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1. Przedmowa

Wdrożenie aplikacji w trybie wysokiej dostępności pozwala uniknąć braku dostępności
witryn w przypadku awarii serwera lub konieczności przeprowadzenie prac serwisowych.
W niniejszym dokumencie przedstawiono dwie metody wdrożenia aplikacji. Pierwsza
opisuje konfigurację wysokiej dostępności w przypadku uruchamiania aplikacji w ramach
jednej lokalizacji. W sytuacji gdy konieczne jest zapewnienie dostępności na wypadek
zdarzeń katastroficznych konieczne jest uruchomienie aplikacji w dwóch odległych od
siebie ośrodkach. Taki scenariusz został opisany w rozdziale „Wdrożenie w wielu
lokalizacjach”

​2. Wdrożenie w ramach jednej lokalizacji

Uruchomienie aplikacji w ramach jednej lokalizacji w trybie wysokiej dostępności pozwala
na zapewnienie wysokiej dostępności serwowanych witryn WWW pod warunkiem że
lokalizacja w której dokonujemy instalacji jest wysokodostępna i odpowiednio
zabezpieczona.

Elementy składowe systemu

● LB1, LB2 – load balancery – mogą być użyte zarówno proste rozwiązania typu
HAProxy jak i sprzętowe rozwiązania zapewniające dodatkowe usługi typu Web
Application Firewall.

● SW1, SW2 – przełączniki – pozwalające na redundantne połączenie serwerów z
urządzeniami LB1, LB2. W opisywanej konfiguracji nie jest wymagane spełnianie
specjalnych wymagań dotyczących tych urządzeń.

● SP1, SP2 – serwery z zainstalowaną aplikacją SitePresenter.

3 /8 netPR.pl sp. z o.o., ul.Włodarzewska 60/9, 02-384, Warszawa, info@netpr.pl



​
​

​3.1 Wymagania dotyczące konfiguracji poszczególnych urządzeń

Load balancery LB1 oraz LB2 muszą być skonfigurowane w trybie wysokiej dostępności,
powinny zapewniać jeden wirtualny adres IP widoczny dla świata zewnętrznego dla
aplikacji SitePresenter zainstalowanych w lokalizacji. Sposób połączenia urządzeń z
urządzeniami zapewniającymi dostęp do Internetu nie został przedstawiony na rysunku,
gdyż jest zależny od infrastruktury zainstalowanej w danej lokalizacji. Należy jednak
zwrócić uwagę na to aby urządzenia te były przypięte do niezależnych urządzeń, tak by
ewentualna awaria jednego z nich nie doprowadziła do awarii systemu.

​
​3.1.1 Urządzenia LB1, LB2

​
Zadaniem urządzeń LB1, LB2 jest:

● rozdzielenie ruchu na serwery SP1, SP2, zapewniając tzw. Session Persistence
(kierowanie ruchu inicjowanego przez wybranego klienta zawsze do tej samej instancji
aplikacji). Jeżeli funkcjonalność taka nie może być zapewniona, logowanie użytkowników
może nie być możliwe. Prosimy o kontakt z support@netpr.pl jeżeli taka konfiguracja nie
będzie możliwa.
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● wykrycie awarii serwerów SP1, SP2 i ewentualne przekierowanie ruchu na poprawnie
działający

● terminowanie szyfrowania SSL (opcjonalnie)
● zapewnienie usług Web Application Firewall (opcjonalnie)

Do poprawnego działania konieczne jest umożliwienie serwerom systemu netPR.pl
poinformowania poszczególnych instancji o zmianach i wymuszenie synchronizacji dokumentów.
Do powiadomień o konieczności synchronizacji wykorzystywany jest endpoint

/__system/synchronization

W przypadku gdy instancje umieszczone są za loadbalancerem, konieczne jest stworzenie reguł
pozwalających odwołać się do konkretnych instancji. Można to osiągnąć np. konfigurując
dedykowane adresy, które zawsze będą trafiały do konkretnej instancji (tj. będą zachowywały się
inaczej niż reszta ruchu). Przykładowo

Adres publiczny Instancja SP Adres

/__i1/__system/synchronizatio
n

1 /__system/synchronization

/__i2/__system/synchronizatio
n

2 /__system/synchronization

Konfigurując LoadBalancer zgodnie z powyższą tabelą umożliwimy wymuszenie synchronizacji
konkretnych instancji aplikacji. Zalecamy stworzenie dedykowanego adresu np.
sp-sync.example.com, pozwoli to uniezależnić proces synchronizacji od pozostałych witryn.

Konfigurując instancje po stronie systemu netPR.pl należy wpisać adresy publiczne (host należy
określić zgodny z konfiguracją loadbalncera np. sp-sync.example.com)
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​3.1.2 Przełączniki SW1, SW2

​
Przełączniki SW1, SW2 zapewniają redundantne połączenia pomiędzy serwerami SP1, SP2 i load
balancerami LB1, LB2. Do połączenia serwerów SP1, SP2 mogą być wykorzystane porty 1Gb,
gdyż aplikacja SitePresenter nie powinna wysycić tego portu (nawet przy założeniu 1000
żądań/sek port nie zostanie wysycony).

Przełączniki nie muszą zapewniać zaawansowanych funkcji sieciowych, gdyż serwery SP1 i SP2
działają w trybie active-backup – przełączając ruch z niedziałającego interfejsu na poprawnie
działający.

​3.1.3 Serwery SP1, SP2

​
Serwery powinny być skonfigurowane z co najmniej dwoma interfejsami sieciowymi w trybie
active-backup (w przypadku awarii jednego z połączeń, ruch zostanie automatycznie przełączony
na interfejs zapasowy). Wymogi dotyczące instalacji aplikacji SitePresenter zostały opisane w
dokumencie “Oprogramowanie Site Presenter - opis techniczny i instrukcja instalacji”

​

​
​4. Wdrożenie w wielu lokalizacjach

W przypadku konieczności zapewnienia ciągłości działania nawet w przypadku zdarzeń
katastroficznych (pożar, powódź, katastrofa budowlana itp.) aplikacja SitePresenter może zostać
zainstalowana w dwóch odległych, niezależnych od siebie lokalizacji. Przedstawiona konfiguracja
przyjmuje następujące założenia:

1. Lokalizacje są od siebie odległe

2. Lokalizacje nie mają elementów wspólnych, w szczególności podłączone są do różnych
operatorów, nie wymagają uruchomienia protokołu BGP4

3. Aplikacja SitePresenter może zostać zainstalowana u dostawcy usług chmurowych – np.
AWS Cloud
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4. Decyzję o przełączeniu na zapasowe centrum danych podejmują serwery DNS, które w
przypadku awarii odpowiadają na zapytania o adresy IP, adresami zapasowej lokalizacji

​4.1 Architektura rozwiązania

W przypadku uruchomienia aplikacji w odległych geograficznie lokalizacjach, każda z lokalizacji
musi spełniać warunki opisane w rozdziale dotyczącym uruchomienia aplikacji w pojedynczej
lokalizacji. Decyzję o przełączeniu na zapasowe centrum danych podejmują serwery DNS, które w
przypadku wykrycia awarii zwracają adresy IP zapasowego centrum danych.

Każda z lokalizacji musi być zrealizowana jako rozwiązanie redundantne gdyż czas przełączenia
można określić wzorem

𝑡
𝑆𝑂
= 𝑡

𝐻𝑇
+ 𝑡

𝑇𝑇𝐿

gdzie:

tSO – czas przełączenia na nowe centrum danych

tHT – czas niezbędny do wykrycia awarii, zwykle kilka minut

tTTL – czas życia wpisu DNS dotyczącego lokalizacji podstawowej i zapasowej, zazwyczaj 5 minut

W przypadku awarii przełączenie na zapasowe centrum danych nastąpi po około 10 minutach od
czasu wystąpienia awarii.

Elementem decydującym o przełączeniu na zapasowe centrum danych jest serwer DNS.
Rekomendowanym rozwiązaniem jest AWS Route53, czyli oprogramowanie DNS dostępne jako
usługa. Jej zalety to:

● wysoka dostępność – serwery uruchomione w kilkudziesięciu miejscach na świecie
● możliwość wykrywania awarii i definiowania polityki działania (route policy)
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​4.2 Zalecenia dotyczące konfiguracji Route53

Definiując politykę ruchu w usłudze Route53, możliwe jest uwzględnienie:

● stanu poszczególnych lokalizacji (health check)
● lokalizacji geograficznej stacji inicjującej połączenie

Dzięki temu możliwe jest rozłożenie takie by połączenia z Polski były obsługiwane przez jedno
centrum danych, a połączenia z reszty świata przez drugie – przełączając się w razie awarii na
sprawną lokalizację.

Konfigurując rekordy DNS dotyczące lokalizacji należy zwrócić uwagę na wartość parametru TTL,
gdyż ustawienie dużej wartości wydłuży czas niedostępności dla klientów, natomiast ustawienia
zbyt małej wartości zwiększy liczbę zapytań do serwera DNS, zwalniając działanie witryn oraz
zwiększając koszty związane z usługą DNS. Rekomendowana wartość to 5 minut.
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