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1. Przedmowa

Wdrozenie aplikacji w trybie wysokiej dostepnosci pozwala unikng¢ braku dostepnosci
witryn w przypadku awarii serwera lub koniecznosci przeprowadzenie prac serwisowych.
W niniejszym dokumencie przedstawiono dwie metody wdrozenia aplikacji. Pierwsza
opisuje konfiguracje wysokiej dostepnosci w przypadku uruchamiania aplikacji w ramach
jednej lokalizacji. W sytuacji gdy konieczne jest zapewnienie dostepnosci na wypadek
zdarzen katastroficznych konieczne jest uruchomienie aplikacji w dwdéch odlegtych od
siebie osrodkach. Taki scenariusz zostat opisany w rozdziale ,Wdrozenie w wielu
lokalizacjach”

2. Wdrozenie w ramach jednej lokalizaciji

Uruchomienie aplikacji w ramach jednej lokalizacji w trybie wysokiej dostepnosci pozwala
na zapewnienie wysokiej dostepnosci serwowanych witryn WWW pod warunkiem ze
lokalizacja w ktorej dokonujemy instalacji jest wysokodostepna i odpowiednio
zabezpieczona.

Elementy sktadowe systemu

e [|B1, LB2 - load balancery — mogg by¢ uzyte zaréwno proste rozwigzania typu
HAProxy jak i sprzetowe rozwigzania zapewniajgce dodatkowe ustugi typu Web
Application Firewall.

e SWT1, SW2 — przetgczniki — pozwalajgce na redundantne potgczenie serwerdw z
urzadzeniami LB1, LB2. W opisywanej konfiguracji nie jest wymagane spetnianie
specjalnych wymagan dotyczgcych tych urzgdzen.

e SP1,SP2 — serwery z zainstalowang aplikacjg SitePresenter.
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3.1 Wymagania dotyczgce konfiguracji poszczegdlnych urzadzen

Load balancery LB1 oraz LB2 muszg by¢ skonfigurowane w trybie wysokiej dostepnosci,
powinny zapewnia¢ jeden wirtualny adres IP widoczny dla Swiata zewnetrznego dla
aplikacji SitePresenter zainstalowanych w lokalizacji. Sposob potgczenia urzadzen z
urzadzeniami zapewniajgcymi dostep do Internetu nie zostat przedstawiony na rysunku,
gdyz jest zalezny od infrastruktury zainstalowanej w danej lokalizacji. Nalezy jednak
zwroci¢ uwage na to aby urzgdzenia te byty przypiete do niezaleznych urzadzen, tak by
ewentualna awaria jednego z nich nie doprowadzita do awarii systemu.

3.1.1 Urzadzenia LB1, LB2

Zadaniem urzadzen LB1, LB2 jest:

rozdzielenie ruchu na serwery SP1, SP2, zapewniajgc tzw. Session Persistence
(kierowanie ruchu inicjowanego przez wybranego klienta zawsze do tej samej instancji
aplikacji). Jezeli funkcjonalnosé taka nie moze by¢ zapewniona, logowanie uzytkownikdw
moze nie by¢ mozliwe. Prosimy o kontakt z support@netpr.pl jezeli taka konfiguracja nie
bedzie mozliwa.
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e wykrycie awarii serweréw SP1, SP2 i ewentualne przekierowanie ruchu na poprawnie
dziatajgcy

e terminowanie szyfrowania SSL (opcjonalnie)

e zapewnienie ustug Web Application Firewall (opcjonalnie)

Do poprawnego dziatania konieczne jest umozliwienie serwerom systemu netPR.pl
poinformowania poszczegolnych instancji o zmianach i wymuszenie synchronizacji dokumentow.
Do powiadomien o koniecznosci synchronizacji wykorzystywany jest endpoint

/ _system/synchronization

W przypadku gdy instancje umieszczone sg za loadbalancerem, konieczne jest stworzenie regut
pozwalajgcych odwota¢ sie do konkretnych instancji. Mozna to osiggng¢ np. konfigurujgc
dedykowane adresy, ktére zawsze bedg trafiaty do konkretnej instancji (tj. bedg zachowywaty sie
inaczej niz reszta ruchu). Przyktadowo

Adres publiczny Instancja SP Adres

/ 11/ system/synchronizatio |1 / __system/synchronization
n

/ 12/ system/synchronizatio | 2 / _system/synchronization
n

Konfigurujgc LoadBalancer zgodnie z powyzszg tabelg umozliwimy wymuszenie synchronizacji
konkretnych instancji  aplikacji. Zalecamy  stworzenie dedykowanego adresu np.
sp-sync.example.com, pozwoli to uniezalezni¢ proces synchronizacji od pozostatych witryn.

Konfigurujac instancje po stronie systemu netPR.pl nalezy wpisa¢ adresy publiczne (host nalezy
okresli¢ zgodny z konfiguracja loadbalncera np. sp-sync.example.com)
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3.1.2 Przetaczniki SW1, SW2

Przetgczniki SW1, SW2 zapewniajg redundantne potgczenia pomiedzy serwerami SP1, SP2 i load
balancerami LB1, LB2. Do potgczenia serwerow SP1, SP2 mogg by¢ wykorzystane porty 1Gb,
gdyz aplikacja SitePresenter nie powinna wysyci¢ tego portu (nawet przy zatozeniu 1000
zgdan/sek port nie zostanie wysycony).

Przetgczniki nie muszg zapewnia¢ zaawansowanych funkcji sieciowych, gdyz serwery SP1 i SP2
dziatajg w trybie active-backup — przetgczajgc ruch z niedziatajgcego interfejsu na poprawnie
dziatajacy.

3.1.3 Serwery SP1, SP2

Serwery powinny by¢ skonfigurowane z co najmniej dwoma interfejsami sieciowymi w trybie
active-backup (w przypadku awarii jednego z potgczen, ruch zostanie automatycznie przetgczony
na interfejs zapasowy). Wymogi dotyczace instalacji aplikacji SitePresenter zostaty opisane w
dokumencie “Oprogramowanie Site Presenter - opis techniczny i instrukcja instalacji’

4. Wdrozenie w wielu lokalizacjach

W przypadku koniecznosci zapewnienia ciggtosci dziatania nawet w przypadku zdarzen
katastroficznych (pozar, powddz, katastrofa budowlana itp.) aplikacja SitePresenter moze zostac
zainstalowana w dwadch odlegtych, niezaleznych od siebie lokalizacji. Przedstawiona konfiguracja
przyjmuje nastepujgce zatozenia:

1. Lokalizacje sg od siebie odlegte

2. Lokalizacje nie majg elementéw wspolnych, w szczegdlnosci podtgczone sg do roznych
operatorow, nie wymagajg uruchomienia protokotu BGP4

3. Aplikacja SitePresenter moze zosta¢ zainstalowana u dostawcy ustug chmurowych — np.
AWS Cloud
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4. Decyzje o przetgczeniu na zapasowe centrum danych podejmujg serwery DNS, ktore w
przypadku awarii odpowiadajg na zapytania o adresy IP, adresami zapasowej lokalizacji

4.1 Architektura rozwigzania

W przypadku uruchomienia aplikacji w odlegtych geograficznie lokalizacjach, kazda z lokalizacji
musi spetnia¢ warunki opisane w rozdziale dotyczgcym uruchomienia aplikacji w pojedynczej
lokalizacji. Decyzje o przetgczeniu na zapasowe centrum danych podejmujg serwery DNS, ktore w
przypadku wykrycia awarii zwracajg adresy IP zapasowego centrum danych.

Kazda z lokalizacji musi by¢ zrealizowana jako rozwigzanie redundantne gdyz czas przetaczenia
mozna okreslic wzorem

tSO = tHT + tTT

L

gdzie:

tgo — Czas przetgczenia na nowe centrum danych

tyr — czas niezbedny do wykrycia awarii, zwykle kilka minut

tyr. — czas zycia wpisu DNS dotyczgcego lokalizacji podstawowej i zapasowej, zazwyczaj 5 minut

W przypadku awarii przetgczenie na zapasowe centrum danych nastgpi po okoto 10 minutach od
czasu wystgpienia awarii.

Elementem decydujgcym o przetgczeniu na zapasowe centrum danych jest serwer DNS.
Rekomendowanym rozwigzaniem jest AWS Route53, czyli oprogramowanie DNS dostepne jako
ustuga. Jej zalety to:

e wysoka dostepnos¢ — serwery uruchomione w kilkudziesieciu miejscach na sSwiecie
e mozliwos¢ wykrywania awarii i definiowania polityki dziatania (route policy)
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4.2 Zalecenia dotyczace konfiguracji Route53

Definiujgc polityke ruchu w ustudze Route53, mozliwe jest uwzglednienie:

e stanu poszczegdlnych lokalizacji (health check)
e |okalizacji geograficznej stacji inicjujgcej potgczenie

Dzieki temu mozliwe jest roztozenie takie by potgczenia z Polski byty obstugiwane przez jedno
centrum danych, a potgczenia z reszty Swiata przez drugie — przetgczajgc sie w razie awarii na

sprawng lokalizacje.

Konfigurujac rekordy DNS dotyczgce lokalizacji nalezy zwrdci¢ uwage na wartos¢ parametru TTL,
gdyz ustawienie duzej wartosci wydtuzy czas niedostepnosci dla klientéw, natomiast ustawienia
zbyt matej wartosci zwiekszy liczbe zapytan do serwera DNS, zwalniajgc dziatanie witryn oraz

zwiekszajgc koszty zwigzane z ustugg DNS. Rekomendowana wartos¢ to 5 minut.
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