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1. Historia wersji protokołu DCSAP 

Wersja Data Opis Wykonanie 

0.9 2013-
01-16 

Stworzenie pierwszej wersji dokumentu Rafał Jurkiewicz Michał 
Mirosław Przemysław 
Pawełczyk Paweł 
Pisarczyk Dominik 
Bocheński 

0.9.1 2013-
02-10 

Rozszerzenie słownika o terminy HTTPS i URL. 

Poprawienie rysunku sesji DCSAP by używał poprawnych kodów OBIS 
obiektów. 

Zmiana typu pola dlms-size w nagłówku komunikatu. 

DCSAP z Unsigned32 na INTEGER. 

Zdefiniowanie kodów błędów na poziomie nagłówka komunikatów DCSAP. 

Poprawienie literówek w kodowaniu przykładowych poleceń i odpowiedzi. 

Opisanie persystentności obiektów. 

Dodanie opisów wszystkich atrybutów wprowadzanych klas. 

Rozbicie identyfikatora sieciowego licznika w liście liczników na identyfikator 
producenta licznika oraz nazw nadanych przez producenta – taki sam 
schemat jaki jest stosowany w bezpośredniej komunikacji DLMS z licznikami 
[4]. 

Przemysław Pawełczyk 
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Doprecyzowanie procesu aktualizacji oprogramowania i wprowadzenie 
wymogu użycia protokołu HTTPS. 

Zdefiniowanie klasy Device run information i globalnego obiektu 
koncentratora będącego jego instancja. 

Podanie rekomendowanego rozmiaru listy liczników. 

Podanie rekomendacji nt. synchronizacji czasu – użycie tych samych 
serwerów czasu co Aplikacja CBP/AMI. 

Lepszy układ i konsekwencja w formatowaniu tekstu, 

Zwiększające czytelność i ułatwiające nawigacje po dokumencie. 

0.9.2 2013-
02-19 

Wyjaśnienie zmiany kodowania z BER na A-XDR. 4, bibl. 

Ograniczenie błędów na poziomie nagłówka komunikatów. 

Zmiana nazwy pola opisującego dostępność licznika na liście liczników. 

Opisanie kodów statusowych aktualizacji. 

Dodanie klas Event list i String list oraz obiektów z nich korzystających. 

Zmiana aktualizacji oprogramowania na odbywająca się w pełni 
asynchronicznie, z możliwością jej anulowania. 

Rozszerzenie klasy Device firmware i dostosowanie opisów atrybutów oraz 
metod. 

Zdefiniowanie czasu co jaki ma być wysyłany pusty komunikat od MDG oraz 
czas po jakim sesja uznawana jest za bezczynna w DCU. 

Komentarz nt. czasu i nr sekwencyjnego ostatniej zmiany rekordu przy 
odczycie topologii. 

Uzupełnienie opisu odbierania zdarzeń z układu, z ustępem nt. mechanizmu 
powiadomień. 

Dodanie kilku diagramów sekwencji. 

Poprawienie rekomendacji nt. liczby równolegle obsługiwanych sesji i 
przepływności pojedynczej sesji. 

Przemysław Pawełczyk 

0.9.3 2013-
02-20 

Uproszczenie deskryptora wyboru selektywnego z klasy Meter list. 

Opisanie kodów zwracanych przez metodę restart() klasy Device run 
information. 

Przemianowanie kodu statusowego aktualizacji EFWUPDATE na 
EMAINTAIN i rozszerzenie jego znaczenia. 

Uzupełnienie opisu metody start_update() o natychmiastowe anulowanie 
zlecenia aktualizacji oprogramowania jeżeli rozpoczęto uprzednio procedurę 
restartu urządzenia. 

Zmiana typu pól statusowych w klasie Device run information na integer. 

Opisanie obiektów Data concentrator event list i Data concentrator NTP 
server list. 

Opisanie zdarzeń zatrzaskiwanych w dzienniku zdarzeń koncentratora. 

Usuniecie zbędnego obiektu Data concentrator configuration id. 

Poprawienie kilku diagramów sekwencji i dodanie nowych. 

Przemysław Pawełczyk 

Rafał Jurkiewicz 
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Opisanie implementacji referencyjnej. 

0.9.4 2013-
02-25 

Opisanie wspólnych cech obiektów oraz wprowadzenie reguł numerowania 
nowych klas i obiektów. 

Uproszczenie rekordów klasy Meter list i wprowadzenie klasy Device basic 
information oraz obiektu Meter information. 

Podkreślenie atomowości i kompletności zmian zachodzących w obiekcie 
Data concentrator meter list. 

Poprawienie i dodanie kilku diagramów sekwencji. 

Przemysław Pawełczyk 

0.9.5 2013-
02-26 

Przeformatowanie i uszczegółowienie historii zmian. 

Zmiana typu pola dlms-data w nagłówku komunikatu DCSAP z INTEGER na 
Integer32. 

Poprawienie kardynalności klas interfejsów, która wg standardu odnosi się do 
logicznych urządzeń. 

Dodanie tabeli wymieniającej wszystkie klasy interfejsów wprowadzone na 
potrzeby protokołu DCSAP oraz ich kardynalności z punktu widzenia DCU 
oraz licznika. 

Przemysław Pawełczyk 

0.9.6 2013-
02-27 

Doprecyzowanie sposobu odwoływania się do obiektów liczników 
realizowanych przez koncentrator. 

Dodanie klasy DCSAP network statistics. Dodanie obiektu Data concentrator 
network 

statistics. 

Zmiana używanych typów całkowitoliczbowych w implementacji referencyjnej 
na typedef-owane (w miejscach gdzie oczekiwany jest konkretny rozmiar 
przekazywanych liczb), co zapewnia lepszą przenośność kodu oraz podnosi 
jego czytelność. 

Przemysław Pawełczyk 

Rafał Jurkiewicz 

0.9.6 2013-
02-27 

Doprecyzowanie sposobu odwoływania się do obiektów liczników 
realizowanych przez koncentrator. 

Dodanie klasy DCSAP network statistics. Dodanie obiektu Data concentrator 
network 

statistics. 

Zmiana używanych typów całkowitoliczbowych w implementacji referencyjnej 
na typedef-owane (w miejscach gdzie oczekiwany jest konkretny rozmiar 
przekazywanych liczb), co zapewnia lepszą przenośność kodu oraz podnosi 
jego czytelność. 

Przemysław Pawełczyk 
Rafał Jurkiewicz 

0.9.7 2013-
02-27 

Podkreślenie obowiązkowości implementacji mechanizmu notyfikacji. 

Uproszczenie i drobna zmiana reguł doboru kodów OBIS. Przenumerowanie 
istniejących obiektów. 

Rozszerzenie struktury event_list_entry o numer sekwencyjny zdarzenia i 
dodanie obsługi wyboru selektywnego z atrybutu event_log klasy Event list. 

Zdefiniowanie zachowania obiektu Data concentrator event list w przypadku 
osiągnięcia maksymalnej liczby rekordów. 

Przemysław Pawełczyk 

Rafał Jurkiewicz 
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Podanie typów atrybutów value obiektów Data concentrator meter data 
caching enable i Data concentrator asynchronous notification enable oraz ich 
wartości domyślnych. 

Poprawienie sekwencji komunikatów wysyłanych przy rozpoczęciu sesji. 

Usuniecie rekomendacji nt. bufora notyfikacji, ponieważ ulotność 
powiadomień (jak i odpowiedzi) nie jest nigdzie dozwolona, a sugerowanie 
konkretnej implementacji gwarancji dostarczenia notyfikacji (oraz jej 
parametrów) jest zagadnieniem zbyt specyficznym do rozpatrywania w tym 
dokumencie. 

Usuniecie rekomendacji nt. adresowania układów pomiarowych, ponieważ 
sposób nadawania przez koncentrator liczbowych identyfikatorów 
urządzeniom (używanych przez system akwizycji w adresacji komunikatów 
protokołu DCSAP) jest detalem implementacyjnym, który w żaden sposób nie 
wpływa na przebieg oraz jakość komunikacji miedzy systemem akwizycji a 
tymi urządzeniami. 

1.0 2013-
03-05 

Aktualizacja rozdziału „Opis implementacji referencyjnej”. 

Poprawki edytorskie. 

Rafał Jurkiewicz 

1.0.3 2013-
05-14 

Poprawienie diagramu sekwencji dla 4 przypadku niepowodzenia aktualizacji 
oprogramowania koncentratora. 

Aktualizacja i dodanie rekomendacji dotyczących rozmiaru listy liczników, 
dziennika zdarzeń oraz listy serwerów NTP. 

Podkreślenie opcjonalności weryfikacji obrazu oprogramowania w procesie 
jego aktualizacji w licznikach. 

Rafał Jurkiewicz 

1.0.4 2014-
10-17 

Doprecyzowanie wymagań dla koncentratorów. Tomasz Piasecki 

Michał Mirosław 

2.0 2014-
05-12 

Przeprojektowanie schematu obiektów i klas realizowanych przez 
koncentrator. 

Zmiana struktury nagłówka i kodów błędów protokołu DCSAP. 

Doprecyzowanie relacji licznik – koncentrator dla przypadku ZKB. 

Zmiana SAK -> MDG. 

Michał Mirosław 

2.0.1 2016-
07-13 

Konsolidacja zmian i poprawek linii specyfikacji 1.x i 2.x, uzupełnienie 
specyfikacji o zagadnienia zabezpieczonej komunikacji 

Tomasz Piasecki 

2.0.2 2016-
07-15 

Przegląd i uspójnienie dokumentu. Ujednolicenie stosowanych szablonów i 
korekta edycyjna dokumentu. 

Tomasz Piasecki 

Rafał Jurkiewicz 

Michał Popiołkiewicz 

Bartosz Nowak 

3.0.0 2020-
12-03 

Powrót do schematu obiektów i klas z wersji 1.0.4. 

Aktualizacja obiektów i klas do aktualnie wykorzystywanych w praktyce. 

Dodanie załącznika z modelem danych. 

Tomasz Piasecki 

Marek Białowąs 

Ziemowit Leszczyński 
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Przegląd i uspójnienie dokumentu Kaja Swat 

3.0.1 2020-
12-18 

Poprawki edycyjne, weryfikacja dokumentu. Daniel Jarosik 

Jacek Górski 

Marek Białowąs 

Kaja Swat 

Table 1 Historia zmian dokumentu 

 

2. Wprowadzenie 

Protokół DCSAP został przygotowany do komunikacji pomiędzy systemem akwizycji danych pomiarowych 
(SAK) a koncentratorami liczników energii elektrycznej (DCU), stanowiącymi pośredników w komunikacji z 
licznikami. 

 

Podstawą akwizycji z wykorzystaniem protokołu DCSAP jest założenie o komunikacji z koncentratorami za 
pomocą strumienia instrukcji akwizycji przesyłanych dwukierunkowym, bezstratnym łączem, utrzymywanym z 
każdym koncentratorem. Instrukcja akwizycji (operacji) jest pojedynczą komendą odczytu / zapisu atrybutu lub 
wywołania metody rejestracji jednostki pomiarowej / koncentratora. Akwizycja za pomocą DCSAP została 
schematycznie przedstawiona na poniższym rysunku. 
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Figure 1 Akwizycja danych w oparciu o protokół DCSAP 

 

 

 

System AKwizycji (SAK) zestawia połączenia ze wszystkimi koncentratorami, a następnie zleca im wykonanie 
różnych operacji.  Operacje te obejmują zmiany stanu koncentratorów i liczników. Większość operacji dotyczy 
jednak odczytu danych pomiarowych. To samo łącze służy do zbierania wyników zleconych operacji odczytu 
danych pomiarowych oraz asynchronicznych powiadomień o zdarzeniach pochodzących z koncentratora i 
liczników. 

Komunikacja z koncentratorami i licznikami realizowana jest w sposób jednolity, tzn. Instrukcje akwizycji dla 
jednostek pomiarowych i koncentratorów mają ten sam format i dotyczą obiektów pomiarowych lub 
kontrolnych, dostępnych zarówno w jednostkach pomiarowych, jak iw koncentratorach. Sposób 
przekazywania instrukcji akwizycji do koncentratora i układów pomiarowych przedstawiono schematycznie na 
poniższym rysunku. 
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Figure 2 Sesja DCSAP 

 

 

 

Powyżej zaznaczono strumień instrukcji adresowanych do obiektów koncentratora oraz do obiektów układów 
pomiarowych. Założono, ze struktura obiektów koncentratora oraz układów pomiarowych (klasy tych 
obiektów) jest zgodna ze standardem COSEM [ 1 ], [ 5 ]. 

Obiekty koncentratora służą do realizacji jego podstawowych funkcji takich jak pobieranie listy dostępnych 
układów pomiarowych, informacji o topologii sieci tych układów, aktualizacji oprogramowania, itp. W ramach 
obiektów koncentratora wyróżniono obiekty globalne, współdzielone pomiędzy sesjami oraz obiekty sesyjne, 
dostępne wyłącznie w ramach danego połączenia. Obiekty sesyjne wprowadzono w celu sterowania 
parametrami pojedynczej sesji z systemem akwizycji. Obiektem globalnym jest np. obiekt zawierający listę 
dostępnych układów pomiarowych. 

Obiekty układów pomiarowych to standardowe obiekty realizujące funkcje pomiarowe i sterujące. 

W kolejnych rozdziałach dokumentu opisano: założenia dla komunikacji za pomocą protokołu DCSAP, 
syntaktykę i semantykę komunikacji, strukturę obiektów koncentratora (globalnych i sesyjnych), przykłady 
wykorzystania protokołu DCSAP (przypadki użycia), rekomendacje dla implementacji protokołu oraz 
opracowaną implementację referencyjną serwera protokołu DCSAP, która może zostać zintegrowana z 
oprogramowaniem koncentratora. 

3. Założenia protokołu 

Protokół został opracowany zgodnie z następującymi założeniami. 
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Utrzymywanie sesji sieciowej z DCU 

Komunikacja pomiędzy serwerem systemu akwizycji a koncentratorem odbywa się poprzez pojedyncze 
połączenie TCP/IP tworzące sesje. Sesja nie jest ograniczona czasowo i może być podtrzymywana tak długo 
jak tylko pozwalają na to warunki telekomunikacyjne. Przy tym nie jest zakładana obecność opcji keepalive 
połączenia TCP – system akwizycji, w przypadku braku żądań, okresowo wysyła pusty komunikat, który 
koncentrator musi odesłać w niezmienionej postaci. Pozwala to sprawdzić czy połączenie z koncentratorem 
nie zostało utracone. Połączenie nawiązywane jest od strony systemu akwizycji. Z tego względu wszystkie 
koncentratory musza być osiągalne adresowo w warstwie IP dla systemu akwizycji. System akwizycji może 
nawiązać wiele sesji z pojedynczym DCU. 

Wymagana jest obsługa co najmniej 3 równoległych sesji. 

Idempotentne operacje i separacja sesji 

Wszystkie operacje i ich wyniki przesyłane są w ramach jednej sesji i nie propagują się na kolejne. W 
przypadku zamknięcia lub zerwania połączenia TCP/IP anulowane są wszystkie niezrealizowane polecenia. 
Zakłada się, ze system akwizycji po rozpoczęciu kolejnej sesji ponownie zleci operacje, których wykonanie nie 
zostało do tej pory potwierdzone. Takie rozwiązanie powoduje możliwość wielokrotnego zlecenia danej 
operacji jeżeli została ona wykonana w poprzedniej sesji, a potwierdzenie nie zostało dostarczone. Nie 
zdecydowano się na przeciwdziałanie takim sytuacjom na przykład poprzez użycie unikalnych identyfikatorów 
operacji. Dzięki temu protokół i jego implementacja stają się prostsze i nie ma potrzeby utrzymywania po 
stronie koncentratora żadnego kontekstu propagującego się pomiędzy sesjami. Z tego względu wszystkie 
polecenia musza być idempotentne, a odpowiedzialność za utrzymanie pożądanego stanu koncentratorów i 
liczników przeniesiona jest na system akwizycji. 

Asynchroniczny transfer odpowiedzi 

Odpowiedzi na zlecone polecenia przekazywane są z powrotem do systemu akwizycji tym samym 
połączeniem TCP/IP. Proces ten odbywa się asynchronicznie w stosunku do kolejno przekazywanych 
operacji, dzięki czemu system akwizycji może zlecać kolejne operacje zanim otrzyma potwierdzenie 
wykonania poprzednich. Tą samą drogą co odpowiedzi przekazywane są asynchroniczne notyfikacje 
pochodzące z koncentratora i liczników. O kolejności przetwarzania poleceń decyduje koncentrator z 
uwzględnieniem priority w poleceniach DLMS. 

Wykorzystanie protokołu DLMS / COSEM 

Protokół DCSAP musi zapewnić możliwość wywoływania poleceń DLMS na poszczególnych licznikach. 
Dlatego zdecydowano się użyć protokołu DLMS jako bazy, a wszystkie dodatkowe funkcjonalności osiągnięto 
poprzez zdefiniowanie specyficznych obiektów COSEM reprezentujących logikę koncentratora. Istnieje 
możliwość definiowania dodatkowych, specyficznych obiektów służących do sterowania unikalnymi 
mechanizmami opracowanymi przez producentów koncentratorów. Oznacza to, ze protokół DCSAP jest łatwo 
rozszerzalny i będzie nadążał za nowymi potrzebami. 

Koncentrator jest w pełni odpowiedzialny za zarządzanie asocjacjami DLMS z licznikami. Zakładana jest 
obsługa przez licznik następujących typów asocjacji klienta: 

 Reading (ID = 2) - do odczytu wybranych parametrów 

 Public (ID = 16) - do identyfikacji licznika 

 Management (ID = 1) - do stałej współpracy z systemem akwizycji 
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 Firmware Update (ID = 3) - do aktualizacji oprogramowania licznika 

 Pre-Established (ID = 102) - do realizacji komunikatów emergency broadcast 

Ze względu na wydajność procesu akwizycji danych zalecane jest ciągłe utrzymywanie przez koncentrator 
otwartych asocjacji Mangement ze wszystkimi obsługiwanymi licznikami. 

Mechanizm dostarczania i zarządzania informacjami niezbędnymi do uwierzytelniania i szyfrowania 
komunikacji jest poza zakresem niniejszej specyfikacji. 

Rozszerzone adresowanie DLMS 

W warstwie komunikacyjnej protokół DLMS rozszerzono o identyfikator / adres urządzenia, którego dotyczy 
dane polecenie. Dzięki temu po nawiązaniu sesji z koncentratorem przekazywane mogą być polecenia DLMS 
dla wszystkich liczników obsługiwanych przez dany koncentrator. Sam koncentrator również posiada dobrze 
określony identyfikator w tej przestrzeni i może być adresatem poleceń DLMS. 

Opcjonalna ochrona za pomocą SSL 

Szyfrowanie komunikacji może zostać zrealizowane za pomocą protokołu SSL na poziomie połączenia 
TCP/IP. Jest ono jednak opcjonalne i zakłada się, ze zarzadzanie kluczami i inne zagadnienia związane z 
szyfrowaniem zostaną rozwiązane poza protokołem DCSAP. Istnieje też możliwość sterowania opcjonalnymi 
mechanizmami koncentratora dotyczącymi szyfrowania poprzez protokół DCSAP, o ile tylko producent 
zdefiniuje odpowiednie obiekty COSEM do tego przeznaczone. 

4. Komunikacja 

W komunikacji między systemem akwizycji a koncentratorami wykorzystywane są komunikaty kodowane 
zgodnie ze standardem A-XDR [ 3 ] Pierwotnie planowano wykorzystanie kodowania BER, ale ponieważ A-
XDR jest używany w komunikacji DLMS oraz w warstwie aplikacji COSEM, koduje te same dane w mniejszej 
liczbie bajtów niż pozwalają na to inne protokoły komunikacyjne dedykowane rozwiązaniom Smart 
Metering [ 10 ] , ostatecznie zdecydowano się na efektywniejsze kodowanie. 

Podstawą jest komunikat DLMS, do którego został dodany identyfikator urządzenia, identyfikator wiadomości 
oraz rozmiar komunikatu DLMS, który w przypadku wartości ujemnych staje się kodem błędu. Listing 
DCSAP-PDU przedstawia opis w formacie ASN.1. Typy Unsigned32 , Unsigned64 i Integer32 są 
zdefiniowane w dokumencie [ 2 ] , [ 6 ] i są to typy INTEGER z odpowiednimi zakresami akceptowanych 
wartości, a zatem zajmują odpowiednio 4, 8 i 4 bajty w postaci zakodowanej. W ten sposób nagłówek 
wiadomości ma zawsze stałą wielkość wynoszącą 16 bajtów. Typ xDLMS-APDU został zdefiniowany w tym 
samym dokumencie. 

 

 

DCSAP-PDU ::= SEQUENCE 

{ 

       device-id     Unsigned32    -- device identifier 

       message-id    Unsigned64    -- message identifier 

       data-size     Integer32     -- DLMS data size or error code 

       dlms-data     xDLMS-APDU    -- DLMS data (field present only when data-size> 0) 

} 

Table 2 Struktura wiadomości w protokole DCSAP 
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Komunikaty DCSAP-PDU służą do wysyłania poleceń z systemu akwizycji do koncentratora oraz do 
wysyłania odpowiedzi i powiadomień o zdarzeniach z koncentratora do akwizycji system. Wiadomości są 
wysyłane asynchronicznie w obu kierunkach. Znaczenie kolejnych pól wiadomości wyjaśniono w 
komentarzach do Listingu. 

Identyfikator urządzenia wskazuje zarejestrowany w nim koncentrator lub licznik będący adresatem 
rozkazów. W przypadku odpowiedzi przychodzących z koncentratora, nadawcą wiadomości jest identyfikator 
urządzenia. W przypadku odpowiedzi lub powiadomień określa, z jakiego licznika lub koncentratora 
pochodzi. Wartość 0 oznacza koncentrator, natomiast kolejne wartości są dynamicznie alokowane przez 
koncentrator do wykrytych i zarejestrowanych liczników. Polityka alokacji identyfikatorów zależy od 
producenta koncentratora. 

Identyfikator komunikatu polecenia musi być użyty przez koncentrator w komunikacie będącym odpowiedzią 
na niego. Polityka korzystania z identyfikatorów komunikatów zależy od systemu akwizycji, ale należy ją 
stosować do łączenia odpowiedzi z poleceniem, zwłaszcza jeśli system akwizycji wysyła kolejne polecenia nie 
czekając na odpowiedzi na poprzednie. W powiadomieniu to pole musi mieć wartość 0. 

Rozmiar danych DLMS musi być zgodny z dalszą treścią wiadomości. Wartość ta służy do separacji 
komunikatów bez konieczności analizowania struktury danych DLMS. Wartości niedodatnie oznaczają brak 
danych DLMS, a mianowicie brak pola dlms-data. Wartość 0 służy do sterowania połączeniem i taka 
wiadomość musi zostać odesłana przez koncentrator w niezmienionej postaci. Wartości ujemne mogą 
wystąpić tylko w odpowiedziach koncentratora na nieprawidłowo zaadresowane żądania, nieprawidłowo 
wypełnione, nieotrzymanie odpowiedzi z urządzenia docelowego w maksymalnym zaplanowanym przez 
koncentrator czasie lub skierowane do urządzeń, w których wcześniej rozpoczęto czynności obsługowe (np. 
update), wymagające zaprzestania na pewien czas standardowych funkcji tych urządzeń. Kody błędów 
zwrócone w tym czasie są wymienione w poniższej tabeli. 

Rodzaje danych wykorzystywanych w komunikatach DLMS opisano szczegółowo w dokumencie [ 2 ], [ 7 ]. 

EC Symbol Description 

 -1 EUNKNOWN Unknown device identifier. 

 -2 EWRONGSIZE Incorrect data size (negative). 

 -3 EPARTIAL Incomplete data. 

 -4 EINVALID Incorrect data. 

 -5 ETIMEOUT Waiting time for response from a device expired. 

 -6 EINACCESSIBLE Device is knowingly unavailable (e.g. during updating). 

-
11 

EASKLATER Request cannot be fulfilled at this time (e.g. some values are not cached yet) 

-
12 

EINCONSISTENTTARGET Single request has sub-commands that cannot be handled together (eg. local and 
remote objects) 
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-
13 

EINTERNALERR DCU internal error 

-
14 

EINVALIDRESP Meter returned incorrect response (w.r.t. dlms protocol or lower layers) 

-
15 

EHANDSHAKEFAIL Unable to establish communication with meter (eg. AARQ was rejected by the meter) 

-
16 

EACCESS Request was not processed by the target device because sending requests is not 
permitted 

Table 3 Kody błędów dostępne w komunikatach protokołu DCSAP 

 

Kody błędów może zgłaszać tylko koncentrator. Powinien ich używać tylko wtedy, gdy komunikat jest 
nieprawidłowo zaadresowany, nieprawidłowo zbudowany, próba uzyskania odpowiedzi na wyrażone w nim 
żądanie do urządzenia docelowego nie powiedzie się w czasie, który koncentrator uzna za maksymalny lub 
koncentrator zainicjował wcześniej zlecenie, którego realizacja wymaga czasowego zaprzestania świadczenia 
usług dedykowanych przez urządzenie. Błędów tych nie należy mylić z błędami podanymi w typach Data-
Access-Result i Action-Result (używanymi w odpowiedziach), związanymi z komunikacją w warstwie DLMS / 
COSEM. 

Polecenia 

W poleceniach DCSAP można używać następujących typów i opcji komunikatów DLMS: 

 

get-request [192] IMPLICIT Get-Request 

    get-request-normal [1] IMPLICIT Get-Request-Normal 

    get-request-with-list [3] IMPLICIT Get-Request-With-List 

  

set-request [193] IMPLICIT Set-Request 

    set-request-normal [1] IMPLICIT Set-Request-Normal 

    set-request-with-list [4] IMPLICIT Set-Request-With-List 

  

action-request [195] IMPLICIT Action-Request 

    action-request-normal [1] IMPLICIT Action-Request-Normal 

    action-request-with-list [3] IMPLICIT Action-Request-With-List 

Table 4 Komunikaty zlecień DLMS 

 

DLMS dodatkowo definiuje opcje komunikatów, które mają zastosowanie w przypadku, gdy ramki w protokole 
łącza danych mają ograniczony maksymalny rozmiar. DCSAP działa w wyższej warstwie i wykorzystuje 
protokół przesyłania strumieniowego TCP, który nie ma takiego ograniczenia. Z drugiej strony w komunikacji 
koncentratora z licznikami istnieje duże prawdopodobieństwo istnienia wspomnianego ograniczenia, dlatego 
koncentrator musi wtedy „przepakować” żądanie do licznika, aby mogło zostać przesłane na używane 
medium. 
Dla żądań danych z rejestrów klasy 7 (profile_generic, dane z atrybutu 2 - bufor) wymagana jest obsługa 
mechanizmu selektywnego dostępu (selective-access) w pełnej postaci tj.: 
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range_descriptor ::= structure 

{ 

    restricting_object: capture_object_definition 

    from_value: CHOICE 

    to_value: CHOICE 

    selected_values: array capture_object_definition 

} 

  

entry_descriptor ::= structure 

{ 

    from_entry: double-long-unsigned 

    to_entry: double-long-unsigned 

    from_selected_value: long-unsigned 

    to_selected_value: long-unsigned 

} 

Table 5 Deskryptory zakresu i pozycji 

 

jak opisano w dokumentach [ 1 ] i [ 7 ]. 

Koncentrator powinien obsługiwać dane typu date-time z uwzględnieniem przesunięcia czasowego zgodnie z 
określoną strefą czasową oraz obowiązującym czasem (letnim lub zimowym). Koncentrator nie powinien 
zakładać, że odebrane znaczniki czasu znajdują się w tej samej strefie czasowej, co zegar koncentratora lub 
licznika. 

Komunikaty DLMS poleceń w polu invoke-id-and-priority mają priorytet bitowy, co oznacza żądanie o 
wyższym priorytecie. Koncentrator odbierając komunikat z ustawionym bitowym priorytetem powinien 
obsłużyć zawarte w nim żądanie przed poprzednio niezrealizowanymi żądaniami, które nie mają ustawionego 
tego bitu. 

Pozostałe bity w polu invoke-id-and-priority nie są wykorzystywane przez system akwizycji, dlatego 
koncentrator w razie potrzeby może je dowolnie modyfikować - pole invoke-id-and-priority w odpowiedzi nie 
musi być zgodne z invoke-id-and-priority polecenia. 

Poniżej podano przykłady poleceń i sposób ich kodowania: 
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DCSAP-PDU 

   00 00 00 01                             device-id (= 1) 

   00 00 00 00 00 00 01 01                 message-id (= 257) 

   00 00 00 0D                             data-size (= 13) 

   xDLMS-APDU 

      C0                                   get-request 

      Get-Request 

         01                                get-request-normal 

         Get-Request-Normal 

            00                             invoke-id-and-priority (priority = 0) 

            Cosem-Attribute-Descriptor     cosem-attribute-descriptor (= 3/1-

0:1.8.0*255/2) 

               Cosem-Class-Id              class-id (= 3) 

                  00 03 

               Cosem-Object-Instance-Id    instance-id (= 1-0:1.8.0*255) 

                  01 00 01 08 00 FF 

               Cosem-Object-Attribute-Id   attribute-id (= 2) 

                  02 

            Selective-Access-Descriptor    access-selection (= nothing) 

               OPTIONAL 

                  00                       (= not present) 

Table 6 Zlecenie pobrania A+ licznika o identyfikatorze 1 

 

 

DCSAP-PDU 

   00 00 00 0B                             device-id (= 11) 

   00 00 00 00 00 01 00 01                 message-id (= 65537) 

   00 00 00 12                             data-size (= 18) 

   xDLMS-APDU 

      C1                                   set-request 

      Set-Request 

         01                                set-request-normal 

         Set-Request-Normal 

            00                             invoke-id-and-priority (priority = 0) 

            Cosem-Attribute-Descriptor     cosem-attribute-descriptor (= 7/1-

0:99.2.0*255/8) 

               Cosem-Class-Id              class-id (= 7) 

                  00 07 

               Cosem-Object-Instance-Id    instance-id (= 1-0:99.2.0*255) 

                  01 00 63 02 00 FF 

               Cosem-Object-Attribute-Id   attribute-id (= 8) 

                  08 

            Selective-Access-Descriptor    access-selection (= nothing) 

               OPTIONAL 

                  00                       (= not present) 

            Data                           value 

               06                          double-long-unsigned (= 200) 

                  00 00 00 C8 

Table 7 Zlecenie ustawienia rozmiaru bufora dla pomiarów zatrzaskiwanych w profilu z drugim okresem zatrzaskiwania do licznika o 
identyfikatorze 11 
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DCSAP-PDU 

   00 00 00 0F                             device-id (= 15) 

   00 00 00 00 00 00 01 02                 message-id (= 258) 

   00 00 00 0C                             data-size (= 12) 

   xDLMS-APDU 

      C3                                   action-request 

      Action-Request 

         01                                action-request-normal 

         Action-Request-Normal 

            80                             invoke-id-and-priority (priority = 1) 

            Cosem-Method-Descriptor        cosem-method-descriptor (= 70/0-

0:96.3.10*255/1) 

               Cosem-Class-Id              class-id (= 70) 

                  00 46 

               Cosem-Object-Instance-Id    instance-id (= 0-0:96.3.10*255) 

                  00 00 60 03 0A FF 

               Cosem-Object-Method-Id      method-id (= 1) 

                  01 

Table 8 Zlecenie odłączenia stycznika licznika o identyfikatorze 15 

 

Odpowiedzi 

W odpowiedziach na polecenia DCSAP można używać następujących typów i opcji komunikatów DLMS: 

 

get-response [196] IMPLICIT Get-Response 

    get-response-normal [1] IMPLICIT Get-Response-Normal 

    get-response-with-list [3] IMPLICIT Get-Response-With-List 

  

set-response [197] IMPLICIT Set-Response 

    set-response-normal [1] IMPLICIT Set-Response-Normal 

    set-response-with-list [5] IMPLICIT Set-Response-With-List 

  

action-response [199] IMPLICIT Action-Response 

    action-response-normal [1] IMPLICIT Action-Response-Normal 

    action-response-with-list [3] IMPLICIT Action-Response-With-List 

Table 9 Komunikaty odpowiedzi DLMS 

 

Jeżeli duża odpowiedź z licznika jest podzielona na wiele ramek, podczas transmisji z koncentratora powinna 
zostać „przepakowana” w jedną odpowiedź przesyłaną do systemu akwizycji. Na jeden komunikat rozkazu 
wysyłany przez system akwizycji do koncentratora powinien zawsze przyjść jeden komunikat z wynikiem 
operacji w odpowiedzi. 

Koncentrator powinien dostarczyć dane date-time wypełniając pole deviation zgodnie ze strefą czasową 
źródła, jeśli pole ma wartość UNSPECIFIED w danych oryginalnych. 

Odpowiedzi na przedstawione wcześniej przykłady poleceń oraz sposób ich zakodowania przedstawiono na 
kolejnej stronie tego podrozdziału. 
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DCSAP-PDU 

   00 00 00 01                             device-id (= 1) 

   00 00 00 00 00 00 01 01                 message-id (= 257) 

   00 00 00 0D                             data-size (= 13) 

   xDLMS-APDU 

      C4                                   get-response 

      Get-Response 

         01                                get-response-normal 

         Get-Response-Normal 

            00                             invoke-id-and-priority 

            Get-Data-Result                result (= 54132) 

               00                          data 

               Data 

                  15                       long64-unsigned 

                  00 00 00 00 00 00 D3 74  (= 54132) 

Table 10 Odpowiedź na zapytanie o A + licznika o identyfikatorze 1 

 

 

DCSAP-PDU 

   00 00 00 0B                             device-id (= 11) 

   00 00 00 00 00 01 00 01                 message-id (= 65537) 

   00 00 00 04                             data-size (= 4) 

   xDLMS-APDU 

      C5                                   set-response 

      Set-Response 

         01                                set-response-normal 

         Set-Response-Normal 

            00                             invoke-id-and-priority (priority = 0) 

            Data-Access-Result             result (= 3 - read-write-denied) 

               03 

Table 11 Odpowiedź na zlecenie ustawienia rozmiaru bufora dla pomiarów zatrzaskiwanych w profilu z drugim okresem 
zatrzaskiwania z licznika o identyfikatorze 11 

 

 

DCSAP-PDU 

   00 00 00 0F                             device-id (= 15) 

   00 00 00 00 00 00 01 02                 message-id (= 258) 

   00 00 00 05                             data-size (= 5) 

   xDLMS-APDU 

      C7                                   action-response 

      Action-Response 

         01                                action-response-normal 

         Action-Response-Normal 

            80                             invoke-id-and-priority 

            Action-Response-With-Optional-Data    single-response 

               Action-Result               result (= 0 - success) 

                  00 

               Get-Data-Result             return-parameters (= nothing) 

                  OPTIONAL 

                     00                    (= not present) 

Table 12 Odpowiedź na zlecenie odłączenia stycznika licznika o identyfikatorze 15 
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Notyfikacje 

Notyfikacje zawierają następujący typ wiadomości DLMS: 

 

event-notification-request[194] IMPLICIT EventNotificationRequest 

Table 13 Notyfikacja o zdarzeniu 

 

Mechanizm notyfikacji służy do asynchronicznego powiadamiania systemu akwizycji o zdarzeniach i 
zmianach w koncentratorze i licznikach. Jest to mechanizm opcjonalny z punktu widzenia jego użycia 
(domyślnie jest wyłączony w każdej nowej sesji), ale jego obsługa przez koncentrator jest obowiązkowa. W 
przypadku włączenia mechanizmu powiadamiania na więcej niż jednej sesji - identyczne kopie informacji o 
zdarzeniach i zmianach zostaną przekazane w każdej z tych sesji. System akwizycji może alternatywnie 
okresowo sprawdzać stan odpowiednich obiektów. Takie sprawdzenie jest znacznie mniej wydajne, ale może 
okazać się jedynym rozwiązaniem dla tych koncentratorów, z którymi komunikacja przebiega przez medium 
nie używające algorytmów unikania i wykrywania kolizji. W takim przypadku system akwizycji musi w pełni 
sterować transmisją w obu kierunkach. Można to zagwarantować wykonując pojedyncze polecenia i czekając 
na odpowiedzi na nie oraz nie aktywując asynchronicznej transmisji notyfikacji. 

Przykład notyfikacji i sposób jej kodowania podano poniżej w tej podpunkcie. 

 

DCSAP-PDU 

   00 00 00 7F                            device-id (= 127) 

   00 00 00 00 00 00 00 00                message-id (= 0) 

   00 00 00 0C                            data-size (= 12) 

   xDLMS-APDU 

      C2                                  event-notification-request 

      Event-Notification-Request 

         OCTET STRING                     time (= nothing) 

            OPTIONAL 

               00                         (= not present) 

         Cosem-Attribute-Descriptor       cosem-attribute-descriptor (= 7/0-

0:99.98.0*255/2) 

            Cosem-Class-Id                class-id (= 7) 

               00 07 

            Cosem-Object-Instance-Id      instance-id (= 0-0:99.98.0*255) 

               00 00 63 62 00 FF 

            Cosem-Object-Attribute-Id     attribute-id (= 2) 

               02 

         Data                             attribute-value 

            FF                            dont-care 

Table 14 Notyfikacja o zdarzeniu zarejestrowanym przez licznik o identyfikatorze 127 w pierwszym dzienniku zdarzeń 

 

5. Obiekty COSEM 

Koncentrator, aby mógł pełnić swoją funkcję, musi implementować kilka podstawowych 
mechanizmów. Sterowanie, jak również wyszukiwanie wyników działania tych mechanizmów odbywa się za 
pośrednictwem określonych atrybutów i metod odpowiednich obiektów COSEM zdefiniowanych dla 
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koncentratora. Te atrybuty i metody są uogólniane za pomocą klas interfejsów COSEM, powiązanych z tymi 
obiektami. System akwizycji wykorzystuje obiekty dla koncentratora w taki sam sposób jak obiekty 
przewidziane dla liczników. 

Specyfikacja protokołu DCSAP zawiera minimalny zestaw takich obiektów i opisuje ich 
semantykę. Producenci urządzeń mogą przedstawić ich specyficzne mechanizmy oraz obiekty realizujące 
dodatkową funkcjonalność z tym związaną. W ten sposób protokół DCSAP można łatwo rozszerzyć. 

Poszczególne obiekty COSEM koncentratora zostały podzielone na dwie główne kategorie. Pierwsza dotyczy 
mechanizmów globalnych, pozwalających na odczyt i zmianę aktualnego stanu koncentratora. Druga grupa to 
obiekty sesji, związane ze stanem bieżącej sesji. Ich zmiany nie są propagowane pomiędzy sesjami, obie 
inicjowane jedna po drugiej lub utrzymywane jednocześnie. Można powiedzieć, że z każdą sesją powiązany 
jest zbiór tymczasowych obiektów, które można odczytać i wykorzystać do sterowania tą konkretną sesją. 

Dodatkowo zdefiniowano globalne obiekty liczników wykonywane przez koncentrator. Wykonywane są przez 
oprogramowanie koncentratora, ale istnieją jako niezależne instancje dla każdego zarejestrowanego 
licznika. Dostępne są z poziomu protokołu DCSAP, poza standardową specyfikacją metody COSEM lub 
deskryptorem atrybutu w odpowiednim typie komunikatu DLMS, wymagane jest umieszczenie identyfikatora 
urządzenia należącego do licznika (zamiast koncentratora, czyli inne niż 0) w nagłówku tej wiadomości. 

Wszystkie obiekty wykonywane przez koncentrator i zdefiniowane w niniejszej dokumentacji posiadają 
następujące cechy: 

1. Żądania ich dotyczące i działające na wielu obiektach (np. Get-Request-With-List , Set-Request-With-
List lub Action-Request-With-List) nie mogą odnosić się w jednym i tym samym żądaniu do obiektów, 
które nie są wykonywane przez koncentrator (np. obiekty realizowane w licznikach). 

2. Realizacja żądań ich dotyczących jest natychmiastowa, a także synchroniczna, tj. wykonywane są 
natychmiast (jedyne opóźnienia wynikają z opóźnień w dostępie do żądanych lub zmienionych obiektów) 
i bez sięgania do zasobów zewnętrznych (tj. znajdujących się poza koncentratorem lub wymagających 
komunikacji z urządzeniami zewnętrznymi), co dodatkowo ułatwia realizację. 

3. Powiadomienia ich dotyczące wysyłane są dopiero po zakończeniu zmiany lub aktualizacji, której 
dotyczą, a nie w jej trakcie lub na początku jej wykonywania. 

Uwaga 

Obiekty, które są uważane za zależne od architektury, a więc opcjonalne, są zaznaczone na niebiesko. 

Zasady numerowania nowych klas i obiektów 

Aby uniknąć chaosu identyfikacyjnego podczas definiowania nowych klas, a także konkretnych obiektów z 
nich korzystających, zdecydowano się wprowadzić kilka zasad zarządzających tym procesem. 

Wybór nowych identyfikatorów klas interfejsów (class_id) 

Na potrzeby klas interfejsów obiektów realizowanych przez koncentrator oraz wymaganych podczas 
komunikacji za pomocą protokołu DCSAP zostanie użyty tylko zakres 40000–40199. Zakres ten jest częścią 
większego zakresu 32768–65535 zaplanowanego dla grup użytkowników (user group specific ICs, patrz 
rozdział 4 w [ 1 ], [ 7 ]. 

W ramach wybranego zakresu zdefiniowano 2 podzakresy: 

 40000-40099 - dla klas interfejsów obiektów dedykowanych tylko dla koncentratorów, 
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 40100-40199 - dla klas interfejsów obiektów ogólnego przeznaczenia. 

Numery nadane interfejsom klas w tym dokumencie są kolejnymi numerami z odpowiednich podzakresów, 
które nie zostały jeszcze wykorzystane. 

W przypadku dostawców zewnętrznych, którzy chcą skorzystać z przedstawionego tutaj schematu, przydział 
numerów powinien nastąpić od końca tych podzakresów, co pozwoli uniknąć kolizji w przypadku 
ewentualnych rewizji dokumentów rozszerzających normalnie wymaganą listę obiektów. 

Wybór nowych kodów OBIS 

Kody OBIS obiektów zaimplementowanych przez koncentrator i wymaganych podczas komunikacji z 
protokołem DCSAP definiowane są w ramach podgrupy kodów dla aplikacji użytkowych (dla mediów - patrz 
rozdział 5 w [ 1 ]), gdzie grupa wartości B musi mieścić się w zakresie 65–127. 

Kody OBIS nadawane obiektom w ramach tego dokumentu to kolejne, możliwie najniższe, numery z pul 
zdefiniowanych w poniższej tabeli. 

Planowana jest oddzielna pula obiektów dla dostawców zewnętrznych chcących skorzystać z opisanego tu 
schematu. Zaleca się usystematyzowanie go wewnętrznie w taki sam sposób, jak w przypadku innych pul. 

 

Pule obiektów Kod OBIS 

A B C D E F 

Globalne obiekty koncentratora 0 100 0-31 d e 255 

Obiekty sesyjne koncentratora 0 100 32-63 d e 255 

Globalne obiekty licznika realizowane przez koncentrator 0 100 64-95 d e 255 

Obiekty zdefiniowane przez dostawców 0 100 128-255 d e 255 

Table 15 Zasady doboru kodów OBIS dla nowych obiektów 

d, e- dowolna wartość nie powodująca kolizji z predefiniowanymi obiektami. 

Klasy interfejsów 

Na potrzeby zdefiniowania niektórych struktur wykonywanych przez koncentrator zostały wprowadzone 
specjalne, dedykowane klasy. Są one wymienione w poniższej tabeli i opisane w dalszej części tego 
podpunktu. 

Nazwa interfejsu Numer klasy 

class_id 

Kardynalność w koncentratorze Kardynalność w liczniku 

Meter list 40000 1 0 

Event list 40001 1 0 

Network statistics 40002 1 0 
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Initconfig 40051 1 0 

Modem parameters 40052 1 0 

Firmware control 40054 1 0 

Emergency control 40055 1 0 

Events dump control 40056 1 0 

Cumulative statistics 40057 1 0 

Profile special cpobj 40060 0 0…n 

String list 40100 1…n 0 

Device firmware 40101 1 1 

Device basic information 40102 0…1 1 

Device run information 40103 1 0 

Profile config 40160 0 1 

DLMS Security Setup 40199 0 1…n 

Table 16 Klasy interfejsów wprowadzone na potrzeby protokołu DCSAP 

 Poniższe podrozdziały opisują wszystkie te specyficzne klasy interfejsów. 

Meter list (class_id=40000) 

Meter list 1 class_id = 40000, version = 1 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 meter_table (dyn.) array of meter_list_entry       

3 entires_in_use (dyn.) double-long-unsigned       

4 max_entries (stat.) double-long-unsigned       

5 extended_meter_list (dyn.) extended_meter_list_struct       

Specyficzne metody: m/o   
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Opis atrybutów 

meter_table Tabela struktur (zobacz Listing meter_list_entry) reprezentujących informacje o 
licznikach. Możliwy jest wybór selektywny (zobacz Listing latest_entries_descriptor). 

entires_in_use Liczba wpisów w tabeli. Po osiągnięciu maksimum nowe wpisy zastępują wpisy najstarszych 
zaktualizowanych niewidocznych liczników. 

max_entries Maksymalna liczba wpisów w tabeli. 

extended_meter_list Tabela struktur (zobacz Listing extended_meter_list_entry) reprezentujących informacje o 
licznikach. Możliwy jest wybór selektywny (zobacz Listing latest_entries_descriptor). 

 

meter_list_entry ::= structure 

{ 

   last_change_seq_id   long64-unsigned 

-- sequential number as part of the whole table of the last record change 

  

   last_change_time date-time 

-- time of last record change 

  

   id   double-long-unsigned 

-- numerical meter identifier assigned by the concentrator 

  

   manufacturer octet-string 

-- identifier of the meter's manufacturer (3 capital characters) 

  

   name octet-string 

-- meter name assigned by the manufacturer (max. 16 capital characters) 

  

   present  boolean 

-- meter is visible by the concentrator 

} 

-- network identifier of a meter constitutes combination of fields manufacturer and 

name 

Table 17 Struktura pojedynczego wpisu w atrybucie meter_table klasy Meter List 

 

 

 

-- required access-selector = 1, access-parameters assumes the following form: 

  

recent_entries_descriptor ::= long64-unsigned 

  

-- item selection, whose last_change_seq_id is greater than the value stated 

Table 18 Deskryptor selektywnego wyboru wpisów z atrybutu meter_table klasy Meter List 
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extended_meter_list_entry ::= structure 

  

{ 

   seq_id                long64-unsigned 

-- sequential number as part of the whole table of the last record change 

  

   seq_time              double-long-unsigned 

-- Time of last status change (UNIX time) 

  

   id                    double-long-unsigned 

-- device identifier assigned by DCU 

  

   name                  octet-string[13] 

-- COSEM Logical Device Name (LDN) of the meter 

  

   conn_status           unsigned 

-- The meter connection status to DCU: 0 -> not connected / 1 -> connected to the PLC 

topology / 

-- 2 -> DLMS connection possible 

  

   prof_range            structure 

               { 

                      oldest                double-long-unsigned 

                      newest                double-long-unsigned 

                      capture-period        double-long-unsigned 

                      error                 long 

                      auto_readout          boolean 

               } 

-- The state of the profile cached by the concentrator, 

-- either explicitly specified by access selector or the one with the lowest positive 

capture-period. 

  

   prof_counters         structure 

               { 

                      completed             unsigned 

                      total                 unsigned 

               } 

-- How many profiles do have the full set of configuration data on the DCU, 

-- and how many should these data have. 

  

   slot_stats            structure 

               { 

                      time                  long64-unsigned 

                      count                 double-long-unsigned 

                      tx_bytes              double-long-unsigned 

                      rx_bytes              double-long-unsigned 

               } 

-- How many milliseconds the concentrator used for DLMS communication with the meter, 

-- how many DLMS queries were sent and how much raw bytes were transferred. 

  

   got_met_conf          boolean 

-- True if the concentrator already has the meter passport downloaded. 

  

   topo           structure 

               { 

                      lnid                  long-unsigned 

                      sid                   unsigned 

                      lsid                  unsigned 

                      mac                   octet-string[6] 

               } 

-- Current PRIME topology: lnid, sid, lsid and mac. If there is no connection, these 

fields 

-- are set to 0xffff. In the absence of information about the mac number, the returned 

-- number is zero. Other connection means (eg. RS485) may reuse these fields with 

different meaning. 

  

   errors                double-long-unsigned 
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-- Bit mask of communication errors with the meter detected by the concentrator 

-- (Device basic information / error_flags) 

  

   proto                 unsigned 

-- Meter connection with DCU medium type: (0:unknown, 1:internal 2:PLC, 3:RS485) 

  

   fwupdate              integer 

-- The last known firmware update status (Device firmware / last_update_status) 

  

   assoc_errors          array[4] of assoc_error 

               { 

                      client_id            unsigned 

                      errors               double-long-unsigned 

               } 

-- per-association error flags (differentiable by association client id) 

-- (DLMS Security Setup / error_flags) 

  

   feature_flags         long-unsigned 

-- meter feature flags (to be used by the client to prepare correct types of queries) 

  

   fw_version            data 

-- meter firmware version (Device firmware / version) or null if not available 

  

   security              unsigned 

-- current security setup of MGMT association - upper 4 bits (0xf0) encode 

security_policy, 

-- lower 4 bits encode authenticaction_mechanism_id 

  

   conn_stats           structure 

               { 

                      conn_event_cnt        double-long-unsigned 

                      connected_secs        double-long-unsigned 

                      dcu_uptime            double-long-unsigned 

               } 

-- meter connection stability stats - numer of reconnections and total connected time 

estimate 

} 

Table 19 Struktura pojedynczego wpisu w atrybucie extended_meter_list klasy Meter List 
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-- required access-selector = 1, access-parameters assumes the following form: 

  

recent_entries_descriptor ::= structure 

{ 

   field_mask            long-unsigned -- or double-long-unsigned 

-- Bit mask specifying which counter statistics to return (default: 0xffff) 

  

   seq_id                long64-unsigned 

-- Only meters with a higher seq_id will be returned 

  

   max_cnt               double-long-unsigned 

-- The maximum number of meters to be returned in response 

  

   range_prof_obis       octet-string[6] 

-- Profile OBIS code, according to which will return the "prof_range" field. By 

default, 

-- it is the profile with lowest positive capture-period. 

} 

  

-- available field bits in field_mask: 

   meter_table_ex_field__meter_id          [1 << 0]  

   meter_table_ex_field__meter_name        [1 << 1]  

   meter_table_ex_field__seq_id            [1 << 2]  

   meter_table_ex_field__seq_time          [1 << 3]  

   meter_table_ex_field__connection_status [1 << 4]  

   meter_table_ex_field__prof_range        [1 << 5]  

   meter_table_ex_field__prof_counters     [1 << 6]  

   meter_table_ex_field__slot_stats        [1 << 7]  

   meter_table_ex_field__got_met_conf      [1 << 8]  

   meter_table_ex_field__topo              [1 << 9]  

   meter_table_ex_field__errors            [1 << 10]  

   meter_table_ex_field__proto             [1 << 11]  

   meter_table_ex_field__fwupdate          [1 << 12]  

   meter_table_ex_field__assoc_errors      [1 << 13]  

   meter_table_ex_field__feature_flags     [1 << 14]  

   meter_table_ex_field__fw_version        [1 << 15]  

   meter_table_ex_field__security          [1 << 16]  

   meter_table_ex_field__conn_stats        [1 << 17] 

  

-- The result is returned as a structure: 

  

extended_meter_list_struct structure 

{ 

   field_mask            double-long-unsigned 

-- Bit mask specifying which meter statistics were returned. By default, this should be 

-- the bit mask from the query access-selector, but may have fewer bits if 

-- the DCU application does not support some types of information 

-- (e.g. when it is an older version of the DCU software) 

  

   extended_meter_list   array of extended_meter_list_entry 

-- Meter statistics table, one entry per meter 

} 

Table 20 Deskryptor selektywnego wyboru wpisów z atrybutu extended_meter_list klasy Meter List 

 

Event list (class_id=40001) 

Event list 0…1 class_id = 40001, version = 1 

Atrybuty Typ danych Min. Max. Def. 
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1 logical_name (stat.) octet-string       

2 event_log (dyn.) array of event_list_entry       

3 entires_in_use (dyn.) double-long-unsigned       

4 max_entries (stat.) double-long-unsigned       

5 event_mask (dyn.) array[2] of bit-string[256]       

Specyficzne metody m/o   

1  push(event) m   

  

Opis atrybutów 

event_log Tabela struktur (zobacz Listing event_list_entry) reprezentujących informacje o zdarzeniach. Możliwy 
jest wybór selektywny (zobacz Listing latest_entries_descriptor). 

entires_in_use Liczba wpisów w tabeli. 

max_entries Maksymalna liczba wpisów w tabeli zdarzeń. 

event_mask array[0] - maska zapisu zdarzeń dziennika systemowego: 0-nie / 1-tak 

array[1] - maska powiadamiania o zdarzeniach: 0-nie / 1-tak 

Opis metod 

push(event) Powoduje dodanie opisu zdarzenia przekazywanego w argumencie do tabeli. 

Powód pola jest nadpisywany wartością 255 (EV_PUSH) , pole seq_id jest nadpisywane kolejnym 
numerem zdarzenia, a czas pola jest nadpisywany aktualnym czasem zegara koncentratora. 

event :: = event_list_entry 
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event_list_entry ::= structure 

{ 

   seq_id         long64-unsigned 

-- event sequential number 

  

   time           double-long-unsigned 

-- event occurrence time (UNIX time) 

  

   device_id      double-long-unsigned 

-- numerical device identifier to which the event applies 

  

   reason         unsigned 

-- reason for occurrence or recording of the event 

  

   status         integer 

-- status code associated with the reason, 0 if not applicable 

  

   recorded_data  data 

-- additional data associated with the event 

  

   comment        octet-string 

-- additional comment 

  

   device_name    octet-string 

-- COSEM Logical Device Name (LDN, empty for DCU) 

} 

Table 21 Struktura pojedynczego wpisu w atrybucie event_log klasy Event List 

 

Wymagane jest, aby numer sekwencji zdarzeń zachował kolejność występowania zdarzeń niezależnie od 
zmian ustawień zegara koncentratora (zarejestrowane zdarzenie o niższym numerze wystąpiło nie później niż 
zdarzenie o wyższym numerze). 

 

-- required access-selector = 1, access-parameters assumes the following form: 

  

recent_entries_descriptor ::= long64-unsigned 

  

-- item selection, whose last_change_seq_id is greater than the value stated 

-- access-selector enabling pagination and filtering, 

-- required access-selector = 2, access-parameters assumes the following form: 

  

recent_entries_descriptor ::= structure 

{ 

   is_backward ::= boolean 

-- sort order of the requested items 

  

   max_count ::= double-long unsigned 

-- pagination range, if is_backward, return this much from the end 

  

   first_seq_id ::= long64-unsigned 

-- starting seq_id 

  

   device_id ::= double-long 

-- device identifier filter; -1 to ignore 

  

   event_reason ::= double-long 

-- event reason filter; -1 to ignore 

} 
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RC Symbol Opis 

0 EV_START Uruchomienie urządzenia. 

Pola status i recorded_data przyjmują odpowiednio wartości 
atrybutów last_start_status i START_COUNT obiektu klasy Device run 
information. 

1 EV_RESTART Restart urządzenia. 

Pole status przyjmuje wartość pola result przekazywanego w odpowiedzi na 
wywołanie przez klienta metody restart() obiektu klasy Device run 
information (kod success lub błąd temporary-failure). 

Pole recorded_data jest zakończone null-data. 

2 EV_UPDATEINIT Aktualizacja oprogramowania urządzenia. 

Pole status przyjmuje wartość pola result przekazanego w odpowiedzi na 
wywołanie przez klienta metody start_update () obiektu klasy Device firmware 
(kod success lub błąd temporary-failure). Pole recorded_data przyjmuje wartość 
atrybutu last_update_id obiektu klasy Device firmware (nową, zwiększoną, w 
przypadku sukcesu lub aktualną w przypadku błędu). 

3 EV_UPDATEFINI Koniec aktualizacji oprogramowania urządzenia. 

Pola status i recorded_data przyjmują odpowiednio wartości 
atrybutów last_update_status i last_update_id obiektu klasy Device firmware. 

4 EV_METERSTAT Zmiana obecności licznika. 

Pole status przyjmuje nową wartość pola present z odpowiedniego 
rekordu meter_list_entry listy liczników. Pole recorded_data jest uzupełnione 
strukturą (structure) zawierającą pola manufacturer i name z tego samego 
rekordu. 

128 EV_TIME_CHANGED Zmiana czasu na nową wartość. 

Stary czas jest przechowywany w polu recorded_data. 

Dotyczy ręcznej zmiany czasu/daty (nie dotyczy NTP) 

129 EV_TIME_VALIDATION Czas jest teraz uznawany za ważny / nieprawidłowy (na podstawie statusu 
synchronizacji NTP) 

Pole status jest równe 1, jeśli czas jest uznawany za ważny, jest równy 0, gdy 
czas jest uznawany za nieprawidłowy. 

130 EV_CONF_CHANGE Zażądano zmiany konfiguracji DCU 

W polu status zapisany jest wynik zapytania DLMS, podczas gdy recorded 
data przechowuje zmienioną wartość (module_name, diff lub stara wartość). 

131 EV_TAMPER_CHANGE Zmiana statusu czujników naruszenia. 

status: 1- OK (np pokrywa zamknięta) / 0- tampered (np pokrywa otwarta) 

device_name: przyczyna (pokrywa przyłączy, obudowa, akcelerometr, 
magnetometr) 
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data: puste lub oś X/Y/Z (dla akcelerometru) 

132 EV_TEMPERATURE_ALERT Wykryto wysoką temperaturę 

status : 1-temperatura podniesiona powyżej progu / 0-temperatura spadła 
poniżej progu 

data : próg temperatury (w mili Celsjuszach) 

133 EV_EMERGENCY_BROADCAST Sterowanie awaryjne włączone 

status : 1-transmisja alarmowa rozpoczęta / 0-transmisja alarmowa anulowana 

data: emergency_profile wysłane 

134 EV_POWER_FAIL Wykryto awarię zasilania 

status : 1: początek awarii zasilania / 0: koniec awarii zasilania 

device_name : puste lub nazwa fazy zasilającej, jeśli obecnych jest wiele faz 
zasilających 

135 EV_EXT_CTRL_RESTART Wykryto restart kontrolera zewnętrznego 

136 EV_FACTORY_RESET Przywróć ustawienia fabryczne 

status : 1: zamierzony reset (na żądanie użytkownika) / 0: niezamierzony reset 
(z powodu stanu urządzenia) 

144 EV_NEW_METER_SEEN Po raz pierwszy wykryto licznik 

145 EV_METER_DELETED Stary licznik został oznaczony do usunięcia z bazy danych 

146 EV_METER_CLOCK_SET Przeprowadzono synchronizację zegara licznika 

device_id: identyfikator licznika, 

device_name: COSEM Logical Device Name (LDN) licznika, 

data: algorytm + parametr, gdzie 

algorytm =“set” (DLMS SET na atrybut 2) lub ”shift_time” (wywołanie metody 
shift_time) 

parametr: poprzednia wartość zegara (dla „set”) lub wartość przesunięcia 
(parametr shift_time wysłany, dla „shift_time”), 
status : kod wyniku DLMS 

147 EV_METER_PROFILE_DATA Zakończenie obsługi żądania danych profilu licznika 

device_id: identyfikator licznika, 

device_name: COSEM Logical Device Name (LDN) licznika, 

status:  wartość dodatnia to kod wyniku DLMS; wynik ujemny jest związany z 
błędem żądania profilu 

data: OBIS (bez klasy i atrybutu), 'od' jako UNIX time w GMT, 'do' jako UNIX 
time w GMT, licznik wierszy 

148 EV_METER_ERROR Zmieniono flagi błędów licznika (globalne lub dla asocjacji) 
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device_id: identyfikator licznika, 

device_name: COSEM Logical Device Name (LDN) licznika, 

status : 1 - ustawianie flagi błędu / 0 - kasowanie flag błędów 

data : identyfikator klienta DLMS, flagi błędów (jeśli identyfikator klienta wynosi 
0, każdy bit odpowiada jednej z flag błędu licznika, w innym przypadku flagi 
błędu asocjacji) 

149 EV_EXT_CTRL_UPDATE Zaktualizowano oprogramowanie kontrolera zewnętrznego 

data : przechowuje identyfikatory starej i nowej wersji 

160 EV_CONNECTION Połączenie zostało nawiązane 

device_name : nazwa jednego z kanałów połączeń, 

data : IP, port i port_lokalny 

status : 0-zamknięte / 1-otwarte 

161 EV_LOGIN Podjęto próbę logowania 

device_name : nazwa jednego z kanałów połączeń, 

data : nazwa użytkownika, 

status : 0-niepowodzenie / 1-sukces / -1-zablokowane 

254 EV_CUSTOM Wydarzenie niestandardowe 

Pole dev_name to nazwa urządzenia źródłowego, recorded_data jest 
komentarzem 

255 EV_PUSH Zdarzenie wynikające z wykonania metody push(). 

Table 22 Kody przyczyn wystąpienia lub zapis zdarzeń, które mogą być przyjęte przez pole przyczyna struktury event_list_entry oraz 
opisy powiązanych pól  

Network statistics (class_id=40002) 

Network statistics 0…1 class_id = 40002, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 sessions_opened (dyn.) long64-unsigned       

3 sessions_active (dyn.) long64-unsigned       

4 bytes_received (dyn.) long64-unsigned       

5 bytes_sent (dyn.) long64-unsigned       

6 messages_received (dyn.) long64-unsigned       
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7 messages_sent (dyn.) long64-unsigned       

8 dcu_reqs_completed (dyn.) long64-unsigned       

9 meter_reqs_cempleted (dyn.) long64-unsigned       

Specyficzne metody   m/o       

  

Opis atrybutów 

sessions_opened Liczba wszystkich wcześniej otwartych sesji w ramach bieżącego uruchomienia koncentratora. 

sessions_active Liczba aktualnych sesji w ramach bieżącego uruchomienia koncentratora. 

bytes_received Liczba bajtów odebranych w warstwie aplikacji ze wszystkich sesji w ramach bieżącego 
uruchomienia koncentratora. 

bytes_sent Liczba bajtów wysłanych w warstwie aplikacji ze wszystkich sesji w ramach bieżącego 
uruchomienia koncentratora. 

messages_received Liczba komunikatów odebranych we wszystkich sesjach w ramach bieżącego uruchomienia 
koncentratora. 

messages_sent Liczba komunikatów wysłanych we wszystkich sesjach w ramach bieżącego uruchomienia 
koncentratora. 

dcu_reqs_completed Liczba zrealizowanych zleceń kierowanych do obiektów realizowanych przez koncentrator we 
wszystkich sesjach w ramach bieżącego uruchomienia koncentratora. 

meter_reqs_cempleted Liczba zrealizowanych zleceń kierowanych do obiektów realizowanych przez liczniki we 
wszystkich sesjach w ramach bieżącego uruchomienia koncentratora. 

Initconfig (class_id=40051) 

Zawiera głównie statyczne właściwości konfiguracyjne aplikacji DCU dla danej platformy/klienta, niektóre z 
nich mogą być dynamicznie zmieniane (wpływają na działanie aplikacji DCU). 

  

Initconfig 1 class_id = 40051, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

16 conn_slots (dyn.) double-long       

17 conn_slots_hard_limit (dyn.) double-long-unsigned       
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18 max_conn_meters (dyn.) double-long-unsigned      

32 max_db_meters (dyn.) double-long-unsigned      

33 pagecache_kb (dyn.) double-long-unsigned      

34 heap_kb (dyn.) double-long-unsigned      

48 profile_max_capture_object_cnt (dyn.) double-long-unsigned      

49 profile_cnt_per_meter (dyn.) double-long-unsigned      

50 prof_conf_cache_cnt (dyn.) double-long-unsigned      

51 past_hours_gather_new (dyn.) double-long-unsigned      

52 keep_profile_data_for_secs (dyn.) double-long-unsigned      

53 keep_inactive_meters_for_secs (dyn.) double-long-unsigned      

54 cache_cleaner_rescan_every_secs (dyn.) double-long-unsigned      

55 keep_profile_data_min_entries (dyn.) double-long-unsigned      

56 keep_profile_data_max_entries (dyn.) double-long-unsigned      

57 keep_profile_data_max_entries_plc (dyn.) double-long-unsigned      

58 past_hours_gather_gap (dyn.) double-long      

59 auto_prof_readout_disabled (dyn.) boolean      

60 max_prof_rows_per_req (dyn.) double-long-unsigned    

64 channel_cnt (dyn.) double-long-unsigned       

65 remote_msg_size (dyn.) double-long-unsigned       

66 remote_msg_cnt (dyn.) double-long-unsigned       

67 local_msg_size (dyn.) double-long-unsigned       

68 local_msg_per_channel_cnt (dyn.) double-long-unsigned       

69 remote_query_timeout_sec (dyn.) double-long-unsigned       

80 dlms_max_resp_size (dyn.) double-long-unsigned       

96 device_identifier (stat.) octet-string       
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97 device_identifier2 (stat.) octet-string       

98 system_version (dyn.) octet-string       

112 band (stat.) double-long-unsigned   1 

113 mac_bc (dyn.) boolean   true 

114 phy_bc (dyn.) boolean   false 

115 frame_len (dyn.) double-long-unsigned 0 3 1 

Specyficzne metody m/o   

  

Opis atrybutów 

conn_slots ile równoczesnych aktywnych komunikacji z licznikami może być obsłużonych 
(„gniazda połączeń”), wartość „-1” oznacza, że rzeczywista liczba gniazd 
połączeń zostanie ustalona dynamicznie przez DCU w zależności od aktualnego 
rozmiaru sieci PLC (domyślnie: -1) 

conn_slots_hard_limit twardy limit dla conn_slots (domyślnie: 16) 

max_conn_meters maksymalna liczba jednocześnie otwartych połączeń z licznikiem (np. PRIME 
CON, domyślnie: 2048) 

max_db_meters maksymalna liczba jednocześnie obsługiwanych liczników (pamięć DB i RAM, 
domyślnie: 2048) 

pagecache_kb ilość pamięci RAM zarezerwowana dla pamięci podręcznej stron DB (domyślnie: 
4096 kB) 

heap_kb ilość pamięci RAM zarezerwowanej dla sterty DB (domyślnie: 1024 kB) 

profile_max_capture_object_cnt maksymalna liczba obiektów przechwytywania w dowolnym profilu 
przechowywanym w pamięci podręcznej DCU (domyślnie: 48) 

profile_cnt_per_meter (przestażałe, już nie używane) 

prof_conf_cache_cnt Ilość różnych konfiguracji profilu 
(krotki: capture_objects , capture_period , max_entries) obsługiwane 
jednocześnie przez DCU (domyślnie: 100) 

past_hours_gather_new ilość wcześniejszych danych profilu do zebrania - dla nowo podłączonych 
liczników (domyślnie: 168 godzin) 

keep_profile_data_for_secs ilość czasu, po którym buforowane dane profilu licznika zostaną usunięte z DCU 
(domyślnie: 5443200 sekund) 
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keep_inactive_meters_for_secs czas, po którym nieaktywne liczniki zostaną usunięte z DCU (domyślnie: 
7776000 sekund) 

cache_cleaner_rescan_every_secs interwał między kolejnymi operacjami czyszczenia pamięci podręcznej 
(domyślnie: 21600 sekund) 

keep_profile_data_min_entries dla profili z okresem zatrzaskiwania = 0, zachowaj co najmniej x wpisów profilu 
niezależnie od ograniczenia czasowego keep_profile_data_for_secs (domyślnie: 
x = 250) 

keep_profile_data_max_entries dla profili z okresem zatrzaskiwania = 0, zachowaj co najwyżej x wpisów profilu 
niezależnie od ograniczenia czasowego keep_profile_data_for_secs (domyślnie: 
x = 9100) 

keep_profile_data_max_entries_plc tak samo jak powyżej, ale tylko dla liczników podłączonych do PLC (więc: nie nie 
dotyczy to liczników wewnętrznych / bilansujących, domyślnie: 3000) 

past_hours_gather_gap ilość poprzednich danych profilu do zebrania - do ponownego łączenia liczników 
(domyślnie: -1 -> brak przerw) 

auto_prof_readout_disabled wyłącz automatyczny odczyt profilu dla wszystkich liczników (false: 
automatyczny odczyt włączony, true: automatyczny odczyt wyłączony, 
domyślnie: false) 

max_prof_rows_per_req maksymalna liczba rzędów profili do żądania z pojedynczym automatycznym 
żądaniem (domyślnie: 4) 

channel_cnt maksymalna liczba jednoczesnych sesji z DCU (lokalnie przez Web-GUI lub 
zdalnie, domyślnie: 16/20) 

remote_msg_size maksymalny rozmiar „zdalnej” wiadomości DLMS („zdalna” oznacza wiadomość 
do licznika (nie obsługiwana przez samą DCU, ale przekazana do licznika)) - to 
ograniczenie jest takie samo dla rozmiaru żądania i odpowiedzi (domyślnie: 4096 
bajtów) 

remote_msg_cnt maksymalna liczba oczekujących wiadomości zdalnych (łącznie, nie na kanał, 
domyślnie: 160) 

local_msg_size maksymalny rozmiar „lokalnej” wiadomości DLMS (wiadomość do DCU lub do 
licznika, ale obsługiwana przez DCU, domyślnie: 204800 bajtów) 

local_msg_per_channel_cnt maksymalna liczba oczekujących wiadomości lokalnych (na kanał, domyślnie: 1) 

remote_query_timeout_sec domyślny limit czasu dla zapytań zdalnych (można go zmienić na sesję za 
pomocą specjalnego obiektu sesji, domyślnie: 1200 sekund) 

dlms_max_resp_size maksymalny rozmiar odpowiedzi DLMS (z jednego licznika) obsługiwany przez 
DCU (domyślnie: 16384 bajtów) 

device_identifier unikalny identyfikator urządzenia (format 1) 
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device_identifier2 unikalny identyfikator urządzenia (format 2, jeśli jest obsługiwany) 

system_version system_version (jeśli jest oddzielny od wersji oprogramowania układowego 
DCU), obecnie pusty na wszystkich platformach 

band Tylko PRIME 1.4: Pasmo FCC PHY (zestaw kanałów) - każdy bit odpowiada 
jednemu z kanałów PRIME (LSB = bit 0 → kanał 1; MSB = bit 7 → kanał 8) 

mac_bc Tylko PRIME 1.4: tryb kompatybilności wstecznej MAC (PRIME macBCMode 
PIB) 

phy_bc Tylko PRIME 1.4: tryb zgodności z poprzednimi wersjami PHY - używany tylko 
wtedy, gdy mac_bc ma wartość false 

frame_len Tylko PRIME 1.4: MAC frame len (0-3) (PRIME macFrameLength PIB) - 
używane tylko wtedy, gdy mac_bc ma wartość false 

Modem parameters (class_id=40052) 

Niestandardowe właściwości danego multimodemu (interfejs modemu jakiegoś medium obsługującego 
podłączenie wielu liczników na raz) - każdy atrybut jest typu double-long unsigned i dostępny jest tylko SET 
(GET zwraca READ_WRITE_DENIED), wymagane medium: PRIME Base Node. 

  

Modem parameters 1 class_id = 40052, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 pcap_cnt_limit (dyn.) double-long unsigned       

3 pcap_file_reset (dyn.) double-long unsigned       

Specyficzne metody m/o   

2   send_broadcast_packet() m   

  

Opis atrybutów 

pcap_cnt_limit włącz / wyłącz upuszczanie pakietów PRIME do pliku PCAP (limit odrzucanych pakietów 
ustawiony na 0 - wyłącza pomijanie pakietów) 

pcap_file_reset zresetuj plik PCAP 

Opis metod  
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send broadcast 
packet() 

wysyła przesłane dane (zakodowane w postaci ciągu oktetów) jako pakiet broadcast PRIME (w 
połączeniu DLMS CL) 

Firmware control (class_id=40054) 

Klasa zarządzająca mechanizmem aktualizacji oprogramowania liczników zarządzanych przez koncentrator. 

Opis działania: 

- najpierw wszystkie reguły starają się dopasować do liczników, wybierana jest ta o najniższym priorytecie, 

- podejmowane są próby: zmiany schedule, podłączenia licznika, dla którego aktualna wersja schedule nie 
została jeszcze sprawdzona, po aktualizacji oprogramowania 

- sprawdzanie dopasowania: wildcard oparty na nazwie licznika („?” jako dowolny znak), wersja licznika 
(dopasowanie literału) lub widoczny ciąg znaków (podciąg w wersji oprogramowania, dla pliku 
oprogramowania jako struktury zawierające poszczególne komponenty oprogramowania) 

- update_cmd jest parametrem dla metody 3 klasy Device Firmware obiekt (start_conditional_update) wykona 
aktualizację oprogramowania tylko wtedy, gdy urządzenie nie jest już w wersji docelowej (drugi parametr) - 
najpierw pobierze aktualną wersję bezpośrednio z licznika (potrzebne jeśli licznik był aktualizowany po 
podłączeniu do innego koncentratora w ramach przesłuchu). 

  

Firmware control 1 class_id = 40054, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 distinct_versions (dyn.) array of version_list_entry    

3 schedule (dyn.) array of schedule_list_entry    

4 fw_slots_current_state (dyn.) fw_slots_current_state_struct    

5 fw_unicast_slots_cnt (dyn.) double-long unsigned    

6 broadcast_min_receivers (dyn.) double-long unsigned    

7 broadcast_freq_ms (dyn.) double-long unsigned    

8 broadcast_done_perc (dyn.) double-long unsigned    

9 meter_broadcast_support_forced (dyn.) unsigned    

10 meter_broadcast_support_forbidden (dyn.) unsigned    

11 is_updater_paused (dyn.) unsigned    

12 disable_fw_version_check_before_upgrade (dyn.) unsigned    
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Specyficzne metody m/o   

  

Opis atrybutów 

distinct_versions Tabela przedstawiająca ilościowy rozkład wersji oprogramowania 
liczników 
Tabela struktur (patrz Listing version_list_entry) przedstawiająca 
informacje o liczności wersji oprogramowania 

schedule lista reguł pozwalających na automatyczne (niezależne) rozpoczęcie 
aktualizacji licznika FW (szczegóły poniżej) 
Tabela struktur (patrz Listing schedule_list_entry) reprezentujących 
informacje o harmonogramie (automatyczny start) definicja aktualizacji 
oprogramowania licznika przez DCU 

fw_slots_current_state Stan obecnie zaktualizowanych liczników w trybie unicast (standardowo 
działa 8 równoległych sesji aktualizacji unicast), atrybut ma typ opisany 
w Listing fw_slots_current_state_struct 

fw_unicast_slots_cnt liczba możliwych równoległych sesji aktualizacji unicast (domyślnie: 8) 

broadcast_min_receivers minimalna liczba aktualizowanych obecnie liczników, aby automatycznie 
przełączyć się na nadawanie (domyślnie: 2) 

broadcast_freq_ms ile ms czekać aby wysłać kolejny pakiet broadcast z aktualizacją 
(domyślnie: 6000ms) 

broadcast_done_perc ile pakietów (procent active_fw_blocks_cnt) musi zostać odebranych 
przez rozgłoszenie dla licznika (domyślnie: 200%) 

meter_broadcast_support_forced najpierw spróbuj zaktualizować oprogramowanie za pomocą broadcast, 
nawet jeśli liczniki go nie obsługują 

meter_broadcast_support_forbidden nie używaj trybu broadcast, nawet jeśli liczniki to obsługują (należy to 
włączyć, jeśli konieczna jest jednoczesna aktualizacja różnych liczników 
różnymi plikami - w przeciwnym razie nadawanie na jednym 
zniszczyłoby inną aktualizację oprogramowania) 

is_updater_paused wstrzymaj cały mechanizm aktualizacji oprogramowania dla liczników 
(żadne nowe pakiety nie będą wysyłane, ale aktualny stan i aktualizacja 
oprogramowania nie zostaną utracone) 

disable_fw_version_check_before_upgrade nie pobieraj aktualnej wersji oprogramowania licznika przed 
rozpoczęciem aktualizacji oprogramowania 
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version_list_entry ::= structure 

{ 

   count          double-long-unsigned 

-- number of meters with particular firmware version 

  

   version        data 

-- firmware version label (typically octet-string or struct, depending on manufacturer) 

} 

-- particular firmware version cardinality 

Table 23 Struktura pojedynczego wpisu w attribute distinct_versions klasy Firmware control 

 

 

  

schedule_list_entry ::= structure 

{ 

   prio           double-long-unsigned 

-- priority (lowest value is chosen to process) 

  

   name_wildcard  octet-string[13] 

-- wildcard by which the appropriate firmware is matched based on the name of the meter 

-- ('?' as any character), 

  

   curr_fw        data 

-- wildcard by which the appropriate firmware is matched based on the 

-- meter version (literal matching) or visible string (substring in the firmware 

version, 

-- for firmware file as structures containing subcomponents individual firmwares) 

  

   update_cmd     data 

-- parameter for method 3 of class device firmware object (start_conditional_update) 

-- will perform firmware upgrade only if the device is no longer in the target version 

-- (second parameter) - first it will download the current version directly 

-- from the meter (needed if the meter was updated when it was connected to another 

-- concentrator as part of crosstalk) 

} 

Table 24 Struktura pojedynczego wpisu w zestawieniu atrybutów klasy Firmware control 
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fw_slots_current_state_struct ::= structure 

{ 

   device_logical_name    octet-string 

-- COSEM Logical Device Name (LDN) 

  

   time_on_slot          double-long-unsigned 

-- number of seconds this meter occupies the slot 

  

   progress              unsigned 

-- percentage progress <0-100> 

  

   state                 unsigned 

-– internal status of meters firmware upgrade machine state in DCU 

} 

-- particular firmware version cardinality 

Table 25 Struktura atrybutu fw_slots_current_state klasy Firmware control 

 

Emergency control (class_id=40055) 

Dodano klasę w celu spełnienia wymagań zarządzania stroną popytową (włączenie profilu awaryjnego 
strażnika mocy). 

  

Emergency control 1 class_id = 40055, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 broadcast_repeat_cnt (dyn.) double-long-unsigned       

3 broadcast_freq_ms (dyn.) double-long-unsigned       

Specyficzne metody m/o   

1  start(emergency_profile) m   

2  cancel() m   

  

Opis atrybutów 

broadcast_repeat_cnt liczba powtórzeń dla pakietów emergency (default: 20) 

broadcast_freq_ms częstotliwość pakietów emergency (default 2000 ms) 

Opis metod 
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start(emergency_profile) uruchamia wysyłanie pakietów rozgłoszeniowych (w kontekście wcześniej ustalonej 
asocjacji) z żądaniem Set-Request-Normal (71 / 0-0.17.0.1.255 / 8, emergency_profile), jeśli 
trwa wysyłanie pakietów emergency - zwraca błąd DLMS TEMPORARY_ERROR, jeśli błąd 
uprawnień - zwraca błąd DLMS READ_WRITE_DENIED 

cancel() jeśli nadawanie komunikatu emergency trwa - jest przerywane (nie wysyła nowych 
pakietów), UWAGA: nie powoduje to wyłączenia Emergency_profile po stronie liczników, 
które już go odebrały (w tym celu należy wywołać start() z odpowiednio 
przygotowanym Emergency_profile, lub (najlepiej) należy wykonać zlecenia w trybie unicast 
z każdym z liczników) 

Events dump control (class_id=40056) 

Obiekty tej klasy służą do sterowania mechanizmem zapisu zdarzeń aplikacji DCU do zewnętrznego pliku 
CSV, np. Znacznik czasu + dane podczas rejestracji / wyrejestrowania, podłączenie / odłączenie każdego 
licznika (umożliwia analizę rozwoju topologii PRIME w czasie). 

  

Events dump control 1 class_id = 40056, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 state (dyn.) enum       

3 max_limits (stat.) max_limits_struct       

4 counts_curr (dyn.) counts_curr_struct       

5 timestamps (dyn.) timestamps_struct       

6 app_events_mask (stat.) double-long-unsigned    

Specyficzne metody m/o   

1  reset() m   

 

Opis atrybutów  

state enum: 

 0 nie zainicjowano 

 1 trwa 

 2 wstrzymane 
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max_limits struktura (patrz Listing max_limits_struct) definiująca limity przechowywania zdarzeń (liczba i 
rozmiar bajtów) 

 

counts_curr struktura (patrz Listing counts_curr_struct) pokazująca aktualny licznik zebranych zdarzeń i 
rozmiar bajtów 

 

timestamps struktura (patrz Listing timestamps_struct) pokazująca zakres datowników (pierwszego / 
ostatniego) zebranego zdarzenia 

 

app_events_mask pole bitowe typów zdarzeń do przechwycenia (patrz  Listing app_event_mask_values)  

Opis metod  

reset() zresetuj liczniki zdarzeń i zakres przechowywane w atrybutach counts_curr i timestamps  

 

max_limits_struct ::= structure 

{ 

   max_events            double-long-unsigned 

-- maximum number of events to store in CSV file 

  

   max_bytes             double-long-unsigned 

-- maximum bytes to store in CSV file 

} 

-- limits for events (number and size to store in CSV files) 

Table 26 Struktura atrybutu max_limits klasy Events dump control 

 

 

counts_curr_struct ::= structure 

{ 

   curr_events           double-long-unsigned 

-- current events collected counter 

  

   curr_bytes            double-long-unsigned 

-- current events collected bytes size 

} 

-- current events collected counter and bytes size 

Table 27 Struktura atrybutu counts_curr klasy Events dump control 

 

 



 

 

 

  

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL 

43/109 

 

timestamps_struct ::= structure 

{ 

   first_timestamp double-long-unsigned 

-- timestamp of first event collected 

  

   last_timestamp        double-long-unsigned 

-- timestamp of last event collected 

} 

-- timestamps of first/last event collected 

Table 28 Struktura atrybutu timestamps klasy Events dump control 

 

 

-- bit values for app_events_mask 

   facility__prime      [1 << 0]    -- PRIME PLC 

   facility__db         [1 << 1]    -- sqlite RAW VFS usage  

   facility__dcu_conn   [1 << 2]    -- DCU meter connected/disconnected events  

   facility__dcu_slots  [1 << 3]    -- DLMS slots usage stats  

   facility__dcu_fwup   [1 << 4]    -- meter FW upgrade mechanism events  

   facility__dcu_req    [1 << 5]    -- DCU DLMS request types/states 

Table 29 Dostępne typy zdarzeń dla klasy Events dump control 

 

Cumulative statistics (class_id=40057) 

Statystyki (liczba liczników w danym stanie: odłączony, zarejestrowany, podłączony, według typu medium: 
nieznany, wewnętrzny, plc, rs485). 

Cumulative statistics 1 class_id = 40057, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 periodic_stats (dyn.) array of periodic_stats_list_entry       

3 current_stats (dyn.) current_stats_definition       

Specyficzne metody m/o   

  

Opis atrybutów 

periodic_stats Tabela struktur (patrz Listing periodic_stats_list_entry) reprezentująca informacje o liczbie liczników 
w danym stanie, na rodzaj medium w określonym sygnaturze czasowej 

current_stats Struktura (patrz Listing current_stats_definition) reprezentująca informacje o aktualnej liczbie 
liczników w danym stanie w zależności od typu medium 
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Przez medium rozumiany jest sposób komunikacji (komunikacja wewnętrzna z licznikiem bilansującym, PLC 
PRIME, potencjalnie również np PLC G3 lub RS 485). 

periodic_stats_list_entry ::= structure 

{ 

   timestamp      double-long-unsigned 

   { 

      num_of_meters_in_conn_state_0_for_medium_type_0    long-unsigned 

      num_of_meters_in_conn_state_1_for_medium_type_0    long-unsigned 

      ... 

   }, 

   { 

      num_of_meters_in_conn_state_0_for_medium_type_1    long-unsigned 

      num_of_meters_in_conn_state_1_for_medium_type_1    long-unsigned 

      ... 

   }, 

   ... 

} 

-- number of meters 

-- in a given state (unknown, internal, plc, rs485) 

-- per-medium type (disconnected, registered, connected) 

-- at specific timestamp 

Table 30 Struktura pojedynczego wpisu w atrybutach periodic_stats klasy Cumulative statistics 

 

 

 

current_stats_definition ::= structure 

{ 

   { 

      num_of_meters_in_conn_state_0_for_medium_type_0    long-unsigned 

      num_of_meters_in_conn_state_1_for_medium_type_0    long-unsigned 

      ... 

   }, 

   { 

      num_of_meters_in_conn_state_0_for_medium_type_1    long-unsigned 

      num_of_meters_in_conn_state_1_for_medium_type_1    long-unsigned 

      ... 

   }, 

   ... 

} 

-- current number of meters 

-- in a given state (disconnected, registered, connected) 

-- per-medium type (0:unknown, 1:internal, 2:PLC, 3:RS485) 

Table 31 Definicja struktury atrybutu current_stats klasy Cumulative statistics 

 

 

Profile special cpobj (class_id=40060) 

Stosowany tylko z selektorami dostępu w profilach liczników (zapytania do pamięci podręcznej koncentratora) 
- oprócz danych dostępnych w obiektach przechwytywania danego profilu, w zleceniu można zażądać 
metadanych przechowywanych w każdej linii. 
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Profile special cpobj 1 class_id = 40060, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 prof_time (dyn.) double-long-unsigned       

3 recv_time (dyn.) double-long-unsigned       

4 row_idx (dyn.) double-long-unsigned       

5 complex_idx (dyn.) complex_idx_struct       

Specyficzne metody m/o   

  

Opis atrybutów 

prof_time Znacznik czasu UNIX obliczony na podstawie daty i godziny DLMS z linii profilu (w GMT) 

recv_time Znacznik czasu UNIX od momentu odebrania tego wiersza z licznika (w GMT) 

row_idx przyrostowy indeks wiersza (niezależny dla licznika i profilu), nigdy nie malejący 

complex_idx complex_idx_struct ::= structure 

{ 

    prof_time   double-long-unsigned 

    recv_time   double-long-unsigned 

    row_idx     double-long-unsigned 

} 

 

gdzie prof_time, recv_time i row_idx są równe odpowiednio wartościom atrybutów 2, 3 i 4 

 

String list 1 class_id = 40100, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 string_list (stat.) array of octet-string       

3 entires_in_use (dyn.) double-long-unsigned       

4 max_entries (stat.) double-long-unsigned       

Specyficzne metody: m/o   
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Opis atrybutów 

string_list Lista ciągów znaków 

entries_in_use Liczba elementów na liście. 

max_entries Maksymalna liczba elementów na liście. 

 Device firmware (class_id=40101) 

Device firmware 1 class_id = 40101, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 version (dyn.) octet-string       

3 checksum (dyn.) octet-string       

4 last_update_time (dyn.) date-time       

5 last_update_id (stat.) double-long-unsigned       

6 last_update_status (dyn.) integer       

7 last_update_progress (dyn.) unsigned       

Specyficzne metody m/o   

1 start_update(https_url) m       

2 abort_update(update_id) m       

3 start_conditional_update(data) m       

4 update_fw_version() m    

  

KSA Symbol Opis 

7 DEVREBOOT Urządzenie jest restartowane po załadowaniu obrazu 

6 DEVRELOAD Zaktualizowane moduły są restartowane. (W tym przypadku urządzenie nie jest ponownie 
uruchamiane) 
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5 IMGWRITE Trwa ładowanie obrazu do urządzenia 

4 IMGBACKUP Trwa tworzenie kopii zapasowej aktualizowanych modułów 

3 IMGVERIF Trwa sprawdzanie obrazu pod kątem poprawności lub zgodności z urządzeniem 

2 IMGDOWNLOAD Trwa pobieranie obrazu 

1 CERTVERIF Trwa pobieranie i sprawdzanie certyfikatu zwróconego przez serwer HTTPS pod adresem 
obrazu 

0 SUKCES Ostatnia aktualizacja zakończyła się pomyślnie. 

-1 EFWABORT Aktualizacja została anulowana na żądanie. 

-2 EMAINTAIN Aktualizacja została anulowana z powodu wcześniej rozpoczętej i niezakończonej operacji 
konserwacyjnej, np. aktualizacji oprogramowania lub restartu urządzenia. 

-3 EWRONGCERT Aktualizacja została anulowana z powodu niewłaściwego certyfikatu, tj. wygasłego lub 
podpisanego przez nieznany urząd certyfikacji 

-4 EINVURL Aktualizacja została anulowana z powodu złego adresu URL, tj. nieprawidłowego lub 
nieprowadzącego do pliku obrazu. 

-5 EINVCHKSUM Aktualizacja została anulowana z powodu nieudanej weryfikacji sumy kontrolnej obrazu. 

-6 EUNAVAIL Aktualizacja została anulowana, ponieważ urządzenie jest niedostępne. 

-7 EFWINVALID Aktualizacja została anulowana, ponieważ wybrano obraz niezgodny z urządzeniem. 

-8 EDEVABORT Aktualizacja została anulowana przez urządzenie 

Table 32 Kody stanu aktualizacji oprogramowania, które mogą być akceptowane przez atrybut last_update_status klasy Device 
firmware 

 

Opis atrybutów 

2 version Wersja oprogramowania obecna na urządzeniu. 

W przypadku wielu niezależnie wersjonowanych modułów należy określić ich 
poszczególne wersje. 

3 checksum Suma kontrolna aktualnego oprogramowania na urządzeniu. 
W przypadku wielu niezależnych modułów oprogramowania pole powinno zawierać 
sumy kontrolne poszczególnych modułów. 

4 last_update_time Czas rozpoczęcia ostatniej aktualizacji. 

5 last_update_id Numer porządkowy ostatniej aktualizacji. 
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6  last_update_status Stan ostatniej aktualizacji. 

Wartości dodatnie informują o etapie aktualizacji, tym samym oznaczają, że 
aktualizacja jest w toku. Wartość 0 oznacza, że ostatnia aktualizacja zakończyła 
się pomyślnie. Wartości ujemne oznaczają, że ostatnia aktualizacja zakończyła się 
niepowodzeniem i informują o przyczynie tego niepowodzenia. 

7 last_update_progress Postęp ostatniej aktualizacji. 

Przyjmuje wartości z zakresu 0-255, gdzie 0 oznacza rozpoczęcie ostatniej 
aktualizacji, a 255 oznacza pomyślne zakończenie aktualizacji. Wartości pośrednie 
są przypisywane przez producenta zgodnie z jego najlepszą wiedzą, tak aby 
rzetelnie odzwierciedlały rzeczywisty postęp w pozyskiwaniu, sprawdzaniu i 
ładowaniu oprogramowania do urządzenia. 

Opis metod 

1 start_update(https_url) Rozpoczęcie aktualizacji oprogramowania urządzenia. 

Jeśli urządzenia są obecnie w trakcie innej aktualizacji lub trwa procedura 
ponownego uruchamiania, zwracany jest błąd temporary_failure. W przeciwnym 
razie numer ostatniej aktualizacji (last_update_id) jest zwiększany i jest zwracany 
wraz z kodem succcess. Następnie rozpocznie się właściwa aktualizacja. 

Konieczne jest pobranie obrazu oprogramowania wskazanego w 

argumencie https_url :: = octet_string (http://  i local://  są także 

obsługiwane, zarówno dla liczników, jak i aktualizacji oprogramowania DCU), który 
zawiera adres URL pliku dostępnego za pośrednictwem protokołu HTTPS. 
Pobranie poprzedza weryfikacja certyfikatu przedstawionego przy nawiązywaniu 
komunikacji z ustalonym serwerem - czy nie wygasł i został podpisany przez 
odpowiedni, dobrze znany koncentratorowi, urząd certyfikacji. Po pobraniu obrazu 
wykonywany jest test jego integralności i zgodności z urządzeniem, po czym obraz 
zostaje załadowany do pamięci urządzenia. 

Podczas aktualizacji atrybuty last_update_status i last_update_progress są stale 
aktualizowane. 

2 abort_update(update_id) Przerywa aktualizację oprogramowania o podanym w argumencie numerze 
sekwencyjnym (jeśli jest to możliwe na danym etapie aktualizacji) 

update_id :: = double-long-unsigned 

 

Użycie numeru sekwencyjnego pozwala uniknąć przypadkowego anulowania 
aktualizacji innej niż wcześniej zlecona (po jej zakończeniu można zlecić kolejną 
aktualizację np. z poziomu innej sesji). W przypadku pomyślnego przerwania 
aktualizacji zwracany jest kod success. W przypadku trwania innej aktualizacji niż 
zdefiniowana za pomocą parametru update_id, zwracany jest kod object-
unavailable. Jeśli nie można przerwać aktualizacji, zwracany jest kod hardware-
fault. 

Aktualizacja oprogramowania powinna zostać całkowicie przerwana przed 
wysłaniem odpowiedzi Action-Response. 
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3 start_conditional_update(data) data ::= stucture 

{ 

   https_url          octet-string 

   dest_fw_version    data 

} 

 

Metoda wprowadzona w celu uniknięcia niepotrzebnych wielokrotnych 
aktualizacji, dla niektórych liczników zlecenie aktualizacji oprogramowania może 
być wykonywane jednocześnie przez więcej niż jeden koncentrator (w przypadku 
przesłuchów). 

Wykonuje aktualizację oprogramowania tylko wtedy, gdy aktualna wersja 
oprogramowania (atrybut 2 - version) różni się od dest_fw_version. Sprawdzenie 
będzie wykonywane po każdym podłączeniu licznika do DCU. 

  

4 update_fw_version() Wymusza pobranie wersji FW licznika tak szybko jak to możliwe. 

Device basic information (class_id=40102) 

Device basic information 0...1 class_id = 40102, version = 1 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 config_id (dyn.) double-long-unsigned       

3 passport (dyn.) octet-string       

4 error_flags (dyn.)  double-long-unsigned       

5 meter_name (dyn.) octet-string[13]       

6 max_query_obises (dyn.)  double-long-unsigned    

7 time_recv_quirks (dyn.)  double-long-unsigned    

8 time_send_quirks (dyn.) double-long-unsigned    

9 max_response_bytes (dyn.) double-long-unsigned    

10 last_clock_diff (dyn.) double-long    

11 logic_quirks (dyn.) double-long-unsigned    

12 security_quirks (dyn.) double-long-unsigned    

Specyficzne metody m/o   
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1 clear_error_flags(mask)  m   

2 delete()  m   

3 delete_profiles()  m   

4 disconnect_topo()  m   

5 disconnect_conn()  m  

 

Opis atrybutów 

config_id Identyfikator pełnej konfiguracji urządzenia (zmieniany przy każdej zmianie konfiguracji 
urządzenia). 

passport Specyficzna dla producenta sekwencja danych identyfikujących parametry 
urządzenia. Zawiera obowiązkowo model i wersję oprogramowania. 

error_flags Maska bitów błędu licznika (zobacz Listing meter_error_flags) 

meter_name Nazwa licznika 

max_query_obises Liczba kodów OBIS obsługiwanych przez licznik w pojedynczym zapytaniu w przypadku 
wsparcia multiple-references 

time_recv_quirks Obsługa błędów obsługi zegara dla danego typu licznika (dla operacji odbioru czasu) - 
zobacz Listing time_quirks  

time_send_quirks Obsługa błędów obsługi zegara dla danego typu licznika (dla operacji ustawiania czasu) - 
zobacz  Listing time_quirks 

max_response_bytes Maksymalny rozmiar pełnej odpowiedzi na pojedyncze zapytanie (suma rozmiarów 
wszystkich odpowiedzi w multibloku) - teraz 4kB 

last_clock_diff Aktualnie szacowana różnica między czasem licznika a czasem koncentratora 

logic_quirks Obsługa dla błędów logicznych zapytań dla danego licznika - zobacz Listing logic_quirks  

security_quirks Obsługa błędów związanych z bezpieczeństwem dla danego licznika - zobacz  Listing 
security_quirks 

Opis metod  

clear_error_flags(mask) Kasowanie bitów błędu licznika (tylko te wskazane przez maskę) 

delete() Usunięcie licznika z bazy DCU (ze wszystkimi zebranymi danymi) 

delete_profiles() Usuwanie profili liczników z bazy danych DCU 
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disconnect_topo() Pełne odłączenie (wyrejestrowanie) licznika od topologii PLC 

disconnect_conn() Rozłączenie licznika (zamknięcie połączenia CON) w warstwie PRIME 

Jeden błąd może ustawić więcej niż jeden bit błędu. Błędy są zapisywane tylko do następnego uruchomienia 
aplikacji DCU. Dodatkowo można je wyczyścić dla każdego licznika. 

Bit Nazwa Opis 

0 dlms_format Błąd analizy odpowiedzi DLMS 

1 dlms_exception licznik wysłał w odpowiedzi wyjątek DLMS 

2 dlms_multiblock Błąd analizy odpowiedzi multiblock 

3 dlms_llc Błąd nagłówka LLC 

4 dlms_flow Nieoczekiwana odpowiedź, gdy sesja DLMS jest już ustanowiona 

5 dlms_flow_aarq Nieoczekiwana odpowiedź podczas nawiązywania sesji DLMS 

6 - <nieużywany> 

7 - <nieużywany> 

8 - <nieużywany> 

9 - <nieużywany> 

10 time_inconsistent Błąd obsługi znaczników czasu w zapytaniach profilowych 

11 profile_missing Niektóre profile (buforowane przez DCU) nie są obsługiwane przez licznik 

12 - <nieużywany> 

13 - <nieużywany> 

14 - <nieużywany> 

15 - <nieużywany> 

16 dlms_transport Komunikacja DLMS została (chwilowo) przerwana 

17 dlms_rejected licznik zwrócił kod błędu w odpowiedzi na zapytanie DLMS 

18 - <nieużywany> 

19 - <nieużywany> 

20 - <nieużywany> 
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21 - <nieużywany> 

22 fatal_profile Zaprzestano akwizycji profili (co najmniej jednego) 

23 fatal_passport Pobieranie paszportu licznika zostało przerwane 

24 fatal_version Pobieranie wersji oprogramowania licznika zostało przerwane 

25 fatal_clock Błąd krytyczny podczas pobierania / ustawiania zegara 

26 - <nieużywany> 

27 - <nieużywany> 

28 - <nieużywany> 

29 - <nieużywany> 

30 - <nieużywany> 

31 fatal_generic Automatyczna komunikacja z tym licznikiem nie będzie kontynuowana 

Table 33 Opis bitów błędu licznika 

Bit Nazwa Opis 

0 local wysyłanie: wartość zegara powinna być przesłana w czasie lokalnym DCU (jeśli nie zostanie 
ustawiona, zostanie wysłana jako czas GMT) 

odbieranie: ignorowane 

1 tzund wysyłanie: ustaw odchylenie jako niezdefiniowane (0xffff), co oznacza „lokalną strefę czasową” 

odbieranie: spodziewaj się niezdefiniowanego odchylenia, traktuj to jako lokalną strefę 
czasową DCU 

2 no_dst_off Czas letni nie jest uwzględniany w odchyleniu (odchylenie jest takie samo przez cały rok) 

3 dt_dev_little_endian pole odchylenia nieprawidłowo zakodowane (używając LE zamiast BE) 

Table 34 Obsługa błędów obsługi czasu licznika 

Bit Nazwa Opis 

0 meterconf_in_mgmt_assoc paszport licznika nie jest dostępny w asocjacji PUBLIC (uwaga: może to 
uniemożliwić szyfrowanie licznika) 

1 round_as_end_time_to_capture_time błąd licznika: zapytanie o profil zwraca pustą tabelę, jeśli selektor dostępu 
„to_value” przekracza wartość znacznika w najnowszym wpisie profilowym 
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2 fix_non_periodic_profile_capture_period błąd licznika: okres zatrzaskiwania profilu zdarzeń jest ustawiony na '1', 
zmień go na '0' 

3 fix_datetime_in_cached_profiles błąd licznika: nieprawidłowa strefa czasowa / status daty i godziny w 
otrzymanych wierszach profilu -> zmień to na datetime w strefie czasowej 
DCU 

Table 35 Obsługa błędów logicznych liczników 

Bit Nazwa Opis 

0 no_initiate_enc Nie szyfruj/nie oczekuj zaszyfrowania pól AARQ/AARE 
InitiateRequest/InitiateResponse 

1 allow_bad_context_id Zezwól na użycie kontekstu LN-Plaintext zamiast LN-With-Ciphering w AARE 

2 allow_hls_rx_fc_mismatch Zezwól na to, aby RX FC w odpowiedzi HLS było o 1 niższe niż bieżące RX FC 

3 app_ctx_error_if_lls_invalid licznik zwraca wynik AARE "application-context-name not supported" dla dowolnego 
błędu w AARQ (np. niepoprawny sekret LLS) 

4 initialate_auth_enc InitiateRequest/InitiateResponse jest uwierzytelniany i szyfrowany, jeśli 
security_policy!=0 

Table 36 Obsługa błędów bezpieczeństwa liczników 

Device run information (class_id=40103) 

Device run information 0...1 class_id = 40103, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 start_count (dyn.) double-long-unsigned       

3 last_start_time (dyn.) date-time       

4 last_start_status (dyn.) integer       

5 curr_uptime_secs (dyn.) double-long-unsigned       

6 prev_start_time (dyn.) date-time       

7 prev_start_status (dyn.) integer       

8 prev_uptime_secs (dyn.) double-long-unsigned       

Specyficzne metody:   m/o       
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1 restart()   m       

  

Opis atrybutów 

start_count Liczba poprzednich uruchomień urządzenia. 

last_start_time Czas, w którym rozpoczęło się ostatnie uruchomienie urządzenia. 

last_start_status Status ostatniego uruchomienia. 0 oznacza brak problemów. 

curr_uptime_secs Ile sekund od ostatniego uruchomienia urządzenia. 

prev_start_time Czas, w którym rozpoczęło się uruchomienie poprzedniego urządzenia. 

prev_start_status Status poprzedniego uruchomienia. 0 oznacza brak problemów. 

prev_uptime_secs Ile sekund pracowało urządzenie po poprzednim uruchomieniu 

Opis metod 

restart () Zlecenie ponownego uruchomienia urządzenia. 

Jeśli procedura aktualizacji oprogramowania została uruchomiona wcześniej i nadal nie została 
zakończona, żądanie ponownego uruchomienia jest odrzucane i zwracany jest błąd temporary-
failure. W przeciwnym razie zwracany jest kod success i rozpoczyna się procedura ponownego 
uruchamiania urządzenia. 

Profile config (class_id=40160) 

Zwraca tablicę struktur - metadane profilu, które są buforowane dla tego licznika. 

  

Profile config 1 class_id = 40160, version = 0 

Atrybuty Typ danych Min. Max. Def. 

1 logical_name (stat.) octet-string       

2 profile_metadata (dyn.) array of profile_metadata_struct       

Specyficzne metody m/o   

  

Opis atrybutów 

profile_metadata tablica struktur (patrz Listing profile_metadata_struct) reprezentująca informacje o metadanych 
profilu, które są buforowane dla tego licznika 
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profile_metadata_struct ::= structure 

{ 

   logical_name                  octet-string[8] 

-- OBIS code of profile object (without class_id and attribute(s) 

  

   capture_objects_array         array 

                                 { 

                                    capture_object_01     octet-string 

                                    capture_object_02     octet-string 

                                    ... 

                                 }, 

-- array of capture_object (or null if empty) 

  

   capture_period               double-long 

-- value of the profile capture_period 

  

   first_cached_timestamp       double-long-unsigned 

-- UNIX timestamp of the first (oldest) row in cache (GMT) 

  

   last_cached_timestamp        double-long-unsigned 

-- UNIX timestamp of the last (newest) row in cache (GMT) 

  

   row_cnt                      double-long 

-- number of rows in the cache 

  

   error_code                   long 

-- error code when downloading this profile (positive value is DLMS error returned 

-- by the meter, negative is logical error of returned data: 

-- (-3: bad_timerange, -2: bad_format, -1: other) 

  

   automatic_readout             boolean 

-- whether DCU automatic cache readings for this profile are enabled 

} 

Table 37 Struktura pojedynczego wpisu w atrybucie profile_metadata klasy Profile config 

 

DLMS Security Setup (class_id=40199) 

Klasa definiuje parametry bezpieczeństwa komunikacji DLMS związane z odpowiednimi obiektami COSEM 
obecnymi w licznikach: 

DLMS Security Setup 1..n class_id = 40199, version=0 

Attributies Typ danych Min. Max. Def. 

1 logical_name octet-string       

2 security_policy enum 0 3 0 

3 authentication_mechanism_id unsigned 0 5 1 

4 secret octet-string     (empty) 

5 global_unicast_encryption_key octet-string     (empty) 

6 global_broadcast_encryption_key octet-string     (empty) 
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7 global_authentication_key octet-string     (empty) 

8 error_flags double-long-unsigned     0 

Specyficzne metody m/o   

1 clear_error_flags(mask)  m   

2 force_framecounter_sync()  m   

  

Opis atrybutów 

security_policy definiuje włączenie mechanizmów szyfrowania lub uwierzytelniania transmisji w 
kontekście Security Suite ID = 0 (Galois/Counter mode z algorytmem szyfrowania 
AES-128): 
enum: 
            0 - brak 
            1 - wszystkie wiadomości są uwierzytelniane 
            2 - wszystkie wiadomości są szyfrowane 
            3 - wszystkie wiadomości są uwierzytelniane i szyfrowane 

authentication_mechanism_id identyfikator mechanizmu dostępu do danych (uwierzytelnianie): 

unsigned: 
            0 - COSEM_lowest_level_security_mechanism_name 
            1 - COSEM_low_level_security_mechanism_name 
            5 - COSEM_High_Level_Security_Mechanism_Name_Using_GMAC 

secret hasło (secret) używane w trybie uwierzytelniania LLS z licznikiem 

global_unicast_encryption_key wartość klucza global unicast encryption key - GUEK 

global_broadcast_encryption_key wartość klucza global broadcast encryption key - GBEK 

global_authentication_key wartość klucza (global) authentication key – GAK 

error_flags flagi błędów w kontekście asocjacji (zobacz Listing assoc_error_flags) 

Opis metod 

clear_error_flags(mask) wymuś wyczyszczenie flag błędów (atrybut error_flags) 

force_framecounter_sync() wymuś synchronizację liczników ramek 

  

Bit Nazwa Opis 

0 fatal_aarq_rejected ramka AARQ odrzucona 
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1 fatal_aarq_context_name_invalid nieprawidłowa nazwa kontekstu ramki AARQ 

2 fatal_aarq_sec_mechanism_not_supp mechanizm bezpieczeństwa AARQ nie jest obsługiwany 

3 fatal_aarq_lls_auth błąd mechanizmu uwierzytelniania LLS 

4 fatal_aarq_hls_auth błąd mechanizmu uwierzytelniania HLS 

5 fatal_aarq_flow błąd przepływu ramek AARQ 

6 - <nieużywany> 

7 - <nieużywany> 

8 fatal_fc_sync_error błąd synchronizacji licznika ramek 

9 fatal_fc_rx_too_low licznik odebranych ramek RX jest niższy niż oczekiwano 

10 fatal_fc_rx_too_big licznik odebranych ramek RX przekracza FRAME_COUNTER_SAFE_MAX 

11 fatal_fc_tx_too_big licznik ramek TX przekracza FRAME_COUNTER_SAFE_MAX 

12 broad_fc_tx_too_big licznik ramek transmisji broadcast TX przekracza 
FRAME_COUNTER_SAFE_MAX 

13 - <nieużywany> 

14 - <nieużywany> 

15 - <nieużywany> 

16 aarq_default_pass informacyjny: aby wywołać zmianę hasła na prawidłowe 

17 unexpected_encryption informacyjny: transmisja nie powinna być szyfrowana (a jest) 

18 - <nieużywany> 

19 - <nieużywany> 

20 - <nieużywany> 

21 - <nieużywany> 

22 - <nieużywany> 

23 - <nieużywany> 

24 - <nieużywany> 

25 - <nieużywany> 
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26 - <nieużywany> 

27 - <nieużywany> 

28 - <nieużywany> 

29 - <nieużywany> 

30 - <nieużywany> 

31 fatal globalna trwała flaga „fatal” dla tej asocjacji 

Table 38 Opis bitów błędu licznika w kontekście asocjacji 

 

6. Model danych COSEM DCU 

Każdy obiekt danych modelu danych DCU jest identyfikowany za pomocą kodu OBIS (systemu identyfikacji 
obiektów - Object Identification System). Kodowanie obiektów za pomocą kodów OBIS jest zgodne z normą 
IEC 62056-61 [6]. 

Model danych DCU zawiera 3 główne typy obiektów danych: 

 globalne obiekty koncentratora 

 obiekty sesyjne koncentratora 

 globalne obiekty liczników realizowane przez koncentrator  

Globalne obiekty koncentratora 

Wszystkie globalne obiekty realizowane przez koncentrator (poza statystykami sieci) są trwałe, tzn. restart 
koncentratora nie powoduje utraty ich zawartości. Obiekty te służą głównie do konfiguracji DCU, 
parametryzacji lub zbierania informacji statystycznych/debugowania. 

COSEM logical device name 

Te obiekty definiują klasyczne zachowanie urządzenia DLMS / COSEM - obiekty COSEM Logical Device 
Name (LDN) DCU: 

Obiekt COSEM 
class_ID 

OBIS code 

COSEM logical device name 1 0-0:42.0.0.255 

DCU identification number 

Obiekt COSEM 
class_ID 

OBIS code 

ID of the device 1 0-0:96.1.0.255  
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Clock 

Obiekt COSEM 
class_ID 

OBIS code 

Clock 8 0-0:1.0.0.255 

Synchronizacja czasu liczników 

Synchronizacja czasu jest kluczowym zagadnieniem dla systemu AMI, dlatego do realizacji tego zadania 
niezbędny jest zestaw określonych obiektów i specjalnych mechanizmów. 

Obsługiwane są dwa algorytmy synchronizacji zegara: 

 „Use_set” - używa operacji DLMS SET na atrybucie 2 obiektu Clock (ustawia bezwzględny czas licznika) 

 „Use_shift_time” - wykorzystuje operację DLMS ACTION na metodzie 6 obiektu Clock (shift_time) - 
przesuwa aktualną wartość zegara o wartość przechowywaną w obiekcie „Maximum time shift” 
(0-100: 128.1.9.255) 

Parametry do zarządzania zegarami liczników są dostępne w modelu koncentratora COSEM i można je 
zmieniać za pomocą protokołu DLMS: 

Obiekt COSEM 
class_ID 

OBIS code 

Meter clock synchronisation on/off 1 0-100:128.1.1.255 

Minimum time between synchronisation attempts 3 0-100:128.1.3.255 

Minimum time deviation 3 0-100:128.1.5.255 

Maximum time between synchronisation attempts 3 0-100:128.1.6.255 

Meter clock verification cycle 3 0-100:128.1.7.255 

Synchronisation algorithm 1 0-100:128.1.8.255 

Maximum time shift 3 0-100:128.1.9.255 

Minimum cycle for time shift 3 0-100:128.1.10.255 

Opis algorytmów 

Algorytm 0 - „use_set”: 

1. Przy pierwszym podłączaniu licznika (po restarcie DCU): 

1.1.   pobierana jest aktualna wartość zegara -> (2) 

2. Pobranie wartości zegara: wysyłana jest komenda DLMS GET CLOCK / 2. W zależności od wyniku: 

2.1.   W przypadku błędu DLMS licznika próba jest powtarzana w celu pobrania wartości zegara dla 
„teraz” +  wartość obiektu „Minimum time between synchronisation attempts” (0-100: 128.1.3.255) -> 
(2) 
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2.2.   W przypadku powodzenia, moment kolejnego pobrania wartości zegara ustawiany jest na 
wartość „teraz” + wartość obiektu „Meter clock verification cycle” (0-100: 128.1.7.255) i następuje 
sprawdzenie wartości -> (3) 

3. Sprawdzenie wartości zegara pobranego z licznika. Jeśli przynajmniej jeden z warunków jest spełniony: 

3.1.   bezwzględna wartość różnicy czasu między licznikiem a koncentratorem jest większa niż 
wartość obiektu „Minimum time deviation” (0-100: 128.1.5.255) 

3.2.   lub bajt stanu zwróconego zegara zawiera flagę CLOCK_STATUS_DOUBTFUL_VALUE 

3.3.   lub bajt stanu zwróconego zegara zawiera flagę CLOCK_STATUS_INVALID_VALUE 

wtedy: ustawienie zegara licznika następuje natychmiastowo -> (4) 

4. Ustawienie zegara licznika: wysłane żądanie DLMS SET CLOCK / 2. W zależności od wyniku: 

4.1.   W przypadku błędu DLMS licznika próba ustawienia zegara jest powtarzana o wartości „teraz” 
+ wartość obiektu „Minimum time between synchronisation attempts” (0-100: 128.1.3.255) -> (4) 

4.2.   W przypadku powodzenia ustawiane są parametry algorytmu: 

4.2.1. moment następnego zebrania wartości zegara dla „teraz” + wartość obiektu  „Meter 
clock verification cycle” (0-100: 128.1.7.255) 

4.2.2. moment następnego wymuszonego ustawienia zegara dla obiektu „teraz” + wartość 
obiektu „Maximum time between synchronisation attempts” (0-100: 128.1.6.255) 

 

Algorytm 1 - „use_shift_time” 

1. Przy pierwszym podłączaniu licznika (po restarcie DCU): 

1.1.   pobierana jest aktualna wartość zegara -> (2) 

2. Pobranie wartości zegara: wysyłana jest komenda DLMS GET CLOCK / 2. W zależności od wyniku: 

2.1.   W przypadku błędu DLMS licznika próba jest powtarzana w celu pobrania wartości zegara dla 
„teraz” + wartość obiektu „Minimum time between synchronisation attempts” (0-100: 128.1.3.255) -> 
(2) 

2.2.   W przypadku powodzenia, moment następnego pobrania wartości zegara jest ustawiany na 
wartość „teraz” + MAX (obiekt „Meter clock verification cycle” (0-100: 128.1.7.255), obiekt „Minimum 
cycle for time shift” (0 -100: 128.1.10.255)) i następuje sprawdzenie wartości -> (3) 

3. Sprawdzenie wartości zegara pobranego z licznika. Jeśli przynajmniej jeden z warunków jest spełniony: 

3.1.   bezwzględna wartość różnicy czasu między licznikiem a koncentratorem („ostatnia różnica 
zegara”) jest większa niż wartość obiektu „Minimum time deviation” (0-100: 128.1.5.255) 

3.2.   lub bajt stanu zwróconego zegara zawiera flagę CLOCK_STATUS_DOUBTFUL_VALUE 

3.3.   lub bajt stanu zwróconego zegara zawiera flagę CLOCK_STATUS_INVALID_VALUE 

wtedy: ustawienie zegara licznika następuje natychmiastowo -> (4) 

4. Nastawa zegara licznika: żądanie DLMS ACTION shift_time (diff) jest wysyłane z wartością „diff” równą 
„ostatniej różnicy zegara”, ale nie większą niż wartość obiektu „ Maximum time shift ” (0-100: 128.1.9.255). W 
zależności od wyniku: 

4.1.   W przypadku błędu DLMS licznika próba ustawienia zegara jest powtarzana o wartości „teraz” 
+ wartość obiekt „Minimum time between synchronisation attempts”  (0-100: 128.1.3.255) -> (4) 

4.2.   W przypadku sukcesu: 
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4.2.1. ustawienie „ostatniej różnicy zegara” - = „diff” 

4.2.2. jeżeli wartość bezwzględna różnicy czasu między licznikiem a koncentratorem 
(„ostatnia różnica zegara”) jest większa niż wartość obiektu „Minimum time deviation” 
(0-100: 128.1.5.255) - kolejny moment sprawdzania / ustawiania licznika zegar jest 
ustawiony na wartość obiektu „Minimum time between synchronisation attempts” (0-100: 
128.1.3.255) 

4.2.3. w innym przypadku - przy następnym sprawdzeniu zegara licznika jest ustawiany 
wartość MAX (wartość obiektu „Meter clock verification cycle” (0-100: 128.1.7.255), wartość 
obiektu „Minimum cycle for time shift” (0-100: 128.1.10.255)) 

  

Uwagi dodatkowe: 

 podczas pierwszego podłączenia licznika do DCU (brak licznika w bazie danych) dozwolone jest użycie 
CLOCK SET 

 ze względu na problemy z obsługą selektora dostępu w niektórych licznikach (puste dane zwracane, jeśli 
selektor dostępu ma wartość większą niż aktualny czas licznika) - dane profilu nie są pobierane do czasu 
zsynchronizowania czasu danego licznika („ostatnia różnica zegara”> = wartość obiektu „Minimum time 
deviation” (0-100: 128.1.5.255)) 

 aktualną wartość „ostatniej różnicy zegara” można pobrać dla każdego licznika (atrybut 0x86 obiektu 
„Meter basic information" (0-100: 64.0.0.255)) 

Dostęp do licznika 

Najważniejszą funkcją koncentratora jest wykrywanie i rejestrowanie nowych liczników oraz utrzymywanie 
listy liczników, które aktualnie pracują w jego zasięgu - to rola obiektu „Meter list" - fundamentalna do 
zarządzania akwizycją danych pomiarowych. Pozostałe obiekty obsługują dodatkowe funkcje i rozszerzają 
podstawowe funkcjonalności. 

Obiekt COSEM 
class_ID 

OBIS code 

Meter list 40000 0-100:0.0.0.255 

DLMS client_id for data collection 1 0-100:128.2.1.255 

Meter firmware control 40054 0-100:0.131.0.255 

Meter emergency control 40055 0-100:0.132.0.255 

Meter ACL 1 0-100:0.133.0.255 

Obiekt Meter list - Lista liczników 

Najważniejszą funkcją koncentratora jest wykrywanie i rejestrowanie nowych liczników oraz prowadzenie listy 
liczników, które aktualnie pracują w jego zasięgu. Protokół DCSAP definiuje sposób, w jaki koncentrator 
udostępnia tę listę systemowi akwizycji. 

Zakłada się, że koncentrator posiada wystarczająco duży bufor na listę aktualnie podłączonych liczników, a 
dodatkowo jest w stanie przechowywać na tej liście określoną liczbę rekordów usuniętych (nieaktywnych) 
liczników, wystarczającą do poprawnej pracy systemu akwizycji. Lista ta zawiera nie więcej niż jeden wpis 
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dotyczący danego licznika. W przypadku wyłączenia licznika z systemu aktualny zapis licznika zostaje 
odpowiednio oznaczony. Każdy rekord jest powiązany z czasem ostatniej aktualizacji oraz globalnym 
numerem sekwencyjnym zmiany, dzięki czemu system akwizycji może uzyskać informację o każdej zmianie 
na tej liście, odpytując o rekordy nowsze niż ostatnio odebrane. Taki addytywny algorytm odczytu listy 
liczników jest poprawny pod warunkiem, że koncentrator zachowuje monotoniczność kolejnego numeru 
zmiany. 

Jeżeli wszystkie dostępne rekordy listy są już zajęte przez stare wpisy dotyczące usuniętych liczników, 
wszystkie nowo zarejestrowane powinny nadpisać najstarsze (o najniższych numerach 
sekwencyjnych). Zakładając, że liczba dostępnych rekordów jest dostatecznie duża, a częstotliwość 
uzupełniania informacji przez system akwizycji jest duża w porównaniu z częstotliwością pojawiania się 
zupełnie nowych liczników, mechanizm jest w stanie zapewnić całkowitą synchronizację listy po stronie 
systemu akwizycji. 

Oprócz globalnego numeru sekwencyjnego zmiany, czasu ostatniej aktualizacji oraz nadanego przez 
koncentrator identyfikatora numerycznego licznika, każdy zapis listy zawiera kod producenta licznika, nadaną 
przez producenta nazwę licznika oraz znacznik obecności licznika w systemie. 

Należy podkreślić, że zmiany w obiekcie "Meter list" muszą być przeprowadzone atomowo. Niedopuszczalne 
jest odczytywanie zapisu o jakimkolwiek liczniku, który nie został w całości uzupełniony (w przypadku licznika 
nowo wykrytego) lub zmieniony w całości (w przypadku licznika, który nie jest już widoczny lub jest ponownie 
widoczny). Czas ostatniej zmiany rekordu (lub jego dodania) jest aktualizowany wraz z pozostałymi polami 
struktury meter_list_entry. 

Security settings 

Obiekt bezpieczeństwa określa mechanizmy bezpieczeństwa używane do dostępu do DCU, a także 
bezpieczny sposób połączeń z licznikami. 

Obiekt COSEM 
class_ID 

OBIS code 

Permissions: webGUI 1 0-100:31.0.0.255 

Permissions: remote access (no SSL) 1 0-100:31.0.1.255 

Permissions: remote access over SSL - default 1 0-100:31.0.2.255 

Permissions: remote access over SSL - group 3 1 0-100:31.0.3.255 

Permissions: remote access over SSL - group 4 1 0-100:31.0.4.255 

Permissions: remote access over SSL - group 5 1 0-100:31.0.5.255 

Permissions: remote access over SSL - group 6 1 0-100:31.0.6.25 

  

Uprawnienia są zdefiniowane jako ciąg bitów [256], gdzie bity mają znaczenie: 

Bit Nazwa Opis 

0 ps_dcu_perm__invalid nieważne uprawnienie, zawsze zabronione 
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1 ps_dcu_perm__conf_ip konfigurowanie różnych podmodułów DCU 

2 ps_dcu_perm__conf_ntp 

3 ps_dcu_perm__conf_ddns 

4 ps_dcu_perm__conf_services 

5 ps_dcu_perm__conf_events 

6 ps_dcu_perm__conf_perms 

7 ps_dcu_perm__conf_tzconf konfigurowanie strefy czasowej 

8 ps_dcu_perm__set_clock ustawianie zegar 

[…] 

10 ps_dcu_perm__conf_users bezpieczeństwo systemu 

11 ps_dcu_perm__conf_loginlimits 

12 ps_dcu_perm__conf_certnanny_config 

13 ps_dcu_perm__conf_ipsec_config 

14 ps_dcu_perm__conf_initconfig 

[…]  

16 ps_dcu_perm__restart wykonywanie działań na DCU 

17 ps_dcu_perm__fw_upgrade 

18 ps_dcu_perm__emergency_control 

[…] 

32 ps_dcu_perm__remote wszystkie zdalne zapytania są zabronione 

33 ps_dcu_perm__remote_mgmt zdalne zapytania dotyczące zarządzania są zabronione 

34 ps_dcu_perm__remote_fw zdalne zapytania dotyczące aktualizacji oprogramowania są zabronione 

[…] 

48 ps_dcu_perm__conf_display zmiana ustawień wyświetlacza (jeśli dostępny) 

49 ps_dcu_perm__conf_dcuprof zmiana ustawień predefiniowanych/zablokowanych profili 

Table 39 Znaczenie bitów w definicji uprawnień 
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Inne obiekty abstrakcyjne 

Ta grupa obiektów definiuje inne aspekty zachowania DCU, gromadzi statystyki niezbędne do monitorowania 
lub debugowania informacji diagnostycznych koncentratora danych, przechowywania historii zdarzeń itp. 

Specjalną rolę pełni obiekt „DCU firmware” - sterowanie i przeprowadzanie aktualizacji oprogramowania 
urządzeń. 

Obiekt class_ID 
COSEM 

Kod OBIS 

DCU firmware version 1 0-100:128.0.1.255 

DCU passport 1 0-100:128.0.2.255 

DCU status flags 3 0-100:0.99.0.255 

DCU application statistics 3 0-100:0.100.0.255 

Meters cumulative statistics 40057 0-100:0.102.0.255 

DCU application events 40056 0-100:0.103.0.255 

DCU firmware 40101 0-100:0.0.1.255 

DCU run information 40103 0-100:0.0.2.255 

DCU event list 40001 0-100:0.0.3.255 

DCU NTP server list 40100 0-100:0.0.4.255 

DCU network statistics 40002 0-100:0.0.5.255 

DCU event list - important events 40001 0-100:0.1.3.255 

DCU initconfig 40051 0-100:0.128.0.255 

DCU modem parameters 40052 0-100:0.129.0.255 

DCU debug parameters 1 0-100:0.130.0.255 

DCU profile config cache 1 0-100:0.134.0.255 

DCU predefined profiles 1 0-100:0.134.1.255 

DCU disabled profiles 1 0-100:0.134.2.255 

DCU system services 40100 0-100:170.0.1.255 

DCU IP configuration (WAN) 40100 0-100:170.0.2.255 



 

 

 

  

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL 

65/109 

 

DCU DDNS configuration 40100 0-100:170.0.3.255 

DCU users configuration 40100 0-100:170.0.4.255 

DCU login limits configuration 40100 0-100:170.0.5.255 

DCU certnanny configuration 40100 0-100:170.0.6.255 

DCU IPSEC configuration 40100 0-100:170.0.7.255 

DCU IP configuration (LAN) 40100 0-100:170.0.8.255 

DCU meter types 1 0-100:180.0.1.255 

Obiekt DCU firmware 

Wszystkie koncentratory muszą umożliwiać aktualizację oprogramowania. Z tego powodu protokół DCSAP 
wymusza konieczność zaimplementowania w koncentratorze dedykowanego obiektu, który umożliwi zlecanie 
aktualizacji oprogramowania przez system akwizycji. Zakłada się, że metoda aktualizacji przekazuje adres 
URL wskazujący plik (binarny) - obraz aktualizacji. Za weryfikację poprawności kodu aktualizacji, ewentualne 
wykrycie zgodności wersji oprogramowania i sprzętu odpowiada koncentrator. 

Aktualizacja oprogramowania koncentratora zainicjowana metodą start_update() powoduje sprawdzenie, czy 
nie ma aktualnie uruchomionych innych aktualizacji lub też czy restart koncentratora nie został wcześniej 
zainicjowany i jeśli tak jest, zwracany jest błąd temporary-failure. W przeciwnym razie koncentrator zwiększa 
numer sekwencyjny i przekazuje go w odpowiedzi wraz z kodem success. 

Jeżeli koncentrator nie obsługuje aktualizacji z utrzymaniem sesji, a aktualizowany moduł oprogramowania 
wymaga zaprzestania normalnej pracy koncentratora i jego restartu, wszystkie sesje są zamykane na czas 
aktualizacji. Jeżeli aktualizowany moduł nie wymaga zaprzestania normalnej pracy urządzenia lub 
podtrzymywanie sesji jest obsługiwane, to atrybuty last_update_status i last_update_progress powinny być 
aktualizowane na bieżąco w trakcie trwania aktualizacji. 

System akwizycji po ponownym nawiązaniu połączenia z koncentratorem lub po uzyskaniu odpowiedniego 
powiadomienia, jeśli sesja nie została utracona, będzie mógł odczytać 
atrybuty last_update_id i last_update_status, aby sprawdzić, czy aktualizacja przebiegła pomyślnie. 

Obiekt DCU run information 

Koncentrator musi udostępniać podstawowe informacje o obecnym i poprzednim uruchomieniu oraz liczbie 
wszystkich uruchomień. Są to informacje diagnostyczne, które przy okresowym sprawdzaniu pozwalają na 
wykrycie problemów ze zbyt częstym restartowaniem się urządzeń lub ich nieprawidłowym 
działaniem. Dodatkowo obiekt ten pozwala na restart koncentratora. 

Obiekt DCU event list 

Koncentrator, podobnie jak liczniki, jest źródłem zdarzeń, które należy w nim przechowywać z możliwością 
późniejszego odczytu. Podczas ich logowania należy wygenerować powiadomienie do wszystkich sesji z 
aktywowanym powiadomieniem o zdarzeniach. 

Koncentrator rejestruje następujące zdarzenia: uruchomienie koncentratora, zlecenie jego restartu, zlecenie 
aktualizacji oprogramowania, zakończenie aktualizacji oprogramowania i zmiana obecności licznika (np. 
podłączenie do nowego, odłączenie starego oraz ponowne podłączenie uprzednio 
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odłączonego). Obsługiwane jest również rejestrowanie zdarzeń generowanych przez klienta wywołującego 
metodę push () tego obiektu, do którego przekazywany jest opis zdarzenia zgodny ze 
strukturą event_list_entry. Aby zapobiec powstawaniu nieprawdziwych zdarzeń, pole reason tej struktury jest 
zmieniane na wartość EV_PUSH w przypadku tak wygenerowanych zdarzeń. 

Jeżeli wszystkie dostępne rekordy listy są już zajęte, nowe zdarzenia powinny nadpisywać najstarsze na liście 
(o najniższych numerach sekwencyjnych). Każde nowe zdarzenie otrzymuje nowy (inkrementowany) numer 
kolejny, a dziennik zdarzeń jest tak naprawdę buforem cyklicznym. 

Obiekt DCU NTP server list 

Koncentratory muszą zadbać o ustawienie listy adresów serwerów NTP, tak aby w całej infrastrukturze można 
było używać tych samych serwerów czasu. Obiekt ten umożliwia zdefiniowanie tych serwerów w postaci tabeli 
ciągów znaków reprezentujących nazwy domen lub adresy IP. 

W obiekcie dostępna jest metoda  sync_now()  która niezwłocznie ponawia próbę synchronizacji czasu ze 
zdefiniowanymi serwerami NTP. 

Obiekt DCU network statistics 

Koncentrator musi zbierać podstawowe statystyki sieciowe z komunikacji realizowanej przez protokół 
DCSAP. Statystyki te nie są trwałe i są zbierane od podstaw po każdym uruchomieniu koncentratora. 

Śledzeniu podlegają następujące wartości: liczba wszystkich wcześniej otwartych sesji, liczba aktualnie 
obsługiwanych sesji, liczba bajtów odebranych w warstwie aplikacji (ze wszystkich sesji łącznie), liczba 
wysłanych bajtów (ze wszystkich sesji łącznie), liczba otrzymanych wiadomości (łącznie we wszystkich 
sesjach), liczba wysłanych wiadomości (łącznie we wszystkich sesjach), liczba zrealizowanych zleceń 
skierowanych do obiektów realizowanych przez koncentrator (łącznie we wszystkich sesjach) oraz liczba 
zrealizowanych zleceń skierowanych do obiekty realizowane przez liczniki (łącznie we wszystkich sesjach). 

Obiekt DCU status flags 

Flagi stanu DCU, double-long-unsigned, wartości bitów: 

Bit Nazwa Opis 

0 disk_failure błąd pamięci podstawowej DCU 

1 db_failure błąd integralności bazy danych 

2 plc_modem_failure modem PLC nie odpowiada / nie działa 

3 imeter_failure wewnętrzny licznik nie odpowiada / nie działa 

4 - <nieużywany> 

5 - <nieużywany> 

6 - <nieużywany> 

7 - <nieużywany> 

8 memory_failure błąd alokacji pamięci DCU 
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9 internal_error wewnętrzna awaria logiki DCU 

10 time_invalid czas systemowy nie jest zsynchronizowany 

11 dcsap_invalid otrzymano nieprawidłową wiadomość DCSAP 

12 - <nieużywany> 

13 - <nieużywany> 

14 - <nieużywany> 

15 - <nieużywany> 

16 dlms_unhandled_msg napotkano nieznany / niespójny komunikat DLMS 

17 dlms_error błąd analizy / przepływu DLMS 

Table 40 Opis flag statusu DCU 

Obiekty sesyjne koncentratora 

Wszystkie obiekty sesyjne koncentratora są tymczasowe, ustanawiane wraz z nawiązywaniem każdej nowej 
sesji i usuwane po jej zakończeniu. Obiekty sesji w różnych sesjach są od siebie niezależne. 

DCU session 

Obiekt COSEM 
class_ID 

OBIS code 

Session caching 1 0-100:32.0.0.255 

Session notifications 1 0-100:32.0.1.255 

Session origin 1 0-100:32.1.0.255 

Session common name 1 0-100:32.1.1.255 

Session permission group 1 0-100:32.1.2.255 

Session client id 1 0-100:63.0.0.255 

Session remote timeout 1 0-100:63.0.1.255 

Session requests sequential 1 0-100:63.0.2.255 
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Obiekt Session caching 

Jedną z podstawowych funkcji koncentratora jest przyspieszenie dostępu do profili poboru energii elektrycznej 
zatrzaskiwanej w licznikach. Realizuje się to poprzez automatyczne zbieranie w tle kolejnych, 
zatrzaskiwanych w licznikach wartości i ich przechowywanie w koncentratorze. Na polecenie odczytu 
obiektów profili licznika (class_id = 7), koncentrator natychmiast zwraca dane z własnego bufora, nie 
komunikując się z licznikiem. Przyspiesza to wykonywanie tego typu zapytań i dodatkowo zmniejsza 
obciążenie medium komunikacyjnego pomiędzy koncentratorem a licznikiem, ponieważ dane, które mogą być 
wielokrotnie pobierane z koncentratora, przesyłane są tym medium tylko raz. Pozwala to również na 
efektywne wykorzystanie połączenia pomiędzy koncentratorem a licznikami w przypadku braku komunikacji 
po stronie systemu akwizycji. 

Mechanizmy przyspieszenia są specyficznym rozwiązaniem w zależności od producenta koncentratora. W 
najprostszym ujęciu koncentrator może jedynie pośredniczyć w zbieraniu wszystkich danych, także 
profilowych, z liczników energii elektrycznej. W większości przypadków sprawność kanału komunikacyjnego 
pomiędzy koncentratorem a licznikami nie pozwoli na tak banalną realizację. Aby sprostać wymaganiom 
użytkownika systemu, konieczne jest wówczas uwzględnienie mechanizmów przyspieszenia, przynajmniej w 
związku z gromadzeniem danych profilowych. W tym celu producent koncentratora powinien wprowadzić 
obiekty przeznaczone do sterowania takim mechanizmem. Ustawienie tych obiektów może wskazywać 
elementy profilu, które koncentrator będzie zbierał z liczników w celu buforowania. Możliwe jest również 
uruchomienie buforowania po rozpoznaniu przez koncentrator pierwszego żądania dotyczącego tego typu 
danych. W takim przypadku dobrym rozwiązaniem jest wyłączenie buforowania po jakimś czasie, kiedy 
system akwizycji nie zbiera już danego elementu profilu. W tym drugim przypadku czas wygaśnięcia 
buforowania powinien być konfigurowalny za pomocą dedykowanego obiektu. 

W niektórych przypadkach, na przykład w celach diagnostycznych, istnieje potrzeba bezpośredniego dostępu 
do liczników. W tym czasie musi istnieć mechanizm dezaktywujący buforowanie odpowiedzi liczników. W tym 
celu koncentrator musi zaimplementować obiekt, którego odpowiednie ustawienie wymusza bezpośredni 
dostęp do liczników w ramach danej sesji. 

Atrybut value tego obiektu jest typu boolean i domyślnie przyjmuje wartość true.  

Obiekt Session notifications 

Asynchroniczny mechanizm powiadomień pozwala na zwiększenie efektywności komunikacji pomiędzy 
systemem akwizycji a koncentratorem. Polega na asynchronicznym powiadamianiu o wszelkich 
występujących zdarzeniach i zmianie stanu koncentratora lub liczników. Asynchroniczne powiadomienia są 
oparte na dedykowanym komunikacie DLMS - więcej szczegółów na jego temat w dokumentach źródłowych. 

Mechanizmu powiadomień asynchronicznych nie można jednak zastosować, jeżeli system akwizycji jest 
zmuszony do pełnej kontroli przepływu danych na medium komunikacyjnym łączącym go z koncentratorem. Z 
tego powodu mechanizm ten jest domyślnie wyłączony po nawiązaniu sesji i jeśli system akwizycji chce z 
niego skorzystać, musi odpowiednio sterować konkretnym obiektem koncentratora. Ustawienie tego 
mechanizmu dotyczy tylko danej sesji i nie wpływa na inne równoległe lub następujące po niej. 

System akwizycji z definicji korzysta z pojedynczej sesji komunikacyjnej z koncentratorem, ale nic nie stoi na 
przeszkodzie, aby obsłużyć asynchroniczne powiadomienia np. w dedykowanej sesji. 

Atrybut value tego obiektu jest typu boolean i domyślnie przyjmuje wartość false.  

Globalne obiekty liczników realizowane przez koncentrator 

Globalne obiekty liczników wykonywane przez koncentrator zdefiniowano jako obiekty 
dodatkowe. Realizowane są przez oprogramowanie koncentratora danych, ale istnieją jako niezależne 

https://confluence.phoenix-rtos.com/display/EN/Data+Concentrator+Unit+COSEM+data+model+and+DLMS+protocol+v.+3.0.0+EN#DataConcentratorUnitCOSEMdatamodelandDLMSprotocolv.3.0.0EN-sources
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instancje dla każdego zarejestrowanego licznika. Dostęp do nich realizowany jest za pomocą protokołu 
DCSAP (wybór licznika za pomocą device_id) przy wykorzystaniu dozwolonych komunikatów DLMS  na 
podstawie wartości kodów OBIS. 

Wszystkie globalne obiekty liczników realizowane przez koncentrator są trwałe, tzn. restart koncentratora nie 
powoduje utraty ich zawartości. 

Niedozwolone są zapytania -with-list  zawierające jednocześnie obiekty licznika realizowane przez 
koncentrator jak i przez licznik. 

Meters 

Obiekt COSEM 
class_ID 

OBIS code 

Meter profile special cpobj 40060 0-100:0.255.255.255 

Meter basic information 40102 0-100:64.0.0.255 

Meter firmware 40101 0-100:64.0.1.255 

Meter profile configuration 40160 0-100:160.0.1.255 

Meter DLMS Security Setup - Reading association 40199 0-100:65.0.2.255 

Meter DLMS Security Setup - Management association 40199 0-100:65.0.3.255 

Meter DLMS Security Setup - Firmware Update association 40199 0-100:65.0.4.255 

Meter DLMS Security Setup - Preestablished association 40199 0-100:65.0.6.255 

Meter TX frame counter - Reading association - global unicast 1 0-100:66.0.2.255 

Meter RX frame counter - Reading association - global unicast 1 0-100:66.128.2.255 

Meter TX frame counter - Management association - global unicast 1 0-100:66.0.3.255 

Meter RX frame counter - Management association - global unicast 1 0-100:66.128.3.255 

Meter TX frame counter - Firmware Update association - global unicast 1 0-100:66.0.4.255 

Meter RX frame counter - Firmware Update association - global unicast 1 0-100:66.128.4.255 

Meter frame counter - Firmware Update association - global broadcast 1 0-100:66.1.4.255 

Meter frame counter - Preestablished association - global broadcast 1 0-100:66.1.6.255 
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Obiekt Meter basic information 

Obiekt przechowujący identyfikator pełnej konfiguracji licznika oraz pole zawierające informacje o typie 
licznika i jego właściwościach tzw. paszport. Strukturę paszportu określa każdy producent 
niezależnie. Poniższe informacje muszą stanowić obowiązkowe elementy tej struktury: 

 model licznika,  

 wersja oprogramowania licznika. 

Obiekt Meter firmware  

Wszystkie liczniki muszą umożliwiać aktualizację oprogramowania. Koncentratory muszą realizować obiekty 
adresowane identyfikatorami zarejestrowanych liczników, co pozwoli na zlecenie aktualizacji oprogramowania 
przez system akwizycji. Zakłada się, że metoda aktualizacji udostępnia adres URL wskazujący na plik 
(binarny) - obraz aktualizacji. Za weryfikację poprawności kodu aktualizacji, ewentualne wykrycie zgodności 
wersji oprogramowania i sprzętu odpowiada koncentrator i liczniki. 

Oprogramowanie urządzeń często składa się z wielu modułów, niezależnie wersjonowanych. Ewentualna 
obsługa aktualizacji częściowych (tj. obejmująca tylko wybrane moduły) należy również do koncentratora i 
liczników, czyli zastosowany format obrazu powinien zawierać informacje o modułach, które są w nim 
planowane do aktualizacji. Zaleca się wówczas, aby atrybut version był kombinacją numerów wersji 
wszystkich modułów oddzielonych wybranym separatorem, np. średnikiem. 

Jeśli system akwizycji zleci wiele kolejnych poleceń aktualizacji oprogramowania skierowanych do różnych 
liczników, ale przy użyciu tego samego adresu URL, można je obsłużyć za pomocą obrazu oprogramowania 
już pobranego i zbuforowanego. Powinno to nieco przyspieszyć masowe aktualizacje liczników. Koncentrator 
może wykonać takie zagregowane polecenie aktualizacji, wysyłając firmware do liczników w trybie 
rozgłoszeniowym (broadcast). 

7. Wykorzystanie protokołu DCSAP 

W tym rozdziale przedstawiono najbardziej typowe przykłady wykorzystania protokołu DCSAP w procesie 
realizacji akwizycji. 

Rozpoczęcie sesji DCSAP z koncentratorem 

System akwizycji w trakcie swojej pracy otwiera sesje DCSAP ze wszystkimi koncentratorami. Rozpoczęcie 
sesji polega na nawiązaniu połączenia TCP z koncentratorem. Po nawiązaniu połączenia system akwizycji 
zbiera listę liczników i odczytuje ich konfigurację. Jeżeli jest to kolejna sesja dla danego koncentratora, 
system akwizycji może przyrostowo uzupełniać listę liczników tylko na tych pozycjach, na których nastąpiła 
zmiana. Jeżeli system akwizycji chce skorzystać z mechanizmu powiadamiania w trakcie danej sesji, 
powinien włączyć ten mechanizm natychmiast po nawiązaniu połączenia. 

Jeżeli komendy nie są wysyłane do koncentratora przez 5 minut, system akwizycji powinien wysłać pusty 
komunikat i czekać na odpowiedź. W ten sposób wykryta zostanie ewentualna utrata połączenia, 
spowodowana nieplanowanym restartem sprzętowym koncentratora lub w przypadku długotrwałego braku 
odpowiedzi zawieszeniem połączenia spowodowanym problemami z siecią telekomunikacyjną. Brak 
odpowiedzi na pustą wiadomość przez 5 minut powoduje zamknięcie połączenia. Po zamknięciu lub zerwaniu 
połączenia system akwizycji próbuje nawiązać nowe w odstępach 3-minutowych. 

Koncentrator powinien wykryć długi czas bezczynności sesji (brak komunikatów z systemu akwizycji przez 10 
minut lub dłużej) i zamknąć ją zwalniając zasoby. 
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Wszystkie powyższe są szczegółowo przedstawione na poniższych schematach. 

 

Figure 3 Diagram sekwencji operacji wykonywanych przez system akwizycji po rozpoczęciu pierwszej sesji DCSAP z koncentratorem 

 

Założono, że koncentrator umożliwia przyspieszenie dostępu do konfiguracji liczników, a system akwizycji nie 
korzysta z mechanizmu powiadamiania. 
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Figure 4 Diagram sekwencji operacji wykonywanych przez system akwizycji po rozpoczęciu sesji DCSAP z koncentratorem 

 

Przyjęto, że koncentrator komunikuje się z licznikami w warstwie aplikacji za pomocą protokołu DLMS. 
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Figure 5 Diagram sekwencji utrzymywania połączenia z koncentratorem 

 

 

Figure 6 Diagram sekwencji próby utrzymania połączenia z koncentratorem i bezczynności sesji w przypadku problemów z 
połączeniem 

 

Przyjęto, że podczas braku komunikacji parametry komunikacji uległy pogorszeniu do poziomu 
uniemożliwiającego komunikację. 

Zamykanie sesji DCSAP 

Zamknięcie sesji następuje po zamknięciu połączenia TCP. 
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Synchronizacja topologii 

Podczas sesji system akwizycji synchronizuje topologię, wysyłając polecenie pobrania listy liczników. Aby 
zminimalizować przesyłane dane, system akwizycji stosuje selektywny wybór, podając najwyższy znany 
numer sekwencyjny zmiany rekordu. W rezultacie koncentrator odpowie tylko takim podzbiorem rekordów, 
które uległy zmianie (tj. rekordami z kolejnym numerem ostatniej zmiany większym niż ustawiony). 

Istnieją dwie metody aktywacji aktualizacji topologii. System akwizycji może okresowo sprawdzać, czy istnieją 
zaktualizowane rekordy lub odpowiadać na asynchroniczne powiadomienie. 

Odczyt rejestru licznika 

Po nawiązaniu sesji z koncentratorem i pobraniu listy liczników system akwizycji może kierować polecenia do 
liczników podłączonych do danego koncentratora. W tym celu przygotowuje komunikat polecenia. Ustawia 
odczytany z listy identyfikator licznika, unikalny identyfikator komunikatu i uzupełnia dane DLMS 
poleceniem Get-Request wskazującym konkretny rejestr jednostki. Tak przygotowana wiadomość trafia do 
koncentratora i oczekuje na odpowiedź. Poniżej przedstawiono odpowiednie diagramy sekwencji w celu 
dalszego wyjaśnienia koncepcji.  

 

Figure 7 Diagram sekwencji odczytu z licznika - wariant udany 

 

Przyjęto, że koncentrator komunikuje się z licznikiem w warstwie aplikacji za pomocą protokołu DLMS. 

 

Figure 8 Diagram sekwencji odczytu z licznika - opcja z nieprawidłowym atrybutem 

 

Przyjęto, że koncentrator komunikuje się z licznikiem w warstwie aplikacji za pomocą protokołu DLMS. 
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Figure 9 Diagram sekwencji odczytu z licznika - wariant nieistniejącego obiektu 

 

Przyjęto, że koncentrator komunikuje się z licznikiem w warstwie aplikacji za pomocą protokołu DLMS. 

 

 

Figure 10 Diagram sekwencji odczytu z licznika - opcja nieznanego identyfikatora licznika 

 

Przyjęto, że koncentrator komunikuje się z licznikiem w warstwie aplikacji za pomocą protokołu DLMS. 

Zapisywanie rejestru licznika 

Zapis przebiega podobnie jak odczyt. Wysyłany jest komunikat z poleceniem Set-Request w danych 
DLMS. Wysłana odpowiedź potwierdzi wykonanie lub niewykonanie operacji. 

 

Figure 11 Diagram sekwencji zapisu do licznika - opcja udana 

 

Przyjęto, że koncentrator komunikuje się z licznikiem w warstwie aplikacji za pomocą protokołu DLMS. 
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Figure 12 Diagram sekwencji zapisu do licznika - wariant niepomyślny 

 

Przyjęto, że koncentrator komunikuje się z licznikiem w warstwie aplikacji za pomocą protokołu DLMS. 

Konfiguracja licznika 

Konfiguracja licznika polega na wysłaniu zestawu poleceń do zapisu pełnego zestawu rejestrów danej 
jednostki. W przypadku niepełnego potwierdzenia lub wybiórczego niepowodzenia można powtórzyć cały 
zestaw operacji lub wykluczyć operacje z tego zbioru, dla których otrzymano potwierdzenie, w celu 
optymalizacji. 

Pobieranie parametrów konfiguracyjnych licznika 

Pobieranie parametrów konfiguracyjnych polega na wywołaniu sekwencji odczytów kolejnych rejestrów 
stanowiących elementy konfiguracji urządzenia. 

Bezpośrednia komunikacja z licznikiem 

Pomimo zastosowania różnych technik buforowania odpowiedzi z liczników w koncentratorach można 
wymusić (np. w celach diagnostycznych) bezpośrednią komunikację z licznikiem, pomijając te 
mechanizmy. W tym celu należy użyć polecenia Set-Request, aby przełączyć wartość atrybutu obiektu Data 
Concentrator meter data caching enable na false, wyłączając tym samym buforowanie odpowiedzi 
licznika. Odpowiedzi na polecenia adresowane do określonych liczników będą teraz pochodziły z 
liczników. Wyłączenie buforowania obowiązuje tylko w tej sesji, do czasu jej zakończenia lub ponownego 
włączenia buforowania. 
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Figure 13 Diagram sekwencji zapisu do koncentratora i bezpośredniego odczytu z licznika 

 

Przyjęto, że koncentrator komunikuje się z licznikiem w warstwie aplikacji za pomocą protokołu DLMS, a 
atrybut capture_objects obiektu Profile obciążenia z okresem rejestracji 1 zawiera tylko czas i wartość A +. 

Restart koncentratora 

Procedura restartu koncentratora jest inicjowana przez wywołanie metody restart() obiektu Data Concentrator 
run information. To polecenie zwraca błąd, jeśli aktualnie trwa aktualizacja koncentratora lub licznika. W 
przeciwnym razie zwracany jest kod success, a koncentrator zwalnia wszystkie sesje i restartuje się. 

 

Figure 14 Diagram sekwencji restartowania koncentratora - wariant niepomyślny 

 

Założono, że przed restartem koncentratora zlecono aktualizację oprogramowania, która nie została jeszcze 
zakończona. 
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Figure 15 Diagram sekwencji restartowania koncentratora - opcja udana 

 

 

Aktualizacja oprogramowania koncentratora 

W celu aktualizacji oprogramowania na koncentratorze system akwizycji wysyła komunikat z poleceniem 
wykonania metody start_update () obiektu Data koncentrator firmware, podając adres URL, z którego 
koncentrator pobiera obraz aktualizacji za pomocą protokołu HTTPS. Po pobraniu pliku obrazu firmware 
koncentrator sprawdza jego poprawność. Następnie rozpoczyna aktualizację, a następnie - restartuje 
się. System akwizycji po otrzymaniu komunikatu o pomyślnym zainicjowaniu aktualizacji wykrywa zamknięcie 
połączenia, a następnie otwiera nową sesję, z poziomu której sprawdza datę ostatniej aktualizacji i jej 
stan. Cały proces i możliwe awarie ilustrują poniższe diagramy sekwencji. 
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Figure 16 Diagram sekwencji aktualizacji oprogramowania koncentratora - wariant pomyślny 

 

Założono, że koncentrator nie obsługuje podtrzymywania sesji w trakcie aktualizacji i że wszystkie kroki 
przebiegły pomyślnie. 



 

 

 

  

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL 

80/109 

 

 

Figure 17 Diagram sekwencji aktualizacji oprogramowania koncentratora - 1. wariant niepomyślny 

 

Założono, że wcześniej rozpoczęto kolejną aktualizację, która nadal nie jest zakończona. 

 

 

Figure 18 Diagram sekwencji aktualizacji oprogramowania koncentratora - 2. wariant niepomyślny 

 

Założono, że adres obrazu jest nieprawidłowy. 
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Figure 19 Diagram sekwencji aktualizacji oprogramowania koncentratora - 3. wariant niepomyślny 

 

Założono, że certyfikat, który zwraca serwer HTTPS, jest nieprawidłowy. 
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Figure 20 Diagram sekwencji aktualizacji oprogramowania koncentratora - 4. wariant niepomyślny 

 

Założono, że plik obrazu pobrany z serwera HTTPS jest uszkodzony (jego suma kontrolna jest 
nieprawidłowa). 
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Figure 21 Diagram sekwencji aktualizacji oprogramowania koncentratora - 5, wariant niepomyślny 

 

Przyjęto, że wskazany obraz nie jest obsługiwany przez koncentrator. 
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Figure 22 Diagram sekwencji aktualizacji oprogramowania koncentratora - 6, wariant niepomyślny 

 

Założono, że koncentrator nie obsługuje podtrzymywania sesji w trakcie aktualizacji i przerywa aktualizację. 

Aktualizacja oprogramowania licznika 

Aktualizacja oprogramowania licznika odbywa się analogicznie jak aktualizacja oprogramowania 
koncentratora, z tym wyjątkiem, że to polecenie aktualizacji jest skierowane do licznika i obiektu Meter 
firmware. Obraz aktualizacji musi w takim przypadku pasować do wskazanego licznika. Zadaniem 
koncentratora jest odpowiedź na system akwizycji z sukcesem i nowym (już inkrementowanym) 
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identyfikatorem ostatniej (czyli trwającej aktualnie) aktualizacji, jeśli żadna inna aktualizacja nie jest w 
toku. Następnie następuje pobranie tego obrazu, weryfikacja jego poprawności (o ile producent koncentratora 
jest w stanie to zrobić), przesłanie obrazu do licznika i odpowiednie uruchomienie procesu aktualizacji. Na 
koniec wysyłane jest powiadomienie do systemu akwizycji informujące o zakończeniu aktualizacji, po 
odebraniu której system akwizycji sprawdza stan ostatniej aktualizacji. 

 

Figure 23 Diagram sekwencji aktualizacji oprogramowania licznika - wariant pomyślny 

 

Założono, że wszystkie kroki zakończyły się sukcesem. 
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Figure 24 Diagram sekwencji aktualizacji oprogramowania licznika - 1. wariant niepomyślny 

 

Założono, że wcześniej rozpoczęto kolejną aktualizację, która nadal nie jest zakończona. 

 

 

Figure 25 Diagram sekwencji aktualizacji oprogramowania licznika - 2. wariant niepomyślny 

 

Założono, że adres obrazu jest nieprawidłowy. 
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Figure 26 Diagram sekwencji aktualizacji oprogramowania licznika - 3. wariant niepomyślny 

 

Założono, że certyfikat, który zwraca serwer HTTPS, jest nieprawidłowy. 
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Figure 27 Diagram sekwencji aktualizacji oprogramowania licznika - 4. wariant niepomyślny 

 

Założono, że plik obrazu pobrany z serwera HTTPS jest uszkodzony (jego suma kontrolna jest 
nieprawidłowa). 
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Figure 28 Diagram sekwencji aktualizacji oprogramowania licznika - 5, wariant niepomyślny 

 

Założono, że licznik nie jest dostępny podczas próby aktualizacji. 
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Figure 29 Diagram sekwencji aktualizacji oprogramowania licznika - 6, wariant niepomyślny 

 

Założono, że obraz przesłany do licznika nie jest kompatybilny. 
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Figure 30 Diagram sekwencji aktualizacji oprogramowania licznika - 7, wariant niepomyślny 

 

Założono, że licznik przerwał aktualizację obrazu. 

Rozłączanie stycznika 

Rozłączenie stycznika w liczniku polega na wysłaniu komendy Action-Request wywołującej 
metodę remote_disconnect() obiektu Disconnect control wskazanego licznika. Zakończona operacja jest 
potwierdzana w systemie akwizycji. 
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Figure 31 Diagram sekwencji rozłączania przekaźnika w liczniku 

 

Przyjęto, że koncentrator komunikuje się z licznikiem w warstwie aplikacji za pomocą protokołu DLMS. 

Odbieranie zdarzeń licznika 

Zdarzenia, takie jak otwarcie pokrywy licznika i inne, są rejestrowane w dzienniku zdarzeń (może istnieć wiele 
dzienników zdarzeń). System akwizycji odczytuje bufor takiego obiektu profilu, stosując selektywny 
wybór. Użyty tu deskryptor zakresu (struktura range_descriptor przedstawiona w [1], [7) kontrolowana w 
czasie (w polu restricting_object określić deskryptora COSEM 2. atrybutu obiektu timera reprezentującej czas 
- zdarzenia są zawsze rejestrowane z czasem ich wystąpienia). Niestety zakres wyrażony przez ten 
deskryptor (pola from_value i to_value) jest obustronnie ograniczony, dlatego system akwizycji jako dolną 
granicę podaje czas od ostatnio odebranego zapisu z danego dziennika zdarzeń powiększony o epsilon, co w 
przypadku typu data-time oznacza przyrost o jedną setną części sekundy. Górna granica to aktualny 
czas. Dzięki temu w odpowiedzi z koncentratora wysyłane są tylko najnowsze wpisy logu i unikane jest 
pobierania wartości, które są już zapisane. 

System akwizycji może okresowo pytać koncentrator o nowe zapisy dziennika zdarzeń lub może czekać na 
zwolnienie z komunikatem powiadamiającym. Aby korzystać z mechanizmu powiadomień należy go włączyć 
przed zażądaniem zwrotu rekordów nowszych niż ostatnio otrzymane, ponieważ w ten sposób nie utracone 
zostanie żadne powiadomienie. W najgorszym przypadku powiadomienie otrzymane zostanie podczas 
oczekiwania na rekordy lub w trakcie ich ładowania. Może dotyczyć zdarzenia zawartego w zdefiniowanym 
zakresie lub nie. Z tego powodu po otrzymaniu takiego powiadomienia system akwizycji musi ponownie 
nakazać koncentratorowi zwrócenie ostatnich rekordów (tym razem z nowym zakresem), a w odpowiedzi 
może otrzymać pustą tabelę. 
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Figure 32 Diagram sekwencji odbierania nowych zdarzeń z licznika 

 

Założono, że w koncentratorze jest aktywne przyspieszenie dostępu do danych z liczników i powiadomień 
oraz że atrybut capture_objects obiektu Event log 1 zawiera czas i kod zdarzenia obiektu # 1. 

8. Zalecenia dotyczące implementacji serwera protokołu DCSAP 

Port TCP 

Zalecany numer portu protokołu DCSAP to numer portu 16000. Wersja DCSAP + SSL - 16443. 

Liczba obsługiwanych, równoległych sesji DCSAP 

W protokole nie zostały zdefiniowane ograniczenia ilości sesji komunikacyjnych. Zalecana liczba sesji 
otwieranych przez system akwizycji przy komunikacji wielosesyjnej z koncentratorem składa się z 3 - trwale 
utrzymywanej sesji dla strumienia instrukcji, stale utrzymywanej sesji do odbierania zdarzeń oraz 
wyznaczanej w razie potrzeby sesji diagnostycznej. 

W większości przypadków komunikacja z DCU będzie odbywać się w ramach jednej sesji DCSAP. 

Rozmiar listy liczników 

Dopuszczalna liczba wpisów w tabeli przechowującej listę liczników (reprezentowana przez 
atrybut max_entries obiektu Data Concentrator meter list), z którymi koncentrator komunikował się lub 
komunikował, powinna być kilkakrotnie większa niż liczba liczników na stacjach. Zalecana minimalna wartość 
to 2048. 
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Rozmiar dziennika zdarzeń 

Wielkość logu zdarzeń realizowana przez obiekt Event list powinna być na tyle duża, aby w praktyce po 
ewentualnej utracie komunikacji z koncentratorem umożliwić pobranie historii zdarzenia. Zalecana minimalna 
wartość to 16384. 

Bezpieczeństwo sesji DCSAP 

Zalecane jest używanie SSL z szyfrowaniem AES-CBS i uwierzytelnianiem za pomocą certyfikatu cyfrowego 
(i algorytmu DSA). 

Synchronizacja czasu 

Protokół DCSAP zakłada synchronizację czasu między DCU a systemem akwizycji. Mechanizm 
synchronizacji czasu jest jednak poza specyfikacją protokołu. Zalecaną metodą synchronizacji czasu jest 
protokół NTP [9] i wykorzystanie tych samych serwerów czasu, co aplikacja CBP/AMI. Lista serwerów NTP 
realizowana przez obiekt koncentratora. Lista serwerów NTP koncentratora danych powinna umożliwiać 
zdefiniowanie co najmniej 3 serwerów. 

Przepustowość pojedynczej sesji DCSAP 

Na potrzeby realizacji należy przyjąć, że przeciętna przepustowość łącza do pojedynczego koncentratora 
wynosi 64 kbit/s i z taką prędkością będą przesyłane dane liczone zbiorczo w ramach wszystkich 
sesji. Powiadomienia są lekkimi komunikatami i sesje diagnostyczne będą nawiązywane incydentalnie, 
dlatego przy wielosesyjnej komunikacji z koncentratorem można przyjąć, że jednoczesne korzystanie z 
połączenia przez wiele sesji, choć musi być obsługiwane, będzie występowało na tyle rzadko, że 
poszczególne sesje będzie w stanie w pełni wykorzystać dostępną przepustowość. 

Model serwera DCSAP 

Ze względu na łatwość testowania i implementacji preferowanym modelem implementacji serwera DCSAP 
jest serwer równoległy z wykorzystaniem oddzielnych wątków dla każdej sesji. Zaletą serwera równoległego 
jest możliwość realizacji sekwencyjnej obsługi instrukcji akwizycji. 

Kontrola przepływu w połączeniu TCP 

Koncentrator odbiera polecenia wysyłane przez system akwizycji. Może się zdarzyć, że w krótkim czasie nie 
będzie w stanie przetworzyć wysłanych poleceń ze względu na ograniczone zasoby (procesor, pamięć). W 
takim przypadku koncentrator może polegać na zaprzestaniu odbierania kolejnych bajtów z gniazda, co 
skutkuje zawieszeniem połączenia TCP do koncentratora. Takie rozwiązanie jest niekorzystne ze względu na 
brak możliwości wysyłania, w tej sytuacji, rozkazów o wysokim priorytecie. Przyjmuje się jednak, że aby 
akwizycja była skuteczna, koncentrator musi być w stanie nadążać za wykonywaniem poleceń, a 
dopuszczalne są krótkotrwałe wstrzymania przepływu spowodowane chwilowym przeciążeniem 
koncentratora. 
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9. Opis implementacji wzorcowej 

Przykładem realizacji w języku C jest referencyjna implementacja protokołu DCSAP. Ma za zadanie 
zademonstrować działanie protokołu, pokazać szczegóły interakcji między stronami oraz zaproponować 
prostą i czytelną dekompozycję. Wprowadzono podział na podsystemy odpowiadające za określoną część 
funkcjonalności całego protokołu. 

Poniżej przedstawiono opis każdego podsystemu i jego funkcji. 

Kodowanie A-XDR 

Jest to zbiór funkcji pozwalających na kodowanie i dekodowanie komunikatów zapisanych zgodnie z regułami 
standardu A-XDR. Wszystkie funkcje przekształcają wartości ze zmiennej, która jest argumentem wywołania, 
do postaci uszeregowanej w zaalokowanym buforze lub na odwrót. Argumentami wywołania zawsze są: 
podwójny wskaźnik na bufor oraz wskaźnik na jego rozmiar. W wyniku poprawnego wykonania operacji 
zarówno wskaźnik na bufor jak i jego rozmiar są aktualizowane w taki sposób aby wskazywać na kolejny 
element. Wartości zwracane informują o błędzie lub, w przypadku wartości dodatniej, o wymaganym 
minimalnym rozmiarze bufora niezbędnym do poprawnego wykonania operacji. 

int32 axdr_read_choice(uint8 **buff, uint32 *bufflen, uint8 *val); 

  

int32 axdr_read_enum(uint8 **buff, uint32 *bufflen, uint8 *val); 

 

 

Odczytanie z bufora elementu CHOICE lub ENUMERATED. Konsumowany jest jeden bajt z bufora. 
Przesuwany jest wskaźnik bufora oraz zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor z zakodowaną postacią danej. 

• bufflen – wskaźnik na rozmiar bufora. 

• val – wskaźnik na zmienną wypełnianą zdekodowaną wartością. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• Wartość 1 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

 

int32 axdr_read_optional(uint8 **buff, uint32 *bufflen, int *val); 

  

int32 axdr_read_bool(uint8 **buff, uint32 *bufflen, int *val); 

 

 

Odczytanie z bufora elementu OPTIONAL lub BOOLEAN. Konsumowany jest jeden bajt z bufora. 
Przesuwany jest wskaźnik bufora oraz zmniejszany jego rozmiar. 

Argumenty: 
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• buff – podwójny wskaźnik na bufor z zakodowaną postacią danej. 

• bufflen – wskaźnik na rozmiar bufora. 

• val – wskaźnik na zmienną wypełnianą zdekodowaną wartością. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• Wartość 1 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

 

int32 axdr_read_int32(uint8 **buff, uint32 *bufflen, uint32 len, int32 *val); 

  

int32 axdr_read_uint32(uint8 **buff, uint32 *bufflen, uint32 len, uint32 *val); 

  

int32 axdr_read_int64(uint8 **buff, uint32 *bufflen, uint32 len, int64 *val); 

  

int32 axdr_read_uint64(uint8 **buff, uint32 *bufflen, uint32 len, uint64 *val); 

 

 

Odczytanie z bufora elementu wartości INTEGER, 32 lub 64 bitowej ze znakiem lub bez. Konsumowana jest 
wskazana liczba bajtów z bufora. Przesuwany jest wskaźnik bufora oraz zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor z zakodowaną postacią danej. 

• bufflen – wskaźnik na rozmiar bufora. 

• len – rozmiar zakodowanej postaci (wartość z przedziału 1–4 dla wariantów 32-bitowych lub 1–8 dla 
wariantów 64-bitowych). 

• val – wskaźnik na zmienną wypełnianą zdekodowaną wartością. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• > 0 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

• < 0 błędna wartość argumentu len. 

 

int32 axdr_read_int32var(uint8 **buff, uint32 *bufflen, int32 *val); 

  

int32 axdr_read_uint32var(uint8 **buff, uint32 *bufflen, uint32 *val); 

  

int32 axdr_read_int64var(uint8 **buff, uint32 *bufflen, int64 *val); 

  

int32 axdr_read_uint64var(uint8 **buff, uint32 *bufflen, uint64 *val); 

 

 

Odczytanie z bufora elementu wartości INTEGER, 32 lub 64 bitowej ze znakiem lub bez, zakodowanej w 
postaci o zmiennej długości. Jeżeli bufor nie zawiera całego elementu operacja się nie wykona, a zwrócona 
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wartość wskaże minimalną potrzebną wielkość wypełnionego bufora. W przypadku powodzenia przesuwany 
jest wskaźnik bufora oraz zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor z zakodowaną postacią danej. 

• bufflen – wskaźnik na rozmiar bufora. 

• val – wskaźnik na zmienną wypełnianą zdekodowaną wartością. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• > 0 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

• < 0 wartość poza zakresem 32 lub 64 bitów 

 

int32 axdr_read_len(uint8 **buff, uint32 *bufflen, uint32 *val); 

 

 

Odczytanie z bufora długości następnego elementu. Długość sama kodowana jest w postaci o zmiennej 
długości. Jeżeli bufor nie zawiera całego elementu operacja się nie wykona, a zwrócona wartość wskaże 
minimalną potrzebną wielkość wypełnionego bufora. W przypadku powodzenia przesuwany jest wskaźnik 
bufora oraz zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor z zakodowaną postacią danej. 

• bufflen – wskaźnik na rozmiar bufora. 

• val – wskaźnik na zmienną wypełnianą zdekodowaną wartością. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• > 0 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

• < 0 wartość poza zakresem 32 bitów. 

 

int32 axdr_read_string(uint8 **buff, uint32 *bufflen, uint32 len, void *val); 

  

int32 axdr_read_bitstring(uint8 **buff, uint32 *bufflen, uint32 len, void *val); 

 

 

Odczytanie z bufora ciągu bajtów lub bitów o określonej długości. Konsumowana jest wskazana liczba bajtów 
z bufora. W przypadku odczytywania bitów skonsumowana zostanie minimalna liczba bajtów zawierająca 
wskazaną liczbę bitów. Przesuwany jest wskaźnik bufora oraz zmniejszany jego rozmiar. 

Argumenty: 
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• buff – podwójny wskaźnik na bufor z zakodowaną postacią danej. 

• bufflen – wskaźnik na rozmiar bufora. 

• len – rozmiar ciągu bajtów lub bitów. Musi być większy od 0. 

• val – wskaźnik na miejsce docelowe odczytywanego ciągu. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• > 0 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

• < 0 niepoprawny rozmiar ciągu 

 

int32 axdr_write_choice(uint8 **buff, uint32 *bufflen, uint8 val); 

  

int32 axdr_write_enum(uint8 **buff, uint32 *bufflen, uint8 val); 

 

 

Zapisanie do bufora elementu CHOICE lub ENUMERATED. Konsumowany jest jeden bajt bufora. 
Przesuwany jest wskaźnik bufora oraz zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor docelowy. 

• bufflen – wskaźnik na rozmiar bufora. 

• val – kodowana wartość. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• Wartość 1 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

 

int32 axdr_write_optional(uint8 **buff, uint32 *bufflen, int val); 

  

int32 axdr_write_bool(uint8 **buff, uint32 *bufflen, int val); 

 

 

Zapisanie do bufora elementu OPTIONAL lub BOOLEAN. Konsumowany jest jeden bajt bufora. Przesuwany 
jest wskaźnik bufora oraz zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor docelowy. 

• bufflen – wskaźnik na rozmiar bufora. 

• val – kodowana wartość. 

Wynik: 
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• Wartość 0 oznaczająca poprawne wykonanie. 

• Wartość 1 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

 

int32 axdr_write_int32(uint8 **buff, uint32 *bufflen, uint32 len, int32 val); 

  

int32 axdr_write_uint32(uint8 **buff, uint32 *bufflen, uint32 len, uint32 val); 

  

int32 axdr_write_int64(uint8 **buff, uint32 *bufflen, uint32 len, int64 val); 

  

int32 axdr_write_uint64(uint8 **buff, uint32 *bufflen, uint32 len, uint64 val); 

 

 

Zapisanie do bufora elementu wartości INTEGER, 32 lub 64 bitowej ze znakiem lub bez. Konsumowana jest 
wskazana liczba bajtów bufora. Przesuwany jest wskaźnik bufora oraz zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor docelowy. 

• bufflen – wskaźnik na rozmiar bufora. 

• len – rozmiar zakodowanej postaci (wartość z przedziału 1–4 dla wariantów 32-bitowych lub 1–8 dla 
wariantów 64-bitowych). 

• val – kodowana wartość. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• > 0 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

• < 0 błędna wartość argumentu len. 

 

int32 axdr_write_int32var(uint8 **buff, uint32 *bufflen, int32 val); 

  

int32 axdr_write_uint32var(uint8 **buff, uint32 *bufflen, uint32 val); 

  

int32 axdr_write_int64var(uint8 **buff, uint32 *bufflen, int64 val); 

  

int32 axdr_write_uint64var(uint8 **buff, uint32 *bufflen, uint64 val); 

 

 

Zapisanie do bufora elementu wartości INTEGER, 32 lub 64 bitowej ze znakiem lub bez, zakodowanej w 
postaci o zmiennej długości. Jeżeli bufor nie zmieści całego elementu operacja się nie wykona, a zwrócona 
wartość wskaże minimalną potrzebną wielkość bufora. W przypadku powodzenia przesuwany jest wskaźnik 
bufora oraz zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor docelowy. 

• bufflen – wskaźnik na rozmiar bufora. 



 

 

 

  

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL 

100/109 

 

• val – kodowana wartość. Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• > 0 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

 

int32 axdr_write_len(uint8 **buff, uint32 *bufflen, uint32 val); 

 

 

Zapisanie do bufora długości następnego elementu. Długość sama kodowana jest w postaci o zmiennej 
długości. Jeżeli bufor nie zmieści całego elementu operacja się nie wykona, a zwrócona wartość wskaże 
minimalną potrzebną wielkość bufora. W przypadku powodzenia przesuwany jest wskaźnik bufora oraz 
zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor docelowy. 

• bufflen – wskaźnik na rozmiar bufora. 

• val – kodowana wartość. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• > 0 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

 

int32 axdr_write_string(uint8 **buff, uint32 *bufflen, uint32 len, void *val); 

  

int32 axdr_write_bitstring(uint8 **buff, uint32 *bufflen, uint32 len, void *val); 

 

Zapisanie do bufora ciągu bajtów lub bitów o określonej długości. Zapisywana jest wskazana liczba bajtów do 
bufora. W przypadku zapisywania bitów skonsumowana zostanie minimalna liczba bajtów zawierająca 
wskazaną liczbę bitów. Przesuwany jest wskaźnik bufora oraz zmniejszany jego rozmiar. 

Argumenty: 

• buff – podwójny wskaźnik na bufor docelowy. 

• bufflen – wskaźnik na rozmiar bufora. 

• len – rozmiar ciągu bajtów lub bitów. Musi być większy od 0. 

• val – wskaźnik na ciąg bajtów lub bitów. 

Wynik: 

• Wartość 0 oznaczająca poprawne wykonanie. 

• > 0 oznaczająca zbyt mały bufor i określa jego minimalny rozmiar. 

• < 0 niepoprawny rozmiar ciągu. 
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Obsługa gniazd TCP (TCP socket) 

Zestaw funkcji opakowujących gniazda TCP w trybie nieblokującym. Pozwala na łatwe tworzenie gniazd 
klienta i serwera, nawiązywanie połączeń lub ich akceptowanie oraz wysyłanie i odbieranie danych. 

 

int tcpsocket_open(char *host, uint16 port, int32 timeout); 

 

 

Tworzy gniazdo klienta oraz nawiązuje połączenie z serwerem. Jeżeli operacja nie powiedzie się w zadanym 
czasie zwracany jest błąd. 

Argumenty: 

• host – nazwa domenowa serwera lub jego adres IP. 

• port – port serwera. 

• timeout – czas na wykonanie operacji w milisekundach. 

Wynik: 

• >= 0 deskryptor gniazda. 

• < 0 niepowodzenie. 

 

int tcpsocket_close(int sockfd); 

 

 

Zamyka połączenie oraz gniazdo klienta. 

Argumenty: 

• sockfd – deskryptor gniazda. 

Wynik: 

• 0 sukces 

 

int tcpsocket_server(uint16 port); 

 

 

Tworzy gniazdo serwera nasłuchujące na wskazanym porcie. 

Argumenty: 

• port – port serwera. 
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Wynik: 

• >= 0 deskryptor gniazda. 

• < 0 niepowodzenie. 

 

int tcpsocket_accept(int sockfd); 

 

 

Akceptuje połączenie od klienta. Zwracany jest deskryptor gniazda obsługującego połączenie z klientem. 

Argumenty: 

• sockfd – deskryptor gniazda serwera. 

Wynik: 

• >= 0 deskryptor gniazda obsługującego połączenie z klientem. 

• < 0 niepowodzenie. 

 

int tcpsocket_send(int sockfd, uint8 *buff, uint32 len, int32 timeout); 

 

 

Wysyła dane przez otwarte gniazdo. Jeżeli operacja nie powiedzie się w zadanym czasie zwracany jest błąd. 

Argumenty: 

• sockfd – deskryptor gniazda. 

• buff – bufor z danymi do wysłania. 

• len – ilość danych do wysłania. 

• timeout – czas na wykonanie operacji w milisekundach. 

Wynik: 

• 0 dane zostały wysłane. 

• < 0 niepowodzenie. 

 

int tcpsocket_receive(int sockfd, uint8 *buff, uint32 len, int32 timeout); 

 

 

Odbiera dane z otwartego gniazda. Jeżeli operacja nie powiedzie się w zadanym czasie zwracany jest błąd. 

Argumenty: 
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• sockfd – deskryptor gniazda. 

• buff – bufor na dane. 

• len – ilość danych do odebrania. 

• timeout – czas na wykonanie operacji w milisekundach. 

Wynik: 

• 0 dane zostały odebrane. 

• < 0 niepowodzenie. 

Serwer DCSAP 

Prosta implementacja serwera nasłuchującego i akceptującego połączenia od klientów. Serwer uruchamia 
oddzielny wątek czekający na nowe połączenia. Dla każdego nowego klienta tworzone jest dedykowane 
połączenie obsługiwane w podsystemie połączeń DCSAP. 

 

int dcsapserver_start(uint16 port, int32 timeout, int32 idle, int connmax); 

 

 

Uruchamia serwer nasłuchujący na wszystkich interfejsach na wskazanym porcie. 

Argumenty: 

• port – port serwera. 

• timeout – czas w milisekundach na wykonanie operacji wysyłania i odbierania danych w ustanowionym 
połączeniu z klientem. 

• idle – czas w milisekundach maksymalnej bezczynności klienta, po którym nastąpi jego rozłączenie. 

• connmax – maksymalna liczba jednocześnie obsługiwanych klientów. 

Wynik: 

• 0 serwer uruchomiony. 

• < 0 niepowodzenie. 

 

static void *dcsapserver_thread(void *data); 

 

 

Wewnętrzna funkcja wykonująca kod wątku serwera DCSAP. 

Podsystem połączeń DCSAP 

Podsystem ten obsługuje niezależne połączenia od klientów. Na potrzeby każdego z nich tworzona jest 
struktura opisująca połączenie oraz uruchamiany jest dedykowany wątek. Jest on odpowiedzialny za 
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odbieranie komunikatów oraz wstępne ich parsowanie. Puste komunikaty są natychmiast odsyłane do klienta 
zgodnie z wymaganiami protokołu. W ramach połączenia realizowane są obiekty sesyjne sterujące 
notyfikacjami oraz ewentualnym buforowaniem odpowiedzi liczników. Polecenia przekazywane są do 
kolejnego podsystemu obiektów DCSAP. Przekazanie komunikatu do kolejnego podsystemu wiąże się ze 
zwiększeniem licznika referencji danego połączenia co powstrzymuje usunięcie struktury z jego opisem. 
Wynika to z faktu, że wskaźnik na strukturę połączenia nie może być unieważniony do momentu odesłania 
odpowiedzi na wszystkie przekazana polecenia. 

Podsystem połączeń odpowiedzialny jest także za rozsyłanie do odpowiednich klientów komunikatów 
notyfikacji. Trafiają one tylko do tych klientów, którzy włączyli mechanizm asynchronicznych notyfikacji za 
pomocą odpowiedniego obiektu sesyjnego. 

 

int dcsapconn_create(int sockfd, int32 timeout, int32 idle, int connmax); 

 

 

Uruchamia obsługę nowego połączenia nawiązanego przez klienta. Jeżeli obsługiwana jest już maksymalna 
liczba klientów, funkcja nie powodzi się. W trakcie poprawnego wykonania tworzona jest struktura opisująca 
połączenia, następnie jest ona dodawana do listy obsługiwanych połączeń. Tworzone są obiekty sesyjne. 
Uruchamiany jest wątek obsługujący odbieranie komunikatów. Funkcja ta wywoływana jest przez wątek 
serwera DCSAP 

Argumenty: 

• sockfd – deskryptor gniazda połączenia. 

• timeout – czas w milisekundach na wykonanie operacji wysyłania i odbierania danych w ustanowionym 
połączeniu z klientem. 

• idle – czas w milisekundach maksymalnej bezczynności klienta, po którym nastąpi jego rozłączenie. 

• connmax – maksymalna liczba jednocześnie obsługiwanych klientów. 

Wynik: 

• 0 uruchomiono obsługę połączenia. 

• < 0 niepowodzenie lub przekroczona maksymalna liczba jednocześnie obsługiwanych klientów. 

 

int dcsapconn_response(dcsapconn_data_t *conn, uint32 deviceid, uint64 messageid, int32 

datasize, uint8 *dlmsdata); 

 

 

Odsyła odpowiedź na przyjęte polecenie jeżeli nie nastąpiło rozłączenie połączenia. Zmniejszany jest licznik 
referencji sygnalizując zwolnienie zasobu jakim jest struktura opisująca połączenie. W przypadku zerwania 
połączenia, struktura ta musi pozostać w pamięci dopóki kolejne podsystemy nie zwrócą odpowiedzi na 
wszystkie przekazane im polecenia otrzymane w ramach tego połączenia. Synchronizowanie wysyłania wielu 
odpowiedzi jednocześnie realizowane jest dedykowaną sekcją krytyczną niezależną dla każdego połączenia. 

Argumenty: 
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• conn – wskaźnik struktury połączenia. 

• deviceid – identyfikator urządzenia. 

• messageid – identyfikator komunikatu. 

• datasize – rozmiar danych DLMS. Ujemna wartość oznacza błąd i brak danych. 

• dlmsdata – dane DLMS, tylko w przypadku dodatniej wartości argumentu datasize. 

Wynik: 

• 0 odpowiedź została wysłana. 

• < 0 niepowodzenie. Połączenie zostanie zamknięte, nie należy ponawiać. 

 

int dcsapconn_notify(uint32 deviceid, int32 datasize, uint8 *dlmsdata); 

 

 

Rozsyła notyfikację. Wyszukiwane są połączenia z włączonym mechanizmem notyfikacji. Dla każdego z nich 
zwiększany jest licznik referencji, po czym, już poza sekcją krytyczną zabezpieczającą listę połączeń, 
następuje wywołanie funkcji dcsapconn_response i wysłanie notyfikacji. 

Argumenty: 

• deviceid – identyfikator urządzenia. 

• datasize – rozmiar danych DLMS. Musi być dodatni. 

• dlmsdata – dane DLMS. 

Wynik: 

• 0 notyfikacja została rozesłana. 

• < 0 niepowodzenie lub niepoprawny datasize 

 

static void *dcsapconn_thread(void *data); 

 

 

Wewnętrzna funkcja wykonująca kod wątku połączenia DCSAP. 

Podsystem obiektów DCSAP 

Podsystem obiektów pozwala na dynamiczne rejestrowanie i usuwanie obiektów COSEM o charakterze 
globalnym oraz sesyjnym. Obiekty mogą być wiązane z adresem koncentratora lub dowolnego licznika. 
Podsystem przechowuje listę wszystkich zarejestrowanych obiektów, a dla każdego z nich klasę, identyfikator 
instancji, wskaźnik na strukturę danych oraz wskaźniki na funkcje przetwarzające proste polecenia dla obiektu 
(get, set oraz action). W tym podsystemie realizowane jest parsowanie komunikatów DLMS i przekazanie do 
realizacji w kontekście wskazanej instancji obiektu. Polecenia, które nie zostaną obsłużone przez podsystem 
obiektów DCSAP trafiają do podsystemu liczników. 
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int dcsapobjects_register(dcsapconn_data_t *conn, uint32 deviceid, uint16 classid, 

uint64 instanceid, void *data, get_function get, set_function set, action_function 

action); 

 

 

Rejestruje obiekt COSEM o charakterze globalnym lub sesyjnym w przypadku podania wskaźnika struktury 
połączenia. Obiekty mogą być wiązane z adresem koncentratora lub dowolnego licznika. Przekazywana jest 
klasa, identyfikator instancji, wskaźnik na strukturę danych oraz wskaźniki na funkcje przetwarzające proste 
polecenia dla obiektu (get, set oraz action). 

Argumenty: 

• conn – wskaźnik struktury połączenia lub NULL dla obiektów globalnych. 

• deviceid – identyfikator urządzenia. 

• classid – klasa obiektu. 

• instanceid – instancja obiektu. 
• data – wskaźnik na dane obiektu. 

• get – wskaźnik na funkcję przetwarzającą polecenia get. 

• set – wskaźnik na funkcję przetwarzającą polecenia set. 

• action – wskaźnik na funkcję przetwarzającą polecenia action. 

Wynik: 

• 0 zarejestrowano obiekt. 

• < 0 niepowodzenie lub obiekt istnieje. 

 

int dcsapobjects_delete(dcsapconn_data_t *conn, uint32 deviceid, uint16 classid, uint64 

instanceid); 

 

 

Usuwa obiekt COSEM z listy podsystemu. Sekcja krytyczna chroni przed usuwaniem obiektu, który bierze 
udział w realizacji polecenia. 

Argumenty: 

• conn – wskaźnik struktury połączenia lub NULL dla obiektów globalnych. 

• deviceid – identyfikator urządzenia. 

• classid – klasa obiektu. 

• instanceid – instancja obiektu. 

Wynik: 

• 0 usunięto obiekt z listy. 
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• < 0 obiekt nie istnieje. 

 

int dcsapobjects_request(dcsapconn_data_t *conn, uint32 deviceid, uint64 messageid, 

int32 datasize, uint8*dlmsdata); 

 

Wykonuje polecenie skierowane do zarejestrowanych obiektów. Z listy zarejestrowanych obiektów wybierany 
jest adres danych obiektu oraz obsługująca go funkcja. Jeżeli zaadresowany jest obiekt licznika nie 
odwzorowany w tym podsystemie nastąpi przekazanie polecenia do podsystemu liczników. 

Argumenty: 

• conn – wskaźnik struktury połączenia. 

• deviceid – identyfikator urządzenia. 

• messageid – identyfikator komunikatu. 

• datasize – rozmiar danych DLMS. Musi być dodatni. 

• dlmsdata – dane DLMS. Wynik: 

• 0 polecenie zostało zrealizowane lub przekazane do podsystemu liczników. 

• < 0 niepowodzenie lub niepoprawny datasize. 

Podsystem liczników 

Tutaj trafiają polecenia, które koncentrator powinien przekazać do realizacji licznikom rzeczywistym. Są one 
wkładane do kolejki z której mogą być wybierane w dowolnej kolejności. Oddzielna kolejka obsługuje 
polecenia priorytetowe. W tym podsystemie może być realizowane buforowanie niektórych odpowiedzi 
liczników 

 

int dcsapmeters_request(dcsapconn_data_t *conn, uint32 deviceid, uint64 messageid, 

int32 datasize, uint8*dlmsdata); 

 

Przyjmuje do wykonania polecenie skierowane do liczników rzeczywistych. Komunikat jest kopiowany do 
lokalnej kolejki. Oddzielnie obsługiwana jest kolejka poleceń priorytetowych. Sterowanie zwracane jest bez 
oczekiwania na wykonanie polecenia. Podsystem odpowiedzialny jest za przekazanie odpowiedzi do 
podsystemu połączeń DCSAP. 

Argumenty: 

• conn – wskaźnik struktury połączenia. 

• deviceid – identyfikator urządzenia. 

• messageid – identyfikator komunikatu. 

• datasize – rozmiar danych DLMS. Musi być dodatni. 

• dlmsdata – dane DLMS. 

Wynik: 
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• 0 polecenie zostało przyjęte do realizacji. 

• < 0 niepowodzenie lub niepoprawny datasize. 

 

int dcsapmeters_cancel(dcsapconn_data_t *conn); 

 

Funkcja anuluje nie wykonane jeszcze polecenia przyjęte w ramach wskazanego połączenia. Wywoływana 
jest z podsystemu połączeń DCSAP. Zwracana jest ilość anulowanych operacji, które nie zwrócą już żadnego 
wyniku. 

Argumenty: 

• conn – wskaźnik struktury połączenia. 

Wynik: 

• Ilość anulowanych poleceń. 

 

int dcsapmeters_start(); 

 

Funkcja uruchamia wątek podsystemu liczników. 

Wynik: 

• 0 sukces. 

 

static void *dcsapmeters_thread(void *data) 

 

 

Wewnętrzna funkcja wykonująca kod wątku podsystemu liczników. 

 

10. Lista załaczników 

Załącznik 1: Definicje obiektów COSEM 
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