Energa

operator

DCSAP - Data Concentrator Simple
Acquisition Protocol v. 3.0.1 PL

Rewizja dokumentu: 33, data wygenerowania: gru 18, 2020
Dokument w jezyku angielskim: Document revision: 104, export date: Dec 18, 2020



& Energa

operator

Spis tresci

1. Historia wersji protokotu DCSAP ... ssssssessssssssansnes 4
2. L4 T2 e 70T TP 8
3. ZatoZenia PrOtOKOIU .........cvueirreessresesss s p s 10
Utrzymywanie sesji SIECIOWE] Z DCU..........ccviviiiicieeciiceece s 11
|[dempotentne Operacie i SEPAraCIA SESJi......c.cu vttt 1"
Asynchroniczny transfer OAPOWIEAZI ............cv it 11
Wykorzystanie protokotu DLIMS / COSEM .........ccoiiiiiceerceeecte ettt nee 1
Rozszerzone adresoWanie DLIMS ...t 12
Opcjonalna 0chrona za POMOCE SSL.......cciiiiiiiiicicieie ittt bbbt 12
4, L0 1TT T T T 12
POIBCENIA ... 14
L0700 101 Tl To 4 PO STTSTTPRTPTSTRP 17
NOTYTIKACIE ..t vttt bbb bbbt b e bbbt e s bbbt b s s bbbt b s s e nnis 19
5. Obigkty COSEM........criiriririsessssiss s ssssss e ssssess s 19
U= - TSR 20
Zasady numerowania NOWYCH KIas i ODIEKIOW. ...........cveiuiiriiiriricce s 20
Wybor nowych identyfikatorow klas interfejsOw (Class_id) ..........ocoveriernieriereeesesce e 20
WybAr nOWyCh KOAAW OBIS.......c.cuiccec et bee 21
KIBSY INTEITEJSOW ...t bbbt 21
Meter list (Class_id=40000) ..........cccrurururirrerireirisieiseeeeeseseeeessseesesse st ssses s seses e ses st sssesanans 22
Event list (Class_id=40001) ........cerireiriiereisee st 26
Network statistics (Class_id=40002) .........ccerrrririrrirrieirieieesseisisie et s st ssssesennns 31
INItcoNfig (ClasS_id=4005T)......cueuiieeirireieiiei s 32
Modem parameters (Class_id=40052)...........ccceriurriiiriieirniiser s 36
Firmware control (Class_id=40054) ..........ciririririiieseesee s 37
Emergency control (Class_id=40055) ... s 40
Events dump control (Class_id=40056) ............ccruurirrririiriirieiseiisee e 41
Cumulative statistics (Class_id=40057) ........couirruriirririierieirneese s 43
Profile special cpobj (Class_id=40060) .............cceurirrriiriiriireeeireeeiee e 44
Device firmware (C1ass_id=40101) .......ccorrirree e 46
2/109

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL



& Energa

operator

Device basic information (Class_id=40102)..........ccccceiiiiiriiieeiirseeeee e 49
Device run information (Class_id=40103) .........ccoirriririiirniereee st 53
Profile config (Class_id=40160) ..........cccceiiiiiriiiieeeii et 54
6. Model danych COSEM DCU .........cccounmmnmmmmmmmmmssss s ssssssssssss s 58
Globalne obiekly KONCENTTALOra............cceveiririiiectctce e 58
COSEM 10gical dEVICE NAME.......cucviiiiiicecieie sttt bbb bbb er e 58
DCU identification NUMDET ........coviieeeicree sttt 58
CIOCK .. 59
SyNnchronizacja Czasu ICZNIKOW .............coieeiriiieiiciesiesest e 59
DOSEEP O ICZNIKA .......cvcvvcviciceecce et bbb bbb bbb an s 61
SECUMEY SEHINGS ...ttt 62
INNE ObIEKLY ADSITAKCYINE ......cvcvcvciceii bbb 64
Obiekty SESYJNE KONCENITAIONA ...ttt bbbt 67
DU SESSION .....vviiicicieteteteise sttt ettt bbbttt b et ns e s bbbttt s s ns e nn s 67
Globalne obiekty licznikow realizowane przez KONCENrAtor ............ccccecvevereeiisiiecece e 68
MELETS ...ttt R et R R bbbttt s s 69

1. Wykorzystanie protokotu DCSAP...........ccvniines s s ssssssssssssessssasans 70
Rozpoczecie sesji DCSAP Z KONCENTTAtOMEM..........cuiiiiriieirricisesessee st 70
ZamyKanie SESJi DESAP ...ttt bbb bbb bbbt tee 73
SYNCAIONIZaC]A tOPOIOGIL.......vuveeeeeeiicii bbb 74
OdCZYL rEIESIIU ICZNIKA .....vveeeeecee st 74
Zapisywanie reJestru lICZNIKA..........ceueurrieeeeer ettt 75
KONFIQUIAC]A ICZNIKA. ...t bbb 76
Pobieranie parametrow konfiguracyjnyCh lICZNIKa.............cvveriririirriescesess s 76
Bezposrednia komunikacja Z ICZNIKIEM .........c.eurviieiiiiiiese s 76
RESart KONCENITALOIA...........ceciieieiec e 7
Aktualizacja oprogramowania KONCENrAtOra............ccuiuiuriiiririeee e 78
Aktualizacja oprogramowania lICZNIKA.............cueeieuriiieirieree e 84
ROZIGCZANIE SIYCZNIKA .....c.cviiiieic et n e ae e 91
Odbieranie ZdarZen ICZNIKA ..........ccovovieeeeuerirrieeee ettt s e sn s 92
8. Zalecenia dotyczace implementacji serwera protokotu DCSAP.............cocomnnmrensnesessssesessnens 93
POTE TCP e 93
Liczba obstugiwanych, rownolegtych Sesji DCSAP ..o 93
ROZMIAT [ISTY TICZNIKOW ...t 93
Rozmiar dZIenNiKa ZABIZEN ...........coiicc e 94

3/109
DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL



& Energa

operator

BezpieCZENSIWO SESji DESAP ..ot 94
SYNCNIONIZACIA CZASU.......eveeieeet bbbt 94
Przepustowo$¢ pojedynczej SESji DCSAP.........ccceeeee et 94
MOAEl SETWETA DCSAP ...ttt 94
Kontrola przeplyWu W pOtaCZENIU TCP ..ot 94
Opis implementacji WZOICOWE] ........uuurureeesesnrnrmrmsnesesssssssssssss s ssssssssesssssssssssssesssssssssssssssenens 95
KOAOWANIE A-XDR ...ttt ettt et s bbb s st 95
Obstuga gniazd TCP (TCP SOCKEL) .......cvuivereiiirieiiecctetc ettt 101
SEIWET DCOSAP ...ttt ettt s bbbt e s Rt s et e sttt e e n e 103
Podsystem PotgCZEA DOSAP ..ottt bbbt 103
Podsystem ODIEKIOW DCSAP ...t 105
POASYSIEM lICZNIKOW .....vcveiiiisisc ettt e e s s bbb nnes 107
10. Lista zalaCznikOw..........cocovrrinnmninnnssss s 108
11. [T ] - 108

1. Historia wersji protokotu DCSAP

Wersja Data Opis Wykonanie
0.9 2013- Stworzenie pierwszej wersji dokumentu Rafat Jurkiewicz Michat
01-16 Mirostaw Przemystaw

Pawetczyk Pawet
Pisarczyk Dominik
Bochenski

0.9.1 2013- Rozszerzenie stownika o terminy HTTPS i URL. Przemystaw Pawefczyk
02-10

Poprawienie rysunku sesji DCSAP by uzywat poprawnych kodéw OBIS
obiektow.

Zmiana typu pola dims-size w nagtéwku komunikatu.

DCSAP z Unsigned32 na INTEGER.

Zdefiniowanie kodow btedéw na poziomie nagtéwka komunikatow DCSAP.
Poprawienie literbwek w kodowaniu przyktadowych polecer i odpowiedzi.
Opisanie persystentnosci obiektow.

Dodanie opiséw wszystkich atrybutéw wprowadzanych klas.

Rozbicie identyfikatora sieciowego licznika w liscie licznikéw na identyfikator
producenta licznika oraz nazw nadanych przez producenta — taki sam
schemat jaki jest stosowany w bezpo$redniej komunikacji DLMS z licznikami
[4].
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Doprecyzowanie procesu aktualizacji oprogramowania i wprowadzenie
wymogu uzycia protokotu HTTPS.

Zdefiniowanie klasy Device run information i globalnego obiektu
koncentratora bedacego jego instancja.

Podanie rekomendowanego rozmiaru listy licznikéw.

Podanie rekomendagcji nt. synchronizacji czasu - uzycie tych samych
serwerow czasu co Aplikacja CBP/AMI.

Lepszy ukiad i konsekwencja w formatowaniu tekstu,

Zwiekszajace czytelno$¢ i utatwiajace nawigacje po dokumencie.

Wyjaénienie zmiany kodowania z BER na A-XDR. 4, bibl. Przemystaw Pawetczyk
Ograniczenie btedéw na poziomie nagtéwka komunikatow.

Zmiana nazwy pola opisujacego dostepno$¢ licznika na liscie licznikow.

Opisanie koddw statusowych aktualizacii.

Dodanie klas Event list i String list oraz obiektéw z nich korzystajacych.

Zmiana aktualizacji oprogramowania na odbywajaca sie w pei
asynchronicznie, z mozliwoscig jej anulowania.

Rozszerzenie klasy Device firmware i dostosowanie opiséw atrybutéw oraz
metod.

Zdefiniowanie czasu co jaki ma by¢ wysytany pusty komunikat od MDG oraz
czas po jakim sesja uznawana jest za bezczynna w DCU.

Komentarz nt. czasu i nr sekwencyjnego ostatniej zmiany rekordu przy
odczycie topologii.

Uzupetnienie opisu odbierania zdarzen z ukfadu, z ustepem nt. mechanizmu
powiadomien.

Dodanie kilku diagraméw sekwencii.

Poprawienie rekomendaciji nt. liczby réwnolegle obstugiwanych sesji i

przeptywnosci pojedynczej sesji.

Uproszczenie deskryptora wyboru selektywnego z klasy Meter list. Przemystaw Pawetczyk

Opisanie koddw zwracanych przez metode restart() klasy Device run Rafat Jurkiewicz
information.

Przemianowanie kodu statusowego aktualizacji EFWUPDATE na
EMAINTAIN i rozszerzenie jego znaczenia.

Uzupetnienie opisu metody start_update() o natychmiastowe anulowanie
Zlecenia aktualizacji oprogramowania jezeli rozpoczeto uprzednio procedure
restartu urzadzenia.

Zmiana typu p6l statusowych w klasie Device run information na integer.

Opisanie obiektow Data concentrator event list i Data concentrator NTP
server list.

Opisanie zdarzen zatrzaskiwanych w dzienniku zdarzen koncentratora.
Usuniecie zbednego obiektu Data concentrator configuration id.
Poprawienie kilku diagramow sekwenciji i dodanie nowych.

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL

5/109



&

094 2013-
02-25

095 2013-
02-26

096 2013-
02-27

096 2013-
02-27

09.7 2013-
02-27

Energa

operator

Opisanie implementacii referencyjne;.

Opisanie wspoinych cech obiektéw oraz wprowadzenie regut numerowania  Przemystaw Pawetczyk
nowych klas i obiektow.

Uproszczenie rekordéw klasy Meter list i wprowadzenie klasy Device basic
information oraz obiektu Meter information.

Podkreslenie atomowosci i kompletnosci zmian zachodzacych w obiekcie
Data concentrator meter list.

Poprawienie i dodanie kilku diagraméw sekwencii.

Przeformatowanie i uszczegétowienie historii zmian. Przemystaw Pawetczyk

Zmiana typu pola dims-data w nagtéwku komunikatu DCSAP z INTEGER na
Integer32.

Poprawienie kardynalnosci klas interfejsow, ktéra wg standardu odnosi sie do
logicznych urzadzen.

Dodanie tabeli wymieniajacej wszystkie klasy interfejséw wprowadzone na
potrzeby protokotu DCSAP oraz ich kardynalno$ci z punktu widzenia DCU
oraz licznika.

Doprecyzowanie sposobu odwotywania sie do obiektow licznikéw Przemystaw Pawetczyk

realizowanych przez koncentrator. Rafat Jurkiewicz

Dodanie klasy DCSAP network statistics. Dodanie obiektu Data concentrator
network

statistics.

Zmiana uzywanych typéw catkowitoliczbowych w implementacji referencyjnej
na typedef-owane (w miejscach gdzie oczekiwany jest konkretny rozmiar
przekazywanych liczb), co zapewnia lepsza przeno$no$¢ kodu oraz podnosi
jego czytelnosé.

Doprecyzowanie sposobu odwotywania sie do obiektow licznikéw Przemystaw Pawetczyk
realizowanych przez koncentrator. Rafat Jurkiewicz

Dodanie klasy DCSAP network statistics. Dodanie obiektu Data concentrator
network

statistics.

Zmiana uzywanych typéw catkowitoliczbowych w implementaciji referencyjnej
na typedef-owane (w miejscach gdzie oczekiwany jest konkretny rozmiar
przekazywanych liczb), co zapewnia lepsza przeno$no$¢ kodu oraz podnosi
jego czytelnosé.

Podkreslenie obowigzkowosci implementaciji mechanizmu notyfikacji. Przemystaw Pawelfczyk

Uproszczenie i drobna zmiana regut doboru kodéw OBIS. Przenumerowanie Rafat Jurkiewicz
istniejacych obiektow.

Rozszerzenie struktury event_list_entry o numer sekwencyjny zdarzenia i

dodanie obstugi wyboru selektywnego z atrybutu event_log klasy Event list.

Zdefiniowanie zachowania obiektu Data concentrator event list w przypadku
osiagniecia maksymalnej liczby rekordéw.
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Podanie typéw atrybutéw value obiektow Data concentrator meter data
caching enable i Data concentrator asynchronous notification enable oraz ich
warto$ci domysinych.

Poprawienie sekwencji komunikatéw wysytanych przy rozpoczeciu sesji.

Usuniecie rekomendacii nt. bufora notyfikacji, poniewaz ulotno$¢
powiadomien (jak i odpowiedzi) nie jest nigdzie dozwolona, a sugerowanie
konkretnej implementacji gwarancji dostarczenia notyfikacji (oraz jej
parametréw) jest zagadnieniem zbyt specyficznym do rozpatrywania w tym
dokumencie.

Usuniecie rekomendacji nt. adresowania uktadéw pomiarowych, poniewaz
sposob nadawania przez koncentrator liczbowych identyfikatoréw
urzadzeniom (uzywanych przez system akwizycji w adresacji komunikatow
protokotu DCSAP) jest detalem implementacyjnym, ktéry w zaden sposob nie
wplywa na przebieg oraz jako$¢ komunikacji miedzy systemem akwizycji a
tymi urzadzeniami.

1.0 2013- Aktualizacja rozdziatu ,Opis implementacji referencyjnej”. Rafat Jurkiewicz

03-05 Poprawki edytorskie.

1.0.3  2013- Poprawienie diagramu sekwencji dla 4 przypadku niepowodzenia aktualizacji Rafat Jurkiewicz
05-14 oprogramowania koncentratora.

Aktualizacja i dodanie rekomendacji dotyczacych rozmiaru listy licznikéw,
dziennika zdarzen oraz listy serweréw NTP.

Podkre$lenie opcjonalnosci weryfikacji obrazu oprogramowania w procesie
jego aktualizacji w licznikach.

1.04 2014- Doprecyzowanie wymagan dla koncentratorow. Tomasz Piasecki

10-17 Michat Mirostaw

2.0 2014- Przeprojektowanie schematu obiektow i klas realizowanych przez Michat Mirostaw
05-12 koncentrator.

Zmiana struktury nagtéwka i kodow btedéw protokotu DCSAP.
Doprecyzowanie relacji licznik — koncentrator dla przypadku ZKB.
Zmiana SAK -> MDG.

2.0.1  2016- Konsolidacja zmian i poprawek linii specyfikacji 1.x i 2.x, uzupetnienie Tomasz Piasecki
07-13 specyfikacji o zagadnienia zabezpieczonej komunikac;i

2.0.2 2016- Przeglad i uspdjnienie dokumentu. Ujednolicenie stosowanych szablonéwi  Tomasz Piasecki
07-15 korekta edycyjna dokumentu. Rafat Jurkiewicz
Michat Popiotkiewicz

Bartosz Nowak

3.0.0 2020- Powrédt do schematu obiektdw i klas z wersji 1.0.4. Tomasz Piasecki
12-03 Aktualizacja obiektow i klas do aktualnie wykorzystywanych w praktyce. Marek Biatowas
Dodanie zatacznika z modelem danych. Ziemowit Leszczynski
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Przeglad i uspéjnienie dokumentu

3.0.1  2020- Poprawki edycyjne, weryfikacja dokumentu.
12-18

Table 1 Historia zmian dokumentu

2. Wprowadzenie

Kaja Swat

Daniel Jarosik
Jacek Gorski
Marek Biatowas
Kaja Swat

Protokot DCSAP zostat przygotowany do komunikacji pomiedzy systemem akwizycji danych pomiarowych
(SAK) a koncentratorami licznikow energii elektrycznej (DCU), stanowigcymi po$rednikow w komunikacji z

licznikami.

Podstawg akwizycji z wykorzystaniem protokotu DCSAP jest zatozenie 0 komunikacji z koncentratorami za
pomoca strumienia instrukcji akwizycji przesytanych dwukierunkowym, bezstratnym taczem, utrzymywanym z
kazdym koncentratorem. Instrukcja akwizycji (operaciji) jest pojedyncza komendg odczytu / zapisu atrybutu lub

wywotania metody rejestracji jednostki pomiarowej / koncentratora. Akwizycja za pomocg DCSAP zostata

schematycznie przedstawiona na ponizszym rysunku.
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Figure 1 Akwizycja danych w oparciu o protok6t DCSAP

System AKwizycji (SAK) zestawia potaczenia ze wszystkimi koncentratorami, a nastepnie zleca im wykonanie
réznych operacji. Operacje te obejmujg zmiany stanu koncentratoréw i licznikéw. Wiekszo$¢ operacji dotyczy
jednak odczytu danych pomiarowych. To samo facze stuzy do zbierania wynikdw zleconych operacji odczytu
danych pomiarowych oraz asynchronicznych powiadomien o zdarzeniach pochodzacych z koncentratora i
licznikdw.

Komunikacja z koncentratorami i licznikami realizowana jest w sposob jednolity, tzn. Instrukcje akwizycji dla
jednostek pomiarowych i koncentratorow majg ten sam format i dotyczg obiektéw pomiarowych lub
kontrolnych, dostepnych zaréwno w jednostkach pomiarowych, jak iw koncentratorach. Sposob
przekazywania instrukcji akwizycji do koncentratora i uktadow pomiarowych przedstawiono schematycznie na
ponizszym rysunku.
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Figure 2 Sesja DCSAP

Powyzej zaznaczono strumien instrukcji adresowanych do obiektdw koncentratora oraz do obiektow ukfadow
pomiarowych. Zatozono, ze struktura obiektow koncentratora oraz uktadéw pomiarowych (klasy tych
obiektéw) jest zgodna ze standardem COSEM[1],[5].

Obiekty koncentratora stuzg do realizacji jego podstawowych funkcji takich jak pobieranie listy dostepnych
uktadéw pomiarowych, informacji o topologii sieci tych uktadow, aktualizacji oprogramowania, itp. W ramach
obiektdw koncentratora wyrdzniono obiekty globalne, wspétdzielone pomiedzy sesjami oraz obiekty sesyjne,
dostepne wytacznie w ramach danego potaczenia. Obiekty sesyjne wprowadzono w celu sterowania
parametrami pojedynczej sesji z systemem akwizycji. Obiektem globalnym jest np. obiekt zawierajacy liste
dostepnych uktaddéw pomiarowych.

Obiekty uktadéw pomiarowych to standardowe obiekty realizujace funkcje pomiarowe i sterujace.

W kolejnych rozdziatach dokumentu opisano: zatozenia dla komunikacji za pomoca protokotu DCSAP,
syntaktyke i semantyke komunikacji, strukture obiektdw koncentratora (globalnych i sesyjnych), przyktady
wykorzystania protokotu DCSAP (przypadki uzycia), rekomendacije dla implementacji protokotu oraz
opracowang implementacje referencyjng serwera protokotu DCSAP, ktéra moze zostac zintegrowana z
oprogramowaniem koncentratora.

3. Zatozenia protokotu

Protokdt zostat opracowany zgodnie z nastgpujacymi zatozeniami.

10/109
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Utrzymywanie sesji sieciowej z DCU

Komunikacja pomiedzy serwerem systemu akwizycji a koncentratorem odbywa sie poprzez pojedyncze
potaczenie TCP/IP tworzace sesje. Sesja nie jest ograniczona czasowo i moze by¢ podtrzymywana tak dtugo
jak tylko pozwalajg na to warunki telekomunikacyjne. Przy tym nie jest zaktadana obecno$¢ opciji keepalive
potaczenia TCP — system akwizyciji, w przypadku braku Zzadan, okresowo wysyta pusty komunikat, ktéry
koncentrator musi odesta¢ w niezmienionej postaci. Pozwala to sprawdzi¢ czy potaczenie z koncentratorem
nie zostato utracone. Potgczenie nawigzywane jest od strony systemu akwizycji. Z tego wzgledu wszystkie
koncentratory musza by¢ osiggalne adresowo w warstwie IP dla systemu akwizycji. System akwizycji moze
nawigzac wiele sesji z pojedynczym DCU.

Wymagana jest obstuga co najmniej 3 réwnolegtych sesiji.
Idempotentne operacje i separacja sesji

Wszystkie operacije i ich wyniki przesytane sg w ramach jednej sesji i nie propaguja sie na kolejne. W
przypadku zamknigcia lub zerwania potgczenia TCP/IP anulowane sg wszystkie niezrealizowane polecenia.
Zaktada sie, ze system akwizycji po rozpoczeciu kolejnej sesji ponownie zleci operacie, ktorych wykonanie nie
zostato do tej pory potwierdzone. Takie rozwigzanie powoduje mozliwos¢ wielokrotnego zlecenia danej
operacji jezeli zostata ona wykonana w poprzedniej sesji, a potwierdzenie nie zostato dostarczone. Nie
zdecydowano sie na przeciwdziatanie takim sytuacjom na przyktad poprzez uzycie unikalnych identyfikatorow
operacji. Dzieki temu protokét i jego implementacja stajq sie prostsze i nie ma potrzeby utrzymywania po
stronie koncentratora zadnego kontekstu propagujacego sie pomiedzy sesjami. Z tego wzgledu wszystkie
polecenia musza by¢ idempotentne, a odpowiedzialno$¢ za utrzymanie pozadanego stanu koncentratordw i
licznikdw przeniesiona jest na system akwizycji.

Asynchroniczny transfer odpowiedzi

Odpowiedzi na zlecone polecenia przekazywane sg z powrotem do systemu akwizycji tym samym
potaczeniem TCP/IP. Proces ten odbywa sie asynchronicznie w stosunku do kolejno przekazywanych
operacji, dzieki czemu system akwizycji moze zleca¢ kolejne operacje zanim otrzyma potwierdzenie
wykonania poprzednich. Tg sama droga co odpowiedzi przekazywane sg asynchroniczne notyfikacje
pochodzace z koncentratora i licznikow. O kolejnosci przetwarzania polecen decyduje koncentrator z
uwzglednieniem priority w poleceniach DLMS.

Wykorzystanie protokotu DLMS / COSEM

Protokdt DCSAP musi zapewni¢ mozliwo$¢ wywotywania polecen DLMS na poszczegdlnych licznikach.
Dlatego zdecydowano sie uzy¢ protokotu DLMS jako bazy, a wszystkie dodatkowe funkcjonalno$ci osiggnieto
poprzez zdefiniowanie specyficznych obiektéw COSEM reprezentujacych logike koncentratora. Istnieje
mozliwos¢ definiowania dodatkowych, specyficznych obiektow stuzacych do sterowania unikalnymi
mechanizmami opracowanymi przez producentéw koncentratoréw. Oznacza to, ze protokdt DCSAP jest tatwo
rozszerzalny i bedzie nadgzat za nowymi potrzebami.

Koncentrator jest w petni odpowiedzialny za zarzadzanie asocjacjami DLMS z licznikami. Zaktadana jest
obstuga przez licznik nastepujacych typdw asocjaciji klienta:

e Reading (ID = 2) - do odczytu wybranych parametréw
e Public (ID = 16) - do identyfikacji licznika
e Management (ID = 1) - do statej wspotpracy z systemem akwizycji
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o Firmware Update (ID = 3) - do aktualizacji oprogramowania licznika

e Pre-Established (ID = 102) - do realizacji komunikatow emergency broadcast

Ze wzgledu na wydajnos¢ procesu akwizycji danych zalecane jest ciggte utrzymywanie przez koncentrator
otwartych asocjacji Mangement ze wszystkimi obstugiwanymi licznikami.

Mechanizm dostarczania i zarzadzania informacjami niezbednymi do uwierzytelniania i szyfrowania
komunikacji jest poza zakresem niniejszej specyfikacji.

Rozszerzone adresowanie DLMS

W warstwie komunikacyjnej protokét DLMS rozszerzono o identyfikator / adres urzadzenia, ktérego dotyczy

dane polecenie. Dzieki temu po nawigzaniu sesji z koncentratorem przekazywane moga by¢ polecenia DLMS

dla wszystkich licznikow obstugiwanych przez dany koncentrator. Sam koncentrator rowniez posiada dobrze

okre$lony identyfikator w tej przestrzeni i moze by¢ adresatem polecen DLMS.

Opcjonalna ochrona za pomoca SSL

Szyfrowanie komunikacji moze zosta¢ zrealizowane za pomocg protokotu SSL na poziomie potaczenia
TCP/IP. Jest ono jednak opcjonalne i zaktada sig, ze zarzadzanie kluczami i inne zagadnienia zwigzane z

szyfrowaniem zostang rozwigzane poza protokotem DCSAP. Istnieje tez mozliwo$¢ sterowania opcjonalnymi

mechanizmami koncentratora dotyczacymi szyfrowania poprzez protok&t DCSAP, o ile tylko producent
zdefiniuje odpowiednie obiekty COSEM do tego przeznaczone.

4. Komunikacja

W komunikacji miedzy systemem akwizycji a koncentratorami wykorzystywane sg komunikaty kodowane

zgodnie ze standardem A-XDR [ 3 ] Pierwotnie planowano wykorzystanie kodowania BER, ale poniewaz A-
XDR jest uzywany w komunikacji DLMS oraz w warstwie aplikacji COSEM, koduje te same dane w mniejsze;

liczbie bajtéw niz pozwalajg na to inne protokoty komunikacyjne dedykowane rozwigzaniom Smart
Metering [ 10 ], ostatecznie zdecydowano sie na efektywniejsze kodowanie.

Podstawg jest komunikat DLMS, do ktérego zostat dodany identyfikator urzadzenia, identyfikator wiadomosci

oraz rozmiar komunikatu DLMS, ktéry w przypadku wartosci ujemnych staje sie kodem btedu. Listing
DCSAP-PDU przedstawia opis w formacie ASN.1. Typy Unsigned32 , Unsigned64 i Integer32 sq
zdefiniowane w dokumencie [2], [ 6 ]i sq to typy INTEGER z odpowiednimi zakresami akceptowanych
wartosci, a zatem zajmujg odpowiednio 4, 8 i 4 bajty w postaci zakodowanej. W ten sposdb nagtéwek

wiadomosci ma zawsze statg wielko$¢ wynoszaca 16 bajtow. Typ xDLMS-APDU zostat zdefiniowany w tym

samym dokumencie.

{

device-id
message-id
data-size
dlms-data

DCSAP-PDU ::= SEQUENCE

Unsigned32
Unsigned64
Integer32

xDLMS-APDU

-- device identifier
-- message identifier
-- DLMS data size or error code

-- DLMS data

(field present only when data-size> 0)

Table 2 Struktura wiadomosci w protokole DCSAP
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Komunikaty DCSAP-PDU stuzg do wysytania polecen z systemu akwizycji do koncentratora oraz do
wysytania odpowiedzi i powiadomien o zdarzeniach z koncentratora do akwizycji system. Wiadomosci sq
wysytane asynchronicznie w obu kierunkach. Znaczenie kolejnych pol wiadomos$ci wyjasniono w
komentarzach do Listingu.

Identyfikator urzadzenia wskazuje zarejestrowany w nim koncentrator lub licznik bedacy adresatem
rozkazéw. W przypadku odpowiedzi przychodzacych z koncentratora, nadawcg wiadomosci jest identyfikator
urzadzenia. W przypadku odpowiedzi lub powiadomien okre$la, z jakiego licznika lub koncentratora
pochodzi. Warto$¢ 0 oznacza koncentrator, natomiast kolejne wartosci sg dynamicznie alokowane przez
koncentrator do wykrytych i zarejestrowanych licznikow. Polityka alokacji identyfikatorow zalezy od
producenta koncentratora.

Identyfikator komunikatu polecenia musi by¢ uzyty przez koncentrator w komunikacie bedacym odpowiedzig
na niego. Polityka korzystania z identyfikatoréw komunikatéw zalezy od systemu akwizycji, ale nalezy jg
stosowac do taczenia odpowiedzi z poleceniem, zwtaszcza jesli system akwizycji wysyta kolejne polecenia nie
czekajac na odpowiedzi na poprzednie. W powiadomieniu to pole musi mie¢ warto$¢ 0.

Rozmiar danych DLMS musi by¢ zgodny z dalszg trescig wiadomoéci. Warto$¢ ta stuzy do separacji
komunikatéw bez koniecznosci analizowania struktury danych DLMS. Wartosci niedodatnie oznaczajg brak
danych DLMS, a mianowicie brak pola dims-data. Warto$¢ 0 stuzy do sterowania potaczeniem i taka
wiadomos¢ musi zostac odestana przez koncentrator w niezmienionej postaci. Wartoci uiemne moga
wystapic tylko w odpowiedziach koncentratora na nieprawidtowo zaadresowane zadania, nieprawidtowo
wypetnione, nieotrzymanie odpowiedzi z urzadzenia docelowego w maksymalnym zaplanowanym przez
koncentrator czasie lub skierowane do urzadzen, w ktdrych wczesniej rozpoczeto czynnosci obstugowe (np.
update), wymagajace zaprzestania na pewien czas standardowych funkcji tych urzadzen. Kody btedow
zwrdcone w tym czasie s wymienione w ponizszej tabeli.

Rodzaje danych wykorzystywanych w komunikatach DLMS opisano szczegétowo w dokumencie [2],[ 7 ].

EC Symbol Description
-1 EUNKNOWN Unknown device identifier.
-2 EWRONGSIZE Incorrect data size (negative).
-3 EPARTIAL Incomplete data.
-4 EINVALID Incorrect data.
-5 ETIMEOUT Waiting time for response from a device expired.
-6 EINACCESSIBLE Device is knowingly unavailable (e.g. during updating).
EASKLATER Request cannot be fulfilled at this time (e.g. some values are not cached yet)

1"

EINCONSISTENTTARGET Single request has sub-commands that cannot be handled together (eg. local and
12 remote objects)

13/109
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- EINTERNALERR DCU internal error
13
- EINVALIDRESP Meter returned incorrect response (w.r.t. dims protocol or lower layers)
14
- EHANDSHAKEFAIL Unable to establish communication with meter (eg. AARQ was rejected by the meter)
15
- EACCESS Request was not processed by the target device because sending requests is not
16 permitted

Table 3 Kody btedéw dostepne w komunikatach protokotu DCSAP

Kody bteddéw moze zgtaszac tylko koncentrator. Powinien ich uzywac tylko wtedy, gdy komunikat jest
nieprawidtowo zaadresowany, nieprawidtowo zbudowany, préba uzyskania odpowiedzi na wyrazone w nim
zadanie do urzadzenia docelowego nie powiedzie sie w czasie, ktdry koncentrator uzna za maksymalny lub
koncentrator zainicjowat wczesniej zlecenie, ktorego realizacja wymaga czasowego zaprzestania Swiadczenia
ustug dedykowanych przez urzadzenie. Bteddw tych nie nalezy myli¢ z btedami podanymi w typach Data-
Access-Result i Action-Result (uzywanymi w odpowiedziach), zwigzanymi z komunikacjg w warstwie DLMS /
COSEM.

Polecenia

W poleceniach DCSAP mozna uzywa¢ nastepujacych typow i opcji komunikatéw DLMS:

get-request [192] IMPLICIT Get-Request
get-request-normal [1] IMPLICIT Get-Request-Normal
get-request-with-list [3] IMPLICIT Get-Request-With-List

set-request [193] IMPLICIT Set-Request
set-request-normal [1] IMPLICIT Set-Request-Normal
set-request-with-1ist [4] IMPLICIT Set-Request-With-List

action-request [195] IMPLICIT Action-Request
action-request-normal [1] IMPLICIT Action-Request-Normal
action-request-with-1list [3] IMPLICIT Action-Request-With-List

Table 4 Komunikaty zleciert DLMS

DLMS dodatkowo definiuje opcje komunikatow, ktére majg zastosowanie w przypadku, gdy ramki w protokole
tacza danych majg ograniczony maksymalny rozmiar. DCSAP dziata w wyZzszej warstwie i wykorzystuje
protokét przesytania strumieniowego TCP, ktéry nie ma takiego ograniczenia. Z drugiej strony w komunikacji
koncentratora z licznikami istnieje duze prawdopodobieristwo istnienia wspomnianego ograniczenia, dlatego
koncentrator musi wtedy ,przepakowa¢” zadanie do licznika, aby mogto zosta¢ przestane na uzywane
medium.

Dla Zadan danych z rejestrow klasy 7 (profile_generic, dane z atrybutu 2 - bufor) wymagana jest obstuga
mechanizmu selektywnego dostepu (selective-access) w petnej postaci tj.:

14/109
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range descriptor ::= structure
{
restricting object: capture object definition
from value: CHOICE
to_value: CHOICE
selected values: array capture object definition
}

entry descriptor ::= structure

{
from entry: double-long-unsigned
to_entry: double-long-unsigned
from selected value: long-unsigned
to selected value: long-unsigned

Table 5 Deskryptory zakresu i pozycji

jak opisano w dokumentach [11i[7].

Koncentrator powinien obstugiwa¢ dane typu date-time z uwzglednieniem przesunigcia czasowego zgodnie z

okre$lona strefg czasowg oraz obowigzujacym czasem (letnim lub zimowym). Koncentrator nie powinien
zakfadaé, Ze odebrane znaczniki czasu znajdujg sie w tej samej strefie czasowej, co zegar koncentratora lub

licznika.

Komunikaty DLMS polecen w polu invoke-id-and-priority majq priorytet bitowy, co oznacza zadanie o
wyzszym priorytecie. Koncentrator odbierajac komunikat z ustawionym bitowym priorytetem powinien

obstuzy¢ zawarte w nim zgdanie przed poprzednio niezrealizowanymi zadaniami, ktére nie majq ustawionego

tego bitu.

Pozostate bity w polu invoke-id-and-priority nie sg wykorzystywane przez system akwizycji, dlatego
koncentrator w razie potrzeby moze je dowolnie modyfikowaé - pole invoke-id-and-priority w odpowiedzi nie

musi by¢ zgodne z invoke-id-and-priority polecenia.
Ponizej podano przyktady polecen i sposéb ich kodowania:

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL
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DCSAP-PDU
00 00 00 O1 device-id (= 1)
00 00 00 00 00 00 01 O1 message-id (= 257)
00 00 00 OD data-size (= 13)
xDLMS-APDU
co get-request
Get-Request
01 get-request-normal
Get-Request-Normal
00 invoke-id-and-priority (priority = 0)
Cosem-Attribute-Descriptor cosem-attribute-descriptor (= 3/1-
0:1.8.0%255/2)
Cosem-Class-Id class-id (= 3)
00 03
Cosem-Object-Instance-Id instance-id (= 1-0:1.8.0%*255)
01 00 01 08 00 FF
Cosem-Object-Attribute-Id attribute-id (= 2)
02
Selective-Access-Descriptor access-selection (= nothing)
OPTIONAL
00 (= not present)
Table 6 Zlecenie pobrania A+ licznika o identyfikatorze 1
DCSAP-PDU
00 00 00 OB device-id (= 11)
00 00 00 00 00 01 00 O1 message-id (= 65537)
00 00 00 12 data-size (= 18)
xDLMS-APDU
Cl set-request
Set-Request
01 set-request-normal
Set-Request-Normal
00 invoke-id-and-priority (priority = 0)
Cosem-Attribute-Descriptor cosem-attribute-descriptor (= 7/1-

0:99.2.0%255/8)
Cosem-Class-Id
00 07
Cosem-Object-Instance-Id
01 00 63 02 00 FF
Cosem-Object-Attribute-Id
08
Selective-Access-Descriptor
OPTIONAL
00
Data
06
00 00 00 c8

class-id (= 7)

instance-id (= 1-0:99.2.0%255)

attribute-id (= 8)

access-selection (= nothing)
(= not present)
value

double-long-unsigned (= 200)

Table 7 Zlecenie ustawienia rozmiaru bufora dla pomiaréw zatrzaskiwanych w profilu z drugim okresem zatrzaskiwania do licznika o

identyfikatorze 11
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DCSAP-PDU
00 00 00 OF device-id (= 15)
00 00 00 00 00 00 01 02 message-id (= 258)
00 00 00 OcC data-size (= 12)
xDLMS-APDU
C3 action-request
Action-Request
01 action-request-normal
Action-Request-Normal
80 invoke-id-and-priority (priority = 1)
Cosem-Method-Descriptor cosem-method-descriptor (= 70/0-
0:96.3.10*255/1)
Cosem-Class-Id class-id (= 70)
00 46
Cosem-Object-Instance-Id instance-id (= 0-0:96.3.10%*255)
00 00 60 03 OA FF
Cosem-Object-Method-Id method-id (= 1)
01

Table 8 Zlecenie odfaczenia stycznika licznika o identyfikatorze 15

Odpowiedzi

W odpowiedziach na polecenia DCSAP mozna uzywaé nastepujacych typow i opcji komunikatow DLMS:

get-response [196] IMPLICIT Get-Response
get-response-normal [1] IMPLICIT Get-Response-Normal
get-response-with-1list [3] IMPLICIT Get-Response-With-List

set-response [197] IMPLICIT Set-Response
set-response-normal [1] IMPLICIT Set-Response-Normal
set-response-with-1list [5] IMPLICIT Set-Response-With-List

action-response [199] IMPLICIT Action-Response
action-response-normal [1] IMPLICIT Action-Response-Normal
action-response-with-1list [3] IMPLICIT Action-Response-With-List

Table 9 Komunikaty odpowiedzi DLMS

Jezeli duza odpowiedz z licznika jest podzielona na wiele ramek, podczas transmisji z koncentratora powinna
zostac ,przepakowana” w jedng odpowiedz przesytang do systemu akwizycji. Na jeden komunikat rozkazu
wysytany przez system akwizycji do koncentratora powinien zawsze przyj$¢ jeden komunikat z wynikiem
operacji w odpowiedzi.

Koncentrator powinien dostarczy¢ dane date-time wypetniajac pole deviation zgodnie ze strefg czasowg
zrédta, jesli pole ma warto$¢ UNSPECIFIED w danych oryginalnych.

Odpowiedzi na przedstawione wczesniej przyktady polecen oraz sposéb ich zakodowania przedstawiono na
kolejnej stronie tego podrozdziatu.

17/109
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DCSAP-PDU
00 00 00 O1 device-id (= 1)
00 00 00 00 00 00 01 O1 message-id (= 257)
00 00 00 OD data-size (= 13)
xDLMS-APDU
c4 get-response
Get-Response
01 get-response-normal
Get-Response-Normal
00 invoke-id-and-priority
Get-Data-Result result (= 54132)
00 data
Data
15 long64-unsigned
00 00 00 00 00 00 D3 74 (= 54132)
Table 10 Odpowiedz na zapytanie o A + licznika o identyfikatorze 1
DCSAP-PDU
00 00 00 OB device-id (= 11)
00 00 00 00 00 01 00 O1 message-id (= 65537)
00 00 00 04 data-size (= 4)
xDLMS-APDU
C5 set-response
Set-Response
01 set-response-normal
Set-Response-Normal
00 invoke-id-and-priority (priority = 0)
Data-Access-Result result (= 3 - read-write-denied)
03

Table 11 Odpowiedz na zlecenie ustawienia rozmiaru bufora dla pomiaréw zatrzaskiwanych w profilu z drugim okresem
zatrzaskiwania z licznika o identyfikatorze 11

DCSAP-PDU
00 00 00 OF device-id (= 15)
00 00 00 00 00 00 01 02 message-id (= 258)
00 00 00 05 data-size (= 5)
xDLMS-APDU
Cc7 action-response
Action-Response
01 action-response-normal
Action-Response-Normal
80 invoke-id-and-priority
Action-Response-With-Optional-Data single-response
Action-Result result (= 0 - success)
00
Get-Data-Result return-parameters (= nothing)
OPTIONAL
00 (= not present)

Table 12 Odpowiedz na zlecenie odfgczenia stycznika licznika o identyfikatorze 15
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Notyfikacje

Notyfikacje zawierajg nastepujacy typ wiadomosci DLMS:

event-notification-request[194] IMPLICIT EventNotificationRequest

Table 13 Notyfikacja o zdarzeniu

Mechanizm notyfikaciji stuzy do asynchronicznego powiadamiania systemu akwizyciji o zdarzeniach i
zmianach w koncentratorze i licznikach. Jest to mechanizm opcjonalny z punktu widzenia jego uzycia
(domysinie jest wytaczony w kazdej nowej sesji), ale jego obstuga przez koncentrator jest obowiazkowa. W
przypadku wigczenia mechanizmu powiadamiania na wiecej niz jednej sesji - identyczne kopie informaciji o
zdarzeniach i zmianach zostang przekazane w kazdej z tych ses;ji. System akwizycji moze alternatywnie
okresowo sprawdzac stan odpowiednich obiektow. Takie sprawdzenie jest znacznie mniej wydajne, ale moze
okaza¢ sie jedynym rozwigzaniem dla tych koncentratorow, z ktérymi komunikacja przebiega przez medium
nie uzywajace algorytméw unikania i wykrywania kolizji. W takim przypadku system akwizycji musi w petni
sterowac transmisjg w obu kierunkach. Mozna to zagwarantowa¢ wykonujac pojedyncze polecenia i czekajac
na odpowiedzi na nie oraz nie aktywujgc asynchronicznej transmisji notyfikacji.

Przyktad notyfikacji i sposob jej kodowania podano ponizej w tej podpunkcie.

DCSAP-PDU
00 00 00 7F device-id (= 127)
00 00 00 00 00 00 00 00 message-id (= 0)
00 00 00 OC data-size (= 12)
xDLMS-APDU
C2 event-notification-request
Event-Notification-Request
OCTET STRING time (= nothing)
OPTIONAL
00 (= not present)
Cosem-Attribute-Descriptor cosem-attribute-descriptor (= 7/0-
0:99.98.0*255/2)
Cosem-Class-Id class-id (= 7)
00 07
Cosem-Object-Instance-Id instance-id (= 0-0:99.98.0%*255)
00 00 63 62 00 FF
Cosem-Object-Attribute-Id attribute-id (= 2)
02
Data attribute-value
FF dont-care

Table 14 Notyfikacja o zdarzeniu zarejestrowanym przez licznik o identyfikatorze 127 w pierwszym dzienniku zdarzen

5. Obiekty COSEM

Koncentrator, aby mogt petni¢ swojg funkcje, musi implementowac kilka podstawowych
mechanizmoéw. Sterowanie, jak rowniez wyszukiwanie wynikow dziatania tych mechanizméw odbywa sie za
posrednictwem okreslonych atrybutéw i metod odpowiednich obiektéw COSEM zdefiniowanych dla

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL
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koncentratora. Te atrybuty i metody sg uogdlniane za pomoca klas interfejsow COSEM, powigzanych z tymi
obiektami. System akwizycji wykorzystuje obiekty dla koncentratora w taki sam sposob jak obiekty
przewidziane dla licznikow.

Specyfikacja protokotu DCSAP zawiera minimalny zestaw takich obiektéw i opisuje ich
semantyke. Producenci urzadzen moga przedstawi¢ ich specyficzne mechanizmy oraz obiekty realizujace
dodatkowg funkcjonalno$¢ z tym zwigzang. W ten sposéb protokdt DCSAP mozna tatwo rozszerzyé.

Poszczegoine obiekty COSEM koncentratora zostaly podzielone na dwie gtéwne kategorie. Pierwsza dotyczy
mechanizméw globalnych, pozwalajacych na odczyt i zmiane aktualnego stanu koncentratora. Druga grupa to
obiekty sesji, zwigzane ze stanem biezacej sesji. Ich zmiany nie sg propagowane pomiedzy sesjami, obie
inicjowane jedna po drugiej lub utrzymywane jednocze$nie. Mozna powiedzie¢, ze z kazda sesja powigzany
jest zbior tymczasowych obiektow, ktore mozna odczytac i wykorzystac do sterowania tg konkretng sesja.

Dodatkowo zdefiniowano globalne obiekty licznikéw wykonywane przez koncentrator. Wykonywane sg przez
oprogramowanie koncentratora, ale istniejg jako niezalezne instancje dla kazdego zarejestrowanego
licznika. Dostepne sq z poziomu protokotu DCSAP, poza standardowa specyfikacjg metody COSEM lub
deskryptorem atrybutu w odpowiednim typie komunikatu DLMS, wymagane jest umieszczenie identyfikatora
urzadzenia nalezacego do licznika (zamiast koncentratora, czyli inne niz 0) w nagtéwku tej wiadomosci.

Wszystkie obiekty wykonywane przez koncentrator i zdefiniowane w niniejszej dokumentacji posiadajg
nastepujace cechy:

1. Zadania ich dotyczace i dziatajace na wielu obiektach (np. Get-Request-With-List , Set-Request-With-
List lub Action-Request-With-List) nie mogg odnosic¢ sie w jednym i tym samym Zadaniu do obiektow,
ktdre nie sg wykonywane przez koncentrator (np. obiekty realizowane w licznikach).

2. Realizacja zadan ich dotyczacych jest natychmiastowa, a takze synchroniczna, tj. wykonywane sg
natychmiast (jedyne opdznienia wynikajg z op6znien w dostepie do zadanych lub zmienionych obiektow)
i bez siegania do zasobow zewnetrznych (1j. znajdujacych sie poza koncentratorem lub wymagajacych
komunikacji z urzadzeniami zewnetrznymi), co dodatkowo utatwia realizacje.

3. Powiadomienia ich dotyczace wysytane sg dopiero po zakoficzeniu zmiany lub aktualizacji, ktorej
dotycza, a nie w jej trakcie lub na poczatku jej wykonywania.

Uwaga

Obiekty, ktore s uwazane za zalezne od architektury, a wiec opcjonalne, sa zaznaczone na niebiesko.

Zasady numerowania nowych klas i obiektow

Aby unikna¢ chaosu identyfikacyjnego podczas definiowania nowych klas, a takze konkretnych obiektow z
nich korzystajacych, zdecydowano si¢ wprowadzic kilka zasad zarzadzajacych tym procesem.

Wybor nowych identyfikatorow klas interfejsow (class_id)

Na potrzeby klas interfejsow obiektow realizowanych przez koncentrator oraz wymaganych podczas
komunikacji za pomocg protokotu DCSAP zostanie uzyty tylko zakres 40000-40199. Zakres ten jest cze$cig
wiekszego zakresu 32768-65535 zaplanowanego dla grup uzytkownikéw (user group specific ICs, patrz
rozdziat4w[1],[7]

W ramach wybranego zakresu zdefiniowano 2 podzakresy:
e 40000-40099 - dla klas interfejséw obiektow dedykowanych tylko dla koncentratoréw,
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o 40100-40199 - dla klas interfejsdw obiektow ogdlnego przeznaczenia.

Numery nadane interfejsom klas w tym dokumencie sg kolejnymi numerami z odpowiednich podzakreséw,
ktdre nie zostaly jeszcze wykorzystane.

W przypadku dostawcdw zewnetrznych, ktorzy chcg skorzystaé z przedstawionego tutaj schematu, przydziat
numerdw powinien nastapi¢ od konca tych podzakresow, co pozwoli uniknag¢ kolizji w przypadku
ewentualnych rewizji dokumentow rozszerzajacych normalnie wymagana liste obiektow.

Wybdr nowych kodéw OBIS

Kody OBIS obiektow zaimplementowanych przez koncentrator i wymaganych podczas komunikacji z
protokotem DCSAP definiowane sg w ramach podgrupy kodéw dla aplikacji uzytkowych (dla mediéw - patrz
rozdziat 5 w [ 1]), gdzie grupa wartosci B musi miesScic sie w zakresie 65-127.

Kody OBIS nadawane obiektom w ramach tego dokumentu to kolejne, mozliwie najnizsze, numery z pul
zdefiniowanych w ponizszej tabeli.

Planowana jest oddzielna pula obiektow dla dostawcdw zewnetrznych chcacych skorzysta¢ z opisanego tu
schematu. Zaleca sie usystematyzowanie go wewnetrznie w taki sam sposob, jak w przypadku innych pul.

Pule obiektow Kod OBIS

A B c DE F
Globalne obiekty koncentratora 0 100 0-31 d e 255
Obiekty sesyjne koncentratora 0 100 3263 d e 255
Globalne obiekty licznika realizowane przez koncentrator 0 100 64-95 d e 255
Obiekty zdefiniowane przez dostawcow 0 100 128255 d e 255

Table 15 Zasady doboru kodéw OBIS dla nowych obiektow

d, e- dowolna warto$¢ nie powodujaca kolizji z predefiniowanymi obiektami.

Klasy interfejsow

Na potrzeby zdefiniowania niektérych struktur wykonywanych przez koncentrator zostaty wprowadzone

specjalne, dedykowane klasy. Sg one wymienione w ponizszej tabeli i opisane w dalszej cze$ci tego
podpunktu.

Nazwa interfejsu Numer klasy Kardynalnos¢ w koncentratorze Kardynalno$¢ w liczniku
class_id
Meter list 40000 1 0
Event list 40001 1 0
Network statistics 40002 1 0
211109
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Initconfig 40051 1 0
Modem parameters 40052 1 0
Firmware control 40054 1 0
Emergency control 40055 1 0
Events dump control 40056 1 0
Cumulative statistics 40057 1 0
Profile special cpobj 40060 0 0..n
String list 40100 1..n 0
Device firmware 40101 1 1
Device basic information 40102 0...1 1
Device run information 40103 1 0
Profile config 40160 0 1
DLMS Security Setup 40199 0 1..n

Table 16 Klasy interfejsow wprowadzone na potrzeby protokotu DCSAP

Ponizsze podrozdziaty opisujg wszystkie te specyficzne klasy interfejsdw.

Meter list (class_id=40000)

Meter list 1 class_id = 40000, version = 1
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.) octet-string

2 meter_table (dyn.)  array of meter_list_entry

3 entires_in_use (dyn.)  double-long-unsigned

4 max_entries (stat.)  double-long-unsigned

5 extended_meter_list (dyn.) extended_meter_list_struct

Specyficzne metody: m/o
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Opis atrybutow

meter_table Tabela struktur (zobacz Listing meter_list_entry) reprezentujgcych informacje o
licznikach. Mozliwy jest wybor selektywny (zobacz Listing latest entries descriptor).

entires_in_use Liczba wpiséw w tabeli. Po osiggnieciu maksimum nowe wpisy zastepuja wpisy najstarszych
zaktualizowanych niewidocznych licznikow.

max_entries Maksymalna liczba wpiséw w tabeli.

extended_meter_list Tabela struktur (zobacz Listing extended meter list_entry) reprezentujacych informacje o
licznikach. Mozliwy jest wybor selektywny (zobacz Listing latest entries descriptor).

meter list entry ::= structure

last_change_seq id long64-unsigned
-- sequential number as part of the whole table of the last record change

last change time date-time
-- time of last record change

id double-long-unsigned
-- numerical meter identifier assigned by the concentrator

manufacturer octet-string
-- identifier of the meter's manufacturer (3 capital characters)

name octet-string
-- meter name assigned by the manufacturer (max. 16 capital characters)

present boolean
-- meter is visible by the concentrator

-- network identifier of a meter constitutes combination of fields manufacturer and
name

Table 17 Struktura pojedynczego wpisu w atrybucie meter_table klasy Meter List

-- required access-selector = 1, access-parameters assumes the following form:
recent entries_descriptor ::= long64-unsigned

-- item selection, whose last change seq id is greater than the value stated

Table 18 Deskryptor selektywnego wyboru wpiséw z atrybutu meter_table klasy Meter List
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extended meter list entry ::= structure

{
seq_id long64-unsigned
—-- sequential number as part of the whole table of the last record change

seq_time double-long-unsigned
-- Time of last status change (UNIX time)

id double-long-unsigned
-- device identifier assigned by DCU

name octet-string[13]
—-- COSEM Logical Device Name (LDN) of the meter

conn_status unsigned
-- The meter connection status to DCU: 0 -> not connected / 1 -> connected to the PLC
topology /
-- 2 =-> DLMS connection possible
prof_ range structure
{
oldest double-long-unsigned
newest double-long-unsigned
capture-period double-long-unsigned
error long
auto_readout boolean

}
—-- The state of the profile cached by the concentrator,
—-- either explicitly specified by access selector or the one with the lowest positive
capture-period.

prof counters structure
{
completed unsigned
total unsigned

}

-- How many profiles do have the full set of configuration data on the DCU,
—-- and how many should these data have.

slot stats structure
{
time long64-unsigned
count double-long-unsigned
tx bytes double-long-unsigned
rx_bytes double-long-unsigned

}

—-- How many milliseconds the concentrator used for DLMS communication with the meter,
-- how many DLMS queries were sent and how much raw bytes were transferred.

got_met conf boolean
—-- True if the concentrator already has the meter passport downloaded.

topo structure
{
1nid long-unsigned
sid unsigned
lsid unsigned
mac octet-string[6]

}
—-- Current PRIME topology: 1lnid, sid, 1lsid and mac. If there is no connection, these
fields
—— are set to Oxffff. In the absence of information about the mac number, the returned
—-- number is zero. Other connection means (eg. RS485) may reuse these fields with
different meaning.

errors double-long-unsigned
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-- Bit mask of communication errors with the meter detected by the concentrator
-- (Device basic information / error flags)

proto unsigned
—-- Meter connection with DCU medium type: (0O:unknown, l:internal 2:PLC, 3:RS485)

fwupdate integer
-- The last known firmware update status (Device firmware / last update status)

assoc_errors array[4] of assoc_error
{
client_id unsigned
errors double-long-unsigned

}
-- per-association error flags (differentiable by association client id)
-- (DLMS Security Setup / error flags)

feature flags long-unsigned
-- meter feature flags (to be used by the client to prepare correct types of queries)

fw_version data
-- meter firmware version (Device firmware / version) or null if not available

security unsigned
—-- current security setup of MGMT association - upper 4 bits (0xf0) encode
security policy,
-- lower 4 bits encode authenticaction mechanism id

conn_stats structure
{
conn_event cnt double-long-unsigned
connected secs double-long-unsigned
dcu_uptime double-long-unsigned
}
-- meter connection stability stats - numer of reconnections and total connected time
estimate

}

Table 19 Struktura pojedynczego wpisu w atrybucie extended_meter_list klasy Meter List
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—-- required access-selector = 1, access-parameters assumes the following form:

recent entries descriptor ::= structure
{
field mask long-unsigned -- or double-long-unsigned
-- Bit mask specifying which counter statistics to return (default: Oxffff)

seq_id long64-unsigned
-- Only meters with a higher seq id will be returned

max_cnt double-long-unsigned
—- The maximum number of meters to be returned in response

range prof obis octet-string[6]

-- Profile OBIS code, according to which will return the "prof range" field. By

default,
-- it is the profile with lowest positive capture-period.

}

-- available field bits in field mask:

meter table ex field meter id [1 << 0]
meter table ex field meter name [1 << 1]
meter table ex field seqg id [1 << 2]
meter table ex field seqg time [1 << 3]
meter table ex field connection status [1 << 4]
meter table ex field prof range [1 << 5]
meter table ex field prof counters [1 << 6]
meter table ex field slot stats [1 << 7]
meter table ex field got met conf [1 << 8]
meter table ex field topo [1 << 9]
meter table ex field errors [1 << 10]
meter table ex field proto [T << 11]
meter table ex field fwupdate [1 << 12]
meter_table ex_field assoc_errors [1 << 13]
meter table ex field feature flags [1 << 14]
meter table ex field fw version [1 << 15]
meter table ex field security [1 << 16]
meter table ex field conn_stats [1 << 17]

-- The result is returned as a structure:

extended _meter_ list_struct structure

{
field mask double-long-unsigned

-- Bit mask specifying which meter statistics were returned. By default, this should be

-- the bit mask from the query access-selector, but may have fewer bits if
—-- the DCU application does not support some types of information
-- (e.g. when it is an older version of the DCU software)

extended meter list array of extended meter list entry
-- Meter statistics table, one entry per meter

Table 20 Deskryptor selektywnego wyboru wpiséw z atrybutu extended_meter_list klasy Meter List

Event list (class_id=40001)

Event list 0...1 class_id = 40001, version =1

Atrybuty Typ danych Min. Max.

Def,
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1 logical_name (stat.)  octet-string
2 event_log (dyn.)  array of event_list_entry
3 entires_in_use (dyn.)  double-long-unsigned
4 max_entries (stat.)  double-long-unsigned
5 event_mask (dyn.)  array[2] of bit-string[256]
Specyficzne metody m/o
1 push(event) m
Opis atrybutow
event_log Tabela struktur (zobacz Listing event_list_entry) reprezentujacych informacje o zdarzeniach. Mozliwy

jest wybor selektywny (zobacz Listing latest _entries _descriptor).

entires_in_use Liczba wpisow w tabeli.

max_entries  Maksymalna liczba wpisow w tabeli zdarzen.

event_mask array[0] - maska zapisu zdarzen dziennika systemowego: 0-nie / 1-tak

array[1] - maska powiadamiania o zdarzeniach: 0-nie / 1-tak

Opis metod

push(event)  Powoduje dodanie opisu zdarzenia przekazywanego w argumencie do tabeli.

Powdd pola jest nadpisywany warto$cig 255 (EV_PUSH) , pole seq_id jest nadpisywane kolejnym
numerem zdarzenia, a czas pola jest nadpisywany aktualnym czasem zegara koncentratora.

event :: = event_list_entry

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL
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event list entry ::= structure
{
seq id long64-unsigned

-- event sequential number

time double-long-unsigned
—-— event occurrence time (UNIX time)

device id double-long-unsigned
-- numerical device identifier to which the event applies

reason unsigned
-- reason for occurrence or recording of the event

status integer
-- status code associated with the reason, 0 if not applicable

recorded data data
-- additional data associated with the event

comment octet-string
-- additional comment

device name octet-string
-- COSEM Logical Device Name (LDN, empty for DCU)

Table 21 Struktura pojedynczego wpisu w atrybucie event_log klasy Event List

Wymagane jest, aby numer sekwencji zdarzer zachowat kolejno$¢ wystepowania zdarzen niezaleznie od

zmian ustawien zegara koncentratora (zarejestrowane zdarzenie o nizszym numerze wystapito nie pozniej niz

zdarzenie 0 wyzszym numerze).

recent entries descriptor ::= long64-unsigned

-- access-selector enabling pagination and filtering,

-- sort order of the requested items

max_count ::= double-long unsigned
-- pagination range, if is backward, return this much from the end

first _seq id ::= long64-unsigned
-- starting seqg_id

device id ::= double-long
—-- device identifier filter; -1 to ignore

event reason ::= double-long
-- event reason filter; -1 to ignore

-- required access-selector = 1, access-parameters assumes the following form:

-- item selection, whose last change seq id is greater than the value stated

-- required access-selector = 2, access-parameters assumes the following form:
recent_entries_descriptor ::= structure
{

is_backward ::= boolean

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL
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RC Symbol

0 EV_START

1 EV_RESTART

2 EV_UPDATEINIT

3 EV_UPDATEFINI

4 EV_METERSTAT

128 EV_TIME_CHANGED

129 EV_TIME_VALIDATION

130 EV_CONF_CHANGE

131 EV_TAMPER_CHANGE

Opis

Uruchomienie urzadzenia.

Pola status i recorded_data przyjmujg odpowiednio wartosci
atrybutow fast_start_status i START_COUNT obiektu klasy Device run
information.

Restart urzadzenia.

Pole status przyjmuje wartos¢ pola result przekazywanego w odpowiedzi na
wywotanie przez klienta metody restart() obiektu klasy Device run
information (kod success lub btad temporary-failure).

Pole recorded_data jest zakohczone null-data.

Aktualizacja oprogramowania urzadzenia.

Pole status przyjmuje warto$¢ pola result przekazanego w odpowiedzi na
wywotanie przez klienta metody start_update () obiektu klasy Device firmware
(kod success lub btad temporary-failure). Pole recorded_data przyjmuje warto$¢
atrybutu last_update_id obiektu klasy Device firmware (nowa, zwiekszong, w
przypadku sukcesu lub aktualng w przypadku btedu).

Koniec aktualizacji oprogramowania urzadzenia.

Pola status i recorded_data przyjmujg odpowiednio wartosci
atrybutdw last_update_status i last_update_id obiektu klasy Device firmware.

Zmiana obecnosci licznika.

Pole status przyjmuje nowa wartoS¢ pola present z odpowiedniego

rekordu meter_list_entry listy licznikéw. Pole recorded_data jest uzupetnione
strukturg (structure) zawierajacg pola manufacturer i name z tego samego
rekordu.

Zmiana czasu na nowg warto$¢.
Stary czas jest przechowywany w polu recorded_data.
Dotyczy recznej zmiany czasu/daty (nie dotyczy NTP)

Czas jest teraz uznawany za wazny / nieprawidtowy (na podstawie statusu
synchronizacji NTP)

Pole status jest rowne 1, jesli czas jest uznawany za wazny, jest réwny 0, gdy
czas jest uznawany za nieprawidtowy.

Zazadano zmiany konfiguracji DCU

W polu status zapisany jest wynik zapytania DLMS, podczas gdy recorded
data przechowuje zmieniong warto$¢ (module_name, diff lub stara wartos¢).

Zmiana statusu czujnikéw naruszenia.
status: 1- OK (np pokrywa zamknieta) / 0- tampered (np pokrywa otwarta)

device_name: przyczyna (pokrywa przytaczy, obudowa, akcelerometr,
magnetometr)

DCSAP - Data Concentrator Simple
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data: puste lub 0§ X/Y/Z (dla akcelerometru)

132 EV_TEMPERATURE_ALERT  Wykryto wysoka temperature

status : 1-temperatura podniesiona powyzej progu / O-temperatura spadta
ponizej progu

data : prog temperatury (w mili Celsjuszach)

133 EV_EMERGENCY_BROADCAST Sterowanie awaryjne wigczone
status : 1-transmisja alarmowa rozpoczeta / O-transmisja alarmowa anulowana

data: emergency_profile wystane

134 EV_POWER_FAIL Wykryto awarie zasilania
status : 1: poczatek awarii zasilania / 0: koniec awarii zasilania
device_name : puste lub nazwa fazy zasilajacej, jesli obecnych jest wiele faz
zasilajacych

135 EV_EXT_CTRL_RESTART Wykryto restart kontrolera zewnetrznego

136 EV_FACTORY_RESET Przywr6¢ ustawienia fabryczne

status : 1: zamierzony reset (na zadanie uzytkownika) / 0: niezamierzony reset
(z powodu stanu urzadzenia)

144 EV_NEW_METER_SEEN Po raz pierwszy wykryto licznik
145 EV_METER_DELETED Stary licznik zostat oznaczony do usunigcia z bazy danych
146 EV_METER_CLOCK_SET Przeprowadzono synchronizacje zegara licznika

device_id: identyfikator licznika,
device_name: COSEM Logical Device Name (LDN) licznika,
data: algorytm + parametr, gdzie

algorytm ="set” (DLMS SET na atrybut 2) lub "shift_time” (wywotanie metody
shift_time)

parametr: poprzednia warto$¢ zegara (dla ,set”) lub warto$¢ przesuniecia
(parametr shift_time wystany, dla ,shift_time”),
status : kod wyniku DLMS

147 EV_METER_PROFILE_DATA  Zakonczenie obstugi zadania danych profilu licznika
device_id: identyfikator licznika,
device_name: COSEM Logical Device Name (LDN) licznika,

status: warto$¢ dodatnia to kod wyniku DLMS; wynik ujemny jest zwigzany z
btedem Zadania profilu

data: OBIS (bez klasy i atrybutu), 'od' jako UNIX time w GMT, 'do’ jako UNIX
time w GMT, licznik wierszy

148 EV_METER_ERROR Zmieniono flagi btedéw licznika (globalne lub dla asocjacji)
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device_id: identyfikator licznika,
device_name: COSEM Logical Device Name (LDN) licznika,
status : 1 - ustawianie flagi btedu / 0 - kasowanie flag btedéw
data : identyfikator klienta DLMS, flagi btedow (je$li identyfikator klienta wynosi
0, kazdy bit odpowiada jednej z flag btedu licznika, w innym przypadku flagi
btedu asocjacji)

149 EV_EXT_CTRL_UPDATE Zaktualizowano oprogramowanie kontrolera zewnetrznego

data : przechowuije identyfikatory starej i nowej wers;ji

160 EV_CONNECTION Potaczenie zostato nawigzane
device_name : nazwa jednego z kanatdéw potaczen,
data : IP, porti port_lokalny

status : 0-zamkniete / 1-otwarte

161 EV_LOGIN Podjeto probe logowania
device_name : nazwa jednego z kanatdw potgczen,
data : nazwa uzytkownika,
status : 0-niepowodzenie / 1-sukces / -1-zablokowane

254 EV_CUSTOM Wydarzenie niestandardowe

Pole dev_name to nazwa urzadzenia zrédtowego, recorded_data jest
komentarzem

255 EV_PUSH Zdarzenie wynikajace z wykonania metody pushy().

Table 22 Kody przyczyn wystapienia lub zapis zdarzen, ktore moga byc przyjete przez pole przyczyna struktury event_list_entry oraz
opisy powigzanych pol

Network statistics (class_id=40002)

Network statistics 0...1 class_id = 40002, version = 0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.)  octet-string

2 sessions_opened (dyn.)  long64-unsigned

3 sessions_active (dyn.)  long64-unsigned

4 bytes_received (dyn.)  long64-unsigned

5 bytes_sent (dyn.)  long64-unsigned

6 messages_received (dyn.)  long64-unsigned
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7 messages_sent

8 dcu_regs_completed

(dyn.)  long64-unsigned

(dyn.)  long64-unsigned

9 meter_regs_cempleted (dyn.)  long64-unsigned
Specyficzne metody m/o
Opis atrybutow

sessions_opened
sessions_active

bytes_received

bytes_sent

messages_received

messages_sent

dcu_reqs_completed

Liczba wszystkich wcze$niej otwartych sesji w ramach biezacego uruchomienia koncentratora.
Liczba aktualnych sesji w ramach biezacego uruchomienia koncentratora.

Liczba bajtow odebranych w warstwie aplikacji ze wszystkich sesji w ramach biezacego
uruchomienia koncentratora.

Liczba bajtow wystanych w warstwie aplikacji ze wszystkich sesji w ramach biezacego
uruchomienia koncentratora.

Liczba komunikatéw odebranych we wszystkich sesjach w ramach biezacego uruchomienia
koncentratora.

Liczba komunikatéw wystanych we wszystkich sesjach w ramach biezgcego uruchomienia
koncentratora.

Liczba zrealizowanych zlecenh kierowanych do obiektow realizowanych przez koncentrator we
wszystkich sesjach w ramach biezacego uruchomienia koncentratora.

meter_reqs_cempleted Liczba zrealizowanych zlecen kierowanych do obiektéw realizowanych przez liczniki we

Initconfig (class_

wszystkich sesjach w ramach biezacego uruchomienia koncentratora.

id=40051)

Zawiera gtéwnie statyczne wiasciwosci konfiguracyjne aplikacji DCU dla danej platformy/klienta, niektore z
nich moga by¢ dynamicznie zmieniane (wptywaja na dziatanie aplikacji DCU).

Initconfig
Atrybuty
1 logical_name

16  conn_slots

1 class_id = 40051, version =0
Typ danych Min. Max. Def.
(stat.) octet-string

(dyn.) double-long

17 conn_slots_hard_limit (dyn.) double-long-unsigned
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18

32

33

34

48

49

50

51

52

53

54

55

56

57

58

59

60

64

65

66

67

68

69

80

96

operator

max_conn_meters
max_db_meters

pagecache_kb

heap_kb
profile_max_capture_object_cnt
profile_cnt_per_meter
prof_conf_cache_cnt
past_hours_gather_new
keep_profile_data_for_secs
keep_inactive_meters_for_secs
cache_cleaner_rescan_every_secs
keep_profile_data_min_entries
keep_profile_data_max_entries
keep_profile_data_max_entries_plc
past_hours_gather_gap
auto_prof_readout_disabled
max_prof_rows_per_req
channel_cnt

remote_msg_size
remote_msg_cnt
local_msg_size
local_msg_per_channel_cnt
remote_query_timeout_sec
dims_max_resp_size

device_identifier

double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long

boolean
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned
double-long-unsigned

octet-string
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97  device_identifier2
98 system_version
112 band

113 mac_bc

114 phy_bc

115 frame_len

Specyficzne metody

Opis atrybutow

conn_slots

conn_slots_hard_limit

max_conn_meters
max_db_meters
pagecache_kb

heap_kb

profile_max_capture_object_cnt
profile_cnt_per_meter
prof_conf_cache_cnt
past_hours_gather_new

keep_profile_data_for_secs

(stat.) octet-string

(dyn.) octet-string

(stat.) double-long-unsigned 1

(dyn.) boolean true

(dyn.) boolean false

(dyn.) double-long-unsigned 0 3 1
m/o

ile rbwnoczesnych aktywnych komunikacji z licznikami moze by¢ obstuzonych
(,gniazda potaczen”), warto$¢ ,-1” oznacza, ze rzeczywista liczba gniazd
potaczen zostanie ustalona dynamicznie przez DCU w zaleznos$ci od aktualnego
rozmiaru sieci PLC (domysinie: -1)

twardy limit dla conn_slots (domys$inie: 16)

maksymalna liczba jednocze$nie otwartych potaczen z licznikiem (np. PRIME
CON, domysinie: 2048)

maksymalna liczba jednocze$nie obstugiwanych licznikéw (pamie¢ DB i RAM,
domysinie: 2048)

ilos¢ pamieci RAM zarezerwowana dla pamieci podrecznej stron DB (domysinie:
4096 kB)

ilos¢ pamieci RAM zarezerwowanej dla sterty DB (domysinie: 1024 kB)

maksymalna liczba obiektow przechwytywania w dowolnym profilu
przechowywanym w pamieci podrecznej DCU (domysinie: 48)

(przestazate, juz nie uzywane)
llos¢ réznych konfiguracji profilu
(krotki: capture_objects , capture_period , max_entries) obstugiwane

jednoczesnie przez DCU (domy$linie: 100)

ilo$¢ wczesniejszych danych profilu do zebrania - dla nowo podtaczonych
licznikéw (domy$inie: 168 godzin)

ilos¢ czasu, po ktorym buforowane dane profilu licznika zostang usunigte z DCU
(domysinie: 5443200 sekund)
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keep_inactive_meters_for_secs

cache_cleaner_rescan_every_secs

keep_profile_data_min_entries

keep_profile_data_max_entries

czas, po ktdrym nieaktywne liczniki zostang usunigte z DCU (domysinie:
7776000 sekund)

interwat miedzy kolejnymi operacjami czyszczenia pamigci podrecznej
(domysinie: 21600 sekund)

dla profili z okresem zatrzaskiwania = 0, zachowaj co najmniej x wpiséw profilu
niezaleznie od ograniczenia czasowego keep_profile_data_for_secs (domyslinie:
x = 250)

dla profili z okresem zatrzaskiwania = 0, zachowaj co najwyzej x wpiséw profilu
niezaleznie od ograniczenia czasowego keep_profile_data_for_secs (domysinie:
x=9100)

keep_profile_data_max_entries_plc tak samo jak powyzej, ale tylko dla licznikdw podtaczonych do PLC (wiec: nie nie

past_hours_gather_gap

auto_prof_readout_disabled

max_prof_rows_per_req

channel_cnt

remote_msg_size

remote_msg_cnt

local_msg_size

local_msg_per_channel_cnt

remote_query_timeout_sec

dims_max_resp_size

device_identifier

dotyczy to licznikdw wewnetrznych / bilansujacych, domysinie: 3000)

ilo$¢ poprzednich danych profilu do zebrania - do ponownego taczenia licznikéw
(domysinie: -1 -> brak przerw)

wytacz automatyczny odczyt profilu dla wszystkich licznikow (false:
automatyczny odczyt wigczony, true: automatyczny odczyt wytaczony,
domysinie: false)

maksymalna liczba rz¢ddw profili do Zadania z pojedynczym automatycznym
zgdaniem (domysinie: 4)

maksymalna liczba jednoczesnych sesji z DCU (lokalnie przez Web-GUI lub
zdalnie, domysinie: 16/20)

maksymalny rozmiar ,zdalnej” wiadomosci DLMS (,zdalna” oznacza wiadomos$¢
do licznika (nie obstugiwana przez samg DCU, ale przekazana do licznika)) - to
ograniczenie jest takie samo dla rozmiaru zadania i odpowiedzi (domy$lnie: 4096
bajtow)

maksymalna liczba oczekujgcych wiadomosci zdalnych (tacznie, nie na kanat,
domysinie: 160)

maksymalny rozmiar ,lokalnej” wiadomosci DLMS (wiadomo$¢ do DCU lub do
licznika, ale obstugiwana przez DCU, domy$inie: 204800 bajtéw)

maksymalna liczba oczekujgcych wiadomosci lokalnych (na kanat, domysinie: 1)

domysiny limit czasu dla zapytan zdalnych (mozna go zmieni¢ na sesje za
pomocg specjalnego obiektu sesji, domyslnie: 1200 sekund)

maksymalny rozmiar odpowiedzi DLMS (z jednego licznika) obstugiwany przez
DCU (domysinie: 16384 bajtow)

unikalny identyfikator urzadzenia (format 1)
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device_identifier2

system_version
band

mac_bc

phy_bc

frame_len

unikalny identyfikator urzadzenia (format 2, jedli jest obstugiwany)

system_version (jesli jest oddzielny od wersji oprogramowania uktadowego
DCU), obecnie pusty na wszystkich platformach

Tylko PRIME 1.4: Pasmo FCC PHY (zestaw kanatéw) - kazdy bit odpowiada
jednemu z kanatéw PRIME (LSB = bit 0 — kanat 1; MSB = bit 7 — kanat 8)

Tylko PRIME 1.4: tryb kompatybilno$ci wstecznej MAC (PRIME macBCMode
PIB)

Tylko PRIME 1.4: tryb zgodnosci z poprzednimi wersjami PHY - uzywany tylko
wtedy, gdy mac_bc ma warto$¢ false

Tylko PRIME 1.4: MAC frame len (0-3) (PRIME macFrameLength PIB) -
uzywane tylko wtedy, gdy mac_bc ma wartos¢ false

Modem parameters (class_id=40052)

Niestandardowe wtasciwosci danego multimodemu (interfejs modemu jakiego$ medium obstugujacego
podtaczenie wielu licznikdw na raz) - kazdy atrybut jest typu double-long unsigned i dostepny jest tylko SET
(GET zwraca READ_WRITE_DENIED), wymagane medium: PRIME Base Node.

Modem parameters 1 class_id = 40052, version =0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.) octet-string

2 pcap_cnt_limit (dyn.) double-long unsigned

3 pcap_file_reset (dyn.) double-long unsigned

Specyficzne metody m/o

2 send_broadcast_packet() m

Opis atrybutow

pcap_cnt_limit wigcz / wytacz upuszczanie pakietow PRIME do pliku PCAP (limit odrzucanych pakietow

ustawiony na 0 - wytacza pomijanie pakietow)

pcap_file_reset zresetuj plik PCAP

Opis metod

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL

36/109



&) Energa

opera tor
send broadcast wysyta przestane dane (zakodowane w postaci ciggu oktetéw) jako pakiet broadcast PRIME (w
packet() potaczeniu DLMS CL)

Firmware control (class_id=40054)

Klasa zarzadzajgca mechanizmem aktualizacji oprogramowania licznikéw zarzadzanych przez koncentrator.
Opis dziatania:

- najpierw wszystkie reguty starajq sie dopasowac do licznikow, wybierana jest ta o najnizszym priorytecie,

- podejmowane sg proby: zmiany schedule, podtaczenia licznika, dla ktérego aktualna wersja schedule nie
zostata jeszcze sprawdzona, po aktualizacji oprogramowania

- sprawdzanie dopasowania: wildcard oparty na nazwie licznika (,?” jako dowolny znak), wersja licznika
(dopasowanie literatu) lub widoczny cigg znakéw (podcigg w wersji oprogramowania, dla pliku
oprogramowania jako struktury zawierajace poszczegdlne komponenty oprogramowania)

- update_cmd jest parametrem dla metody 3 klasy Device Firmware obiekt (start_conditional_update) wykona
aktualizacje oprogramowania tylko wtedy, gdy urzadzenie nie jest juz w wersji docelowej (drugi parametr) -
najpierw pobierze aktualng wersje bezposrednio z licznika (potrzebne jesli licznik byt aktualizowany po
podtaczeniu do innego koncentratora w ramach przestuchu).

Firmware control 1 class_id = 40054, version =0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.) octet-string

2 distinct_versions (dyn.) array of version_list_entry

3 schedule (dyn.) array of schedule_list_entry

4 fw_slots_current_state (dyn.) fw_slots_current_state_struct

5 fw_unicast_slots_cnt (dyn.) double-long unsigned

6 broadcast_min_receivers (dyn.) double-long unsigned

7 broadcast_freq_ms (dyn.) double-long unsigned

8 broadcast_done_perc (dyn.) double-long unsigned

9 meter_broadcast_support_forced (dyn.) unsigned

10 meter_broadcast_support_forbidden (dyn.) unsigned

11 is_updater_paused (dyn.) unsigned

12 disable_fw_version_check_before_upgrade (dyn.) unsigned
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Specyficzne metody

Opis atrybutow

distinct_versions

schedule

fw_slots_current_state
fw_unicast_slots_cnt
broadcast_min_receivers
broadcast_freq_ms
broadcast_done_perc
meter_broadcast_support_forced

meter_broadcast_support_forbidden

is_updater_paused

m/o

Tabela przedstawiajgca ilo$ciowy rozktad wersji oprogramowania
licznikéw

Tabela struktur (patrz Listing version_list_entry) przedstawiajaca
informacje o liczno$ci wersji oprogramowania

lista regut pozwalajacych na automatyczne (niezalezne) rozpoczecie
aktualizacji licznika FW (szczeg6ty ponizej)

Tabela struktur (patrz Listing schedule_list_entry) reprezentujacych
informacje o harmonogramie (automatyczny start) definicja aktualizacii
oprogramowania licznika przez DCU

Stan obecnie zaktualizowanych licznikéw w trybie unicast (standardowo
dziata 8 réwnolegtych sesji aktualizacji unicast), atrybut ma typ opisany
w Listing fw_slots current state struct

liczba mozliwych réwnolegtych sesji aktualizacji unicast (domysinie: 8)

minimalna liczba aktualizowanych obecnie licznikéw, aby automatycznie
przetaczy¢ sie na nadawanie (domysinie: 2)

ile ms czeka¢ aby wysta¢ kolejny pakiet broadcast z aktualizacjq
(domy$inie: 6000ms)

ile pakietow (procent active_fw_blocks_cnt) musi zosta¢ odebranych
przez rozgtoszenie dla licznika (domysinie: 200%)

najpierw sprobuj zaktualizowa¢ oprogramowanie za pomoca broadcast,
nawet jesli liczniki go nie obstugujq

nie uzywaj trybu broadcast, nawet jesli liczniki to obstuguja (nalezy to
wiaczyé, jesli konieczna jest jednoczesna aktualizacja réznych licznikow
réznymi plikami - w przeciwnym razie nadawanie na jednym
zniszczytoby inng aktualizacje oprogramowania)

wstrzymaj caty mechanizm aktualizacji oprogramowania dla licznikow
(zadne nowe pakiety nie bedg wysytane, ale aktualny stan i aktualizacja
oprogramowania nie zostang utracone)

disable_fw_version_check_before_upgrade nie pobieraj aktualnej wersji oprogramowania licznika przed

rozpoczeciem aktualizacji oprogramowania
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version_list_entry ::= structure

{

count double-long-unsigned
number of meters with particular firmware version

version data
firmware version label (typically octet-string or struct, depending on manufacturer)

particular firmware version cardinality

Table 23 Struktura pojedynczego wpisu w aftribute distinct_versions klasy Firmware control

schedule list_entry ::= structure

{

prio double-long-unsigned
priority (lowest value is chosen to process)

name wildcard octet-string[13]
wildcard by which the appropriate firmware is matched based on the name of the meter
('?'" as any character),

curr_ fw data
wildcard by which the appropriate firmware is matched based on the
meter version (literal matching) or visible string (substring in the firmware

version,

for firmware file as structures containing subcomponents individual firmwares)

update cmd data

parameter for method 3 of class device firmware object (start conditional update)
will perform firmware upgrade only if the device is no longer in the target version
(second parameter) - first it will download the current version directly

from the meter (needed if the meter was updated when it was connected to another
concentrator as part of crosstalk)

Table 24 Struktura pojedynczego wpisu w zestawieniu atrybutow klasy Firmware control
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fw_slots_current state struct ::= structure
{
device logical name octet-string

-- COSEM Logical Device Name (LDN)

time on slot double-long-unsigned
-- number of seconds this meter occupies the slot

progress unsigned
-- percentage progress <0-100>

state unsigned
-— internal status of meters firmware upgrade machine state in DCU

-- particular firmware version cardinality

Table 25 Struktura atrybutu fw_slots_current_state klasy Firmware control

Emergency control (class_id=40055)

Dodano klase w celu spetnienia wymagan zarzadzania strong popytowa (wiaczenie profilu awaryjnego
straznika mocy).

Emergency control 1 class_id = 40055, version =0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.)  octet-string

2 broadcast_repeat_cnt (dyn.)  double-long-unsigned

3 broadcast_freq_ms (dyn.)  double-long-unsigned

Specyficzne metody m/o

1 start(emergency_profile) m

2 cancel() m

Opis atrybutow

broadcast_repeat_cnt liczba powtérzen dla pakietow emergency (default: 20)

broadcast_freq_ms czestotliwos¢ pakietow emergency (default 2000 ms)

Opis metod

DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL

40/109



& Energa

operator

start(emergency_profile) uruchamia wysytanie pakietow rozgtoszeniowych (w kontek$cie wcze$niej ustalonej
asocjacji) z zadaniem Set-Request-Normal (71/0-0.17.0.1.255 / 8, emergency_profile), jesli
trwa wysytanie pakietdw emergency - zwraca btagd DLMS TEMPORARY_ERROR, je$li btad
uprawnien - zwraca btad DLMS READ_WRITE_DENIED

cancel() jesli nadawanie komunikatu emergency trwa - jest przerywane (nie wysyta nowych
pakietéw), UWAGA: nie powoduije to wytaczenia Emergency_profile po stronie licznikéw,
ktdre juz go odebraty (w tym celu nalezy wywota¢ start() z odpowiednio
przygotowanym Emergency_profile, lub (najlepiej) nalezy wykonac zlecenia w trybie unicast
z kazdym z licznikdw)

Events dump control (class_id=40056)

Obiekty tej klasy stuzg do sterowania mechanizmem zapisu zdarzen aplikacji DCU do zewnetrznego pliku
CSV, np. Znacznik czasu + dane podczas rejestraciji / wyrejestrowania, podigczenie / odtaczenie kazdego
licznika (umozliwia analize rozwoju topologii PRIME w czasie).

Events dump control 1 class_id = 40056, version =0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.)  octet-string

2 state (dyn.)  enum

3 max_limits (stat.)  max_limits_struct

4 counts_curr (dyn.)  counts_curr_struct

5 timestamps (dyn.)  timestamps_struct

6 app_events_mask (stat.)  double-long-unsigned

Specyficzne metody m/o

1 reset() m

Opis atrybutow

state enum:

e 0 nie zainicjowano
e 1trwa

e 2 wstrzymane
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max_limits struktura (patrz Listing max_limits_struct) definiujaca limity przechowywania zdarzen (liczba i

rozmiar bajtéw)

counts_curr struktura (patrz Listing counts curr_struct) pokazujaca aktualny licznik zebranych zdarzer i

rozmiar bajtow

timestamps struktura (patrz Listing timestamps_struct) pokazujaca zakres datownikow (pierwszego /

ostatniego) zebranego zdarzenia

app_events_mask pole bitowe typéw zdarzen do przechwycenia (patrz Listing app_event_mask_values)

Opis metod
reset() zresetuj liczniki zdarzen i zakres przechowywane w atrybutach counts_curr i timestamps
max_ limits_struct ::= structure
{
max_events double-long-unsigned

-- maximum number of events to store in CSV file

max_bytes double-long-unsigned
-- maximum bytes to store in CSV file

-- limits for events (number and size to store in CSV files)

Table 26 Struktura atrybutu max_limits klasy Events dump control

counts curr struct ::= structure

curr_events double-long-unsigned
-- current events collected counter

curr_bytes double-long-unsigned
-- current events collected bytes size

-- current events collected counter and bytes size

Table 27 Struktura atrybutu counts_curr klasy Events dump control
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timestamps struct ::= structure

first timestamp double-long-unsigned
-- timestamp of first event collected

last timestamp double-long-unsigned
-- timestamp of last event collected

-- timestamps of first/last event collected

Table 28 Struktura atrybutu timestamps klasy Events dump control

-- bit values for app events mask
facility prime [1 << 0 -- PRIME PLC
facility db [1 << 1 -- sglite RAW VFS usage
facility dcu conn [1 << 2 —-- DCU meter connected/disconnected events
facility dcu slots [1 << 3 DLMS slots usage stats
facility dcu_fwup [1 << 4 -- meter FW upgrade mechanism events
facility dcu reg [1 << 5 -- DCU DLMS request types/states

Table 29 Dostepne typy zdarzer dla klasy Events dump control

Cumulative statistics (class_id=40057)

Statystyki (liczba licznikow w danym stanie: odtaczony, zarejestrowany, podtaczony, wedtug typu medium:
nieznany, wewnetrzny, plc, rs485).

Cumulative statistics 1 class_id = 40057, version =0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.) octet-string

2 periodic_stats (dyn.)  array of periodic_stats_list_entry

3 current_stats (dyn.)  current_stats_definition

Specyficzne metody m/o

Opis atrybutow

periodic_stats Tabela struktur (patrz Listing periodic_stats list entry) reprezentujgca informacje o liczbie licznikow
w danym stanie, na rodzaj medium w okre$lonym sygnaturze czasowej

current_stats Struktura (patrz Listing current stats definition) reprezentujaca informacje o aktualnej liczbie
licznikéw w danym stanie w zalezno$ci od typu medium
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Przez medium rozumiany jest sposéb komunikaciji (komunikacja wewnetrzna z licznikiem bilansujacym, PLC
PRIME, potencjalnie réwniez np PLC G3 lub RS 485).

periodic stats list entry ::= structure
{
timestamp double-long-unsigned
{
num of meters in conn state 0 for medium type 0 long-unsigned
num of meters_in conn state 1 for medium type 0 long-unsigned
}I
{
num of meters_in conn state 0 for medium type 1 long-unsigned
num of meters_in conn state 1 for medium type 1 long-unsigned

}I

-- number of meters

-- in a given state (unknown, internal, plc, rs485)

-- per-medium type (disconnected, registered, connected)
-- at specific timestamp

Table 30 Struktura pojedynczego wpisu w atrybutach periodic_stats klasy Cumulative statistics

current stats definition ::= structure
{
{
num of meters in conn state 0 for medium type 0 long-unsigned
num _of meters in conn state 1 for medium type 0 long-unsigned
}l
{
num of meters in conn state 0 for medium type 1 long-unsigned
num of meters in conn state 1 for medium type 1 long-unsigned

}l

-- current number of meters
-- in a given state (disconnected, registered, connected)
-- per-medium type (0O:unknown, l:internal, 2:PLC, 3:RS485)

Table 31 Definicja struktury atrybutu current_stats klasy Cumulative statistics

Profile special cpobj (class_id=40060)
Stosowany tylko z selektorami dostepu w profilach licznikdw (zapytania do pamieci podrecznej koncentratora)

- oprécz danych dostepnych w obiektach przechwytywania danego profilu, w zleceniu mozna zazadaé¢
metadanych przechowywanych w kazdej lini.
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Profile special cpobj 1 class_id = 40060, version = 0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat)  octet-string
2 prof_time (dyn.)  double-long-unsigned
3 recv_time (dyn.)  double-long-unsigned
4 row_idx (dyn.)  double-long-unsigned
5 complex_idx (dyn.)  complex_idx_struct
Specyficzne metody m/o
Opis atrybutow

prof_time Znacznik czasu UNIX obliczony na podstawie daty i godziny DLMS z linii profilu (w GMT)

recv_time Znacznik czasu UNIX od momentu odebrania tego wiersza z licznika (w GMT)
row_idx przyrostowy indeks wiersza (niezalezny dla licznika i profilu), nigdy nie malejacy
COﬂ“ﬂ&XJdX complex idx struct ::= structure

{
prof time double-long-unsigned
recv_time double-long-unsigned
row_idx double-long-unsigned

gdzie prof_time, recv_time i row_idx sg rowne odpowiednio warto$ciom atrybutéw 2, 3 i4

String list 1 class_id = 40100, version =0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.)  octet-string

2 string_list (stat.) array of octet-string

3 entires_in_use (dyn.)  double-long-unsigned

4 max_entries (stat.)  double-long-unsigned

Specyficzne metody: m/o
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Opis atrybutow
string_list Lista ciggow znakdéw
entries_in_use Liczba elementdw na liscie.
max_entries Maksymalna liczba elementéw na liscie.

Device firmware (class_id=40101)

Device firmware 1 class_id = 40101, version =0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.)  octet-string

2 version (dyn.)  octet-string

3 checksum (dyn.)  octet-string

4 last_update_time (dyn.)  date-time

5 last_update_id (stat)  double-long-unsigned

6 last_update_status (dyn.) integer

7 last_update_progress (dyn.)  unsigned

Specyficzne metody m/o

1 start_update(https_url) m

2 abort_update(update_id) m

3 start_conditional_update(data) m

4 update_fw_version() m

KSA Symbol Opis

7 DEVREBOOT  Urzadzenie jest restartowane po zatadowaniu obrazu

6 DEVRELOAD  Zaktualizowane moduty sq restartowane. (W tym przypadku urzadzenie nie jest ponownie
uruchamiane)
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5 IMGWRITE Trwa tadowanie obrazu do urzadzenia

4  IMGBACKUP  Trwa tworzenie kopii zapasowej aktualizowanych modutow

3  IMGVERIF Trwa sprawdzanie obrazu pod katem poprawnosci lub zgodnosci z urzadzeniem
2 IMGDOWNLOAD Trwa pobieranie obrazu

1 CERTVERIF Trwa pobieranie i sprawdzanie certyfikatu zwroconego przez serwer HTTPS pod adresem
obrazu

0  SUKCES Ostatnia aktualizacja zakoriczyta sig pomysinie.
-1 EFWABORT Aktualizacja zostata anulowana na zadanie.

-2 EMAINTAIN Aktualizacja zostata anulowana z powodu wczesniej rozpoczetej i niezakoriczonej operacii
konserwacyjnej, np. aktualizacji oprogramowania lub restartu urzadzenia.

-3 EWRONGCERT Aktualizacja zostata anulowana z powodu niewtasciwego certyfikatu, tj. wygastego lub
podpisanego przez nieznany urzad certyfikacji

-4 EINVURL Aktualizacja zostata anulowana z powodu ztego adresu URL, tj. nieprawidtowego lub
nieprowadzacego do pliku obrazu.

-5 EINVCHKSUM  Aktualizacja zostata anulowana z powodu nieudanej weryfikacji sumy kontrolnej obrazu.
-6 EUNAVAIL Aktualizacja zostata anulowana, poniewaz urzadzenie jest niedostepne.
-7 EFWINVALID  Aktualizacja zostata anulowana, poniewaz wybrano obraz niezgodny z urzadzeniem.

-8 EDEVABORT  Aktualizacja zostata anulowana przez urzadzenie

Table 32 Kody stanu aktualizacji oprogramowania, ktore mogq by¢ akceptowane przez atrybut last_update_status klasy Device
firmware

Opis atrybutow

2 version Wersja oprogramowania obecna na urzadzeniu.
W przypadku wielu niezaleznie wersjonowanych modutéw nalezy okresli¢ ich
poszczegolne wersje.

3 checksum Suma kontrolna aktualnego oprogramowania na urzadzeniu.
W przypadku wielu niezaleznych modutéw oprogramowania pole powinno zawiera¢
sumy kontrolne poszczegoinych modutéw.

4 last_update_time Czas rozpoczecia ostatniej aktualizacji.

5 last_update_id Numer porzadkowy ostatniej aktualizacii.
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6 last_update_status

7 last_update_progress

Opis metod

1 start_update(https_url)

2 abort_update(update_id)

Stan ostatniej aktualizacji.

Wartosci dodatnie informujg o etapie aktualizacji, tym samym oznaczajg, ze
aktualizacja jest w toku. Warto$¢ 0 oznacza, ze ostatnia aktualizacja zakoriczyta
sie pomysinie. WartoSci ujemne oznaczajg, ze ostatnia aktualizacja zakonczyta sie
niepowodzeniem i informuja o przyczynie tego niepowodzenia.

Postep ostatniej aktualizacji.

Przyjmuje warto$ci z zakresu 0-255, gdzie 0 oznacza rozpoczecie ostatnie;
aktualizacji, a 255 oznacza pomysine zakoriczenie aktualizacji. WartoSci po$rednie
sq przypisywane przez producenta zgodnie z jego najlepsza wiedza, tak aby
rzetelnie odzwierciedlaty rzeczywisty postep w pozyskiwaniu, sprawdzaniu i
tadowaniu oprogramowania do urzadzenia.

Rozpoczecie aktualizacji oprogramowania urzadzenia.

Jesli urzadzenia sg obecnie w trakcie innej aktualizacji lub trwa procedura
ponownego uruchamiania, zwracany jest btad temporary_failure. W przeciwnym
razie numer ostatniej aktualizacji (last_update_id) jest zwigkszany i jest zwracany
wraz z kodem succcess. Nastepnie rozpocznie sie wtasciwa aktualizacja.

Konieczne jest pobranie obrazu oprogramowania wskazanego w

argumencie https_url :: = octet_string (http:// ilocal:// sqtakze
obstugiwane, zaréwno dla licznikdw, jak i aktualizacji oprogramowania DCU), ktéry
zawiera adres URL pliku dostepnego za posrednictwem protokotu HTTPS.
Pobranie poprzedza weryfikacja certyfikatu przedstawionego przy nawigzywaniu
komunikacji z ustalonym serwerem - czy nie wygast i zostat podpisany przez
odpowiedni, dobrze znany koncentratorowi, urzad certyfikacji. Po pobraniu obrazu
wykonywany jest test jego integralnosci i zgodno$ci z urzadzeniem, po czym obraz
zostaje zatadowany do pamieci urzadzenia.

Podczas aktualizacji atrybuty last_update_status i last_update_progress sg stale
aktualizowane.

Przerywa aktualizacje oprogramowania o podanym w argumencie numerze
sekwencyjnym (jesli jest to mozliwe na danym etapie aktualizacji)

update id :: = double-long-unsigned

Uzycie numeru sekwencyjnego pozwala unikng¢ przypadkowego anulowania
aktualizacji innej niz wcze$niej zlecona (po jej zakonczeniu mozna zleci¢ kolejng,
aktualizacje np. z poziomu innej sesji). W przypadku pomysinego przerwania
aktualizacji zwracany jest kod success. W przypadku trwania innej aktualizacji niz
zdefiniowana za pomocg parametru update_id, zwracany jest kod object-
unavailable. Jesli nie mozna przerwa¢ aktualizacji, zwracany jest kod hardware-
fault.

Aktualizacja oprogramowania powinna zosta¢ catkowicie przerwana przed
wystaniem odpowiedzi Action-Response.
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3 start_conditional_update(data)

operator

4 update_fw_version()

data ::= stucture

{
https _url octet-string
dest fw version data

}

Metoda wprowadzona w celu unikniecia niepotrzebnych wielokrotnych
aktualizacji, dla niektorych licznikdw zlecenie aktualizacji oprogramowania moze
by¢ wykonywane jednoczes$nie przez wigcej niz jeden koncentrator (w przypadku
przestuchéw).

Wykonuje aktualizacje oprogramowania tylko wtedy, gdy aktualna wersja
oprogramowania (atrybut 2 - version) rézni sie od dest_fw_version. Sprawdzenie
bedzie wykonywane po kazdym podtaczeniu licznika do DCU.

Wymusza pobranie wersji FW licznika tak szybko jak to mozliwe.

Device basic information (class_id=40102)

Device basic information

Atrybuty

1 logical_name

2 config_id

3 passport

4 error_flags

5 meter_name

6 max_query_obises
7 time_recv_quirks

8 time_send_quirks
9  max_response_bytes
10 last_clock_diff

11 logic_quirks

12 security_quirks

Specyficzne metody

0...1 class_id = 40102, version = 1
Typ danych Min. Max. Def.

(stat)  octet-string

(dyn.)  double-long-unsigned

(dyn.)  octet-string

(dyn.)  double-long-unsigned

(dyn.)  octet-string[13]

(dyn.)  double-long-unsigned

(dyn.)  double-long-unsigned

(dyn.)  double-long-unsigned

(dyn.)  double-long-unsigned

(dyn.)  double-long

(dyn.)  double-long-unsigned

(dyn.)  double-long-unsigned

m/o
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1 clear_error_flags(mask) m
2 delete() m
3 delete_profiles() m
4 disconnect_topo() m
5 disconnect_conn() m

Opis atrybutow

config_id

passport

error_flags
meter_name

max_query_obises

time_recv_quirks

time_send_quirks

max_response_bytes

last_clock_diff
logic_quirks

security_quirks

Opis metod

Identyfikator petnej konfiguracji urzadzenia (zmieniany przy kazdej zmianie konfiguracii
urzadzenia).

Specyficzna dla producenta sekwencja danych identyfikujgcych parametry
urzadzenia. Zawiera obowigzkowo model i wersje oprogramowania.

Maska bitow btedu licznika (zobacz Listing meter_error_flags)

Nazwa licznika

Liczba kodow OBIS obstugiwanych przez licznik w pojedynczym zapytaniu w przypadku
wsparcia multiple-references

Obstuga btedéw obstugi zegara dla danego typu licznika (dla operacji odbioru czasu) -
zobacz Listing time_quirks

Obstuga bteddw obstugi zegara dla danego typu licznika (dla operacji ustawiania czasu) -
zobacz Listing time_quirks

Maksymalny rozmiar petnej odpowiedzi na pojedyncze zapytanie (suma rozmiaréw
wszystkich odpowiedzi w multibloku) - teraz 4kB

Aktualnie szacowana réznica miedzy czasem licznika a czasem koncentratora

Obstuga dla btedow logicznych zapytan dla danego licznika - zobacz Listing logic_quirks

Obstuga btedow zwigzanych z bezpieczenstwem dla danego licznika - zobacz Listing
security_quirks

clear_error_flags(mask) Kasowanie bitow btedu licznika (tylko te wskazane przez maske)

delete()

delete_profiles()

Usuniecie licznika z bazy DCU (ze wszystkimi zebranymi danymi)

Usuwanie profili licznikéw z bazy danych DCU
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disconnect_topo() Petne odigczenie (wyrejestrowanie) licznika od topologii PLC
disconnect_conn() Roztaczenie licznika (zamkniecie potgczenia CON) w warstwie PRIME

Jeden btad moze ustawi¢ wiecej niz jeden bit btedu. Btedy sg zapisywane tylko do nastepnego uruchomienia
aplikacji DCU. Dodatkowo mozna je wyczyscic dla kazdego licznika.

Bit Nazwa Opis

0  dims_format Btad analizy odpowiedzi DLMS

1 dims_exception licznik wystat w odpowiedzi wyjatek DLMS

2 dims_multiblock Btad analizy odpowiedzi multiblock

3 dims_llc Blad nagtowka LLC

4 dims_flow Nieoczekiwana odpowiedz, gdy sesja DLMS jest juz ustanowiona
5 dims_flow_aarqg Nieoczekiwana odpowiedz podczas nawigzywania sesji DLMS
6 - <nieuzywany>

7 - <nieuzywany>

8 - <nieuzywany>

9 - <nieuzywany>

10 time_inconsistent Blad obstugi znacznikéw czasu w zapytaniach profilowych

11 profile_missing Niektore profile (buforowane przez DCU) nie sg obstugiwane przez licznik
12 - <nieuzywany>

13 - <nieuzywany>

14 - <nieuzywany>

15 - <nieuzywany>

16 dims_transport Komunikacja DLMS zostata (chwilowo) przerwana

17 dims_rejected licznik zwrécit kod btedu w odpowiedzi na zapytanie DLMS

18 - <nieuzywany>

19 - <nieuzywany>

20 - <nieuzywany>
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21 - <nieuzywany>
22 fatal_profile Zaprzestano akwizycji profili (co najmniej jednego)
23 fatal_passport Pobieranie paszportu licznika zostato przerwane
24 fatal_version Pobieranie wersji oprogramowania licznika zostato przerwane
25 fatal_clock Btad krytyczny podczas pobierania / ustawiania zegara
26 - <nieuzywany>
27 - <nieuzywany>
28 - <nieuzywany>
29 - <nieuzywany>
30 - <nieuzywany>
31 fatal_generic Automatyczna komunikacja z tym licznikiem nie bedzie kontynuowana

Table 33 Opis bitéw btedu licznika

Bit Nazwa Opis

0 local wysylanie: warto$¢ zegara powinna by¢ przestana w czasie lokalnym DCU (jesli nie zostanie
ustawiona, zostanie wystana jako czas GMT)

odbieranie: ignorowane

1 tzund wysytanie: ustaw odchylenie jako niezdefiniowane (0xffff), co oznacza ,lokalng strefe czasowg’
odbieranie: spodziewaj si¢ niezdefiniowanego odchylenia, traktuj to jako lokalng strefe
czasowg DCU

2 no_dst_off Czas letni nie jest uwzgledniany w odchyleniu (odchylenie jest takie samo przez caty rok)

3 dt_dev_little_endian pole odchylenia nieprawidtowo zakodowane (uzywajac LE zamiast BE)
Table 34 Obstuga bteddéw obstugi czasu licznika
Bit Nazwa Opis

0 meterconf_in_mgmt_assoc paszport licznika nie jest dostepny w asocjacji PUBLIC (uwaga: moze to
uniemozliwi¢ szyfrowanie licznika)

1 round_as_end_time_to_capture_time  btad licznika: zapytanie o profil zwraca pustg tabele, jesli selektor dostepu
,l0_value” przekracza warto$¢ znacznika w najnowszym wpisie profilowym
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2 fix_non_periodic_profile_capture_period btad licznika: okres zatrzaskiwania profilu zdarzen jest ustawiony na '1’,
zmieri gona '0'

3 fix_datetime_in_cached_profiles btad licznika: nieprawidiowa strefa czasowa / status daty i godziny w
otrzymanych wierszach profilu -> zmien to na datetime w strefie czasowe;j
DCU

Table 35 Obstuga bteddw logicznych licznikow

Bit Nazwa Opis

0 no_initiate_enc Nie szyfruj/inie oczekuj zaszyfrowania p6l AARQ/AARE

InitiateRequest/InitiateResponse
allow_bad_context_id Zezwol na uzycie kontekstu LN-Plaintext zamiast LN-With-Ciphering w AARE
allow_hls_rx_fc_mismatch Zezwdl na to, aby RX FC w odpowiedzi HLS byto o 1 nizsze niz biezace RX FC

app_ctx_error_if_lIs_invalid licznik zwraca wynik AARE "application-context-name not supported" dla dowolnego
btedu w AARQ (np. niepoprawny sekret LLS)

initialate_auth_enc InitiateRequest/InitiateResponse jest uwierzytelniany i szyfrowany, jesli
security_policy!=0

Table 36 Obstuga btedow bezpieczeristwa licznikéw

Device run information (class_id=40103)

Device run information 0..1 class_id = 40103, version =0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.)  octet-string

2 start_count (dyn.)  double-long-unsigned

3 last_start_time (dyn.)  date-time

4 last_start_status (dyn.)  integer

5 curr_uptime_secs (dyn.)  double-long-unsigned

6 prev_start_time (dyn.)  date-time

7 prev_start_status (dyn.)  integer

8 prev_uptime_secs (dyn.)  double-long-unsigned

Specyficzne metody: m/o
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1 restart() m
Opis atrybutow
start_count Liczba poprzednich uruchomien urzadzenia.

last_start_time  Czas, w ktorym rozpoczeto sie ostatnie uruchomienie urzadzenia.
last_start_status Status ostatniego uruchomienia. 0 oznacza brak probleméw.
curr_uptime_secs lle sekund od ostatniego uruchomienia urzadzenia.

prev_start_time  Czas, w ktérym rozpoczeto sie uruchomienie poprzedniego urzadzenia.
prev_start_status Status poprzedniego uruchomienia. 0 oznacza brak probleméw.
prev_uptime_secs lle sekund pracowato urzadzenie po poprzednim uruchomieniu

Opis metod

restart () Zlecenie ponownego uruchomienia urzadzenia.

Jesli procedura aktualizacji oprogramowania zostata uruchomiona wczesniej i nadal nie zostata
zakonczona, zadanie ponownego uruchomienia jest odrzucane i zwracany jest btad temporary-
failure. W przeciwnym razie zwracany jest kod success i rozpoczyna sie procedura ponownego
uruchamiania urzadzenia.

Profile config (class_id=40160)

Zwraca tablice struktur - metadane profilu, ktére sg buforowane dla tego licznika.

Profile config 1 class_id = 40160, version =0
Atrybuty Typ danych Min. Max. Def.
1 logical_name (stat.) octet-string

2 profile_metadata (dyn.) array of profile_metadata_struct

Specyficzne metody m/o

Opis atrybutow

profile_metadata tablica struktur (patrz Listing profile metadata struct) reprezentujaca informacje o metadanych
profilu, ktére sa buforowane dla tego licznika
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profile metadata struct ::= structure
{
logical name octet-string[8]

—-- OBIS code of profile object (without class_id and attribute(s)

capture objects array array
{
capture object 01 octet-string
capture object 02 octet-string

}l
-- array of capture object (or null if empty)

capture period double-long
-- value of the profile capture period

first cached timestamp double-long-unsigned
-- UNIX timestamp of the first (oldest) row in cache (GMT)

last cached timestamp double-long-unsigned
-- UNIX timestamp of the last (newest) row in cache (GMT)

row cnt double-long
-- number of rows in the cache

error_code long
-- error code when downloading this profile (positive value is DLMS error returned
-- by the meter, negative is logical error of returned data:
-- (-3: bad_timerange, -2: bad format, -1: other)

automatic readout boolean
-- whether DCU automatic cache readings for this profile are enabled

Table 37 Struktura pojedynczego wpisu w atrybucie profile_metadata klasy Profile config

DLMS Security Setup (class_id=40199)

Klasa definiuje parametry bezpieczeristwa komunikacji DLMS zwigzane z odpowiednimi obiektami COSEM

obecnymi w licznikach:

DLMS Security Setup 1.n class_id = 40199, version=0
Attributies Typ danych Min. Max. Def.

1 logical_name octet-string

2 security_policy enum 0 3 0

3 authentication_mechanism_id unsigned 0 5 1

4 secret octet-string (empty)
5 global_unicast_encryption_key octet-string (empty)
6 global_broadcast_encryption_key octet-string (empty)
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7 global_authentication_key
8 error_flags

Specyficzne metody

1 clear_error_flags(mask)

2 force_framecounter_sync()

Opis atrybutow

security_policy

authentication_mechanism_id

secret

octet-string (empty)
double-long-unsigned 0

m/o

m

m

definiuje wigczenie mechanizméw szyfrowania lub uwierzytelniania transmisji w
kontekscie Security Suite ID = 0 (Galois/Counter mode z algorytmem szyfrowania
AES-128):
enum:

0 - brak

1 - wszystkie wiadomosci sg uwierzytelniane

2 - wszystkie wiadomosci sg szyfrowane

3 - wszystkie wiadomosci sg uwierzytelniane i szyfrowane

identyfikator mechanizmu dostepu do danych (uwierzytelnianie):

unsigned:
0 - COSEM_lowest_level_security_mechanism_name
1 - COSEM_low_level_security_mechanism_name
5 - COSEM_High_Level_Security_Mechanism_Name_Using_GMAC

hasto (secret) uzywane w trybie uwierzytelniania LLS z licznikiem

global_unicast_encryption_key  warto$¢ klucza global unicast encryption key - GUEK

global_broadcast_encryption_key wartos¢ klucza global broadcast encryption key - GBEK

global_authentication_key
error_flags

Opis metod
clear_error_flags(mask)

force_framecounter_sync()

Bit Nazwa

0 fatal_aarq_rejected

wartos¢ klucza (global) authentication key — GAK

flagi btedéw w kontek$cie asocjacji (zobacz Listing assoc_error_flags)

wymus wyczyszczenie flag bteddw (atrybut error_flags)

wymus synchronizacje licznikow ramek

Opis

ramka AARQ odrzucona
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—_

fatal_aarq_context_name_invalid nieprawidtowa nazwa kontekstu ramki AARQ

2 fatal_aarq_sec_mechanism_not_supp mechanizm bezpieczefnstwa AARQ nie jest obstugiwany

3 fatal_aarq_lls_auth btad mechanizmu uwierzytelniania LLS

4 fatal_aarq_hls_auth btad mechanizmu uwierzytelniania HLS

5 fatal_aarq_flow btad przeptywu ramek AARQ

6 - <nieuzywany>

7 - <nieuzywany>

8 fatal_fc_sync_error btad synchronizacji licznika ramek

9 fatal_fc_rx_too_low licznik odebranych ramek RX jest nizszy niz oczekiwano

10 fatal_fc_rx_too_big licznik odebranych ramek RX przekracza FRAME_COUNTER_SAFE_MAX
11 fatal_fc_tx_too_big licznik ramek TX przekracza FRAME_COUNTER_SAFE_MAX

12 broad_fc_tx_too_big licznik ramek transmisji broadcast TX przekracza

FRAME_COUNTER_SAFE_MAX

13 - <nieuzywany>

14 - <nieuzywany>

15 - <nieuzywany>

16 aarq_default_pass informacyjny: aby wywota¢ zmiane hasta na prawidtowe
17 unexpected_encryption informacyjny: transmisja nie powinna by¢ szyfrowana (a jest)
18 - <nieuzywany>

19 - <nieuzywany>

20 - <nieuzywany>

21 - <nieuzywany>

22 - <nieuzywany>

23 - <nieuzywany>

24 - <nieuzywany>

25 - <nieuzywany>
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26 - <nieuzywany>
27 - <nieuzywany>
28 - <nieuzywany>
29 - <nieuzywany>
30 - <nieuzywany>
31 fatal globalna trwata flaga ,fatal” dla tej asocjacji

Table 38 Opis bitéw btedu licznika w kontekscie asocjacji

6. Model danych COSEM DCU

Kazdy obiekt danych modelu danych DCU jest identyfikowany za pomocg kodu OBIS (systemu identyfikacji
obiektéw - Object Identification System). Kodowanie obiektéw za pomoca koddw OBIS jest zgodne z normg,
IEC 62056-61 [6].

Model danych DCU zawiera 3 gtéwne typy obiektéw danych:
e globalne obiekty koncentratora
o obiekty sesyjne koncentratora

e globalne obiekty licznikow realizowane przez koncentrator

Globalne obiekty koncentratora

Wszystkie globalne obiekty realizowane przez koncentrator (poza statystykami sieci) sq trwate, tzn. restart
koncentratora nie powoduije utraty ich zawartosci. Obiekty te stuzg gtéwnie do konfiguracji DCU,
parametryzaciji lub zbierania informacji statystycznych/debugowania.

COSEM logical device name

Te obiekty definiujg klasyczne zachowanie urzadzenia DLMS / COSEM - obiekty COSEM Logical Device
Name (LDN) DCU:

Obiekt COSEM OBIS code
class_ID
COSEM logical device name 1 0-0:42.0.0.255

DCU identification number

Obiekt COSEM OBIS code
class_ID
ID of the device 1 0-0:96.1.0.255
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Clock
Obiekt COSEM OBIS code
class_ID
Clock 8 0-0:1.0.0.255

Synchronizacja czasu licznikéw

Synchronizacja czasu jest kluczowym zagadnieniem dla systemu AMI, dlatego do realizacji tego zadania
niezbedny jest zestaw okreslonych obiektow i specjalnych mechanizméw.

Obstugiwane sg dwa algorytmy synchronizaciji zegara:

o ,Use_set” - uzywa operacji DLMS SET na atrybucie 2 obiektu Clock (ustawia bezwzgledny czas licznika)

o Use_shift_time” - wykorzystuje operacie DLMS ACTION na metodzie 6 obiektu Clock (shift_time) -
przesuwa aktualng wartos¢ zegara o warto$¢ przechowywang w obiekcie ,Maximum time shift”
(0-100: 128.1.9.255)

Parametry do zarzadzania zegarami licznikow sg dostepne w modelu koncentratora COSEM i mozna je
zmienia¢ za pomocg protokotu DLMS:

Obiekt COSEM OBIS code
class_ID
Meter clock synchronisation on/off 1 0-100:128.1.1.255
Minimum time between synchronisation attempts 3 0-100:128.1.3.255
Minimum time deviation 3 0-100:128.1.5.255
Maximum time between synchronisation attempts 3 0-100:128.1.6.255
Meter clock verification cycle 3 0-100:128.1.7.255
Synchronisation algorithm 1 0-100:128.1.8.255
Maximum time shift 3 0-100:128.1.9.255
Minimum cycle for time shift 3 0-100:128.1.10.255
Opis algorytméw

Algorytm 0 - ,use_set”:

1. Przy pierwszym podtaczaniu licznika (po restarcie DCU):
1.1. pobierana jest aktualna warto$¢ zegara -> (2)
2. Pobranie warto$ci zegara: wysytana jest komenda DLMS GET CLOCK / 2. W zaleznosci od wyniku:

2.1. W przypadku btedu DLMS licznika préba jest powtarzana w celu pobrania warto$ci zegara dla
Lferaz” + wartos¢ obiektu ,Minimum time between synchronisation attempts” (0-100: 128.1.3.255) ->

(2)
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2.2. W przypadku powodzenia, moment kolejnego pobrania wartosci zegara ustawiany jest na
warto$¢ ,teraz” + wartos¢ obiektu ,Meter clock verification cycle” (0-100: 128.1.7.255) i nastepuje
sprawdzenie warto$ci -> (3)

3. Sprawdzenie warto$ci zegara pobranego z licznika. Jesli przynajmniej jeden z warunkow jest spetniony:

3.1. bezwzgledna wartos¢ roznicy czasu miedzy licznikiem a koncentratorem jest wieksza niz
warto$¢ obiektu ,Minimum time deviation” (0-100: 128.1.5.255)

3.2. lub bajt stanu zwréconego zegara zawiera flage CLOCK_STATUS_DOUBTFUL_VALUE
3.3. lub bajt stanu zwréconego zegara zawiera flage CLOCK_STATUS_INVALID_VALUE
wtedy: ustawienie zegara licznika nastepuje natychmiastowo -> (4)
4. Ustawienie zegara licznika: wystane zadanie DLMS SET CLOCK / 2. W zaleznosci od wyniku:

4.1. W przypadku btedu DLMS licznika préba ustawienia zegara jest powtarzana o wartoéci ,teraz”
+ warto$¢ obiektu ,Minimum time between synchronisation attempts” (0-100: 128.1.3.255) -> (4)

4.2. W przypadku powodzenia ustawiane sg parametry algorytmu:

4.2.1. moment nastepnego zebrania warto$ci zegara dla ,teraz” + warto$¢ obiektu ,Meter
clock verification cycle” (0-100: 128.1.7.255)

4.2.2. moment nastepnego wymuszonego ustawienia zegara dla obiektu teraz” + warto$¢
obiektu ,Maximum time between synchronisation attempts” (0-100: 128.1.6.255)

Algorytm 1 - ,use_shift time”

1. Przy pierwszym podtaczaniu licznika (po restarcie DCU):
1.1. pobierana jest aktualna warto$¢ zegara -> (2)
2. Pobranie warto$ci zegara: wysytana jest komenda DLMS GET CLOCK / 2. W zaleznosci od wyniku:

2.1. W przypadku btedu DLMS licznika préba jest powtarzana w celu pobrania warto$ci zegara dla
Lferaz” + warto$¢ obiektu ,Minimum time between synchronisation attempts” (0-100: 128.1.3.255) ->

(2)
2.2. W przypadku powodzenia, moment nastepnego pobrania warto$ci zegara jest ustawiany na

warto$¢ ,teraz” + MAX (obiekt ,Meter clock verification cycle” (0-100: 128.1.7.255), obiekt ,Minimum
cycle for time shift” (0 -100: 128.1.10.255)) i nastepuje sprawdzenie wartosci -> (3)

3. Sprawdzenie warto$ci zegara pobranego z licznika. Je$li przynajmniej jeden z warunkow jest spetniony:

3.1. bezwzgledna warto$¢ réznicy czasu migdzy licznikiem a koncentratorem (,0statnia roznica
zegara”) jest wieksza niz wartos¢ obiektu ,Minimum time deviation” (0-100: 128.1.5.255)

3.2. lub bajt stanu zwroconego zegara zawiera flage CLOCK_STATUS_DOUBTFUL_VALUE
3.3. lub bajt stanu zwréconego zegara zawiera flage CLOCK_STATUS_INVALID_VALUE
wtedy: ustawienie zegara licznika nastepuje natychmiastowo -> (4)

4. Nastawa zegara licznika: zagdanie DLMS ACTION shift_time (diff) jest wysytane z warto$cia_,diff” rowng,
,ostatniej réznicy zegara”, ale nie wigksza niz warto$¢ obiektu ,, Maximum time shift ” (0-100: 128.1.9.255). W
zalezno$ci od wyniku:

4.1. W przypadku btedu DLMS licznika préba ustawienia zegara jest powtarzana o wartosci ,teraz”
+ warto$¢ obiekt ,Minimum time between synchronisation attempts” (0-100: 128.1.3.255) -> (4)

4.2. W przypadku sukcesu:
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4.2.1. ustawienie ,ostatnigj roznicy zegara” - =, diff’

4.2.2. jezeli wartos¢ bezwzgledna rdznicy czasu miedzy licznikiem a koncentratorem
(,ostatnia roznica zegara”) jest wigksza niz warto$¢ obiektu ,Minimum time deviation”
(0-100: 128.1.5.255) - kolejny moment sprawdzania / ustawiania licznika zegar jest
ustawiony na wartos¢ obiektu ,Minimum time between synchronisation attempts” (0-100:
128.1.3.255)

4.2.3. winnym przypadku - przy nastepnym sprawdzeniu zegara licznika jest ustawiany
warto$¢ MAX (warto$¢ obiektu ,Meter clock verification cycle” (0-100: 128.1.7.255), warto$¢
obiektu ,Minimum cycle for time shift’ (0-100: 128.1.10.255))

Uwagi dodatkowe:

e podczas pierwszego podtgczenia licznika do DCU (brak licznika w bazie danych) dozwolone jest uzycie
CLOCK SET

e ze wzgledu na problemy z obstugg selektora dostepu w niektorych licznikach (puste dane zwracane, jesli
selektor dostepu ma warto$¢ wieksza niz aktualny czas licznika) - dane profilu nie sg pobierane do czasu
zsynchronizowania czasu danego licznika (,ostatnia réznica zegara”> = wartos¢ obiektu ,Minimum time
deviation” (0-100: 128.1.5.255))

o aktualng warto$¢ ,ostatniej réznicy zegara” mozna pobra¢ dla kazdego licznika (atrybut 0x86 obiektu
,Meter basic information" (0-100: 64.0.0.255))

Dostep do licznika

Najwazniejszg funkcjg koncentratora jest wykrywanie i rejestrowanie nowych licznikow oraz utrzymywanie
listy licznikéw, ktdre aktualnie pracujg w jego zasiegu - to rola obiektu ,Meter list" - fundamentalna do
zarzadzania akwizycjg danych pomiarowych. Pozostate obiekty obstuguja dodatkowe funkcije i rozszerzajq
podstawowe funkcjonalnosci.

Obiekt COSEM OBIS code
class_ID

Meter list 40000 0-100:0.0.0.255

DLMS client_id for data collection 1 0-100:128.2.1.255

Meter firmware control 40054 0-100:0.131.0.255

Meter emergency control 40055 0-100:0.132.0.255

Meter ACL 1 0-100:0.133.0.255

Obiekt Meter list - Lista licznikow

Najwazniejszg funkcjg koncentratora jest wykrywanie i rejestrowanie nowych licznikow oraz prowadzenie listy
licznikéw, ktore aktualnie pracujg w jego zasiegu. Protokot DCSAP definiuje sposdb, w jaki koncentrator
udostepnia te liste systemowi akwizycji.

Zaktada sie, ze koncentrator posiada wystarczajaco duzy bufor na liste aktualnie podtaczonych licznikéw, a
dodatkowo jest w stanie przechowywac na tej liscie okreslong liczbe rekordow usunietych (nieaktywnych)
licznikow, wystarczajaca do poprawnej pracy systemu akwizycji. Lista ta zawiera nie wiecej niz jeden wpis
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dotyczacy danego licznika. W przypadku wytgczenia licznika z systemu aktualny zapis licznika zostaje
odpowiednio oznaczony. Kazdy rekord jest powigzany z czasem ostatniej aktualizacji oraz globalnym
numerem sekwencyjnym zmiany, dzieki czemu system akwizycji moze uzyska¢ informacje o kazdej zmianie
na tej liscie, odpytujac o rekordy nowsze niz ostatnio odebrane. Taki addytywny algorytm odczytu listy
licznikdw jest poprawny pod warunkiem, Ze koncentrator zachowuje monotoniczno$¢ kolejnego numeru
zmiany.

Jezeli wszystkie dostepne rekordy listy sg juz zajete przez stare wpisy dotyczace usunietych licznikéw,
wszystkie nowo zarejestrowane powinny nadpisac najstarsze (o najnizszych numerach
sekwencyjnych). Zaktadajac, ze liczba dostepnych rekordow jest dostatecznie duza, a czestotliwo$¢
uzupetiania informaciji przez system akwizyciji jest duza w poréwnaniu z czestotliwo$cig pojawiania sie
zupetnie nowych licznikéw, mechanizm jest w stanie zapewni¢ catkowitg synchronizacje listy po stronie
systemu akwizycji.

Oprécz globalnego numeru sekwencyjnego zmiany, czasu ostatniej aktualizacji oraz nadanego przez
koncentrator identyfikatora numerycznego licznika, kazdy zapis listy zawiera kod producenta licznika, nadang
przez producenta nazwe licznika oraz znacznik obecnosci licznika w systemie.

Nalezy podkreslié¢, ze zmiany w obiekcie "Meter list" musza by¢ przeprowadzone atomowo. Niedopuszczalne
jest odczytywanie zapisu o jakimkolwiek liczniku, ktdry nie zostat w catosci uzupetniony (w przypadku licznika
nowo wykrytego) lub zmieniony w cato$ci (w przypadku licznika, ktory nie jest juz widoczny lub jest ponownie
widoczny). Czas ostatniej zmiany rekordu (lub jego dodania) jest aktualizowany wraz z pozostatymi polami
struktury meter_list_entry.

Security settings

Obiekt bezpieczenstwa okre$la mechanizmy bezpieczenistwa uzywane do dostepu do DCU, a takze
bezpieczny sposéb potaczen z licznikami.

Obiekt COSEM OBIS code
class_ID

Permissions: webGUI 1 0-100:31.0.0.255
Permissions: remote access (no SSL) 1 0-100:31.0.1.255
Permissions: remote access over SSL - default 1 0-100:31.0.2.255
Permissions: remote access over SSL - group 3 1 0-100:31.0.3.255
Permissions: remote access over SSL - group 4 1 0-100:31.0.4.255
Permissions: remote access over SSL - group 5 1 0-100:31.0.5.255
Permissions: remote access over SSL - group 6 1 0-100:31.0.6.25

Uprawnienia sg zdefiniowane jako cigg bitdw [256], gdzie bity majq znaczenie:
Bit Nazwa Opis

0 ps_dcu_perm__invalid niewazne uprawnienie, zawsze zabronione
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1 ps_dcu_perm__conf_ip konfigurowanie réznych podmodutéw DCU
2 ps_dcu_perm__conf_ntp

3 ps_dcu_perm__conf_ddns

4 ps_dcu_perm__conf_services

5 ps_dcu_perm__conf_events

6 ps_dcu_perm__conf_perms

7 ps_dcu_perm__conf_tzconf konfigurowanie strefy czasowe;
8 ps_dcu_perm__set_clock ustawianie zegar

(]

10 ps_dcu_perm__conf_users bezpieczenstwo systemu

11 ps_dcu_perm__conf_loginlimits

12 ps_dcu_perm__conf_certnanny_config

13 ps_dcu_perm__conf_ipsec_config

14 ps_dcu_perm__conf_initconfig

(]

16 ps_dcu_perm__restart wykonywanie dziatari na DCU
17 ps_dcu_perm__fw_upgrade

18 ps_dcu_perm__emergency_control

(]

32 ps_dcu_perm__remote wszystkie zdalne zapytania sq zabronione

33 ps_dcu_perm__remote_mgmt zdalne zapytania dotyczace zarzadzania sg zabronione

34 ps_dcu_perm__remote_fw zdalne zapytania dotyczace aktualizacji oprogramowania sg zabronione
(]

48 ps_dcu_perm__conf_display zmiana ustawien wySwietlacza (jesli dostepny)

49 ps_dcu_perm__conf_dcuprof zmiana ustawien predefiniowanych/zablokowanych profili

Table 39 Znaczenie bitow w definicji uprawnien
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Inne obiekty abstrakcyjne

Ta grupa obiektdow definiuje inne aspekty zachowania DCU, gromadzi statystyki niezbedne do monitorowania
lub debugowania informacji diagnostycznych koncentratora danych, przechowywania historii zdarzen itp.

Specjalng role petni obiekt ,DCU firmware” - sterowanie i przeprowadzanie aktualizacji oprogramowania

urzadzen.

Obiekt

DCU firmware version

DCU passport

DCU status flags

DCU application statistics
Meters cumulative statistics
DCU application events
DCU firmware

DCU run information

DCU event list

DCU NTP server list

DCU network statistics
DCU event list - important events
DCU initconfig

DCU modem parameters
DCU debug parameters
DCU profile config cache
DCU predefined profiles
DCU disabled profiles

DCU system services

DCU IP configuration (WAN)

class_ID
COSEM

1
1
3
3
40057
40056
40101
40103
40001
40100
40002
40001
40051

40052

40100

40100

Kod OBIS

0-100:128.0.1.255

0-100:128.0.2.255

0-100:0.99.0.255

0-100:0.100.0.255

0-100:0.102.0.255

0-100:0.103.0.255

0-100:0.0.1.255

0-100:0.0.2.255

0-100:0.0.3.255

0-100:0.0.4.255

0-100:0.0.5.255

0-100:0.1.3.255

0-100:0.128.0.255

0-100:0.129.0.255

0-100:0.130.0.255

0-100:0.134.0.255

0-100:0.134.1.255

0-100:0.134.2.255

0-100:170.0.1.255

0-100:170.0.2.255
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DCU DDNS configuration 40100 0-100:170.0.3.255
DCU users configuration 40100 0-100:170.0.4.255
DCU login limits configuration 40100 0-100:170.0.5.255
DCU certnanny configuration 40100 0-100:170.0.6.255
DCU IPSEC configuration 40100 0-100:170.0.7.255
DCU IP configuration (LAN) 40100 0-100:170.0.8.255
DCU meter types 1 0-100:180.0.1.255
Obiekt DCU firmware

Wszystkie koncentratory musza umozliwia¢ aktualizacje oprogramowania. Z tego powodu protokét DCSAP
wymusza konieczno$¢ zaimplementowania w koncentratorze dedykowanego obiektu, ktory umozliwi zlecanie
aktualizacji oprogramowania przez system akwizycji. Zaktada sie, ze metoda aktualizacji przekazuje adres
URL wskazujacy plik (binarny) - obraz aktualizacji. Za weryfikacje poprawnos$ci kodu aktualizacji, ewentuaine
wykrycie zgodno$ci wersji oprogramowania i sprzetu odpowiada koncentrator.

Aktualizacja oprogramowania koncentratora zainicjowana metoda start_update() powoduje sprawdzenie, czy
nie ma aktualnie uruchomionych innych aktualizacii lub tez czy restart koncentratora nie zostat wczes$niej
zainicjowany i jesli tak jest, zwracany jest btad temporary-failure. W przeciwnym razie koncentrator zwigksza
numer sekwencyjny i przekazuje go w odpowiedzi wraz z kodem success.

Jezeli koncentrator nie obstuguje aktualizacji z utrzymaniem sesji, a aktualizowany modut oprogramowania
wymaga zaprzestania normalnej pracy koncentratora i jego restartu, wszystkie sesje sq zamykane na czas
aktualizaciji. Jezeli aktualizowany modut nie wymaga zaprzestania normalnej pracy urzadzenia lub
podtrzymywanie sesji jest obstugiwane, to atrybuty last_update_status i last_update_progress powinny by¢
aktualizowane na biezaco w trakcie trwania aktualizacji.

System akwizycji po ponownym nawigzaniu potgczenia z koncentratorem lub po uzyskaniu odpowiedniego
powiadomienia, jesli sesja nie zostata utracona, bedzie mogt odczytaé
atrybuty last_update_id i last_update_status, aby sprawdzi€, czy aktualizacja przebiegta pomy$inie.

Obiekt DCU run information

Koncentrator musi udostepnia¢ podstawowe informacje o obecnym i poprzednim uruchomieniu oraz liczbie
wszystkich uruchomien. Sa to informacje diagnostyczne, ktore przy okresowym sprawdzaniu pozwalajg na
wykrycie probleméw ze zbyt czestym restartowaniem sie urzadzen lub ich nieprawidtowym

dziataniem. Dodatkowo obiekt ten pozwala na restart koncentratora.

Obiekt DCU event list

Koncentrator, podobnie jak liczniki, jest zrodtem zdarzen, ktore nalezy w nim przechowywac¢ z mozliwoscig,
pdzniejszego odczytu. Podczas ich logowania nalezy wygenerowa¢ powiadomienie do wszystkich sesji z
aktywowanym powiadomieniem o zdarzeniach.

Koncentrator rejestruje nastepujace zdarzenia: uruchomienie koncentratora, zlecenie jego restartu, zlecenie
aktualizacji oprogramowania, zakoriczenie aktualizacji oprogramowania i zmiana obecnosci licznika (np.
podtaczenie do nowego, odtaczenie starego oraz ponowne poditaczenie uprzednio
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odtgczonego). Obstugiwane jest rdwniez rejestrowanie zdarzen generowanych przez klienta wywotujacego
metode push () tego obiektu, do ktdrego przekazywany jest opis zdarzenia zgodny ze

struktura event_list_entry. Aby zapobiec powstawaniu nieprawdziwych zdarzen, pole reason tej struktury jest
zmieniane na warto$¢ EV_PUSH w przypadku tak wygenerowanych zdarzen.

Jezeli wszystkie dostepne rekordy listy sq juz zajete, nowe zdarzenia powinny nadpisywaé najstarsze na liscie
(0 najnizszych numerach sekwencyjnych). Kazde nowe zdarzenie otrzymuje nowy (inkrementowany) numer
kolejny, a dziennik zdarzer jest tak naprawde buforem cyklicznym.

Obiekt DCU NTP server list

Koncentratory musza zadbac o ustawienie listy adresow serweréw NTP, tak aby w catej infrastrukturze mozna
byto uzywac tych samych serweréw czasu. Obiekt ten umozliwia zdefiniowanie tych serweréw w postaci tabeli
ciggow znakdw reprezentujgcych nazwy domen lub adresy IP.

W obiekcie dostepna jest metoda sync_now() ktéra niezwtocznie ponawia prébe synchronizacji czasu ze
zdefiniowanymi serwerami NTP.

Obiekt DCU network statistics

Koncentrator musi zbiera¢ podstawowe statystyki sieciowe z komunikacji realizowanej przez protokét
DCSAP. Statystyki te nie sg trwate i sg zbierane od podstaw po kazdym uruchomieniu koncentratora.

Sledzeniu podlegaja nastepujace wartosci: liczba wszystkich wczesniej otwartych sesiji, liczba aktualnie
obstugiwanych sesiji, liczba bajtow odebranych w warstwie aplikacji (ze wszystkich sesji facznie), liczba
wystanych bajtow (ze wszystkich sesji tacznie), liczba otrzymanych wiadomosci (tacznie we wszystkich
sesjach), liczba wystanych wiadomosci (facznie we wszystkich sesjach), liczba zrealizowanych zlecen
skierowanych do obiektéw realizowanych przez koncentrator (tacznie we wszystkich sesjach) oraz liczba
zrealizowanych zlecen skierowanych do obiekty realizowane przez liczniki (facznie we wszystkich sesjach).

Obiekt DCU status flags

Flagi stanu DCU, double-long-unsigned, wartosci bitow:

Bit Nazwa Opis

0  disk_failure btad pamieci podstawowej DCU

1 db_failure btad integralno$ci bazy danych

2 plc_modem_failure modem PLC nie odpowiada / nie dziata

3 imeter_failure wewngtrzny licznik nie odpowiada / nie dziata
4 - <nieuzywany>

5 - <nieuzywany>

6 - <nieuzywany>

7 - <nieuzywany>

8  memory_failure btad alokacji pamigci DCU
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9  internal_error

10  time_invalid

11 dcsap_invalid

12

13

14

15

16 dims_unhandled_msg

17 dims_error

Table 40 Opis flag statusu DCU

wewngtrzna awaria logiki DCU

czas systemowy nie jest zsynchronizowany

otrzymano nieprawidtowg wiadomos¢ DCSAP

<nieuzywany>
<nieuzywany>
<nieuzywany>

<nieuzywany>

napotkano nieznany / niespéjny komunikat DLMS

btad analizy / przeptywu DLMS

Obiekty sesyjne koncentratora

Wszystkie obiekty sesyjne koncentratora sg tymczasowe, ustanawiane wraz z nawigzywaniem kazdej nowej
sesji i usuwane po jej zakonczeniu. Obiekty sesji w réznych sesjach sg od siebie niezalezne.

DCU session

Obiekt

Session caching

Session notifications
Session origin

Session common name
Session permission group
Session client id

Session remote timeout

Session requests sequential

COSEM
class_ID

1

1

OBIS code

0-100:32.0.0.255

0-100:32.0.1.255

0-100:32.1.0.255

0-100:32.1.1.255

0-100:32.1.2.255

0-100:63.0.0.255

0-100:63.0.1.255

0-100:63.0.2.255
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Obiekt Session caching

Jedng z podstawowych funkcji koncentratora jest przyspieszenie dostepu do profili poboru energii elektryczne;
zatrzaskiwanej w licznikach. Realizuje sie to poprzez automatyczne zbieranie w tle kolejnych,
zatrzaskiwanych w licznikach wartosSci i ich przechowywanie w koncentratorze. Na polecenie odczytu
obiektow profili licznika (class_id = 7), koncentrator natychmiast zwraca dane z wtasnego bufora, nie
komunikujac sie z licznikiem. Przyspiesza to wykonywanie tego typu zapytan i dodatkowo zmniejsza
obcigzenie medium komunikacyjnego pomiedzy koncentratorem a licznikiem, poniewaz dane, ktére moga byé
wielokrotnie pobierane z koncentratora, przesytane sg tym medium tylko raz. Pozwala to réwniez na
efektywne wykorzystanie potgczenia pomiedzy koncentratorem a licznikami w przypadku braku komunikacii
po stronie systemu akwizyciji.

Mechanizmy przyspieszenia sg specyficznym rozwigzaniem w zaleznosci od producenta koncentratora. W
najprostszym ujeciu koncentrator moze jedynie po$redniczy¢ w zbieraniu wszystkich danych, takze
profilowych, z licznikow energii elektrycznej. W wiekszo$ci przypadkéw sprawnos¢ kanatu komunikacyjnego
pomiedzy koncentratorem a licznikami nie pozwoli na tak banalng realizacje. Aby sprosta¢ wymaganiom
uzytkownika systemu, konieczne jest wowczas uwzglednienie mechanizméw przyspieszenia, przynajmniej w
zwigzku z gromadzeniem danych profilowych. W tym celu producent koncentratora powinien wprowadzi¢
obiekty przeznaczone do sterowania takim mechanizmem. Ustawienie tych obiektow moze wskazywaé
elementy profilu, ktore koncentrator bedzie zbierat z licznikéw w celu buforowania. Mozliwe jest rowniez
uruchomienie buforowania po rozpoznaniu przez koncentrator pierwszego zadania dotyczacego tego typu
danych. W takim przypadku dobrym rozwigzaniem jest wytaczenie buforowania po jakims czasie, kiedy
system akwizycji nie zbiera juz danego elementu profilu. W tym drugim przypadku czas wygasniecia
buforowania powinien by¢ konfigurowalny za pomocg dedykowanego obiektu.

W niektdrych przypadkach, na przyktad w celach diagnostycznych, istnieje potrzeba bezposredniego dostepu
do licznikéw. W tym czasie musi istnie¢c mechanizm dezaktywujacy buforowanie odpowiedzi licznikow. W tym
celu koncentrator musi zaimplementowaé obiekt, ktérego odpowiednie ustawienie wymusza bezpo$redni
dostep do licznikéw w ramach dane;j ses;ji.

Atrybut value tego obiektu jest typu boolean i domysinie przyjmuje warto$¢ true.
Obiekt Session notifications

Asynchroniczny mechanizm powiadomien pozwala na zwigkszenie efektywno$ci komunikacji pomiedzy
systemem akwizycji a koncentratorem. Polega na asynchronicznym powiadamianiu o wszelkich
wystepujacych zdarzeniach i zmianie stanu koncentratora lub licznikéw. Asynchroniczne powiadomienia sg
oparte na dedykowanym komunikacie DLMS - wiecej szczegdtow na jego temat w dokumentach zrodtowych.

Mechanizmu powiadomien asynchronicznych nie mozna jednak zastosowag, jezeli system akwizycji jest
zmuszony do petnej kontroli przeptywu danych na medium komunikacyjnym fgczacym go z koncentratorem. Z
tego powodu mechanizm ten jest domysinie wytaczony po nawigzaniu sesji i jesli system akwizycji chce z
niego skorzysta¢, musi odpowiednio sterowa¢ konkretnym obiektem koncentratora. Ustawienie tego
mechanizmu dotyczy tylko danej sesji i nie wptywa na inne rdwnolegte lub nastepujace po niej.

System akwizycji z definicji korzysta z pojedynczej sesji komunikacyjnej z koncentratorem, ale nic nie stoi na
przeszkodzie, aby obstuzy¢ asynchroniczne powiadomienia np. w dedykowanej sesji.

Atrybut value tego obiektu jest typu boolean i domysinie przyjmuje warto$¢ false.

Globalne obiekty licznikow realizowane przez koncentrator

Globalne obiekty licznikéw wykonywane przez koncentrator zdefiniowano jako obiekty
dodatkowe. Realizowane sg przez oprogramowanie koncentratora danych, ale istniejg jako niezalezne
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instancje dla kazdego zarejestrowanego licznika. Dostep do nich realizowany jest za pomocg protokotu
DCSAP (wybor licznika za pomoca device_id) przy wykorzystaniu dozwolonych komunikatéw DLMS na

podstawie wartosci kodow OBIS.

Wszystkie globalne obiekty licznikow realizowane przez koncentrator sg trwate, tzn. restart koncentratora nie

powoduje utraty ich zawartosci.

Niedozwolone sg zapytania -with-list zawierajgce jednocze$nie obiekty licznika realizowane przez

koncentrator jak i przez licznik.
Meters

Obiekt

Meter profile special cpobj

Meter basic information

Meter firmware

Meter profile configuration

Meter DLMS Security Setup - Reading association

Meter DLMS Security Setup - Management association

Meter DLMS Security Setup - Firmware Update association

Meter DLMS Security Setup - Preestablished association

Meter TX frame counter - Reading association - global unicast

Meter RX frame counter - Reading association - global unicast

Meter TX frame counter - Management association - global unicast
Meter RX frame counter - Management association - global unicast
Meter TX frame counter - Firmware Update association - global unicast
Meter RX frame counter - Firmware Update association - global unicast
Meter frame counter - Firmware Update association - global broadcast

Meter frame counter - Preestablished association - global broadcast

COSEM
class_ID

40060
40102
40101
40160
40199
40199
40199
40199
1

1

OBIS code

0-100:0.255.255.255

0-100:64.0.0.255

0-100:64.0.1.255

0-100:160.0.1.255

0-100:65.0.2.255

0-100:65.0.3.255

0-100:65.0.4.255

0-100:65.0.6.255

0-100:66.0.2.255

0-100:66.128.2.255

0-100:66.0.3.255

0-100:66.128.3.255

0-100:66.0.4.255

0-100:66.128.4.255

0-100:66.1.4.255

0-100:66.1.6.255
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Obiekt Meter basic information

Obiekt przechowujacy identyfikator petnej konfiguracii licznika oraz pole zawierajace informacje o typie
licznika i jego wtasciwo$ciach tzw. paszport. Strukture paszportu okresla kazdy producent
niezaleznie. Ponizsze informacje muszg stanowi¢ obowigzkowe elementy tej struktury:

e model licznika,
e wersja oprogramowania licznika.

Obiekt Meter firmware

Wszystkie liczniki muszg umozliwia¢ aktualizacje oprogramowania. Koncentratory musza realizowac obiekty
adresowane identyfikatorami zarejestrowanych licznikéw, co pozwoli na zlecenie aktualizacji oprogramowania
przez system akwizycji. Zaktada sie, ze metoda aktualizacji udostepnia adres URL wskazujacy na plik
(binarny) - obraz aktualizaciji. Za weryfikacje poprawno$ci kodu aktualizacji, ewentualne wykrycie zgodnosci
wersji oprogramowania i sprzetu odpowiada koncentrator i liczniki.

Oprogramowanie urzadzen czesto sktada sie z wielu modutéw, niezaleznie wersjonowanych. Ewentualna
obstuga aktualizacji cze$ciowych (tj. obejmujaca tylko wybrane moduty) nalezy réwniez do koncentratora i
licznikow, czyli zastosowany format obrazu powinien zawiera¢ informacje o modutach, ktére sg w nim
planowane do aktualizacji. Zaleca sie wéwczas, aby atrybut version byt kombinacjg numerow wersji
wszystkich modutéw oddzielonych wybranym separatorem, np. $rednikiem.

Jesli system akwizycji zleci wiele kolejnych polecen aktualizacji oprogramowania skierowanych do réznych
licznikdw, ale przy uzyciu tego samego adresu URL, mozna je obstuzy¢ za pomocg obrazu oprogramowania
juz pobranego i zbuforowanego. Powinno to nieco przyspieszy¢ masowe aktualizacje licznikéw. Koncentrator
moze wykonac takie zagregowane polecenie aktualizacji, wysytajac firmware do licznikéw w trybie
rozgtoszeniowym (broadcast).

7. Wykorzystanie protokotu DCSAP

W tym rozdziale przedstawiono najbardziej typowe przyktady wykorzystania protokotu DCSAP w procesie
realizacji akwizycj.

Rozpoczecie sesji DCSAP z koncentratorem

System akwizycji w trakcie swojej pracy otwiera sesje DCSAP ze wszystkimi koncentratorami. Rozpoczecie
sesji polega na nawigzaniu potaczenia TCP z koncentratorem. Po nawigzaniu potaczenia system akwizycji
zbiera liste licznikw i odczytuje ich konfiguracje. Jezeli jest to kolejna sesja dla danego koncentratora,
system akwizycji moze przyrostowo uzupetniac liste licznikdw tylko na tych pozycjach, na ktérych nastapita
zmiana. Jezeli system akwizycji chce skorzysta¢ z mechanizmu powiadamiania w trakcie danej sesji,
powinien wigczy¢ ten mechanizm natychmiast po nawigzaniu potaczenia.

Jezeli komendy nie sg wysytane do koncentratora przez 5 minut, system akwizycji powinien wysta¢ pusty
komunikat i czeka¢ na odpowiedz. W ten sposdb wykryta zostanie ewentualna utrata potaczenia,
spowodowana nieplanowanym restartem sprzetowym koncentratora lub w przypadku dtugotrwatego braku
odpowiedzi zawieszeniem potaczenia spowodowanym problemami z siecig telekomunikacyjna. Brak
odpowiedzi na pustg wiadomo$¢ przez 5 minut powoduje zamkniecie potaczenia. Po zamknieciu lub zerwaniu
potgczenia system akwizycji probuje nawigza¢ nowe w odstepach 3-minutowych.

Koncentrator powinien wykry¢ dtugi czas bezczynnosci sesji (brak komunikatow z systemu akwizycji przez 10
minut lub dtuzej) i zamknag jg zwalniajac zasoby.
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Wszystkie powyzsze sg szczegdtowo przedstawione na ponizszych schematach.

'l SAK

| peu | :Meter | | :Meter2

L

Got-Request:

- — — —

Data concentrator meter list.meter_table

Get -Response:
array[2] of meter_list_entry

Get-Request:
[Data concentrator event list.event_table
Get-Response:
array[150] of event_ list entry

device id = 1

Get-Request:
Load profile with recording period 1.capture_objects
Load profile with recording period 1.capture. period
Load profile with recording period 2.capture_objects
Load profile with recording period 2.capture._period

Event log 1.capture_objects
Event log 1.capture_period
Event log 2.capture_objects
Event log 2.capture period

device.id = 1
Get -Response:
requested information

device id = 2

Get-Request:
Load profile with recording period 1.capture_objects
Load profile with recording period 1.capture.period
Load profile with recording period 2.capture_objects
Load profile with recording period 2.capture_period

Event log 1.capture_objects
Event log 1.capture period
Event log 2.capture objects
Event log 2.capture_period

device.id = 2
Get-Response:
requested information

Figure 3 Diagram sekwencji operacji wykonywanych przez system akwizycji po rozpoczeciu pierwszej sesji DCSAP z koncentratorem

Zatozono, ze koncentrator umozliwia przyspieszenie dostepu do konfiguracji licznikow, a system akwizycji nie
korzysta z mechanizmu powiadamiania.
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Data concentrator asynchnomes notificaton enable.value
skl

St -Response:
.................. i SRR
et -Reguest:
Duta concenirator mater listaeter. table
FeLant_entries descripter { 1 }

Gt -Response:
array(B) of seter List entry

Eventhor ificat losRegqueil:
Crata comcentrator meter list

Get - Reguest:
Data concesiraior meter list seter_table
recent_entries descripter { 1 }

Gat -Rnipanse

arrayll] of seter listoestry {

i. LI-02-FUTOR A9 .00, D, ..., tree

device_id = 3
Gat-Request:

Laud peohls with mdording parisd | captwre sbjecty
Lagd perohle with recording pariod | 2aptefe. paricd
Loud prohle with recording pericd T.captwre sbjecty
Leud prohle with mcording pericd I.captwre. parisd
Event log Lcapture objects

Event log 1capture peried

Event bag 2 eapturi. objacts

Event log 2 capturi. parlod

Figure 4 Diagram sekwencji operacji wykonywanych przez system akwizycji po rozpoczeciu sesji DCSAP z koncentratorem

Przyjeto, ze koncentrator komunikuje sie z licznikami w warstwie aplikacji za pomocg protokotu DLMS.

negister

ure. objects

tecording pericd La
tecording period Lo
peconding peniod 16
tecording period 1c
e objecti
o pariod

re. poriod

apture objects
Apture period
aptlure objects
aplure. period

device 1d = 3 W

et - Resposse;
resparstind imformation

Eventibot ificatiosRegueit;
Duata concentrator master list

(et -Regue st
[hata concemrator mater st setar. table
recent entries. descripter { 3 }

Gek -Reyponte

array|1] of meter.list estry §

4, 113-82-FITBG: 269084, 3. ..., false
]

mnregisfer
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SAK DCU
| —
] request ]
=0 min |® .
I'l"'.‘i.[]l MEsE
e e ecceicccmesbeemeecceacecmmeaeead
Mo requests for 5 minuntes
device_id = @
message_id = 91835
. data_size = @
f =5 min |e E
device_id = @
message_id = 01835
data_size = @
I L]
Figure 5 Diagram sekwencji utrzymywania pofaczenia z koncentratorem
SAK DT

ty = (I min

ty = 5 min

ty = 10 min

fy = 10 min+=

t; = 13 min

resuest

respOnse
No requests for 5 minutes
device_id = @

message_id = 93561
data_size = @

-

elose connection

close connection
«

[Bath sides are mindbelly disconnectad by now,

tz = 10 min

despite the nefwork problems resulting in lack of FIN)

connect

SAK will be trying to reconnect everv 3 min

conmect
>

#|ty = [} min

releasesessiond)

Figure 6 Diagram sekwencji proby utrzymania potqczenia z koncentratorem i bezczynno$ci sesji w przypadku probleméow z

potaczeniem

Przyjeto, ze podczas braku komunikacji parametry komunikaciji ulegty pogorszeniu do poziomu
uniemozliwiajgcego komunikacje.

Zamykanie sesji DCSAP

Zamkniecie sesji nastepuje po zamknieciu potaczenia TCP.
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Synchronizacja topologii

Podczas sesji system akwizycji synchronizuje topologie, wysytajac polecenie pobrania listy licznikdw. Aby
zminimalizowa¢ przesytane dane, system akwizycji stosuje selektywny wybdr, podajac najwyzszy znany
numer sekwencyjny zmiany rekordu. W rezultacie koncentrator odpowie tylko takim podzbiorem rekordéw,
ktore ulegty zmianie (j. rekordami z kolejnym numerem ostatniej zmiany wigkszym niz ustawiony).

Istniejg dwie metody aktywacji aktualizacji topologii. System akwizycji moze okresowo sprawdzaé, czy istniejg
zaktualizowane rekordy lub odpowiada¢ na asynchroniczne powiadomienie.

Odczyt rejestru licznika

Po nawigzaniu sesji z koncentratorem i pobraniu listy licznikéw system akwizycji moze kierowaé polecenia do
licznikow podtaczonych do danego koncentratora. W tym celu przygotowuje komunikat polecenia. Ustawia
odczytany z listy identyfikator licznika, unikalny identyfikator komunikatu i uzupetnia dane DLMS

poleceniem Get-Request wskazujacym konkretny rejestr jednostki. Tak przygotowana wiadomos¢ trafia do
koncentratora i oczekuje na odpowiedz. Ponizej przedstawiono odpowiednie diagramy sekwencji w celu
dalszego wyjasnienia koncepgiji.

SARK | Meter
device_id = 2

Get-Reguest:
Clock.time

- Get-Request
Clock, time

et -Response:
2813-82-25T12:81:34.35
device_id = 2
Get -Response:
2813-82-25T12:081:34.35

Figure 7 Diagram sekwencji odczytu z licznika - wariant udany

Przyjeto, ze koncentrator komunikuije sie z licznikiem w warstwie aplikacji za pomocg protokotu DLMS.

SARK HIN| Meter
device_id = 2

Gat - Reguest:
Clocks20

- Get -Reguest:
Clocky 28

Get - Response
'['r'l:IE'-Ul'I'I'Ia'I.{hEﬂ
device id = 2
Get-Respanse
type- unsat chad

Figure 8 Diagram sekwencji odczytu z licznika - opcja z nieprawidfowym atrybutem

Przyjeto, ze koncentrator komunikuje sie z licznikiem w warstwie aplikacji za pomocg protokotu DLMS.
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SAR H i I Meter
- | e—
] device id = 2

Gt = Request:
Data concentrator meter list.meter_table

Get -Request:
Data concentrabor meter Int.meter_table

Get-Response:
object-wndefined
device_id = 2
Get-Response:

object -undefined

Figure 9 Diagram sekwencji odczytu z licznika - wariant nieistniejgcego obiektu

Przyjeto, ze koncentrator komunikuije sie z licznikiem w warstwie aplikacji za pomocg protokotu DLMS.

SAK Do

£

device_id = 3669

Get-Request:

Meter firmware.version
device_id = 3669
EUNEROWN

Figure 10 Diagram sekwencji odczytu z licznika - opcja nieznanego identyfikatora licznika

Przyjeto, ze koncentrator komunikuije sie z licznikiem w warstwie aplikacji za pomocg protokotu DLMS.
Zapisywanie rejestru licznika

Zapis przebiega podobnie jak odczyt. Wysytany jest komunikat z poleceniem Set-Request w danych
DLMS. Wystana odpowiedz potwierdzi wykonanie lub niewykonanie operacji.

A device id = 2 - I Mete
SAK Set-Request: H I it I

Event log l.profile_entries

™ Set-Request: 1
| L) Event log l.profile_entries |
laGa
Set-Response
SUCCESS
device.id = 2
Set-Response:
L SUCCESS

Figure 11 Diagram sekwencji zapisu do licznika - opcja udana

Przyjeto, ze koncentrator komunikuje sie z licznikiem w warstwie aplikacji za pomocg protokotu DLMS.
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= device id = F WL | Moy
iSAK St -Request: I i
Event log l.entries_ in use . St REguest

1860 * Event log Lentries_in use
1868

Set-Response
read-write-denied

device id = 2
St -Responde;
redd-wrilte-denied

Figure 12 Diagram sekwencji zapisu do licznika - wariant niepomy$iny

Przyjeto, ze koncentrator komunikuije sie z licznikiem w warstwie aplikacji za pomocg protokotu DLMS.

Konfiguracja licznika

Konfiguracja licznika polega na wystaniu zestawu polecen do zapisu peinego zestawu rejestrow dane;
jednostki. W przypadku niepetnego potwierdzenia lub wybidrczego niepowodzenia mozna powtorzy¢ caty
zestaw operaciji lub wykluczy¢ operacje z tego zbioru, dla ktérych otrzymano potwierdzenie, w celu
optymalizacji.

Pobieranie parametréw konfiguracyjnych licznika

Pobieranie parametréw konfiguracyjnych polega na wywotaniu sekwencji odczytéw kolejnych rejestrow
stanowigcych elementy konfiguracji urzadzenia.

Bezposrednia komunikacja z licznikiem

Pomimo zastosowania rdznych technik buforowania odpowiedzi z licznikéw w koncentratorach mozna
wymusi¢ (np. w celach diagnostycznych) bezpo$rednig komunikacje z licznikiem, pomijajac te

mechanizmy. W tym celu nalezy uzy¢ polecenia Set-Request, aby przetaczy¢ wartosc atrybutu obiektu Data
Concentrator meter data caching enable na false, wytaczajac tym samym buforowanie odpowiedzi

licznika. Odpowiedzi na polecenia adresowane do okre$lonych licznikéw bedg teraz pochodzity z

licznikéw. Wytaczenie buforowania obowigzuje tylko w tej sesji, do czasu jej zakonczenia lub ponownego
wiaczenia buforowania.
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SAK HiLR Y I Bt LTS |

Lot -Request;

Diata concentrator meter data caching enable valwe

Talse

| "
Sl - B dponie
PULDESS
Get-Reguest

Lozd profile with recomding penad 1.buf far
range_descriptor {

Choch time,

2813-82-19T21:08:00. 88,
2003-02-19T21:15:00. 00

o -Requein:

Load profile with recording pericod Lbuffer
range_descriptor {

Clock.t ime

2013-02-19721:00:00.80,

arcayl0] 2013-02-19T21: 1500, B0,
' M| array @]
1
Gat - Response:
array|2] of structure |
2013-02-10721:00: 00,00, 54137
et -Response I :I

1% "
srrayl2] of strecture | ! 201382197211 15:068. 80, 54133 |

{ 2003.62.19T21 0806, 60, 54132 } :
[ 20013-02-19721:15: 00, B0, 54133

Figure 13 Diagram sekwencji zapisu do koncentratora i bezpo$redniego odczytu z licznika

Przyjeto, ze koncentrator komunikuje sie z licznikiem w warstwie aplikacji za pomoca protokotu DLMS, a
atrybut capture_objects obiektu Profile obcigzenia z okresem rejestracji 1 zawiera tylko czas i wartos¢ A +.

Restart koncentratora

Procedura restartu koncentratora jest inicjowana przez wywotanie metody restart() obiektu Data Concentrator
run information. To polecenie zwraca btad, je$li aktualnie trwa aktualizacja koncentratora lub licznika. W
przeciwnym razie zwracany jest kod success, a koncentrator zwalnia wszystkie sesje i restartuje sie.
SAK I DCU I
— Action-Request: .
Data concentrator run information. restart () o

initRestart()

Action-Response: EFWUPDATE
temporary-tfallure

Figure 14 Diagram sekwencji restartowania koncentratora - wariant niepomy$iny

Zatozono, ze przed restartem koncentratora zlecono aktualizacje oprogramowania, ktdra nie zostata jeszcze
zakonczona.
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SAK 1371 I

Action-Request:
Data concentrator run information. restart()

initRestart()
.
Action-Response: p 0K
SUCCRSS [
releasedllsessions()

clise conmection *

restart()
-

Figure 15 Diagram sekwencji restartowania koncentratora - opcja udana

Aktualizacja oprogramowania koncentratora

W celu aktualizacji oprogramowania na koncentratorze system akwizycji wysyta komunikat z poleceniem
wykonania metody start_update () obiektu Data koncentrator firmware, podajac adres URL, z ktérego
koncentrator pobiera obraz aktualizacji za pomocg protokotu HTTPS. Po pobraniu pliku obrazu firmware
koncentrator sprawdza jego poprawnos¢. Nastepnie rozpoczyna aktualizacje, a nastepnie - restartuje

sie. System akwizycji po otrzymaniu komunikatu o pomys$inym zainicjowaniu aktualizacji wykrywa zamkniecie
potaczenia, a nastepnie otwiera nowa sesje, z poziomu ktdrej sprawdza date ostatniej aktualizacii i jej

stan. Caty proces i mozliwe awarie ilustrujg ponizsze diagramy sekwenciji.
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_ SAK I DL Sarvar
i Action-Request: __
Data concentrator firmware. start_update (s o)

initFwlipdate()
Action-Response: F
SUCCESS oo DK
Data concentrator firmware. last_update_id
b o oI I
HEAD { meegs_urt )
o = = m mm mm—
checkCert()
a1 4

GET {nteprsrn)

image

T ——

chec kKFwImnage | e}

initFirmwarelpdate[iss.)

o=

-
close connection

Doy being lllxi"[uu Connection refused MNetwork unre Ii

reconmnect

reconmnect

Get-Request:
Data concentrator firmware. last_update_id
Data concentrator firmware.last_update_time
Data concentrator firmware.last_update_status

k.

Get-Response:

23
2813-82-19T12:34:39.76
SUCCESS

Figure 16 Diagram sekwencji aktualizacji oprogramowania koncentratora - wariant pomy$iny

Zatozono, ze koncentrator nie obstuguje podtrzymywania sesji w trakcie aktualizacji i ze wszystkie kroki
przebiegty pomysinie.
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o . :HTTPS
SAK DCU Server I
Action-Request:

Data concentrator firmware.start_update s )

initFwlipdate()
e
Action-Response: e~ - -t EMAINTAIN
Data concentrator firmware. last_update_id

Figure 17 Diagram sekwencji aktualizacji oprogramowania koncentratora - 1. wariant niepomysiny

Zatozono, ze wczesniej rozpoczeto kolejng aktualizacje, ktora nadal nie jest zakonczona.

HTTPS

SAK :DCU Server
Action-Request: ’
Data concentrator firmware.start_update(mus.un)
initFwlpdate()
Action-Response: e
SUCCESS Lo - 0K

Data concentrator firmware. last_update_id

HEAD [sereeet )
404

s . notifyFwlpdateFinishi
EventNotificationRequest: yFulipd }

Data concentrator firmware

i

Get-Request:

Data concentrator firmware.last_update._id e
Data concentrator firmware. last_update_time

Data concentrator firmware. last_update_status

Get-Response:

5
20813-82-19T14:42:53.28
EINVURL

Figure 18 Diagram sekwencji aktualizacji oprogramowania koncentratora - 2. wariant niepomy$iny

Zatozono, ze adres obrazu jest nieprawidtowy.
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- Action-Request: B
Data concentrator firmware.start_update(muwsun)

initFwlpdate()

Action-Response: .
SUCCESS o - 0K
Data concentrator firmware. last_uwpdate_id

HEAD {srrpeer1 )

checkCert()

i - - - EWRONGCERT

EventNotificationRequest: notifyFulpdateFinish()

Data concentrator firmware

Get-Request:
Data concentrator firmware. Last_update_id
Data concentrator firmware. last_update_time
Data concentrator firmware.laﬁt-update_ﬁtatush

Get-Response:

26
2013-02-19T14:52:39.75
EWRONGCERT

Figure 19 Diagram sekwencji aktualizacji oprogramowania koncentratora - 3. wariant niepomy$iny

Zatozono, ze certyfikat, ktéry zwraca serwer HTTPS, jest nieprawidtowy.
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SAK DO Server

- Action-Request: B
Data concentrator firmware.start_update(muwsun)

initFwlpdate()

Action-Response: e
SUCCESS Lo 0K
Data concentrator firmware. last_update_id

HEAD {srrpeer1 )

checkCert()

o —

M= =a' DK

GET (munps w1 )

bmage

checkFwImage [ isse)

o —

w - - ' EINVCHESUM

it Find
EventNotificationRequest: notifyFwlpdatefinish()

Data concentrator firmware

Get-Request:
Data concentrator firmware. last_update_id
Data concentrator firmware, last_update_time
Data concentrator firmware. last_update status

Get-Response:

27
20813-62-19T14:58:21.28
EINVCHESUM

Figure 20 Diagram sekwencji aktualizacji oprogramowania koncentratora - 4. wariant niepomy$iny

Zatozono, ze plik obrazu pobrany z serwera HTTPS jest uszkodzony (jego suma kontrolna jest
nieprawidtowa).
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i Action-Request: 53
Data concentrator firmware. start_update (s o)

initFwlipdatel)
Action-Response: -
SUCCRSS e {
Data concentrator firmware. last_update_id

HEAD {reepsurt )

R —

checkCert()

LDDTOK

GET [neresuet)

checkFwImage [ isse)

FI

LD OK

initFirmwarelpdate | mse)

]

w- - - EFWINVALID

otifyFwlpdateFinish
EventNotificationRequest: notiiynee inish()

Data concentrator firmware

Get-Request:
Data concentrater firmware.last_update._id
Data concentrator firmware. last_update_time
Data concentrator lirrnware.'Last_upnate_statush

L

Get -Response:

28
2013-82-19T15:15:38. 54
EFWINVALID

Figure 21 Diagram sekwencji aktualizacji oprogramowania koncentratora - 5, wariant niepomy$iny

Przyjeto, ze wskazany obraz nie jest obstugiwany przez koncentrator.
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Action-Request:
Data concentrator firmware. start_update (s o)

13
| initFwUpdate()
Action-Response: .
SUECESS L 0K
Data concentrator firmware.last_update_id

HEAD ([ ra1pnurt )

checkCert()

—

!

[o0 oK

GET {rurss urt)

checkFwImage | s}

g

Y

initFirmwarelpdate {isse:)

1| 4
close connection
bt
L

CU being u'|'|.r|n.:|:lgu Canmection refused / Network unreachalsbe

{ b
-

reconmnect |

abortUpdated)
I
M

reconneet

Get -Request:
Data concentrator firmware.last_update_id
Data concentrator firmware. Last_update_time
Diata concentrator firmware.last_update status

Get-Response:
29
2813-82-19T15:28:38.13
EDEVABDRT

Figure 22 Diagram sekwencji aktualizacji oprogramowania koncentratora - 6, wariant niepomy$iny

Zatozono, ze koncentrator nie obstuguje podtrzymywania sesji w trakcie aktualizacji i przerywa aktualizacje.

Aktualizacja oprogramowania licznika

Aktualizacja oprogramowania licznika odbywa sie analogicznie jak aktualizacja oprogramowania
koncentratora, z tym wyjatkiem, Ze to polecenie aktualizacji jest skierowane do licznika i obiektu Meter
firmware. Obraz aktualizacji musi w takim przypadku pasowa¢ do wskazanego licznika. Zadaniem
koncentratora jest odpowiedz na system akwizycji z sukcesem i nowym (juz inkrementowanym)
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identyfikatorem ostatniej (czyli trwajacej aktualnie) aktualizaciji, jesli zadna inna aktualizacja nie jest w

toku. Nastepnie nastepuje pobranie tego obrazu, weryfikacja jego poprawnosci (o ile producent koncentratora
jest w stanie to zrobi¢), przestanie obrazu do licznika i odpowiednie uruchomienie procesu aktualizacji. Na
koniec wysytane jest powiadomienie do systemu akwizycji informujace o zakonczeniu aktualizaciji, po

odebraniu ktérej system akwizycji sprawdza stan ostatniej aktualizacii.

P 1y T
SAK DOy I gy Meter I
W T
Action-Request:
heter firmware start update (s =)
initFwlipdatel)
Action-Response [l
SUCCRSS L i
Meter firmware. Last_update id
.:
HEAD [seps o]
| -
checkCert()
e |
= DK
GET {setpawrn )
- 3
——
checkFwlnage| i)
r
k 0K
ping()
pong
updateF i reware | isss)
| hleter |ll'i|IJ.1 \||H1:11|'1| Mo |'1'\|n;|||l||'-
checkFirmearelnfal)
1
checkFirmsarelnfaol)
FirmwareInfo
notifyFwipdateF inish()
EventNotificat ionRequest: i L pd
! Meter hirmware It
Get -Request .
Meter firmware Last_update_id A
Meter firmmware, last_update_ time
Meter firmware.last_update status
Get-Response:
2
2013-02-11T10:27:21.56
SUCCESS

Figure 23 Diagram sekwencji aktualizacji oprogramowania licznika - wariant pomy$iny

Zatozono, ze wszystkie kroki zakonczyly sie sukcesem.
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Action-Request:

Meter firmware.start_update s o)

Action-Response:
temporary-failure

oAl HTTPS
A .‘x‘ Lk

—— | —
initPwlipdate( )

.
- - - EMATNTAIN

Figure 24 Diagram sekwencji aktualizacji oprogramowania licznika - 1. wariant niepomys$iny

Zatozono, ze wczesniej rozpoczeto kolejng aktualizacje, ktora nadal nie jest zakofczona.

R Vel b LHTTPS L il
DU ‘ “Server Meter

Action-Request:

Action-Response:
success

Metgr firmw_;re

Get -Request:

Aleter

Meter firmware.start_update (s 1)

Meter firmware.last_update_ id

EventNotificationRequest:

Meter firmware.last_update_id
Meter firmware. last_update time
Meter firmware.last_update status

-

initFwUpdate()

w- - 0K

HEAD (wt1ae vt )

notifyFwUpdateFinish()

Get-Response:

4
2013-02-13720:15:21.56
EINVURL

Figure 25 Diagram sekwencji aktualizacji oprogramowania licznika - 2. wariant niepomysiny

Zatozono, ze adres obrazu jest nieprawidtowy.
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SAK I DU ’1;.'1_!1’5 Metes I
Action-Request: —— —

Meter firmware.start_update|ses )

.
initPwlipdate()
Action-Response: .
 success LoDl DK
Meter firmware. last_update_id
HEAD [ i ert |
checkCert ()

o
- - ' EWRONGCERT

tifyFwlpdater inish
EventNotificationRequest: notifyfulpdatefinishi)

-
Meter firmware I
Get -Request: .
Meter firmware, last_update_id pe---

Meter firmware. last_update_tims
Meter firmware.last_update_status

Get -Response:

5
2013-82-17T13:41:21.56
EWRONGCERT

Figure 26 Diagram sekwencji aktualizacji oprogramowania licznika - 3. wariant niepomys$iny

Zatozono, ze certyfikat, ktory zwraca serwer HTTPS, jest nieprawidtowy.
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SAK I DL _1;;;5_:' Meter I
Action-Request: —— | —

Meter firmware.start_update|ses w1}

"
initPwlipdate( )
Action-Response: .
 success LIITOK
Meter firmware. last_update_id
HEAD {timert |
checkCert ()
e
]
3 [

Imags

checkFulnage | me)
4
%o -2 EINVCHKSUM

i1 yFwl teFinish
EventNotificat ionRequest: natifywipdterinisals

—
Meter firmware I*
Get -Request: 1.
Meter firmware. last_update_id ===

Meter firmware. last_update_time
Meter firmware. Last_update_status

Get -Response:

]
2013-82-17T1B:12:34.33
EINVCHKSUM

Figure 27 Diagram sekwencji aktualizacji oprogramowania licznika - 4. wariant niepomy$iny

Zatozono, ze plik obrazu pobrany z serwera HTTPS jest uszkodzony (jego suma kontrolna jest
nieprawidtowa).
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Action-Request:
Meter firmware.start_update (s 1)

Action-Response:
SuCCess
Meter firmware.last_update_id

EventNotificationRequest:
Meter firmware

-

I rvr | HTTPS ARaia
>
initFwlipdate()
- o

| NEAD ratant)

ping()

ping()

ping()

notifyFwUpdateFinish()

Get -Request:
Meter firmware, last_update_id
Meter firmware.last_update. time
Meter firmware.last_update_status

Get-Response:

7
2013-02-17720:13:53:17
EUNAVAIL

cosd

Figure 28 Diagram sekwencji aktualizacji oprogramowania licznika - 5, wariant niepomysiny

Zatozono, ze licznik nie jest dostepny podczas proby aktualizacji.
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Action-Request:
Meter firmware.start_update|ssss o)

ACtion-Response;
 success
Meter firmware. last_update_id

EventNotificat ionRequest:
Meter firmware

Get - Reguest:
Meter firmware. last_update_1d
Meter firmware.last_update time
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updateF irmware [ wse)

EFWINVALID

Get-Response:
8
2013-02-187T09:11:23.56

EFWINVALID

notifyFwlpdateFinishi)

i

Figure 29 Diagram sekwencji aktualizacji oprogramowania licznika - 6, wariant niepomy$iny

Zatozono, ze obraz przestany do licznika nie jest kompatybilny.
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Figure 30 Diagram sekwencji aktualizacji oprogramowania licznika - 7, wariant niepomysiny

Zatozono, ze licznik przerwat aktualizacje obrazu.

Roztaczanie stycznika

Roztaczenie stycznika w liczniku polega na wystaniu komendy Action-Request wywotujace;
metode remote_disconnect() obiektu Disconnect control wskazanego licznika. Zakoriczona operacja jest

potwierdzana w systemie akwizycji.
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Disconnect control.remote_disconnect()

Action-Request:
Disconnect control, resore_disconnect ()

Action-Response:
S5UCCEss

ACtlon-Response
SUCCess

ke

Figure 31 Diagram sekwencji roztaczania przekaznika w liczniku

Przyjeto, ze koncentrator komunikuje sie z licznikiem w warstwie aplikacji za pomocg protokotu DLMS.

Odbieranie zdarzen licznika

Zdarzenia, takie jak otwarcie pokrywy licznika i inne, sq rejestrowane w dzienniku zdarzen (moze istnie¢ wiele
dziennikéw zdarzen). System akwizycji odczytuje bufor takiego obiektu profilu, stosujac selektywny

wybor. Uzyty tu deskryptor zakresu (struktura range_descriptor przedstawiona w [1], [7) kontrolowana w
czasie (w polu restricting_object okresli¢ deskryptora COSEM 2. atrybutu obiektu timera reprezentujacej czas
- zdarzenia sg zawsze rejestrowane z czasem ich wystapienia). Niestety zakres wyrazony przez ten
deskryptor (pola from_value i to_value) jest obustronnie ograniczony, dlatego system akwizycji jako dolng
granice podaje czas od ostatnio odebranego zapisu z danego dziennika zdarzen powiekszony o epsilon, co w
przypadku typu data-time oznacza przyrost o jedng setng cze$ci sekundy. Gorna granica to aktualny

czas. Dzieki temu w odpowiedzi z koncentratora wysytane sg tylko najnowsze wpisy logu i unikane jest
pobierania wartosci, ktore sg juz zapisane.

System akwizycji moze okresowo pyta¢ koncentrator o nowe zapisy dziennika zdarzen lub moze czekaé na
zwolnienie z komunikatem powiadamiajacym. Aby korzysta¢ z mechanizmu powiadomien nalezy go witaczy¢
przed zazadaniem zwrotu rekordéw nowszych niz ostatnio otrzymane, poniewaz w ten sposéb nie utracone
zostanie zadne powiadomienie. W najgorszym przypadku powiadomienie otrzymane zostanie podczas
oczekiwania na rekordy lub w trakcie ich tadowania. Moze dotyczy¢ zdarzenia zawartego w zdefiniowanym
zakresie lub nie. Z tego powodu po otrzymaniu takiego powiadomienia system akwizycji musi ponownie
nakaza¢ koncentratorowi zwrécenie ostatnich rekordow (tym razem z nowym zakresem), a w odpowiedzi
moze otrzymac pustg tabele.
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new event in Event log 1 notifieation |
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Event log 1
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Get -Reguest:

Event log l.buffer
range_descriptor |
Clock. time,
2013-02-21T12:36:31.22,
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Get-Response s 1
array[l] of structure |
[ 2013-82-25T15:44:59. 36, some event code ]

'

Figure 32 Diagram sekwencji odbierania nowych zdarzer z licznika

Zatozono, ze w koncentratorze jest aktywne przyspieszenie dostepu do danych z licznikow i powiadomien
oraz ze atrybut capture_objects obiektu Event log 1 zawiera czas i kod zdarzenia obiektu # 1.

8. Zalecenia dotyczace implementacji serwera protokotu DCSAP
Port TCP

Zalecany numer portu protokotu DCSAP to numer portu 16000. Wersja DCSAP + SSL - 16443.

Liczba obstugiwanych, réwnolegtych sesji DCSAP

W protokole nie zostaty zdefiniowane ograniczenia ilosci sesji komunikacyjnych. Zalecana liczba sesji
otwieranych przez system akwizycji przy komunikacji wielosesyjnej z koncentratorem sktada sie z 3 - trwale
utrzymywanej sesji dla strumienia instrukcii, stale utrzymywanej sesji do odbierania zdarzen oraz
wyznaczanej w razie potrzeby sesji diagnostyczne;.

W wiekszosci przypadkéw komunikacja z DCU bedzie odbywac sie w ramach jednej sesji DCSAP.
Rozmiar listy licznikow

Dopuszczalna liczba wpiséw w tabeli przechowujacej liste licznikdw (reprezentowana przez

atrybut max_entries obiektu Data Concentrator meter list), z ktérymi koncentrator komunikowat sie lub
komunikowat, powinna byc¢ kilkakrotnie wigksza niz liczba licznikow na stacjach. Zalecana minimalna wartos¢
to 2048.
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Rozmiar dziennika zdarzen

Wielko$¢ logu zdarzen realizowana przez obiekt Event list powinna by¢ na tyle duza, aby w praktyce po
ewentualnej utracie komunikacji z koncentratorem umozliwi¢ pobranie historii zdarzenia. Zalecana minimalna
warto$¢ to 16384.

Bezpieczenstwo sesji DCSAP

Zalecane jest uzywanie SSL z szyfrowaniem AES-CBS i uwierzytelnianiem za pomocg certyfikatu cyfrowego
(i algorytmu DSA).

Synchronizacja czasu

Protokdt DCSAP zaktada synchronizacje czasu migdzy DCU a systemem akwizycji. Mechanizm
synchronizacji czasu jest jednak poza specyfikacjg protokotu. Zalecang metoda synchronizaciji czasu jest
protokét NTP [9] i wykorzystanie tych samych serweréw czasu, co aplikacja CBP/AMI. Lista serweréw NTP
realizowana przez obiekt koncentratora. Lista serwerow NTP koncentratora danych powinna umozliwiaé
zdefiniowanie co najmniej 3 serwerow.

Przepustowos¢ pojedynczej sesji DCSAP

Na potrzeby realizacji nalezy przyjac, ze przecietna przepustowo$¢ tacza do pojedynczego koncentratora
wynosi 64 kbit/s i z takg predkoscia beda przesytane dane liczone zbiorczo w ramach wszystkich

sesji. Powiadomienia sg lekkimi komunikatami i sesje diagnostyczne bedg nawigzywane incydentalnie,
dlatego przy wielosesyjnej komunikacji z koncentratorem mozna przyjac, ze jednoczesne korzystanie z
potaczenia przez wiele sesji, cho¢ musi by¢ obstugiwane, bedzie wystepowato na tyle rzadko, ze
poszczegoine sesje bedzie w stanie w petni wykorzysta¢ dostepna przepustowo$é.

Model serwera DCSAP

Ze wzgledu na fatwo$¢ testowania i implementaciji preferowanym modelem implementacji serwera DCSAP
jest serwer réwnolegty z wykorzystaniem oddzielnych watkow dla kazdej sesji. Zaletg serwera réwnolegtego
jest mozliwos¢ realizacji sekwencyjnej obstugi instrukcji akwizycji.

Kontrola przeptywu w potaczeniu TCP

Koncentrator odbiera polecenia wysytane przez system akwizycji. Moze si¢ zdarzyc¢, ze w krétkim czasie nie
bedzie w stanie przetworzy¢ wystanych polecer ze wzgledu na ograniczone zasoby (procesor, pamig¢). W
takim przypadku koncentrator moze polegac na zaprzestaniu odbierania kolejnych bajtow z gniazda, co
skutkuje zawieszeniem potaczenia TCP do koncentratora. Takie rozwigzanie jest niekorzystne ze wzgledu na
brak mozliwo$ci wysytania, w tej sytuacji, rozkazéw o wysokim priorytecie. Przyjmuje si¢ jednak, ze aby
akwizycja byta skuteczna, koncentrator musi by¢ w stanie nadaza¢ za wykonywaniem polecen, a
dopuszczalne sg krotkotrwate wstrzymania przeptywu spowodowane chwilowym przecigzeniem
koncentratora.
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9. Opis implementacji wzorcowej

Przyktadem realizacji w jezyku C jest referencyjna implementacja protokotu DCSAP. Ma za zadanie
zademonstrowa¢ dziatanie protokotu, pokazaé¢ szczegodty interakcji miedzy stronami oraz zaproponowaé
prostq i czytelng dekompozycje. Wprowadzono podziat na podsystemy odpowiadajace za okreslong czes¢
funkcjonalnosci catego protokotu.

Ponizej przedstawiono opis kazdego podsystemu i jego funkji.
Kodowanie A-XDR

Jest to zbiér funkciji pozwalajacych na kodowanie i dekodowanie komunikatéw zapisanych zgodnie z regutami
standardu A-XDR. Wszystkie funkcje przeksztatcajq wartosci ze zmiennej, ktora jest argumentem wywotania,
do postaci uszeregowanej w zaalokowanym buforze lub na odwrét. Argumentami wywotfania zawsze sg;
podwdjny wskaznik na bufor oraz wskaznik na jego rozmiar. W wyniku poprawnego wykonania operacii
zaréwno wskaznik na bufor jak i jego rozmiar sg aktualizowane w taki sposéb aby wskazywaé na kolejny
element. Warto$ci zwracane informujg o btedzie lub, w przypadku wartosci dodatniej, o wymaganym
minimalnym rozmiarze bufora niezbednym do poprawnego wykonania operacji.

int32 axdr read choice(uint8 **buff, uint32 *bufflen, uint8 *val);

int32 axdr read enum(uint8 **buff, uint32 *bufflen, uint8 *val);

Odczytanie z bufora elementu CHOICE lub ENUMERATED. Konsumowany jest jeden bajt z bufora.
Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:

* buff — podwojny wskaznik na bufor z zakodowang postacig dane;.

* bufflen — wskaznik na rozmiar bufora.

* val — wskaznik na zmienng wypetniang zdekodowang wartoscia.

Wynik:

+ Warto$¢ 0 oznaczajaca poprawne wykonanie.

* Warto$¢ 1 oznaczajaca zbyt maty bufor i okresla jego minimalny rozmiar.

int32 axdr_read optional (uint8 **buff, uint32 *bufflen, int *val);

int32 axdr_read bool (uint8 **buff, uint32 *bufflen, int *val);

Odczytanie z bufora elementu OPTIONAL lub BOOLEAN. Konsumowany jest jeden bajt z bufora.
Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:

95/109
DCSAP - Data Concentrator Simple Acquisition Protocol v. 3.0.1 PL



& Energa

operator

« buff — podwojny wskaznik na bufor z zakodowang postacig dane;.

* bufflen — wskaznik na rozmiar bufora.

+ val — wskaznik na zmienng wypetniang zdekodowang warto$cia.

Wynik:

+ Warto$¢ 0 oznaczajaca poprawne wykonanie.

+ Warto$¢ 1 oznaczajaca zbyt maty bufor i okre$la jego minimalny rozmiar.

int32 axdr read int32(uint8 **buff, uint32 *bufflen, uint32 len, int32 *val);
int32 axdr read uint32(uint8 **buff, uint32 *bufflen, uint32 len, uint32 *val);
int32 axdr read int64 (uint8 **buff, uint32 *bufflen, uint32 len, inté64 *val);

int32 axdr read uint64 (uint8 **buff, uint32 *bufflen, uint32 len, uint64 *val);

Odczytanie z bufora elementu wartosci INTEGER, 32 lub 64 bitowej ze znakiem lub bez. Konsumowana jest
wskazana liczba bajtow z bufora. Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
* buff — podwojny wskaznik na bufor z zakodowang postacig dane;.
* bufflen — wskaznik na rozmiar bufora.

* len — rozmiar zakodowanej postaci (wartos¢ z przedziatu 1-4 dla wariantow 32-bitowych lub 1-8 dla
wariantow 64-bitowych).

* val — wskaznik na zmienng wypetniang zdekodowang wartoscig.
Wynik:

+ Warto$¢ 0 oznaczajaca poprawne wykonanie.

* > ( oznaczajaca zbyt maty bufor i okre$la jego minimalny rozmiar.
* < 0 btedna warto$¢ argumentu len.

int32 axdr_read int32var (uint8 **buff, uint32 *bufflen, int32 *val);
int32 axdr read uint32var (uint8 **buff, uint32 *bufflen, uint32 *val);
int32 axdr_read int64var (uint8 **buff, uint32 *bufflen, inté4d *val);

int32 axdr read uint64var (uint8 **buff, uint32 *bufflen, uint64 *val);

Odczytanie z bufora elementu wartosci INTEGER, 32 lub 64 bitowej ze znakiem lub bez, zakodowanej w
postaci 0 zmiennej dtugo$ci. Jezeli bufor nie zawiera catego elementu operacja sie nie wykona, a zwrécona
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warto$¢ wskaze minimalng potrzebng wielko$¢ wypetnionego bufora. W przypadku powodzenia przesuwany
jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:

* buff — podwojny wskaznik na bufor z zakodowang postacig dane;.
* bufflen — wskaznik na rozmiar bufora.

+ val — wskaznik na zmienng wypetniang zdekodowang warto$cia.
Wynik:

+ Warto$¢ 0 oznaczajaca poprawne wykonanie.

* > (0 oznaczajaca zbyt maty bufor i okre$la jego minimalny rozmiar.
* < 0 warto$¢ poza zakresem 32 lub 64 bitdw

int32 axdr read len(uint8 **buff, uint32 *bufflen, uint32 *val);

Odczytanie z bufora dtugosci nastepnego elementu. Diugo$¢ sama kodowana jest w postaci 0 zmiennej
diugosci. Jezeli bufor nie zawiera catego elementu operacja si¢ nie wykona, a zwrdcona warto$¢ wskaze
minimalng potrzebng wielkos¢ wypetnionego bufora. W przypadku powodzenia przesuwany jest wskaznik
bufora oraz zmniejszany jego rozmiar.

Argumenty:

« buff — podwojny wskaznik na bufor z zakodowang postacig dane;.
* bufflen — wskaznik na rozmiar bufora.

+ val — wskaznik na zmienng wypetniang zdekodowang warto$cia.
Wynik:

+ Warto$¢ 0 oznaczajgca poprawne wykonanie.

* > 0 oznaczajaca zbyt maty bufor i okre$la jego minimalny rozmiar.
+ < (0 warto$¢ poza zakresem 32 bitow.

int32 axdr read string(uint8 **buff, uint32 *bufflen, uint32 len, wvoid *val);

int32 axdr read bitstring(uint8 **buff, uint32 *bufflen, uint32 len, void *val);

Odczytanie z bufora ciggu bajtow lub bitdw o okre$lonej diugosci. Konsumowana jest wskazana liczba bajtow
z bufora. W przypadku odczytywania bitbw skonsumowana zostanie minimalna liczba bajtéw zawierajaca
wskazang liczbe bitéw. Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
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« buff — podwojny wskaznik na bufor z zakodowang postacig dane;.
* bufflen — wskaznik na rozmiar bufora.

* len — rozmiar ciggu bajtéw lub bitéw. Musi by¢ wigkszy od 0.

« val — wskaznik na miejsce docelowe odczytywanego ciggu.
Wynik:

* Warto$¢ 0 oznaczajaca poprawne wykonanie.

* > (0 oznaczajaca zbyt maty bufor i okre$la jego minimalny rozmiar.
* < 0 niepoprawny rozmiar ciggu

int32 axdr write choice(uint8 **buff, uint32 *bufflen, uint8 val);

int32 axdr write enum(uint8 **buff, uint32 *bufflen, uint8 val);

Zapisanie do bufora elementu CHOICE lub ENUMERATED. Konsumowany jest jeden baijt bufora.
Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:

* buff — podwojny wskaznik na bufor docelowy.

* bufflen — wskaznik na rozmiar bufora.

* val — kodowana warto$c¢.

Wynik:

+ Warto$¢ 0 oznaczajgca poprawne wykonanie.

+ Warto$¢ 1 oznaczajaca zbyt maty bufor i okresla jego minimalny rozmiar.

int32 axdr write optional (uint8 **buff, uint32 *bufflen, int val);

int32 axdr write bool (uint8 **buff, uint32 *bufflen, int val);

Zapisanie do bufora elementu OPTIONAL lub BOOLEAN. Konsumowany jest jeden bajt bufora. Przesuwany
jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:

* buff — podwojny wskaznik na bufor docelowy.
* bufflen — wskaznik na rozmiar bufora.

* val — kodowana wartosc.

Wynik:
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+ Warto$¢ 0 oznaczajaca poprawne wykonanie.
* Warto$¢ 1 oznaczajaca zbyt maly bufor i okreéla jego minimalny rozmiar.

int32 axdr write int32(uint8 **buff, uint32 *bufflen, uint32 len, int32 val);
int32 axdr write uint32(uint8 **buff, uint32 *bufflen, uint32 len, uint32 val);
int32 axdr write int64 (uint8 **buff, uint32 *bufflen, uint32 len, int64 val);

int32 axdr write uint64 (uint8 **buff, uint32 *bufflen, uint32 len, uinté4 val);

Zapisanie do bufora elementu wartoéci INTEGER, 32 lub 64 bitowej ze znakiem lub bez. Konsumowana jest
wskazana liczba bajtow bufora. Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
« buff — podwaojny wskaznik na bufor docelowy.
* bufflen — wskaznik na rozmiar bufora.

* len — rozmiar zakodowanej postaci (warto$¢ z przedziatu 1-4 dla wariantéw 32-bitowych lub 1-8 dla
wariantow 64-bitowych).

+ val — kodowana wartosc.

Wynik:

+ Warto$¢ 0 oznaczajaca poprawne wykonanie.

* > ( oznaczajaca zbyt maty bufor i okre$la jego minimalny rozmiar.
* < 0 btedna warto$¢ argumentu len.

int32 axdr write int32var (uint8 **buff, uint32 *bufflen, int32 wval);
int32 axdr write uint32var (uint8 **buff, uint32 *bufflen, uint32 wval);
int32 axdr write inté64var (uint8 **buff, uint32 *bufflen, int64 val);

int32 axdr write uinté64var (uint8 **buff, uint32 *bufflen, uinté4 val);

Zapisanie do bufora elementu wartosci INTEGER, 32 lub 64 bitowej ze znakiem lub bez, zakodowanej w
postaci o zmiennej dtugosci. Jezeli bufor nie zmiesci catego elementu operacja sie nie wykona, a zwrécona
warto$¢ wskaze minimalng potrzebng wielkos¢ bufora. W przypadku powodzenia przesuwany jest wskaznik
bufora oraz zmniejszany jego rozmiar.

Argumenty:
* buff — podwaojny wskaznik na bufor docelowy.
* bufflen — wskaznik na rozmiar bufora.
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* val — kodowana warto$¢. Wynik:

+ Warto$¢ 0 oznaczajaca poprawne wykonanie.
+ > ( oznaczajaca zbyt maty bufor i okre$la jego minimalny rozmiar.

int32 axdr write len(uint8 **buff, uint32 *bufflen, uint32 val);

Zapisanie do bufora dtugosci nastepnego elementu. Diugo$¢ sama kodowana jest w postaci 0 zmiennej
dtugosci. Jezeli bufor nie zmie$ci catego elementu operacja sie nie wykona, a zwrécona warto$¢ wskaze
minimalng potrzebng wielko$¢ bufora. W przypadku powodzenia przesuwany jest wskaznik bufora oraz

Zmniejszany jego rozmiar.

Argumenty:

« buff — podwaojny wskaznik na bufor docelowy.

* bufflen — wskaznik na rozmiar bufora.

+ val — kodowana wartosc¢.

Wynik:

+ Warto$¢ 0 oznaczajaca poprawne wykonanie.

+ > 0 oznaczajaca zbyt maty bufor i okre$la jego minimalny rozmiar.

int32 axdr write string(uint8 **buff, uint32 *bufflen, uint32 len, void *val);

int32 axdr write bitstring(uint8 **buff, uint32 *bufflen, uint32 len, void *val);

Zapisanie do bufora ciggu bajtow lub bitéw o okreslonej diugosci. Zapisywana jest wskazana liczba bajtow do
bufora. W przypadku zapisywania bitdw skonsumowana zostanie minimalna liczba bajtéw zawierajgca
wskazanag liczbe bitéw. Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:

* buff — podwojny wskaznik na bufor docelowy.

* bufflen — wskaznik na rozmiar bufora.

* len — rozmiar ciggu bajtow lub bitdw. Musi by¢ wigkszy od 0.

* val — wskaznik na cigg bajtow lub bitow.

Wynik:

* Warto$¢ 0 oznaczajgca poprawne wykonanie.

* > 0 oznaczajaca zbyt maty bufor i okre$la jego minimalny rozmiar.
* < 0 niepoprawny rozmiar ciggu.
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Obstuga gniazd TCP (TCP socket)

Zestaw funkciji opakowujacych gniazda TCP w trybie nieblokujacym. Pozwala na tatwe tworzenie gniazd
klienta i serwera, nawigzywanie potaczen lub ich akceptowanie oraz wysytanie i odbieranie danych.

int tcpsocket open(char *host, uintl6 port, int32 timeout);

Tworzy gniazdo klienta oraz nawiazuje potaczenie z serwerem. Jezeli operacja nie powiedzie sie w zadanym

czasie zwracany jest bfad.

Argumenty:

* host — nazwa domenowa serwera lub jego adres IP.

* port — port serwera.

« timeout — czas na wykonanie operacji w milisekundach.
Wynik:

+ >= () deskryptor gniazda.

* < 0 niepowodzenie.

int tcpsocket close(int sockfd);

Zamyka potaczenie oraz gniazdo klienta.
Argumenty:

* sockfd — deskryptor gniazda.

Wynik:

* 0 sukces

int tcpsocket server (uintl6 port);

Tworzy gniazdo serwera nastuchujace na wskazanym porcie.
Argumenty:
* port — port serwera.
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Wynik:

* >= () deskryptor gniazda.
* < 0 niepowodzenie.

int tcpsocket accept (int sockfd);

Akceptuje potaczenie od klienta. Zwracany jest deskryptor gniazda obstugujacego potaczenie z klientem.
Argumenty:

* sockfd — deskryptor gniazda serwera.

Wynik:

+ >= () deskryptor gniazda obstugujacego potaczenie z klientem.

* < 0 niepowodzenie.

int tcpsocket send(int sockfd, uint8 *buff, uint32 len, int32 timeout);

Wysyta dane przez otwarte gniazdo. Jezeli operacja nie powiedzie sie w zadanym czasie zwracany jest btad.

Argumenty:

* sockfd — deskryptor gniazda.

* buff — bufor z danymi do wystania.

* len — ilo$¢ danych do wystania.

« timeout — czas na wykonanie operacji w milisekundach.
Wynik:

+ 0 dane zostaty wystane.

* < 0 niepowodzenie.

int tcpsocket receive (int sockfd, uint8 *buff, uint32 len, int32 timeout);

Odbiera dane z otwartego gniazda. Jezeli operacja nie powiedzie sie w zadanym czasie zwracany jest btad.
Argumenty:
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* sockfd — deskryptor gniazda.

* buff — bufor na dane.

* len - ilo$¢ danych do odebrania.

* timeout — czas na wykonanie operacji w milisekundach.
Wynik:

* 0 dane zostaty odebrane.

* < 0 niepowodzenie.

Serwer DCSAP

Prosta implementacja serwera nastuchujacego i akceptujacego potaczenia od klientdéw. Serwer uruchamia
oddzielny watek czekajacy na nowe potaczenia. Dla kazdego nowego klienta tworzone jest dedykowane
potaczenie obstugiwane w podsystemie potaczen DCSAP.

int dcsapserver start(uintl6 port, int32 timeout, int32 idle, int connmax);

Uruchamia serwer nastuchujacy na wszystkich interfejsach na wskazanym porcie.
Argumenty:
* port — port serwera.

« timeout — czas w milisekundach na wykonanie operacji wysytania i odbierania danych w ustanowionym
potaczeniu z klientem.

+ idle — czas w milisekundach maksymalnej bezczynno$ci klienta, po ktérym nastapi jego roztaczenie.
+ connmax — maksymalna liczba jednocze$nie obstugiwanych klientow.

Wynik:

+ 0 serwer uruchomiony.

* < 0 niepowodzenie.

static void *dcsapserver thread(void *data);

Wewnetrzna funkcja wykonujaca kod watku serwera DCSAP.

Podsystem potaczen DCSAP

Podsystem ten obstuguje niezalezne potaczenia od klientéw. Na potrzeby kazdego z nich tworzona jest
struktura opisujaca potaczenie oraz uruchamiany jest dedykowany watek. Jest on odpowiedzialny za
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odbieranie komunikatéw oraz wstepne ich parsowanie. Puste komunikaty s natychmiast odsytane do klienta
zgodnie z wymaganiami protokotu. W ramach potaczenia realizowane sg obiekty sesyjne sterujace
notyfikacjami oraz ewentualnym buforowaniem odpowiedzi licznikéw. Polecenia przekazywane sg do
kolejnego podsystemu obiektow DCSAP. Przekazanie komunikatu do kolejnego podsystemu wigze sie ze
zwiekszeniem licznika referencji danego potaczenia co powstrzymuje usunigcie struktury z jego opisem.
Wynika to z faktu, ze wskaznik na strukture potgczenia nie moze by¢ uniewazniony do momentu odestania
odpowiedzi na wszystkie przekazana polecenia.

Podsystem potaczen odpowiedzialny jest takze za rozsytanie do odpowiednich klientéw komunikatéw
notyfikacji. Trafiaja one tylko do tych klientow, ktorzy wtaczyli mechanizm asynchronicznych notyfikacji za
pomocg odpowiedniego obiektu sesyjnego.

int dcsapconn create(int sockfd, int32 timeout, int32 idle, int connmax);

Uruchamia obstuge nowego potgczenia nawigzanego przez klienta. Jezeli obstugiwana jest juz maksymalna
liczba klientéw, funkcja nie powodzi sie. W trakcie poprawnego wykonania tworzona jest struktura opisujaca
potaczenia, nastepnie jest ona dodawana do listy obstugiwanych potaczen. Tworzone sg obiekty sesyjne.
Uruchamiany jest watek obstugujacy odbieranie komunikatéw. Funkcja ta wywotywana jest przez watek
serwera DCSAP

Argumenty:
* sockfd — deskryptor gniazda potaczenia.

« timeout — czas w milisekundach na wykonanie operacji wysytania i odbierania danych w ustanowionym
potaczeniu z klientem.

+ idle — czas w milisekundach maksymalnej bezczynno$ci klienta, po ktérym nastapi jego roztaczenie.
* connmax — maksymalna liczba jednoczesnie obstugiwanych klientow.

Wynik:

* 0 uruchomiono obstuge potaczenia.

* < 0 niepowodzenie lub przekroczona maksymalna liczba jednocze$nie obstugiwanych klientow.

int dcsapconn_response (dcsapconn_data t *conn, uint32 deviceid, uint64 messageid, int32
datasize, uint8 *dlmsdata);

Odsyta odpowiedz na przyjete polecenie jezeli nie nastapito roztaczenie potaczenia. Zmniejszany jest licznik
referencji sygnalizujac zwolnienie zasobu jakim jest struktura opisujaca potaczenie. W przypadku zerwania
potaczenia, struktura ta musi pozosta¢ w pamieci dopoki kolejne podsystemy nie zwrdcg odpowiedzi na
wszystkie przekazane im polecenia otrzymane w ramach tego potaczenia. Synchronizowanie wysytania wielu
odpowiedzi jednoczesnie realizowane jest dedykowang sekcjg krytyczng niezalezng dla kazdego potgczenia.

Argumenty:
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* conn — wskaznik struktury potaczenia.

* deviceid — identyfikator urzadzenia.

* messageid — identyfikator komunikatu.

* datasize — rozmiar danych DLMS. Ujemna warto$¢ oznacza btad i brak danych.

+ dimsdata — dane DLMS, tylko w przypadku dodatniej wartosci argumentu datasize.
Wynik:

* 0 odpowiedz zostata wystana.

+ < 0 niepowodzenie. Potaczenie zostanie zamkniete, nie nalezy ponawiaé.

int dcsapconn notify(uint32 deviceid, int32 datasize, uint8 *dlmsdata);

Rozsyta notyfikacje. Wyszukiwane sg potaczenia z wtgczonym mechanizmem notyfikaciji. Dla kazdego z nich
zwigkszany jest licznik referencji, po czym, juz poza sekcja krytyczng zabezpieczajaca liste potaczen,
nastepuje wywotanie funkcji dcsapconn_response i wystanie notyfikacji.

Argumenty:

* deviceid — identyfikator urzadzenia.

+ datasize — rozmiar danych DLMS. Musi by¢ dodatni.
* dimsdata — dane DLMS.

Wynik:

* 0 notyfikacja zostata rozestana.

+ < 0 niepowodzenie lub niepoprawny datasize

static void *dcsapconn_ thread(void *data);

Wewnetrzna funkcja wykonujaca kod watku potaczenia DCSAP.
Podsystem obiektow DCSAP

Podsystem obiektow pozwala na dynamiczne rejestrowanie i usuwanie obiektéw COSEM o charakterze
globalnym oraz sesyjnym. Obiekty mogg by¢ wigzane z adresem koncentratora lub dowolnego licznika.
Podsystem przechowuje liste wszystkich zarejestrowanych obiektéw, a dla kazdego z nich klase, identyfikator
instanciji, wskaznik na strukture danych oraz wskazniki na funkcje przetwarzajace proste polecenia dla obiektu
(get, set oraz action). W tym podsystemie realizowane jest parsowanie komunikatéw DLMS i przekazanie do
realizacji w kontek$cie wskazanej instancji obiektu. Polecenia, ktore nie zostang obstuzone przez podsystem
obiektéw DCSAP trafiajg do podsystemu licznikdw.
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int dcsapobjects register (dcsapconn _data t *conn, uint32 deviceid, uintlé classid,
uint64 instanceid, void *data, get function get, set function set, action function
action);

Rejestruje obiekt COSEM o charakterze globalnym lub sesyjnym w przypadku podania wskaznika struktury

potaczenia. Obiekty moga by¢ wigzane z adresem koncentratora lub dowolnego licznika. Przekazywana jest
klasa, identyfikator instanciji, wskaznik na strukture danych oraz wskazniki na funkcje przetwarzajace proste

polecenia dla obiektu (get, set oraz action).

Argumenty:

* conn — wskaznik struktury potaczenia lub NULL dla obiektéw globalnych.
* deviceid — identyfikator urzadzenia.

* classid — klasa obiektu.

* instanceid — instancja obiektu.
+ data — wskaznik na dane obiektu.

* get — wskaznik na funkcje przetwarzajaca polecenia get.

+ set — wskaznik na funkcje przetwarzajaca polecenia set.

» action — wskaznik na funkcje przetwarzajaca polecenia action.
Wynik:

* 0 zarejestrowano obiekt.

* < 0 niepowodzenie lub obiekt istnieje.

instanceid) ;

int dcsapobjects delete(dcsapconn data t *conn, uint32 deviceid, uintl6 classid, uinté64

Usuwa obiekt COSEM z listy podsystemu. Sekcja krytyczna chroni przed usuwaniem obiektu, ktory bierze
udziat w realizacji polecenia.

Argumenty:

* conn — wskaznik struktury potaczenia lub NULL dla obiektéw globalnych.
* deviceid — identyfikator urzadzenia.

* classid — klasa obiektu.

* instanceid — instancja obiektu.

Wynik:

+ 0 usunigto obiekt z listy.
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+ < 0 obiekt nie istnieje.

int dcsapobjects request (dcsapconn data t *conn, uint32 deviceid, uint64 messageid,
int32 datasize, uint8*dlmsdata) ;

Wykonuije polecenie skierowane do zarejestrowanych obiektow. Z listy zarejestrowanych obiektow wybierany
jest adres danych obiektu oraz obstugujaca go funkcja. Jezeli zaadresowany jest obiekt licznika nie
odwzorowany w tym podsystemie nastapi przekazanie polecenia do podsystemu licznikéw.

Argumenty:

* conn — wskaznik struktury potaczenia.

* deviceid - identyfikator urzadzenia.

* messageid — identyfikator komunikatu.

* datasize — rozmiar danych DLMS. Musi by¢ dodatni.

+ dimsdata — dane DLMS. Wynik:

* 0 polecenie zostato zrealizowane lub przekazane do podsystemu licznikow.
* < 0 niepowodzenie lub niepoprawny datasize.

Podsystem licznikow

Tutaj trafiajg polecenia, ktore koncentrator powinien przekaza¢ do realizaciji licznikom rzeczywistym. Sg one
wktadane do kolejki z ktorej moga by¢ wybierane w dowolnej kolejnosci. Oddzielna kolejka obstuguje
polecenia priorytetowe. W tym podsystemie moze by¢ realizowane buforowanie niektérych odpowiedzi
licznikdw

int dcsapmeters request (dcsapconn data t *conn, uint32 deviceid, uint64 messageid,
int32 datasize, uint8*dlmsdata);

Przyjmuje do wykonania polecenie skierowane do licznikéw rzeczywistych. Komunikat jest kopiowany do
lokalnej kolejki. Oddzielnie obstugiwana jest kolejka polecen priorytetowych. Sterowanie zwracane jest bez
oczekiwania na wykonanie polecenia. Podsystem odpowiedzialny jest za przekazanie odpowiedzi do
podsystemu potgczen DCSAP.

Argumenty:

« conn — wskaznik struktury potaczenia.

* deviceid — identyfikator urzadzenia.

* messageid — identyfikator komunikatu.

* datasize — rozmiar danych DLMS. Musi by¢ dodatni.
* dimsdata — dane DLMS.

Wynik:
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+ 0 polecenie zostato przyjete do realizaciji.
* < 0 niepowodzenie lub niepoprawny datasize.

int dcsapmeters cancel (dcsapconn data t *conn);

Funkcja anuluje nie wykonane jeszcze polecenia przyjete w ramach wskazanego potaczenia. Wywotywana
jest z podsystemu potgczen DCSAP. Zwracana jest ilos¢ anulowanych operacii, ktére nie zwréca juz zadnego
wyniku.

Argumenty:

* conn — wskaznik struktury potaczenia.
Wynik:

* llo$¢ anulowanych polecen.

int dcsapmeters start();

Funkcja uruchamia watek podsystemu licznikow.
Wynik:
* 0 sukces.

static void *dcsapmeters thread(void *data)

Wewnetrzna funkcja wykonujaca kod watku podsystemu licznikéw.

10.Lista zatacznikow

Zatacznik 1: Definicje obiektow COSEM
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