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1. Cel dokumentu 

Niniejszy dokument zawiera minimalny zestaw scenariuszy testów funkcjonalnych, jakie mogą być 
przeprowadzone w celu weryfikacji poprawności działania protokołu DCSAP i zgodności jego implementacji z 
wersją 3.0.1 specyfikacji DCSAP. 

2. Opis środowiska testowego 

Przypadki testowe opisane w niniejszym dokumencie powinny być wykonywane w środowisku testowym 
przedstawionym poniżej. Rysunek przedstawia schemat instalacji do testów Firmware. 

 

Instalacja do testów składa się z następujących elementów: 

1. dwa liczniki komunalne jednofazowe energii elektrycznej, komunikujące się zgodnie ze specyfikacją 
PRIME w wersji 1.4 (z backward compatibility mode), z wykorzystaniem protokołu DLMS, o modelu 
obiektowym COSEM, 

2. modem 3GPP/CDMA dla potrzeb testu komunikacji DCU z rozległą siecią teleinformatyczną, 

3. Koncentrator Danych (DCU) 

4. Komputer PC z pełniący rolę klienta DCSAP 
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5. Sniffer PLC-PRIME 

3. Protokół i model COSEM 

DCSAP1: Podłączenie do koncentratora 

Opis: 
Podłączenie do koncentratora 

Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet. 

Kroki Oczekiwane rezultaty 

1. Podłącz się klientem DCSAP do koncentratora przez 
TCP/IP na porcie 16000. 

2. Wysyłaj pusty komunikat DCSAP ("ping") co najmniej raz na 
5 minut, w celu podtrzymania sesji. 

1. Połączenie zostaje nawiązane. 

2. Koncentrator odpowiada na polecenia "ping" 
takimi samymi komunikatami. 

3. Połączenie nie zostaje zerwane przez 
koncentrator. 

DCSAP2: Uruchamianie sesji 

Opis: 

Celem testu jest zweryfikowanie poprawności komunikacji pomiędzy klientem DCSAP a koncentratorem ma 
miejsce za pomocą pojedynczego połączenia TCP/IP, które uruchamia sesje. 

Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet. 

Kroki Oczekiwane rezultaty 

1. Otwórz sesję komunikacyjną z Koncentratorem danych. 

2. Prześlij komendę do DCU (device_id = 0) Get-Request-Normal dla 
obiektu 40002/0-100:0.0.5*255/3 (statystyki sieci – ilość obecnie 
otwartych sesji DCSAP). 

3. Zamknij sesję. 

1. Sesja została zestawiona. 

2. DCU przesyła odpowiedź Get-
Response-Normal z danymi DLMS. 
W odpowiedzi ilość obecnie 
otwartych sesji jest zgodna z 
oczekiwaniami. 

3. Sesja została zamknięta. 

DCSAP3: Podtrzymywanie i zamykanie sesji 

Opis: 

Celem testu jest zweryfikowanie poprawności podłączenia koncentratora, podtrzymania sesji przy 
otrzymywaniu komunikatów oraz jej zamknięcia w efekcie braku aktywności ze strony klienta DCSAP. 
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Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet. 

Kroki Oczekiwane rezultaty 

1. Otwórz sesję komunikacyjną z Koncentratorem danych. 

2. Wysyłaj pustą wiadomość (ping) do Koncentratora 
danych co 5 minut przez co najmniej 15 minut. 

3. Odczekaj 15 min nie przesyłając żadnych zapytań do 
DCU. 

1. Sesja zostaje zestawiona. 

2. DCU odsyła z powrotem puste wiadomości w 
niezmienionej formie, sesja jest podtrzymana. 

3. Po 10-15 minutach DCU zamyka połączenie TCP 
(sesja zostaje zamknięta). 

DCSAP4: Otwieranie sesji równoległych 

Opis: 
Celem testu jest zweryfikowanie czy system akwizycji może nawiązać wiele sesji z pojedynczym DCU. 

Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet. 

Kroki Oczekiwane rezultaty 

1. Otwórz sesję komunikacyjną z Koncentratorem 
danych. 

2. Otwórz drugą, równoległą, sesję z 
koncentratorem. 

3. Odczekaj minutę i zamknij pierwszą sesję. 

1. Sesja została zestawiona. 

2. Druga sesja została zestawiona – otwarte są dwie sesje. 

3. Pierwsza sesja została zamknięta. Druga sesja pozostaje 
otwarta. 

DCSAP5: Pobieranie pustej listy liczników 

Opis: 

Celem testu jest zweryfikowanie poprawności pobierania pustej listy liczników. 

Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet, 

3. Sieć PLC pozbawiona liczników PRIME. 

Kroki: Oczekiwane rezultaty: 

1. Podłącz się klientem DCSAP do 
koncentratora. 

2. Pobierz listę liczników 
protokołem DCSAP. 

1. Lista liczników zawiera jedną pozycję: licznik bilansujący. 

2. Licznik bilansujący jest widoczny (pole "visible" ma wartość "true"). 
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3. Pobierz rozszerzoną listę 
liczników protokołem DCSAP. 

3. Lista może zawierać dodatkowo inne liczniki, jeśli koncentrator nie jest 
fabrycznie nowy, ale liczniki te nie są widoczne. 

4. Wszystkie dane na rozszerzonej liście liczników zgodne są z oczekiwanymi 
(medium, konfiguracja licznika, zakres posiadanych danych profilowych) 

DCSAP6: Pobieranie niepustej listy liczników 

Opis: 

Celem testu jest zweryfikowanie poprawności pobierania niepustej listy liczników. 

Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet, 

3. Sieć PLC z podłączonymi licznikami PRIME (liczniki PLC różnych producentów). 

Kroki: Oczekiwane rezultaty: 

1. Podłącz się klientem DCSAP 
do koncentratora. 

2. Pobierz listę liczników 
protokołem DCSAP. 

3. Podłącz część liczników do 
sieci PLC. 

4. Odczekaj 2 minuty. 

5. Pobierz listę liczników 
protokołem DCSAP. 

6. Pobierz rozszeszoną listę 
liczników protokołem DCSAP. 

1. Pierwsza lista liczników zawiera tylko jeden widoczny licznik: licznik 
bilansujący. 

2. Na drugiej liście liczników wszystkie podłączone liczniki PLC mają parametr 
"visible" ustawiony na "true", a liczniki niepodłączone mają parameter "visible" 
ustawiony na "false". 

3. Wszystkie dane na rozszerzonej liście liczników zgodne są z oczekiwanymi 
(adres MAC, adres topologiczny PLC, medium, konfiguracja licznika, zakres 
posiadanych danych profilowych) 

DCSAP7: Rozpoczęcie pobierania profilu licznika 

Opis: 

Celem testu jest zweryfikowanie poprawności komunikowania się z licznikami, zbieranie profili. 

Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet - serwer NTP dostępny dla koncentratora, 

3. Sieć PLC z podłączonymi licznikami PRIME. 

4. Koncentrator nie zbiera jeszcze profilu godzinowego dla podłączonego licznika. 

Kroki: Oczekiwane rezultaty: 

1. Podłącz się klientem DCSAP do 
koncentratora. 

1. Pierwsze pobranie konfiguracji profilu zwróci błąd DCSAP -11 
(EASKLATER) 
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2. Pobierz listę liczników protokołem 
DCSAP. 

3. Poczekaj aż licznik będzie widoczny 
na liście. 

4. Pobierz konfigurację profilu 
godzinowego (atrybut 3) z licznika. 

5. Poczekaj 10 minut na zebranie 
profilu przez koncentrator. 

6. Pobierz konfigurację profilu 
godzinowego (atrybut 3) z licznika. 

7. Pobierz wpisy profilu godzinowego 
(atrybut 2) z okresu od -7 dni do 
chwili obecnej. 

8. Pobierz wpisy profilu zdarzeń. 

9. Odczekaj 6 godzin. 

10. Pobierz wpisy profilowe ze 
wszystkich podłączonych liczników. 

11. Pobierz rozszerzoną listę liczników. 

2. Drugie pobranie konfiguracji profilu zwróci poprawną odpowiedź. 

3. Pobranie wpisów profilowych zwróci poprawne wpisy, zwrócona tabela 
wpisów będzie ograniczona do najwcześniejszych 64 wpisów. 

4. Wpisy profilowe pobrane w kroku 10 powinny być aktualne, tj 
zatrzaśnięte przez liczniki w ciągu ostatnich 6 godzin. 

5. Wszystkie dane na rozszerzonej liście liczników zgodne są z 
oczekiwanymi (adres MAC, adres topologiczny PLC, medium, 
konfiguracja licznika, zakres posiadanych danych profilowych) 

DCSAP8: Weryfikacja niezależności sesji (1) 

Opis: 

Celem testu jest zweryfikowanie "niezależności sesji", czy ustawienie parametrów sesji nie ma wpływu na 
inne sesje – zarówno trwające jak i nawiązane w przyszłości. 

Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet. 

Kroki: Oczekiwane rezultaty: 

1. Otwórz sesję komunikacyjną z Koncentratorem 
danych. 

2. Otwórz drugą sesję sieciową z Koncentratorem 
danych. 

3. W pierwszej sesji wyślij do DCU polecenie Get-
Request-Normal 40002/0-100:0.0.5.255/3 
(statystyki sieci – ilość obecnie otwartych sesji 
DCSAP) 

4. W drugiej sesji wyślij polecenie do DCU 
(device_id=0) Get-Request-Normal 40000/0-
100:0.0.0*255/2 (przykładowo – odczyt listy 
liczników). 

5. Zamknij drugą sesję. 

1. Sesja zostaje otwarta. 

2. Druga sesja zostaje otwarta. 

3. W pierwszej sesji otrzymano odpowiedź Get-Response-
Normal z odpowiednią ilością obecnie otwartych sesji 
DCSAP (2). Druga sesja pozostaje aktywna. W drugiej sesji 
nie odebrano żadnych danych. 

4. W drugiej sesji otrzymano odpowiedź Get-Response-
Normal. Pierwsza sesje pozostaje otwarta, nie odebrano w 
niej żadnych komunikatów. 

5. Druga sesja została zamknięta. Pierwsza sesja pozostaje 
aktywna, nie odebrano w niej żadnych komunikatów. 
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6. W pierwszej sesji wyślij do DCU polecenie Get-
Request-Normal 40002/0-100:0.0.5.255/3 
(statystyki sieci – ilość obecnie otwartych sesji 
DCSAP) 

6. W pierwszej sesji otrzymano odpowiedź Get-Response-
Normal z odpowiednią ilością obecnie otwartych sesji 
DCSAP (1).  

DCSAP9: Weryfikacja niezależności sesji (2) 

Opis: 

Celem testu jest zweryfikowanie "niezależności sesji", czy ustawienie parametrów sesji nie ma wpływu na 
inne sesje – zarówno trwające jak i nawiązane w przyszłości. 

Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet, 

3. Podłączony co najmniej jeden licznik, 

4. Dla podłączonego licznika włączone jest automatyczne pobieranie profili. 

Kroki: Oczekiwane rezultaty: 

1. Otwórz sesję komunikacyjną z 
Koncentratorem danych. 

2. Otwórz drugą sesję komunikacyjną z 
Koncentratorem danych. 

3. W drugiej sesji wyślij do DCU polecenie Set-
Request-Normal 1/0-100:32.0.0/2 2 (Data 
concentrator meter data caching enable) z 
wartością typu Boolean = false. 

4. W obu sesjach wyślij do DCU polecenie 
Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). 
zanotuj device_id wybranego licznika 
komunalnego jako L1. 

5. W obu sesjach wyślij jednocześnie 
polecenie odczytu profilu 1 do licznika L1: 

Get-Request-Normal 7/1-

0:99.1.0*255/2, 

z parametrami Selective-Access: 

range_descriptor, 

restricting_object = Clock (8/0-

0:1.0.0*255/2), 

from_value = T1,   -> now - 6h 

to_value = T0,     -> now - 1h 

Selected_values = pusta tablica. 

6. Odłącz z sieci licznik L1 i wykonaj ponownie 
krok 5. 

1. Sesja zostaje otwarta. 

2. Druga sesja zostaje otwarta. 

3. W drugiej sesji otrzymano odpowiedź Set-Response-Normal z 
kodem 0 (Success). Pierwsza sesja pozostaje aktywna. 

4. W obu sesjach otrzymano odpowiedzi Get-Response-Normal z 
listą liczników, obie odpowiedzi są identyczne. 

5. W pierwszej sesji otrzymano odpowiedź Get-Response-Normal 
z danymi profilu 1 z podanego zakresu; W drugiej sesji 
otrzymano odpowiedź Get-Response-Normal z danymi profilu 1 
z zakresu T1 – T2, gdzie T1 <= T2 <= T0 (lub pustą tabelę). 
Dane z obu sesji są zgodne (nie muszą być identyczne, jeśli dla 
danego licznika włączone są poprawki dot. poprawiania formatu 
czasu w danych profilowych) 

6. W pierwszej sesji otrzymano dane z profilu 1 (wg kryteriów kroku 
5), w drugiej sesji nie przyszła żadna odpowiedź. Po ok. 10 
minutach przyjdzie odpowiedź ETIMEOUT. 
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DCSAP10: Weryfikacja niezależności sesji (3) 

Opis: 

Celem testu jest zweryfikowanie czy niewykonane operacje są anulowane po zamknięciu sesji. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora z wyłączonym cache, 

2. Niepodłączony co najmniej jeden licznik - L1. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników); 

2. Zanotuj device_id wybranego niepodłączonego licznika 
komunalnego jako L1. 

3. Wyślij protokołem DCSAP polecenie zmiany stanu stycznika dla 
licznika L1. 

4. Zamknij sesję DCSAP z Koncentratorem danych. 

5. Podłącz licznik L1. 

6. Sprawdź na wyświetlaczu LCD licznika L1 stan stycznika. 

1. Otrzymano odpowiedź Get-Response-
Normal z listą liczników. 

2. Nie otrzymano odpowiedzi na polecenie 
zmiany stanu licznika. 

3. Po podłączeniu licznika stan stycznika 
pozostał niezmieniony 

DCSAP11: Komunikacja z licznikami - Zdalna zmiana stanu stycznika 

Opis: 

Celem testu jest zweryfikowanie poprawności komunikowania się z licznikami, włącz/wyłącz stycznik. 

Wymagania testu: 

1. Klient protokołu DCSAP, 

2. Koncentrator podłączony do sieci Ethernet, 

3. Podłączony po PLC co najmniej jeden licznik - L1. 

Kroki: Oczekiwane rezultaty: 

1. Podłącz się klientem DCSAP do 
koncentratora. 

2. Wyślij do licznika L1 polecenie Action-
Request-Normal 70/0-0:96.3.10*255/1 z 
parametrem typu Integer o wartości 0 (zero) 

3. Sprawdź na wyświetlaczu licznika stan jego 
stycznika. 

1. Sesja zostaje otwarta. 

2. Odebrano odpowiedź Action-Response-Normal z kodem 
Action-Result = 0 (success). 

3. Licznik rozłączył stycznik – na wyświetlaczu licznika 
przedstawiony jest aktualny status stycznika (sprawdź w 
dokumentacji licznika). 

4. Operacja trwała nie dłużej niż 1 minutę od momentu wysłania 
polecenia zmiany stanu stycznika do momentu pojawienia się 
na wyświetlaczu licznika informacji o rozłączeniu stycznika. 
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DCSAP12: Weryfikacja asynchronicznego wykonywania poleceń (1) 

Opis: 

Celem testu jest zweryfikowanie czy niewykonane operacje są wykonywane po podłączeniu licznika. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora z wyłączonym cache, 

2. Niepodłączony co najmniej jeden licznik - L1. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników); 

2. Zanotuj device_id wybranego niepodłączonego licznika 
komunalnego jako L1. 

3. Wyślij protokołem DCSAP polecenie zmiany stanu stycznika dla 
licznika L1. 

4. Podłącz licznik L1. 

5. Sprawdź na wyświetlaczu LCD licznika L1 stan stycznika. 

1. Otrzymano odpowiedź Get-Response-
Normal z listą liczników. 

2. Nie otrzymano odpowiedzi na polecenie 
zmiany stanu licznika. 

3. Po podłączeniu licznika stan stycznika 
został zmieniony. 

4. Otrzymano odpowiedź z kodem statusu: 
success. 

DCSAP13: Weryfikacja asynchronicznego wykonywania poleceń (2) 

Opis: 

Celem testu jest zweryfikowanie czy operacje do różnych urządzeń są wykonywane asynchronicznie. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora z wyłączonym cache, 

2. Podłączone co najmniej dwa liczniki (L1, L2), 

3. Licznik L1 jest widoczny i posiada zatrzaśnięte dane w profilu 1 od czasu t1 = t0 - 12h do czasu t0 (czas 
startu testu), 

4. Licznik L2 jest niewidoczny (niedostępny po PLC). 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników); 

2. Zanotuj device_id wybranych liczników (L1, L2) oraz 
device_id nieistniejące na liście (LX). 

3. Wyślij do DCU polecenie Set-Request-Normal 1/0-
100:32.0.0.255/2 (Data concentrator meter data caching 
enable) z wartością typu Boolean = false. 

4. Wykonaj poniższe polecenia w kolejności (dla liczników LX, 
L2, L1) nie czekając na odpowiedzi, dla każdego polecenia 
podając różne message_id: 

1. Otrzymano odpowiedź Get-Response-Normal z 
listą liczników. 

2. Otrzymano odpowiedzi z parami message_id, 
device_id zgodnymi z wysłanymi poleceniami: 

a. Otrzymano odpowiedź Get-
Response-Normal dla L1 z 
danymi profilu. 

b. Otrzymano odpowiedź dla L2 z 
błędem DCSAP (timeout lub 
niedostępny licznik). 
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a.  do liczników LX, L2, L1: 

Get-Request-Normal 7/1-0:99.1.0*255/2, 

z parametrami Selective-Access: 

range_descriptor, 

restricting_object = Clock (8/0-

0:1.0.0*255/2), 

from_value = T1, 

to_value = T0, 

Selected_values = pusta tablica. 

b. do DCU: Get-Request-Normal 40000/0-
100:0.0.0*255/2. 

c. Otrzymano odpowiedź dla L3 z 
błędem DCSAP = 1 
(EUNKNOWN – licznik 
nieznany). 

d. Otrzymano odpowiedź Get-
Response-Normal dla DCU z 
listą liczników. 

3. Odpowiedź dla DCU odebrano przed 
odpowiedzią dla L1 oraz L2. 

DCSAP14: Przekazywanie poleceń DLMS dla liczników 

Opis: 

Celem testu jest zweryfikowanie zdolności koncentratora do przekazywania poleceń DLMS do liczników. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Podłączone co najmniej dwa liczniki (L1, L2), 

3. Sniffer PLC/PRIME 

Kroki: Oczekiwane rezultaty: 

1. Podłącz Sniffer PRIME do sieci PLC. 

2. Wyślij do DCU polecenie Get-
Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy 
liczników); zanotuj device_id 
wybranych liczników (L1, L2). 

3. Wyślij polecenie do liczników L1, L2: 
Get-Request-Normal 3/1-
0:1.8.0*255/2. 

1. Sniffer odbiera pakiety BCN wysyłane przez koncentrator. Można 
prześledzić pozytywną rejestrację liczników w koncentratorze. 

2. Otrzymano odpowiedź Get-Response-Normal z listą liczników. 

3. Otrzymano w sesji DCU odpowiedzi Get-Response-Normal z danymi 
DLMS: liczbami całkowitymi z liczników L1, L2; Zaobserwowano 
snifferem ramki PLC/PRIME do liczników L1, L2; W odebranych przez 
sniffer ramkach zaobserwowano wysłane polecenia i odebrane 
odpowiedzi zgodne z przesłanymi w sesji z DCU. 

DCSAP15: Obsługa kodu błędu EUNKNOWN – nieznany identyfikator urządzenia 

Opis: 

Celem testu jest zweryfikowanie czy koncentrator dla polecenia adresowanego do nieznanego urządzenia 
odpowie kodem błędu EUNKNOWN. 

Wymagania testu: 

Klient protokołu DCSAP z otwartą sesją do koncentratora. 

Kroki: Oczekiwane rezultaty: 
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1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-100:0.0.0*255/2 
(odczyt listy liczników); wybierz i zanotuj dowolne device_id = LX, którego 
nie ma na liście.  

2. Wyślij polecenie do licznika LX: Get-Request-Normal: 8/0-0:1.0.0*255/2 
(zegar). 

 

1. Otrzymano odpowiedź Get-
Response-Normal z listą liczników. 

2. Otrzymano odpowiedź błędu 
DCSAP z kodem -1 
(EUNKNOWN). 

DCSAP16: Obsługa kodu błędu ETIMEOUT – czas oczekiwania na odpowiedź 

Opis: 

Celem testu jest zweryfikowanie czy urządzenia zgłasza błąd przekroczenia czasu na realizacją zapytania. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Podłączony co najmniej jeden licznik L1, 

3. Timeout dla poleceń w koncentratorze ustawiony na czas TTO. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy liczników); 
zanotuj device_id licznika L1. 

2. Odłącz zasilanie od licznika L1. 

3. Wyślij polecenie do licznika L1: Get-Request-Normal 
8/0-0:1.0.0*255/2 (zegar), odczekaj czas dłuższy niż 
TTO, nie dłuższy niż TTO + 1 minuta. 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników, Wiersz listy liczników dla licznika L1 w polu 
present posiada wartość różną od zera. 

2. Licznik odłączony od sieci. 

3. Otrzymano odpowiedź błędu DCSAP z kodem -5 
(ETIMEOUT). 

DCSAP17: Przekazywanie błędów DLMS 

Opis: 

Celem testu jest zweryfikowanie poprawności zgłaszania błędów poprawnych zapytań jako kodów DLMS. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Podłączony co najmniej jeden licznik L1, 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników); wybierz i zanotuj device_id 
licznika L1 

2. Do licznika L1 wysyłamy polecenie Get-Request-Normal 99/0-
0:1.0.0*255/2. 

3. Do licznika L1 wysyłamy polecenie Get-Request-Normal 3/1-
0:1.8.0*255/2 Zanotuj typ danych. 

1. Otrzymano odpowiedź Get-Response-
Normal z listą liczników. 

2. Otrzymano odpowiedź Get-Response-
Normal z kodem 9 (class-inconsistent) 
lub 4 (object-undefined). 

3. Otrzymano odpowiedź Get-Response-
Normal z danymi: liczbą. 
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4. Do licznika L1 wysyłamy polecenie Set-Request-Normal 55/1-
0.1.8.0*255/2 = Double-Long-Unsigned: 0 UWAGA: Zamień typ 
Double-Long-Unsigned na zanotowany w kroku 3. 

5. Do licznika L1 wysyłamy polecenie Set-Request-Normal 3/1-
0:1.8.0*255/2 = Double-Long-Unsigned: 0 UWAGA: Zamień typ 
Double-Long-Unsigned na zanotowany w kroku 3. 

4. Otrzymano odpowiedź Set-Response-
Normal z kodem 9 (class-inconsistent) 
lub 4 (object-undefined). 

5. Otrzymano odpowiedź Set-Response-
Normal z kodem 3 (read-write-denied). 

Otrzymane typy błędów DLMS zależne są od 
implementacji modelu DLMS/COSEM licznika. 

DCSAP18: Weryfikacja poprawności działania obiektu DCU debug parameters 

Opis: 

Celem testu jest zweryfikowanie poprawności działania obiektu DCU debug parameters. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Klient telnet/ssh z otwartą sesją do koncentratora, 

3. Podłączony co najmniej jeden licznik L1, 

Kroki: Oczekiwane rezultaty: 

1. Do DCU wyślij polecenie Set-Request-
Normal 1/0-100:0.130.0.255/2 = Boolean: 
true. 

2. Wykonaj test DCSAP14. Obserwuj log 
systemowy za pomocą telnet/ssh. 

1. Otrzymano odpowiedź Set-Response-Normal z kodem success. 

2. W logu systemowym można zaobserwować wypisane w formacie 
szesnastkowym wysyłanie/odbierane pakiety do poszczególnych 
liczników. 

DCSAP19: Dostępność obiektów globalnych koncentratora 

Opis: 

Celem testu jest sprawdzenie czy obiekty globalne koncentratora są zaimplementowane. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

Kroki: Oczekiwane rezultaty: 

1. Wyślij polecenie Get-Request-Normal do DCU 
kolejno dla wszystkich atrybutów wszystkich 
obiektów zdefiniowanych w modelu COSEM 
koncentratora. 

1. W każdym kroku odebrano odpowiedź Get-Response-
Normal z danymi DLMS  zgodnymi z oczekiwaniami (np. w 
przypadku ustawień koncentratora - zgodnymi z danymi na 
webGUI). 
Typ DLMS otrzymanych danych jest zgodny z modelem 
COSEM DCU. 
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DCSAP20: Weryfikacja poprawności działania listy liczników koncentratora 
danych (1) 

Opis: 

Celem testu jest zweryfikowanie poprawności działania listy liczników koncentratora - weryfikacja 
podstawowych funkcjonalności. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Brak podłączonych liczników komunalnych, 

3. Co najmniej jeden licznik L1 przygotowany do podłączenia, 

Kroki: Oczekiwane rezultaty: 

1. Wyślij polecenie do DCU Get-Request-
Normal 40000/0-100:0.0.0*255/2. 
Zanotuj największą wartość pola 
last_change_seq_id = MAX_CH_ID.  

2. Podłącz licznik L1 do DCU przez interfejs 
PLC; odczekaj TD=2 minuty, zgodnie z 
dokumentacją koncentratora. 

3. Wyślij polecenie do DCU Get-Request-
Normal 40000/0-100:0.0.0*255/2 oraz Get-
Request-Normal 40000/0-100:0.0.0*255/5 
Zanotuj wartości rekordu dla licznika L1. 

4. Odłącz licznik L1 od sieci PLC; odczekaj 
minimum 5 minut. 

5. Wyślij polecenie do DCU Get-Request-
Normal 40000/0-100:0.0.0*255/2 oraz Get-
Request-Normal 40000/0-100:0.0.0*255/5 

1. Odebrano odpowiedź Get-Response-Normal z danymi DLMS: 
tabelą liczników; Wszystkie wpisy za wyjątkiem dotyczącego 
LB, posiadają pole present = false. 

2. Licznik L1 zostaje zarejestrowany w DCU. 

3. Odebrano odpowiedź Get-Response-Normal z danymi DLMS: 
tabelą liczników (oraz rozszerzoną listą liczników); Wszystkie 
wpisy za wyjątkiem dotyczącego LB i L1, posiadają pole 
present = false; 
Wpis dotyczący L1 zawiera: 
- last_change_seq_id > MAX_CH_ID 
- last_change_time = moment podłączenia licznika 
- present = true. 

4. Licznik L1 odłączony. 

5. Odebrano odpowiedź Get-Response-Normal z danymi DLMS: 
tabelą liczników (oraz rozszerzoną listą liczników); Wszystkie 
wpisy za wyjątkiem dotyczącego LB, posiadają pole present 
=false; 
Wpis dotyczący L1 zawiera: 
- last_change_seq_id = last_change_seq_id (z kroku 3) + 1 
- last_change_time = moment odłączenia licznika 
- present = false 
- pozostałe pola identyczne z wartościami odebranymi w kroku 
3 

DCSAP21: Weryfikacja poprawności działania listy liczników koncentratora 
danych (2) 

Opis: 

Celem testu jest zweryfikowanie poprawności działania listy liczników koncentratora. Ograniczenie ilości 
przesyłanych danych, poprzez selektywny wybór – określenie najwyższego znanego numeru zmiany rejestru 
w sekwencji. 

Wymagania testu: 
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1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Wykonany test „DCSAP20: Weryfikacja poprawności działania listy liczników koncentratora danych” 
(powodujący zmiany na liście koncentratorów). 

Kroki: Oczekiwane rezultaty: 

1. Wyślij polecenie do DCU Get-Request-Normal 
40000/0-100:0.0.0*255/2 
Zanotuj dowolny niemaksymalny 
last_change_seq_id = CH_ID. 

2. Wyślij polecenie do DCU Get-Request-Normal 
40000/0-100:0.0.0*255/2, access-selector 1 z 
parametrem typu Long64-Unsigned o wartości 
CH_ID. 

1. Odebrano odpowiedź Get-Response-Normal z danymi: 
listą liczników. Odpowiedź zawiera co najmniej dwa wpisy. 

2. Odebrano odpowiedź Get-Response-Normal z danymi: 
listą liczników; Odpowiedź zawiera co najmniej jeden wpis; 
Wszystkie wartości w kolumnie last_change_seq_id są 
większe niż CH_ID. 

DCSAP22: Weryfikacja poprawności działania listy liczników koncentratora 
danych (3) 

Opis: 

Celem testu jest zweryfikowanie poprawności działania listy liczników koncentratora. Ograniczenie ilości 
przesyłanych danych na rozszerzonej liście liczników. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Wykonany test „DCSAP20: Weryfikacja poprawności działania listy liczników koncentratora danych” 
(powodujący zmiany na liście koncentratorów). 

Kroki: Oczekiwane rezultaty: 

1. Wyślij polecenie do DCU Get-Request-Normal 
40000/0-100:0.0.0*255/5 
Zanotuj dowolny niemaksymalny 
last_change_seq_id = CH_ID. 

2. Wyślij polecenie do DCU Get-Request-Normal 
40000/0-100:0.0.0*255/5, access-selector 1 z 

polem seq_id  typu Long64-Unsigned o 

wartości CH_ID. 

3. Wyślij polecenie do DCU Get-Request-Normal 
40000/0-100:0.0.0*255/5, access-selector 1 z 

polem field_mask  typu double-long-

unsigned o wartości 0xffffffff. 

4. Wyślij polecenie do DCU Get-Request-Normal 
40000/0-100:0.0.0*255/5, access-selector 1 z 

polem field_mask  typu double-long-

unsigned o wartości 0x1f7b. 

5. Wyślij polecenie do DCU Get-Request-Normal 
40000/0-100:0.0.0*255/5, access-selector 1 z 

W każdym przypadku odebrano odpowiedź Get-Response-
Normal z danymi: rozszerzoną listą liczników. 

1. Odpowiedź zawiera co najmniej dwa wpisy. 

2. Odpowiedź zawiera co najmniej jeden wpis; Wszystkie 
wartości w kolumnie last_change_seq_id są większe niż 
CH_ID. 

3. Odpowiedź zawiera pole field_mask  ograniczone do 

wartości zdefiniowanych w DCSAP 3 (0x3ffff). Wszystkie 
zwrócone wartości dla liczników są zgodne z 
oczekiwaniami. 

4. Odpowiedź zawiera pole field_mask  równe wartości 

w zapytaniu (0x1f7b). Dla każdego licznika zwrócone 
zostały tylko żądane wartości. Wszystkie zwrócone 
wartości dla liczników są zgodne z oczekiwaniami. 

5. Odpowiedź zawiera pole field_mask  równe wartości 

w zapytaniu ograniczone do wartości zdefiniowanych w 
DCSAP 3 (0x3ffff). Dla każdego licznika zwrócone zostały 
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polem field_mask  typu double-long-

unsigned o wartości losowej. 

6. Wyślij polecenie do DCU Get-Request-Normal 
40000/0-100:0.0.0*255/5, access-selector 1 z 

polem max_cnt typu double-long-unsigned o 

wartości 2. 

7. Wyślij polecenie do DCU Get-Request-Normal 
40000/0-100:0.0.0*255/5, access-selector 1 z 

polem range_prof_obis typu octet-

string[6] o wartości 0100630200FF. 

tylko żądane wartości. Wszystkie zwrócone wartości dla 
liczników są zgodne z oczekiwaniami. 

6. Odpowiedź zawiera maksymalnie 2 wpisy. 

7. Dla każdego licznika wartości 

pola prof_range przedstawiają stan profilu 1-

0:99.2.0.255 (dobowego) - w szczególności wartości 

oldest/newest/capture-period  są zgodne z 

oczekiwaniami i inne niż w (3). 

DCSAP23: Podstawowe informacje o koncentratorze danych 

Opis: 

Celem testu jest zweryfikowanie poprawności działania obiektów zawierających informacje o koncentratorze. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij polecenie do DCU Get-Request-Normal 3/0-
100:0.100.0.255/2 (DCU application statistics). 

2. Wyślij polecenie do DCU Get-Request-Normal 3/0-
100:0.99.0.255/2 (DCU status flags). 

3. Wyślij polecenie do DCU Get-Request-Normal 40101/0-
100:0.0.1.255/2 (DCU firmware/version). 

4. Wyślij polecenie do DCU Get-Request-Normal 40103/0-
100:0.0.2.255/4 (DCU run informaton/curr_uptime_secs). 

5. Wyślij polecenie do DCU Get-Request-Normal 1/0-
0:96.1.0.255/2 (ID of the device). 

6. Wyślij polecenie do DCU Get-Request-Normal 1/0-
100:128.0.0.255/2 (ID of the device). 

7. Wyślij polecenie do DCU Get-Request-Normal 1/0-
100:128.0.1.255/2 (FW version of the device). 

8. Za pomocą webGUI zweryfikuj poprawność danych 
otrzymanych w (1) 

1. Odebrano odpowiedź Get-Response-Normal z 
danymi spełniającymi kryteria: 

time  równe jest obecnemu UNIX TIME w GMT, 

uptime  ma niewielką rozbieżność względem 

danych pobranych w (4), 

version  zawiera te same dane co odpowiedź na 

zapytanie (3) oraz (7), 

dev_id1, dev_id2  zawierają te same 

informacje co odpowiedź na zapytania (5) oraz (6), 

dev_id1, dev_id2, plc_mac  zgodne 

jest z informacjami na obudowie urządzenia, 

ntp_sync  zgodne jest ze stanem ostatniego 

zdarzenia typu EV_TIME_VALIDATION, 

status_flags zawiera te same dane co 

odpowiedź na zapytanie (2). 

Pozostałe zapytania kończą się kodem success. Dane 
są zgodne z danymi prezentowanymi w webGUI. 

DCSAP24: Obiekt informacji o koncentratorze danych, metoda restart() 

Opis: 

Celem testu jest weryfikacja procedury restartu koncentratora poprzez wywołanie metody restart() obiektu 
informacji o uruchomieniu Koncentratora danych. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 
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2. Proces aktualizacji DCU nie jest aktywny. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-With-
List dla obiektu 40103/0-100:0.0.2*255 
atrybutów 2,3. 
Zanotuj odebrane wartości = START_CNT, 
START_TM. 

2. Wyślij do koncentratora polecenie Action-
Request-Normal 40103/0-100:0.0.2*255/1 bez 
parametrów. 

3. Zrestartuj połączenie DCSAP (otwieraj 
połączenia aż do osiągnięcia sukcesu, nie 
dłużej niż 5 minut). 

4. Wyślij do DCU polecenie Get-Request-Normal 
dla obiektu 40103/0-100:0.0.2*255/2. 

5. Wyślij do DCU polecenie Get-Request-Normal: 
40001/0-100:0.0.3*255/2. 

1. Otrzymano odpowiedź Get-Response-With-List z 2 częściami 
z danymi DLMS: 
- część 1: typu Double-Long-Unsigned 
- część 2: typu Date-Time 

2. Odebrano odpowiedź Action-Response-Normal z Action-
Result = 0 (succcess). Sesja DCSAP zostaje zamknięta. DCU 
zostaje zrestartowany. 

3. Sesja DCSAP zestawiona. 

4. Otrzymano odpowiedź Get-Response-Normal z danymi 
DLMS typu Double-Long-Unsigned, wartość = START_CNT + 
1. 

5. Odebrano odpowiedź Get-Response-Normal z danymi: listą 
zdarzeń. 
Na liście występuje zdarzenie spełniające kryteria: 
- device_id = 0, 
- time > START_TM, 
- reason = 1 (EV_RESTART); 

DCSAP25: Obiekt listy serwerów NTP (1) 

Opis: 

Celem testu jest weryfikacja możliwości ustawiania listy adresów serwerów NTP, dzięki czemu można 
korzystać z tych samych serwerów czasu w całej infrastrukturze. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-With-List dla 
obiektu 40100/0-100:0.0.4*255. Atrybutów 2-4. 
Zanotuj listę zwróconą w części 2. 

2. Wyślij do koncentratora polecenie Set-Request-Normal 
40100/0-100:0.0.4*255/1 z wartością typu Array of Octet-
String = zmodyfikowana lista otrzymana w kroku 1. 

3. Wyślij do DCU polecenie Get-Request-With-List dla 
obiektu 40100/0-100:0.0.4*255. Atrybutów 2-4. 

1. Odebrano odpowiedź Get-Response-With-List z 4 
częściami z danymi DLMS: 
- część 2 typu Array of Octet-String, wartości = 
lista adresów IP (może być pusta) 
- część 3 typu Double-Long-Unsigned wartość = 
liczbie wierszy w części 2 
- część 4 typu Double-Long-Unsigned wartość >= 
wartości w części 3 

2. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

3. Lista zgodna z wysłaną w kroku 2. 

Dodatkowo należy zweryfikować zgodność ustawień 
dostępnych przez DCSAP z ustawieniami dostępnymi 
przez oprogramowanie testowo-diagnostyczne. 
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DCSAP26: Obiekt listy serwerów NTP (2) 

Opis: 

Celem testu jest weryfikacja możliwości ustawiania listy adresów serwerów NTP, dzięki czemu można 
korzystać z tych samych serwerów czasu w całej infrastrukturze. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Lista serwerów NTP nie jest pusta. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal: 40100/0-
100:0.0.4*255/2. 

2. Wyślij do koncentratora polecenie Set-Request-Normal 
40100/0-100:0.0.4*255/2 z wartością typu Array, bez 
wierszy (pusta tablica). 

3. Wyślij do DCU polecenie Get-Request-Normal: 40100/0-
100:0.0.4*255/2. 

4. Wyślij do DCU polecenie Get-Request-Normal: 40100/0-
100:0.0.4*255/4. 
Zanotuj zwróconą wartość = MAX_N. 

5. Wyślij do koncentratora polecenie Set-Request-Normal 
40100/0-100:0.0.4*255/2 z wartością typu Array,of Octet-
String zawierającą poprawne adresy IP, liczba wierszy > 
MAX_N. 

6. Wyślij do DCU polecenie Get-Request-Normal: 40100/0-
100:0.0.4*255/2. 

7. Wyślij do koncentratora polecenie Set-Request-Normal 
40100/0-100:0.0.4*255/2 z wartością typu Array,of Octet-
String zawierającą poprawne adresy IP, liczba wierszy = 
MAX_N. 

8. Wyślij do DCU polecenie Get-Request-Normal: 40100/0-
100:0.0.4*255/2. 

1. Odebrano odpowiedź Get-Response-Normal z 
danymi DLMS: listą adresów IP. 

2. Otrzymano odpowiedź DLMS error 12 (type 
unmatched). 

3. Odebrano odpowiedź Get-Response-Normal z 
danymi DLMS: listą adresów IP z (1). 

4. Odebrano odpowiedź Get-Response- Normal z 
danymi typu Double-Long-Unsigned z wartością 
> 1. 

5. Otrzymano odpowiedź DLMS error 12 (type 
unmatched). 

6. Odebrano odpowiedź Get-Response-Normal z 
danymi DLMS: listą adresów IP z (1). 

7. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

8. Odebrano odpowiedź Get-Response-Normal z 
danymi DLMS identycznymi z wysłanymi w 
poleceniu Set-Request-Normal w kroku 7. 

Dodatkowo należy zweryfikować zgodność ustawień 
dostępnych przez DCSAP z ustawieniami dostępnymi 
przez oprogramowanie testowo-diagnostyczne. 

DCSAP27: Obiekt listy serwerów NTP (3) 

Opis: 

Celem testu jest weryfikacja możliwości natychmiastowego ponowienia próby synchronizacji czasu z 
serwerami NTP. 

Wymagania testu: 

1. Koncentrator z włączoną usługą synchronizacji czasu po NTP, 

2. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

3. Konfiguracja sieci ethernetowej pozwalająca na blokowanie dostępu z DCU do serwera NTP na żądanie, 
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4. Zablokowany dostęp do serwera NTP od początku działania koncentratora. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij polecenie do DCU Get-Request-
Normal 3/0-100:0.100.0.255/2 (DCU 
application statistics). 

2. Odblokuj dostęp DCU do serwera NTP. 

3. Wyślij polecenie do DCU Get-Request-
Normal 3/0-100:0.100.0.255/2 (DCU 
application statistics). 

4. Wyślij do DCU polecenie Action-
Request-Normal dla obiektu 40100/0-
100:0.0.4*255/1. 
Odczekaj 10-15 sekund. 

5. Wyślij polecenie do DCU Get-Request-
Normal 3/0-100:0.100.0.255/2 (DCU 
application statistics). 

6. Zweryfikuj obserwacje za pomocą 
webGUI. 

1. Otrzymano odpowiedź Get-Response-Normal z kodem success. 

Pole ntp_sync  ma wartość false. 

2. (dostęp sieciowy z DCU do NTP jest możliwy) 

3. Otrzymano odpowiedź Get-Response-Normal z kodem success. 

Pole ntp_sync  ma wartość false. 

4. Otrzymano odpowiedź Action-Response-Normal z kodem success. 

5. Otrzymano odpowiedź Get-Response-Normal z kodem success. 

Pole ntp_sync  ma wartość true. 

6. Status synchronizacji NTP na webGUI jest zgodny z oczekiwanym. 
W logu zdarzeń koncentratora pojawiło się 
zdarzenie EV_TIME_VALIDATION ze statusem 1. 

DCSAP28: Sprawdzenie dostępności obiektów sesyjnych koncentratora 

Opis: 

Celem testu jest sprawdzenie dostępności obiektów sesyjnych koncentratora. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora. 

Kroki: Oczekiwane rezultaty: 

W kolejnych krokach wyślij polecenie Get-
Request-Normal do DCU dla podanych 
obiektów: 

1. 1/0-100:32.0.0*255/2, 

2. 1/0-100:32.0.1*255/2, 

3. 1/0-100:63.0.0*255/2, 

4. 1/0-100:63.0.1*255/2, 

5. 1/0-100:63.0.2*255/2, 

6. 1/0-100:32.1.0*255/2, 

7. 1/0-100:32.1.1*255/2, 

8. 1/0-100:32.1.2*255/2. 

W każdym kroku odebrano odpowiedź Get-Response-Normal z danymi 
DLMS. Otrzymane typy danych oraz dane są zgodne z wartościami 
domyślnymi - zgodnie z modelem COSEM DCU. 
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DCSAP29: Sprawdzenie dostępności obiektów liczników realizowanych przez 
koncentrator 

Opis: 

Celem testu jest sprawdzenie dostępności obiektów liczników realizowanych przez koncentrator. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Dostępny licznik komunalny L1. 

Kroki: Oczekiwane rezultaty: 

Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id licznika L1. 
 
W kolejnych krokach wyślij do L1 polecenie Get-Request-
Normal dla podanych obiektów: 

1. 40102/0-100:64.0.0*255/**, 

2. 40101/0-100:64.0.1*255/**, 

3. 40160/0-100:160.0.1*255/**, 

4. 40199/0-100:65.0.2*255/**, 

5. 40199/0-100:65.0.3*255/**, 

6. 40199/0-100:65.0.4*255/**, 

7. 40199/0-100:65.0.6*255/**, 

8. 1/0-100:66.0.2*255/2, 

9. 1/0-100:66.128.2*255/2, 

10. 1/0-100:66.0.3*255/2, 

11. 1/0-100:66.128.3*255/2, 

12. 1/0-100:66.0.4*255/2, 

13. 1/0-100:66.128.4*255/2, 

14. 1/0-100:66.1.4*255/2, 

15. 1/0-100:66.1.6*255/2. 

** → zapytania kolejno o wszystkie atrybuty zgodnie z 
definicją klasy 

Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; 
na liście występuje wpis dla licznika L1. 

 

W każdym kroku odebrano odpowiedź Get-Response-
Normal z danymi DLMS. 

Otrzymane typy danych oraz dane są zgodne z wartościami 
domyślnymi - zgodnie z modelem COSEM DCU. 

DCSAP30: Obiekt Meter information (1) 

Opis: 

Celem testu jest weryfikacja implementacji obiektu Meter information dla licznika. 

Wymagania testu: 
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1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Dostępny licznik komunalny L1. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy 
liczników). 
Zanotuj device_id licznika L1. 

2. Wyślij do licznika L1 polecenie Get-Request-
With-List dla obiektu 40102/0-100:64.0.0*255. 
Atrybutów 2-12. 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; 
na liście występuje wpis dla licznika L1. 

2. Odebrano odpowiedź Get-Response-With-List z 11 
częściami z danymi DLMS: 
- część 2 typu Double-Long-Unsigned, 
- część 3 typu Data (zależne od producenta licznika), wartość 
niepusta, 
- część 4 typu Double-Long-Unsigned, wartość 0 (chyba że 
komunikacja z L1 obarczona jest błędami), 
- część 5 typu Octet-String, wartość zgodna z Logical-
Device-Name licznika (oraz w meter_name na liście 
liczników), 
- część 6 typu Double-Long-Unsigned, wartość z przedziału 
1-16 (1 gdy licznik nie wspiera zapytań With-List), 
- część 7 typu Double-Long-Unsigned, wartość zależna od 
typu licznika oraz wersji FW, 
- część 8 typu Double-Long-Unsigned, wartość zależna od 
typu licznika oraz wersji FW, 
- część 9 typu Double-Long-Unsigned, wartość najczęściej 
zgodna z wynegocjowaną max_pdu_size przy nawiązywaniu 
asocjacji DLMS, 
- część 10 typu Double-Long, wartość w zakresie +-30 jeśli 
synchronizacja zegara licznika jest włączona (za pomocą 
algorytmu CLOCK SET), 
- część 11 typu Double-Long-Unsigned, wartość zależna od 
typu licznika oraz wersji FW, 
- część 12 typu Double-Long-Unsigned, wartość zależna od 
typu licznika oraz wersji FW. 

DCSAP31: Obiekt Meter information (2) 

Opis: 

Celem testu jest weryfikacja implementacji obiektu Meter information dla licznika. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Dostępny licznik komunalny L1 będący switchem w topologii PRIME, 

3. Sniffer PRIME. 

Kroki: Oczekiwane rezultaty: 
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1. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id licznika L1. 

2. Wyślij do licznika L1 polecenie Action-Request-
Normal dla obiektu 40102/0-100:64.0.0*255/5 
(disconnect_con()). 

3. Obserwuj ruch PLC za pomocą sniffera PRIME. 

4. Poczekaj na ponowne podłączenie licznika L1. 

5. Wyślij do licznika L1 polecenie Action-Request-
Normal dla obiektu 40102/0-100:64.0.0*255/4 
(disconnect_topo()). 

6. Obserwuj ruch PLC za pomocą sniffera PRIME. 

7. Poczekaj na ponowne podłączenie licznika L1. 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; 
na liście występuje wpis dla licznika L1. 

2. Odebrano odpowiedź Action-Response-Normal z 
rezultatem success. 

3. DCU wysłał do licznika L1 pakiet PRIME CON z flagą 
negative = 1. 
Wszystkie asocjacje DLMS z licznikiem zostały 
zerwane. 
Licznik chwilowo jest oznaczony jako niedostępny na 
liście liczników. 
Potomkowie switcha L1 w topologii są nadal dostępni i 
można prowadzić z nimi komunikację. 

4. Licznik L1 ponownie dostępny jest w DCU. 
Jego miejsce w topologii PRIME nie uległo zmianie. 
Licznik posiada ten sam adres MAC (NID) PRIME. 

5. Odebrano odpowiedź Action-Response-Normal z 
rezultatem success. 

6. DCU wyrejestrował licznik L1 oraz wszystkich jego 
potomków (uwaga: mógł to zrobić bez aktywnej 
komunikacji z licznikami) 
Licznik L1 oraz wszyscy jego potomkowie w topologii 
PRIME są tymczasowo niedostępni. 

7. Licznik L1 ponownie dostępny jest w DCU. 
Jego miejsce w topologii PRIME mogło ulec zmianie. 
Licznik posiada inny adres MAC (NID) PRIME. 

DCSAP32: Obiekt Meter information (3) 

Opis: 

Celem testu jest weryfikacja implementacji obiektu Meter information dla licznika. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Dostępny licznik komunalny L1. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id licznika L1. 

2. Wyślij do licznika L1 polecenie Action-Request-Normal dla 
obiektu 40102/0-100:64.0.0*255/2 (delete()). 

3. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). 

1. Otrzymano odpowiedź Get-Response-Normal 
z listą liczników; 
na liście występuje wpis dla licznika L1. 

2. Odebrano odpowiedź Action-Response-
Normal z rezultatem success. 

3. Otrzymano odpowiedź Get-Response-Normal 
z listą liczników; 
na liście brakuje wpisu dla licznika L1. 
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DCSAP33: Obiekt Meter information (4) 

Opis: 

Celem testu jest weryfikacja implementacji obiektu Meter information dla licznika. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Dostępny licznik komunalny L1. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id licznika L1. 

2. Wyślij do licznika L1 polecenie Get-Request-Normal 
40160/0-100:160.0.1.255/2. 

3. Wyślij do licznika L1 polecenie Action-Request-Normal 
dla obiektu 40102/0-100:64.0.0*255/3 (delete_profiles()). 

4. Wyślij do licznika L1 polecenie Get-Request-Normal 
40160/0-100:160.0.1.255/2. 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; 
na liście występuje wpis dla licznika L1. 

2. Otrzymano odpowiedź Get-Response-Normal z listą 
profili obecnie zdefiniowanych dla licznika L1. 

3. Odebrano odpowiedź Action-Response-Normal z 
rezultatem success. 

4. Otrzymano odpowiedź Get-Response-Normal z 
pustą listą. 

DCSAP34: Komunikacja z licznikami – zmiana konfiguracji liczników 

Opis: 

Celem testu jest zweryfikowanie poprawności zmiany konfiguracji liczników. 

Wymagania testu: 

1. Klient protokołu DCSAP z otwartą sesją do koncentratora, 

2. Dostępny licznik komunalny L1, 

3. Taryfa aktywna na liczniku jest inna niż ustawiana w kroku 2 testu. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-100:0.0.0*255/2 
(odczyt listy liczników); 
Zanotuj device_id licznika L1. 

2. Wyślij do licznika L1 polecenie Set-Request-With-List dla poniższych 
atrybutów i wartości obiektu 20/0-0:13.0.0.255: 

a. atrybut 6, wartość typu Octet-String = 090447313257, 

b. atrybut 7, wartość typu Array of Structure Profil sezonowy 
= 

01010203090101090CFFFF0101FF00000000
800000090101 , 

c. atrybut 8, wartość typu Array of Structure Profil 
tygodniowy = 

1. Otrzymana odpowiedź Get-
Response-Normal z listą liczników; 
na liście występują wpisy dla 
liczników L1 z polem present <> 0 

2. Odebrana odpowiedź Set-
Response-With-List z 5 częściami z 
kodem Data-Access-Result = 0 
(success). 

3. Odebrana odpowiedź Set-
Response-Normal z kodem Data-
Access-Result = 0 (success). 

4. Action-Response-Normal zwróciła 
Action-Result = 0 (powodzenie). 
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010102080901011101110111011101110111
021102 , 

d. atrybut 9, wartość typu Array of Structure. Profil dzienny =  

010202021101010502030904000000000906
FFFFFFFFFFFF120002020309040600000009
06FFFFFFFFFFFF120001020309040D000000
0906FFFFFFFFFFFF120002020309040F0000
000906FFFFFFFFFFFF120001020309041600
00000906FFFFFFFFFFFF1200020202110201
0102030904000000000906FFFFFFFFFFFF12
0002 , 

e. atrybut 10, wartość typu Date-Time jako Octet-String = 
dowolny czas w przeszłości w stosunku do zegara 
licznika. 

3. Wyślij do licznika polecenie Set-Request-Normal dla obiektu Dni 
specjalne (Pasywne) (11/0-0;11.0.4*255) 
11/0-0:11.0.4*255/2 (wpisy) z danymi DLMS =  

010D0203120001090507DE0101FF110202031200020905
07DE0106FF11020203120003090507DE0414FF11020203
120004090507DE0415FF11020203120005090507DE0501
FF11020203120006090507DE0503FF1102020312000709
0507DE0608FF11020203120008090507DE0613FF110202
03120009090507DE080FFF1102020312000A090507DE0B
01FF1102020312000B090507DE0B0BFF1102020312000C
090507DE0C19FF1102020312000D090507DE0C1AFF1102
 , 

4. Wyślij do licznika polecenie Action-Request-Normal dla obiektu aktywacji 
kalendarza (20/0-0:13.0.0.255) w celu aktywacji taryfy G12W: 

a. 20/0-0:13.0.0*255/1 (activate_passive_calendar) z danymi 
DLMS = 00. 

5. Wyślij do DCU polecenie Get-Request-With-List dla obiektu 20/0-
0:13.0.0*255. 
20/0-0:13.0.0*255/2 (calendar_name_active) 
20/0-0:13.0.0*255/3 (season_profile_active) 
20/0-0:13.0.0*255/4 (week_profile_table_active) 
20/0-0:13.0.0*255/5 (day_profile_table_active) 

6. Wyślij do licznika polecenie Get-Request-Normal dla obiektu Active 
Special days (11/0-0:11.0.0*255): 
11/0-0:11.0.0*255/2 (wpisy). 

7. Sprawdź czy nowa taryfa została aktywowana w liczniku. 

5. Odebrana odpowiedź Get-
Response-With-List z 4 częściami, 
odebrane typy i wartości są 
identyczne z wysłanymi w kroku 2 
w częściach 1-4 polecenia Set-
Request-With-List. 

6. Odebrana odpowiedź Get-Request-
Normal odebrane typy i wartości są 
identyczne z wysłanymi w kroku 3. 

7. Licznik posiada aktywną taryfę 
G12w. 

Weryfikacja aktywacji taryfy powinna 
zostać wykonana za pomocą 
oprogramowania diagnostycznego 
dostarczonego przez producenta 
licznika (przez optozłącze) bądź też za 
pomocą informacji dostępnych na 
wyświetlaczu LCD licznika. 

 

DCSAP35: Zdalne włączanie/wyłączanie interfejsów koncentratora 

Opis: 

Celem testu jest zweryfikowanie możliwość zdalnego (protokołem DCSAP) wyłączenie i ponownego 
włączenia poszczególnych interfejsów. 
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Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-With-List dla 
obiektu  40100/0-100:170.0.1*255. atrybutów 2-4 
Zanotuj zwróconą listę. 

2. Wyślij do koncentratora polecenie Set-Request-Normal 
40100/0-100:170.0.1*255/2 z wartością typu Array of Octet-
String = zmodyfikowana lista otrzymana w kroku 1 w ten 
sposób, by zwierała treść „web=0” 

3. Połącz się z interfejsem WWW koncentratora 

4. Wyślij do koncentratora polecenie Set-Request-Normal 
40100/0-100:170.0.1*255/2 z wartością typu Array of Octet-
String = oryginalna lista otrzymana w kroku 1 

5. Ponownie połącz się z interfejsem WWW koncentratora. 

6. Powtórz  kroki 2-5 dla interfejsu SSH ("ssh=0"). 

1. Po przesłaniu do koncentratora protokołem 
DCSAP konfiguracji interfejsów z wyłączonym 
interfejsem WWW (web=0) przestaje działać 
interfejs WWW 

2. Po przywróceniu interfejsu WWW protokołem 
DCSAP przywracana jest funkcjonalność 
interfejsu WWW. 

3. Analogicznie zachowuje się interfejs SSH. 

DCSAP36: Konfiguracja interfejsu sieciowego - WAN (1) 

Opis: 

Celem testu jest zweryfikowanie możliwość rekonfiguracji interfejsów sieciowych. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-With-List dla 
obiektu  40100/0-100:170.0.2*255. atrybutów 2-4 
Zanotuj zwróconą listę. 

2. Wyślij do koncentratora polecenie Set-Request-Normal 
40100/0-100:170.0.2*255/2 z wartością typu Array of Octet-
String = zmodyfikowana lista otrzymana w kroku 1 - 
zmodyfikowany statyczny adres IP urządzenia; przykładowa 
wartość: 

[ 

   octet-string("static 192.168.1.8 

255.255.255.0 192.168.1.1") 

] 

 

Jeśli sesja DCSAP była nawiązana za pomocą interfejsu 
WAN należy nawiązać ponownie sesję DCSAP na nowy 
adres IP. 

1. Otrzymano Get-Response-Normal z 
rezultatem success i danymi zgodnymi ze 
stanem faktycznym. 

2. (w zależności od implementacji) - 
otrzymano  Set-Response-Normal z 
rezultatem success bądź sesja DCSAP została 
zamknięta. 

3. (koncentrator dostępny jest pod nowym adresem 
IP) 

4. Otrzymano Get-Response-Normal z 
rezultatem success i danymi zgodnymi ze 
stanem faktycznym (ustawionymi w (2)) 

5. Stan interfejsów sieciowych na webGUI jest 
zgodny z ustawionym. W zdarzeniach 
koncentratora można zaobserwować zderzenie o 
rekonfiguracji interfejsu sieciowego WAN. 
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3. Zweryfikuj, że koncentrator dostępny jest pod nowym 
adresem IP. 

4. Wyślij do DCU polecenie Get-Request-With-List dla 
obiektu  40100/0-100:170.0.2*255. atrybutów 2-4 

5. Za pomocą webGUI zweryfikuj poprawność ustawień 
interfejsu sieciowego na stronie oraz listę zdarzeń. 

DCSAP37: Konfiguracja interfejsu sieciowego - WAN (2) 

Opis: 

Celem testu jest zweryfikowanie możliwość rekonfiguracji interfejsów sieciowych. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Interfejs WAN koncentratora skonfigurowany na statyczny adres IP, 

3. Serwer DHCP dostępny w podsieci podłączonej do portu WAN koncentratora. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-With-
List dla obiektu  40100/0-100:170.0.2*255. 
atrybutów 2-4 
Zanotuj zwróconą listę. 

2. Wyślij do koncentratora polecenie Set-
Request-Normal 40100/0-100:170.0.2*255/2 
z wartością typu Array of Octet-String =  

[ 

   octet-string("dhcp") 

] 

 

Jeśli sesja DCSAP była nawiązana za 
pomocą interfejsu WAN należy nawiązać 
ponownie sesję DCSAP na nowy adres IP. 

3. Zweryfikuj, że koncentrator dostępny jest pod 
nowym adresem IP. 

4. Wyślij do DCU polecenie Get-Request-With-
List dla obiektu  40100/0-100:170.0.2*255. 
atrybutu 2 

5. Za pomocą webGUI zweryfikuj poprawność 
ustawień interfejsu sieciowego na stronie 
oraz listę zdarzeń. 

1. Otrzymano Get-Response-Normal z rezultatem success i 
danymi zgodnymi ze stanem faktycznym. 

2. (w zależności od implementacji) - otrzymano  Set-Response-
Normal z rezultatem success bądź sesja DCSAP została 
zamknięta. 

3. (koncentrator dostępny jest pod nowym adresem IP) 

4. Otrzymano Get-Response-Normal z rezultatem success i 
danymi zgodnymi ze stanem faktycznym (poza wpisem "dhcp" 
będzie tam także informacja o otrzymanym adresie IP z 
serwera DHCP) 

5. Stan interfejsów sieciowych na webGUI jest zgodny z 
ustawionym. W zdarzeniach koncentratora można 
zaobserwować zderzenie o rekonfiguracji interfejsu sieciowego 
WAN. 



 

 

 

  

DCSAP - scenariusze testowe PL 

29/73 

 

DCSAP38: Konfiguracja interfejsu sieciowego - LAN (1) 

Opis: 

Celem testu jest zweryfikowanie możliwość rekonfiguracji interfejsów sieciowych. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-With-List dla 
obiektu  40100/0-100:170.0.8*255. atrybutów 2-4 
Zanotuj zwróconą listę. 

2. Wyślij do koncentratora polecenie Set-Request-Normal 
40100/0-100:170.0.8*255/2 z wartością typu Array of Octet-
String = zmodyfikowana lista otrzymana w kroku 1 - 
zmodyfikowany statyczny adres IP urządzenia; przykładowa 
wartość: 

[ 

   octet-string("static 192.168.1.8 

255.255.255.0 192.168.1.1") 

] 

 

Jeśli sesja DCSAP była nawiązana za pomocą interfejsu 
WAN należy nawiązać ponownie sesję DCSAP na nowy 
adres IP. 

3. Zweryfikuj, że koncentrator dostępny jest pod nowym 
adresem IP. 

4. Wyślij do DCU polecenie Get-Request-With-List dla 
obiektu  40100/0-100:170.0.8*255. atrybutów 2-4 

5. Za pomocą webGUI zweryfikuj poprawność ustawień 
interfejsu sieciowego na stronie oraz listę zdarzeń. 

1. Otrzymano Get-Response-Normal z 
rezultatem success i danymi zgodnymi ze 
stanem faktycznym. 

2. (w zależności od implementacji) - 
otrzymano  Set-Response-Normal z 
rezultatem success bądź sesja DCSAP została 
zamknięta. 

3. (koncentrator dostępny jest pod nowym adresem 
IP) 

4. Otrzymano Get-Response-Normal z 
rezultatem success i danymi zgodnymi ze 
stanem faktycznym (ustawionymi w (2)) 

5. Stan interfejsów sieciowych na webGUI jest 
zgodny z ustawionym. W zdarzeniach 
koncentratora można zaobserwować zderzenie o 
rekonfiguracji interfejsu sieciowego LAN. 

DCSAP40: Obsługa znaczników czasowych w zapytaniach DLMS 

Opis: 

Weryfikacja czy koncentrator poprawnie interpretuje znaczniki czasowe w zapytaniach otrzymywanych od 
systemu akwizycji. Oprogramowanie DCU działa w czasie UTC, test może być wykonany w dowolnej strefie 
czasowej w czasie letnim bądź zimowym.   

Wymagania testu: 

1. Koncentrator podłączony do sieci PLC, 

2. Klient DCSAP z zestawioną sesją do DCU, 

3. Licznik L1 podłączony do sieci PLC i zarejestrowany w koncentratorze. Licznik L1 musi 
mieć  zaimplementowaną poprawną obsługę znaczników czasu. 
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4. Koncentrator ma zarejestrowany profil godzinowy dla licznika L1 (wykonany test DCSAP7 dla licznika 
L1). 

5. Koncentrator ma zapisane w lokalnej bazie dane profilu godzinowego licznika L1 dla czasu T0-T1 (UTC) 
(wykonany test DCSAP7 dla licznika L1). 

Kroki: Oczekiwane rezultaty: 

1. Pobierz listę liczników z DCU i ustal device_id licznika L1 
(=DEVID1). 

2. Wyślij do DCU (DEVID1) zapytanie o profil godzinowy, z 
ograniczeniem czasowym: 
start := T0, deviation=0, DST=0 
end   := T1, deviation=0, DST=0 

3. Wyślij do DCU (DEVID1) zapytanie o profil godzinowy, z 
ograniczeniem czasowym: 
start := T0+2h, deviation=120, DST=1 
end   := T1+2h, deviation=120, DST=1 

4. Wyślij do DCU (DEVID1) zapytanie o profil godzinowy, z 
ograniczeniem czasowym: 
start := T0+1h, deviation=60, DST=0 
end   := T1+2h, deviation=120, DST=1 

5. Wyślij do DCU (DEVID1) zapytanie o profil godzinowy, z 
ograniczeniem czasowym: 
start := T0+2h, deviation=120, DST=1 
end   := T1+1h, deviation=60, DST=0 

6. Wyślij do DCU (DEVID1) zapytanie o profil godzinowy, z 
ograniczeniem czasowym: 
start := T0-3h, deviation=-180, DST=0 
end   := T1+6h, deviation=480, DST=1 

1. Licznik L1 podłączony do DCU jako device_id 
DEVID1. 

Otrzymano odpowiedzi DLMS, z danymi profilowymi 
dla czasów T0-T1. 

DCSAP41: Obsługa zapytań DLMS 

Opis: 

Weryfikacja czy koncentrator obsługuje różne typy zapytań DLMS. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU (device_id=0) polecenie Get-Request-Normal:  
40101/0-100:0.0.1*255/2 (dcu_firmware/version). 

2. Wyślij do DCU (device_id=0) polecenie Get-Request-With-List: 
40101/0-100:0.0.1*255/2 (dcu_firmware/version), 
40101/0-100:0.0.1*255/4 (dcu_firmware/last_update_time), 
40101/0-100:0.0.1*255/66 (dcu_firmware/invalid), 
40101/0-100:0.0.1*255/5 (dcu_firmware/last_update_id). 

1. Otrzymano odpowiedź Get-
Response-Normal z danymi octet-
string. 

2. Otrzymano odpowiedź Get-
Response-With-List z danymi: 
SUCCESS + octet-string, 
SUCCESS + double-long-
unsigned, 
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3. Wyślij do DCU (device_id=0) polecenie Set-Request-Normal: 
1/0-100.32.0.0*255/2 (dcsap_session_cached/value) + data=bool(true). 

4. Wyślij do DCU (device_id=0) polecenie Set-Request-With-List: 
1/0-100.32.0.0*255/2 (dcsap_session_cached/value) + data=bool(true), 
40101/0-100:0.0.1*255/2 (dcu_firmware/version) + data=bool(true), 
1/0-100.32.0.1*255/2 (dcsap_session_notifications/value) + 
data=bool(true). 

5. Wyślij do DCU (device_id=0) polecenie Action-Request-Normal: 
40001/0-100.0.0.3*255/2 (dcu_event_list/push) + data=(seq=0, 
timestamp=0, dev_id=0, reason=0, status=0, data=octet-string("action-
normal-1")) 

6. Wyślij do DCU (device_id=0) polecenie Action-Request-With-List: 
40001/0-100.0.0.3*255/2 (dcu_event_list/push) + data=(seq=0, 
timestamp=0, dev_id=0, reason=0, status=0, data=octet-string("action-list-
1")), 
40001/0-100.0.0.3*255/66 (dcu_event_list/invalid) + data=(seq=0, 
timestamp=0, dev_id=0, reason=0, status=0, data=octet-string("action-list-
1a")), 
40001/0-100.0.0.3*255/2 (dcu_event_list/push) + data=(seq=0, 
timestamp=0, dev_id=0, reason=0, status=0, data=octet-string("action-list-
2")), 

DLMS ERROR -4 (object 
undefined), 
SUCCESS + double-long. 

3. Otrzymano odpowiedź Set-
Response-Normal z rezultatem 
SUCCESS. 

4. Otrzymano odpowiedź Set-
Response-With-List z rezultatami: 
SUCCESS, 
DLMS ERROR -3 (read-write-
denied), 
SUCCESS. 

5. Otrzymano odpowiedź Action-
Response-Normal z rezultatem 
SUCCESS, 

6. Otrzymano odpowiedź Action-
Response-With-List z rezultatami: 
SUCCESS, 
DLMS ERROR -4 (object 
undefined), 
SUCCESS. 

 

DCSAP42: Obsługa kodu błędu EINVALID – nieprawidłowy format zapytania 
DLMS 

Opis: 

Weryfikacja czy koncentrator dla polecenia o nieprawidłowym formacie DLMS odpowie kodem błędu 
EINVALID (-4).           

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal: 1/0-100:32.0.0*255/2, 
ale z uciętym ostatnim bajtem zapytania DLMS. 

1. Otrzymano odpowiedź błędu DCSAP 
z kodem -4 (EINVALID). 

DCSAP50: Obsługa DCSAP SSL (1) 

Opis: 

Weryfikacja czy koncentrator obsługuje szyfrowanie i autoryzację za pomocą SSL w protokole DCSAP. 

Wymagania testu: 

1. Klient DCSAP SSL, 

2. Certyfikat kliencki podpisany przez CA używane w usłudze DCSAP SSL, 
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3. Sniffer ruchu sieciowego wpięty w połączenie między klientem DCSAP a DCU. 

Kroki: Oczekiwane rezultaty: 

1. Nawiąż połączenie DCSAP SSL z DCU. 

2. Wyślij do DCU polecenie Get-Request-
Normal 40000/0-100:0.0.0*255/2 (odczyt listy 
liczników). 

3. Wyślij do DCU polecenie Get-Request-
Normal 1/0-100:32.1.0.255/2 (session origin). 

4. Wyślij do DCU polecenie Get-Request-
Normal 1/0-100:32.1.1.255/2 (session 
common name). 

5. Wyślij do DCU polecenie Get-Request-
Normal 1/0-100:32.1.2.255/2 (session 
permission group). 

1. Udało się nawiązać sesję DCSAP SSL. Na snifferze ruchu 
sieciowego można zaobserwować proces nawiązania sesji 
SSL. 

2. Otrzymano poprawną odpowiedź Get-Response-Normal z listą 
liczników. Dane zaobserwowane na snifferze ruchu sieciowego 
są zaszyfrowane. 

3. Otrzymano odpowiedź Get-Response-Normal z rezultatem 
success oraz wartością 2 (remote SSL) 

4. Otrzymano odpowiedź Get-Response-Normal z rezultatem 
success oraz wartością równą polu Common Name certyfikatu. 

5. Otrzymano odpowiedź Get-Response-Normal z rezultatem 
success oraz wartością 2 (domyślna grupa uprawnień dla 
połączenia SSL). 

 

DCSAP51: Obsługa DCSAP SSL (2) 

Opis: 

Weryfikacja czy koncentrator obsługuje szyfrowanie i autoryzację za pomocą SSL w protokole DCSAP. 

Wymagania testu: 

1. Klient DCSAP SSL, 

2. Certyfikat kliencki niepodpisany przez CA używane w usłudze DCSAP SSL (np. certyfikat self-signed), 

3. Sniffer ruchu sieciowego wpięty w połączenie między klientem DCSAP a DCU. 

Kroki: Oczekiwane rezultaty: 

1. Spróbuj nawiązać połączenie 
DCSAP SSL z DCU. 

1. Sesja DCSAP SSL została odrzucona. Na snifferze ruchu sieciowego można 
zaobserwować nieudany proces nawiązania sesji SSL. 

DCSAP52: Obsługa DCSAP SSL (3) 

Opis: 

Weryfikacja czy koncentrator obsługuje szyfrowanie i autoryzację za pomocą SSL w protokole DCSAP. 

Wymagania testu: 

1. Klient DCSAP SSL, 

2. Certyfikat kliencki podpisany przez CA używane w usłudze DCSAP SSL (np. certyfikat self-signed), 

3. Sniffer ruchu sieciowego wpięty w połączenie między klientem DCSAP a DCU. 

Kroki: Oczekiwane rezultaty: 
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1. Spróbuj nawiązać połączenie 
DCSAP SSL z DCU. 

1. Udało się nawiązać sesję DCSAP SSL. 
Na snifferze ruchu sieciowego można zaobserwować proces nawiązania sesji 
SSL. 
DCU przedstawiło się właściwym certyfikatem SSL - pole Common Name 
zawiera numer seryjny urządzenia bądź jego nazwę domenową. 

DCSAP53: Obsługa DCSAP SSL (4) 

Opis: 

Weryfikacja czy koncentrator obsługuje szyfrowanie i autoryzację za pomocą SSL w protokole DCSAP. 
 

Wymagania testu: 

1. Klient DCSAP SSL, 

2. Certyfikat kliencki podpisany przez CA używane w usłudze DCSAP SSL, 

3. Pole Common Name certyfikatu kończy się ciągiem znaków "\\3" ("\\" → delimiter grupy uprawnień SSL, 
"3" → grupa uprawnień tylko do odczytu), 

4. Sniffer ruchu sieciowego wpięty w połączenie między klientem DCSAP a DCU. 

Kroki: Oczekiwane rezultaty: 

1. Nawiąż połączenie DCSAP SSL z DCU. 

2. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). 

3. Wyślij do DCU polecenie Get-Request-Normal 1/0-
100:32.1.0.255/2 (session origin). 

4. Wyślij do DCU polecenie Get-Request-Normal 1/0-
100:32.1.1.255/2 (session common name). 

5. Wyślij do DCU polecenie Get-Request-Normal 1/0-
100:32.1.2.255/2 (session permission group). 

6. Wyślij do koncentratora polecenie Set-Request-Normal 
40100/0-100:0.0.4*255/2 (NTP list) z wartością typu 
Array of Octet-String zawierającą poprawne adresy IP. 

1. Udało się nawiązać sesję DCSAP SSL. Na 
snifferze ruchu sieciowego można zaobserwować 
proces nawiązania sesji SSL. 

2. Otrzymano poprawną odpowiedź Get-Response-
Normal z listą liczników. Dane zaobserwowane na 
snifferze ruchu sieciowego są zaszyfrowane. 

3. Otrzymano odpowiedź Get-Response-Normal z 
rezultatem success oraz wartością 2 (remote SSL) 

4. Otrzymano odpowiedź Get-Response-Normal z 
rezultatem success oraz wartością równą polu 
Common Name certyfikatu. 

5. Otrzymano odpowiedź Get-Response-Normal z 
rezultatem success oraz wartością 3 (grupa 
uprawnień SSL tylko do odczytu). 

6. Otrzymano odpowiedź Set-Response-Normal z 
rezultatem read-write denied. Wartość obiektu nie 
została zmieniona 

DCSAP54: Skuteczna komunikacja DCSAP SSL 

Opis: 

Weryfikacja czy koncentrator obsługuje szyfrowanie i autoryzację za pomocą SSL w protokole DCSAP. 

Wymagania testu: 

1. Klient DCSAP SSL, 
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2. Certyfikat kliencki podpisany przez CA używane w usłudze DCSAP SSL, 

3. Sniffer ruchu sieciowego wpięty w połączenie między klientem DCSAP a DCU. 

Kroki: Oczekiwane rezultaty: 

1. Nawiąż połączenie DCSAP 
SSL z DCU. 

2. Wykonaj test DCSAP11. 

3. Wykonaj test DCSAP34. 

4. Wykonaj test DCSAP40. 

5. Wykonaj test DCSAP64. 

6. Wykonaj test DCSAP95. 

1. Udało się nawiązać sesję DCSAP SSL. Na snifferze ruchu sieciowego można 
zaobserwować proces nawiązania sesji SSL. 

Rezultat wszystkich testów jest identyczny jak w przypadku wykorzystywania 
protokołu DCSAP bez SSL. 

DCSAP61: Konfiguracja hasła LLS dla licznika 

Opis: 

Sprawdzenie poprawności konfiguracji hasła LLS dla licznika. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Odłączony licznik komunalny (L1), 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-
Normal 40000/0-100:0.0.0*255/2 (odczyt 
listy liczników). Zanotuj device_id licznika 
L1. 

2. Wyślij do licznika L1 Set-Reqest-Normal 
ustawiając atrybut 40199/0-
100:65.0.3*255/4 na octet-string[8] o 
wartości „12345678”. 

3. Podłącz licznik L1. 

4. Wyślij do licznika L1 Get-Request-Normal 
z zapytaniem o wartość zegara (8/0-
0:1.0.0*255/2) i obserwuj jednocześnie 
komunikację na snifferze PRIME. 

5. Wyślij do licznika L1 Get-Request-Normal 
z zapytaniem o flagi błędów 
asocjacji 40199/0-100:65.0.3*255/8. 

6. Wyślij do licznika L1 Set-Reqest-Normal 
ustawiając atrybut 40199/0-
100:65.0.3*255/4 na octet-string[0]. 

1. Otrzymano odpowiedź Get-Response-Normal z listą liczników; na 
liście występuje wpis dla licznika L1. 

2. Otrzymano odpowiedź Set-Response-Normal z kodem Data-
Access-Result = 0 (sukces). 

3. Licznik podłączy się do DCU po PLC. 

4. Otrzymano DCSAP error= -15 (meter_handshake_falied). Za 
pomocą sniffera PRIME zweryfikowano pole calling-
authentication-value komunikatu AARQ (powinno mieć wartość 
“12345678”). 

5. Flagi błędów tej asocjacji pokazują że nie jest ona używalna 
(powinny być zapalone przynajmniej flagi fatal 
oraz fatal_aarq_rejected). 

6. Otrzymano odpowiedź Set-Response-Normal z kodem Data-
Access-Result = 0 (sukces). 

7. Flagi błędów tej asocjacji zostały automatycznie wyzerowane 
poprzez zmianę parametrów szyfrowania/autentykacji asocjacji. 

8. Otrzymano Get-Response-Normal z wartością zegara. Za 
pomocą sniffera PRIME zweryfikowano pole calling-
authentication-value komunikatu AARQ (powinno mieć 
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7. Wyślij do licznika L1 Get-Request-Normal 
z zapytaniem o flagi błędów 
asocjacji 40199/0-100:65.0.3*255/8. 

8. Wyślij do licznika L1 Get-Request-Normal 
z zapytaniem o wartość zegara (8/0-
0:1.0.0*255/2) i obserwuj jednocześnie 
komunikację na snifferze PRIME. 

 

prawidłową wartość wyliczoną według algorytmu z numeru 
licznika). 

 

DCSAP62: Mechanizm autentykacji HLS – asocjacja MGMT 

Opis: 

Sprawdzenie poprawności mechanizmu autentykacji HLS w asocjacji MGMT. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Odłączony licznik komunalny (L1) ze znanym kluczem do autentykacji dla asocjacji MGMT, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy 
liczników). Zanotuj device_id licznika L1. 

2. Wyślij do licznika L1 Set-Reqest-Normal 
ustawiając atrybut 40199/0-100:65.0.3*255/7 
na octet-string[16] z wartością klucza 
autentykacji dla asocjacji MGMT. 

3. Wyślij do licznika L1 Set-Reqest-Normal 
ustawiając atrybut 40199/0-100:65.0.3*255/3 
na unsigned o wartości 5. 

4. Wyślij do licznika L1 Get-Request-Normal o 
atrybut 1/0-100:66.0.3*255/2. Zanotuj wartość 
licznika ramek FC_RX. 

5. Podłącz licznik L1. 

6. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o wartość zegara (8/0-
0:1.0.0*255/2) i obserwuj jednocześnie 
komunikację na snifferze PRIME. 

7. Wyślij do licznika L1 Get-Request-Normal o 
atrybut 1/0-100:66.0.3*255/2. 

8. Wyślij do licznika L1 Get-Request-Normal o 
atrybut 1/0-1:43.1.3*255/2. 

 

 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla licznika L1. 

2. Otrzymano odpowiedź Set-Response-Normal z kodem Data-
Access-Result = 0 (sukces). 

3. Otrzymano odpowiedź Set-Response-Normal z kodem Data-
Access-Result = 0 (sukces). 

4. Otrzymano odpowiedź Get-Response-Normal z wartością 
double-long-unsigned (Licznik ramek RX dla tego licznika – 
FC_RX). 

5. Licznik podłączy się do DCU po PLC. 

6. Otrzymano Get-Response-Normal z wartością zegara. Za 
pomocą sniffera PRIME zweryfikowano: 
- Pobranie licznika ramek licznika w asocjacji PUBLIC 
(zanotuj wartość licznika jako FC_RX), 
- pole mechanism-name komunikatu AARQ (powinno mieć 
OID mechanizmu HLS-with-GMAC), 
- Wysłanie poprawnego calling-ap-title (system-title 
koncentratora), 
- Otrzymano AARE z rezultatem 14 (pole result-source-
diagnostic – „high level security required”), 
- Wysłanie Action-Request-Normal do obiektu asocjacji 
wywołując metodę reply_to_hls_challange (dane powinny 
zawierać licznik ramek o wartości FC_RX+1), 
- Otrzymano odpowiedź Action-Response-Normal z kodem 
Action-Result = 0 (Success) oraz danymi zawierającymi 
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poprawny licznik ramek (FC_TX niezależny od FC_RX) oraz 
wygenerowany podpis StoC. 

7. Otrzymano odpowiedź Get-Response-Normal z wartością 
double-long-unsigned równą FC_RX+1 (i równą wartości 
odczytanej za pomocą sniffera). 

8. Otrzymano odpowiedź Get-Response-Normal z wartością 
double-long-unsigned równą FC_RX+1. 

DCSAP63: Mechanizm autentykacji HLS – asocjacja FW Update 

Opis: 

Sprawdzenie poprawności mechanizmu autentykacji HLS w asocjacji FW Update. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Odłączony licznik komunalny (L1) ze znanym kluczem do autentykacji dla asocjacji FW Update, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id licznika L1. 

2. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/7 na octet-
string[16] z wartością klucza autentykacji dla 
asocjacji FW Update. 

3. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/3 na unsigned o 
wartości 5. 

4. Wyślij do licznika L1 Get-Request-Normal o atrybut 
1/0-100:66.0.4*255/2. Zanotuj wartość licznika 
ramek FC_RX. 

5. Podłącz licznik L1. 

6. Wyślij Set-Request-Normal do DCU ustawiając 
atrybut 1/0-100:63.0.0*255/2 na wartość 
unsigned(3) (Sesyjny atrybut ustawiający client_id 
asocjacji w której będą wykonywane kolejne 
zapytania). 

7. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o Firmware Version (1/1-0:0.2.0*255/2) 
i obserwuj jednocześnie komunikację na snifferze 
PRIME. 

8. Wyślij do licznika L1 Get-Request-Normal o atrybut 
1/0-100:66.0.4*255/2. 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla licznika L1. 

2. Otrzymano odpowiedź Set-Response-Normal z kodem 
Data-Access-Result = 0 (sukces). 

3. Otrzymano odpowiedź Set-Response-Normal z kodem 
Data-Access-Result = 0 (sukces). 

4. Otrzymano odpowiedź Get-Response-Normal z wartością 
double-long-unsigned (Licznik ramek RX dla tego licznika 
– FC_RX). 

5. Licznik podłączy się do DCU po PLC. 

6. Otrzymano odpowiedź Set-Response-Normal z kodem 
Data-Access-Result = 0 (sukces). 

7. Otrzymano Get-Response-Normal z wartością zegara. Za 
pomocą sniffera PRIME zweryfikowano: 
- Pobranie licznika ramek licznika w asocjacji PUBLIC 
(zanotuj wartość licznika jako FC_RX), 
- Pole mechanism-name komunikatu AARQ (powinno 
mieć OID mechanizmu HLS-with-GMAC), 
- Wysłanie poprawnego calling-ap-title (system-title 
koncentratora), 
- Otrzymano AARE z rezultatem 14 (pole result-source-
diagnostic – „high level security required”), 
- Wysłanie Action-Request-Normal do obiektu asocjacji 
wywołując metodę reply_to_hls_challange (dane powinny 
zawierać licznik ramek o wartości FC_RX+1), 
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9. Wyślij do licznika L1 Get-Request-Normal o atrybut 
1/0-1:43.1.4*255/2. 

- Otrzymano odpowiedź Action-Response-Normal z 
kodem Action-Result = 0 (Success) oraz danymi 
zawierającymi poprawny licznik ramek (FC_TX, 
niezależny od FC_RX) oraz wygenerowany podpis StoC. 

8. Otrzymano odpowiedź Get-Response-Normal z wartością 
double-long-unsigned równą FC_RX+1 (równą wartości 
odczytanej za pomocą sniffera). 

9. Otrzymano odpowiedź Get-Response-Normal z wartością 
double-long-unsigned równą FC_RX+1. 

Ponadto: liczniki ramek dla asocjacji FW są niezależne od 
liczników ramek dla asocjacji MGMT (weryfikacja z wynikami z 
testu DCSAP62). 

DCSAP64: Mechanizm szyfrowania i podpisywania pakietów DLMS – asocjacja 
MGMT 

Opis: 

Sprawdzenie poprawności mechanizmu szyfrowania i podpisywania pakietów DLMS w asocjacji MGMT 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Odłączony licznik komunalny (L1) ze znanym kluczem do szyfrowania i autentykacji dla asocjacji MGMT 
oraz security_policy dla asocjacji MGMT ustawionym na 0, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj 
device_id licznika L1. 

2. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.3*255/5 na octet-string[16] z 
wartością klucza szyfrowania dla asocjacji MGMT. 

3. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.3*255/7 na octet-string[16] z 
wartością klucza autentykacji dla asocjacji MGMT. 

4. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.3*255/2. Zanotuj wartość licznika ramek 
FC_RX. 

5. Podłącz licznik L1. 

6. Wyślij do licznika L1 Action-Request-Normal wywołując 
metodę 64/0-0:43.0.3*255/1 z parametrem enum(3 lub 
12) (security_activate - wymuszenie szyfrowania i 
podpisywania pakietów w asocjacji MGMT na liczniku). 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla licznika L1. 

2. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

3. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

4. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned (Licznik ramek RX 
dla tego licznika – FC_RX). 

5. Licznik podłączy się do DCU po PLC. 

6. Otrzymano odpowiedź Action-Response-Normal z 
kodem Action-Result = 0 (Success). 

7. Otrzymano błąd DCSAP(-15) lub Exception DLMS. 
Za pomocą sniffera PRIME zweryfikowano, że 
zapytanie nie było szyfrowane i licznik je odrzucił. 

8. Flagi błędów tej asocjacji pokazują że nie jest ona 
używalna (powinny być zapalone przynajmniej flagi 
fatal). 
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7. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o wartość zegara (8/0-0:1.0.0*255/2) i obserwuj 
jednocześnie komunikację na snifferze PRIME. 

8. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o flagi błędów asocjacji 40199/0-100:65.0.3*255/8. 

9. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.3*255/2 na enum(3) 
(włączenie szyfrowania i podpisywania komunikacji z 
tym licznikiem na DCU). 

10. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o flagi błędów asocjacji 40199/0-100:65.0.3*255/8. 

11. Poczekaj na timeout asocjacji DLMS. 

12. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o wartość zegara (8/0-0:1.0.0*255/2) i obserwuj 
jednocześnie komunikację na snifferze PRIME. 

13. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.3*255/2. 

14. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
1:43.1.3*255/2. 

9. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

10. Flagi błędów tej asocjacji zostały automatycznie 
wyzerowane poprzez zmianę parametrów 
szyfrowania/autentykacji asocjacji. 

11. (przy następnym zapytaniu asocjacja zostanie 
ponownie nawiązana) 

12. Otrzymano Get-Response-Normal z wartością 
zegara. Za pomocą sniffera PRIME zweryfikowano: 
Pobranie licznika ramek licznika w asocjacji PUBLIC 
(zanotuj wartość licznika jako FC_RX), 
Wszystkie komunikaty są zaszyfrowane i podpisane 
Liczniki ramek mają poprawne wartości 

13. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie 
przesłanym przez licznik). 

14. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie 
przesłanym przez DCU). 

DCSAP65: Mechanizm szyfrowania i podpisywania pakietów DLMS – asocjacja 
FW Update 

Opis: 

Sprawdzenie poprawności mechanizmu szyfrowania i podpisywania pakietów DLMS w asocjacji FW Update. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Odłączony licznik komunalny (L1) ze znanym kluczem do szyfrowania i autentykacji dla asocjacji FW 
oraz security_policy dla asocjacji FW Upgrade ustawionym na 0, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj 
device_id licznika L1. 

2. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/5 na octet-string[16] z 
wartością klucza szyfrowania dla asocjacji FW Update. 

3. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/7 na octet-string[16] z 
wartością klucza autentykacji dla asocjacji FW Update. 

1. Otrzymano odpowiedź Get-Response-Normal z 
listą liczników; na liście występuje wpis dla licznika 
L1. 

2. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

3. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

4. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned (Licznik ramek RX 
dla tego licznika – FC_RX). 
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4. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.4*255/2. Zanotuj wartość licznika ramek 
FC_RX. 

5. Podłącz licznik L1. 

6. Wyślij do licznika L1 Action-Request-Normal wywołując 
metodę 64/0-0:43.0.4*255/1 z parametrem enum(3 lub 
12) (security_activate - wymuszenie szyfrowania i 
podpisywania pakietów w asocjacji  FW Update na 
liczniku). 

7. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o  Firmware Version (1/1-0:0.2.0*255/2) i obserwuj 
jednocześnie komunikację na snifferze PRIME. 

8. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o flagi błędów asocjacji 40199/0-100:65.0.4*255/8. 

9. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/2 na enum(3) (włączenie 
szyfrowania i podpisywania komunikacji z tym licznikiem 
na DCU). 

10. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o flagi błędów asocjacji 40199/0-100:65.0.4*255/8. 

11. Poczekaj na timeout asocjacji DLMS. 

12. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o Firmware Version (1/1-0:0.2.0*255/2) i obserwuj 
jednocześnie komunikację na snifferze PRIME. 

13. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.4*255/2. 

14. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
1:43.1.4*255/2. 

 

5. Licznik podłączy się do DCU po PLC. 

6. Otrzymano odpowiedź Action-Response-Normal z 
kodem Action-Result = 0 (Success). 

7. Otrzymano błąd DCSAP(-15) lub Exception DLMS. 
Za pomocą sniffera PRIME zweryfikowano, że 
zapytanie nie było szyfrowane i licznik je odrzucił. 

8. Flagi błędów tej asocjacji pokazują że nie jest ona 
używalna (powinny być zapalone przynajmniej flagi 
fatal). 

9. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

10. Flagi błędów tej asocjacji zostały automatycznie 
wyzerowane poprzez zmianę parametrów 
szyfrowania/autentykacji asocjacji. 

11. (przy następnym zapytaniu asocjacja zostanie 
ponownie nawiązana) 

12. Otrzymano Get-Response-Normal z wartością 
zegara. Za pomocą sniffera PRIME zweryfikowano: 
Pobranie licznika ramek licznika w asocjacji 
PUBLIC (zanotuj wartość licznika jako FC_RX), 
Wszystkie komunikaty są zaszyfrowane i podpisane 
Liczniki ramek mają poprawne wartości 

13. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie 
przesłanym przez licznik). 

14. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie 
przesłanym przez DCU). 

Ponadto: liczniki ramek dla asocjacji FW Update są 
niezależne od liczników ramek dla asocjacji MGMT 
(weryfikacja z wynikami z testu DCSAP64). 

DCSAP66: Mechanizm szyfrowania pakietów DLMS – asocjacja MGMT 

Opis: 

Sprawdzenie poprawności mechanizmu szyfrowania pakietów DLMS w asocjacji MGMT 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Odłączony licznik komunalny (L1) ze znanym kluczem do szyfrowania dla asocjacji MGMT oraz 
security_policy dla asocjacji MGMT ustawionym na 0, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 
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1. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id licznika L1. 

2. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.3*255/5 na octet-string[16] z 
wartością klucza szyfrowania dla asocjacji MGMT. 

3. Wyślij do licznika L1 Get-Request-Normal o atrybut 
1/0-100:66.0.3*255/2. Zanotuj wartość licznika ramek 
FC_RX. 

4. Podłącz licznik L1. 

5. Wyślij do licznika L1 Action-Request-Normal wywołując 
metodę 64/0-0:43.0.3*255/1 z parametrem enum(2 lub 
8) (security_activate - wymuszenie szyfrowania 
pakietów w asocjacji MGMT na liczniku). 

6. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o wartość zegara (8/0-0:1.0.0*255/2) i 
obserwuj jednocześnie komunikację na snifferze 
PRIME. 

7. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o flagi błędów asocjacji 40199/0-
100:65.0.3*255/8. 

8. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.3*255/2 na enum(2) 
(włączenie szyfrowania komunikacji z tym licznikiem na 
DCU). 

9. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o flagi błędów asocjacji 40199/0-
100:65.0.3*255/8. 

10. Poczekaj na timeout asocjacji DLMS. 

11. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o wartość zegara (8/0-0:1.0.0*255/2) i 
obserwuj jednocześnie komunikację na snifferze 
PRIME. 

12. Wyślij do licznika L1 Get-Request-Normal o atrybut 
1/0-100:66.0.3*255/2. 

13. Wyślij do licznika L1 Get-Request-Normal o atrybut 
1/0-1:43.1.3*255/2. 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla licznika L1. 

2. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

3. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned (Licznik ramek RX 
dla tego licznika – FC_RX). 

4. Licznik podłączy się do DCU po PLC. 

5. Otrzymano odpowiedź Action-Response-Normal z 
kodem Action-Result = 0 (Success). 

6. Otrzymano błąd DCSAP(-15) lub Exception DLMS. 
Za pomocą sniffera PRIME zweryfikowano, że 
zapytanie nie było szyfrowane i licznik je odrzucił. 

7. Flagi błędów tej asocjacji pokazują że nie jest ona 
używalna (powinny być zapalone przynajmniej flagi 
fatal). 

8. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

9. Flagi błędów tej asocjacji zostały automatycznie 
wyzerowane poprzez zmianę parametrów 
szyfrowania/autentykacji asocjacji. 

10. (przy następnym zapytaniu asocjacja zostanie 
ponownie nawiązana) 

11. Otrzymano Get-Response-Normal z wartością 
zegara. Za pomocą sniffera PRIME zweryfikowano: 
Pobranie licznika ramek licznika w asocjacji PUBLIC 
(zanotuj wartość licznika jako FC_RX), 
Wszystkie komunikaty są zaszyfrowane 
Liczniki ramek mają poprawne wartości 

12. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie przesłanym 
przez licznik). 

13. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie przesłanym 
przez DCU). 

DCSAP67: Mechanizm szyfrowania pakietów DLMS – asocjacja FW Update 

Opis: 

Sprawdzenie poprawności mechanizmu szyfrowania pakietów DLMS w asocjacji FW Update. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 



 

 

 

  

DCSAP - scenariusze testowe PL 

41/73 

 

2. Odłączony licznik komunalny (L1) ze znanym kluczem do szyfrowania dla asocjacji FW oraz 
security_policy dla asocjacji FW Upgrade ustawionym na 0, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj 
device_id licznika L1. 

2. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/5 na octet-string[16] z 
wartością klucza szyfrowania dla asocjacji FW Update. 

3. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.4*255/2. Zanotuj wartość licznika ramek 
FC_RX. 

4. Podłącz licznik L1. 

5. Wyślij do licznika L1 Action-Request-Normal wywołując 
metodę 64/0-0:43.0.4*255/1 z parametrem enum(2 lub 
8) (security_activate - wymuszenie szyfrowania 
pakietów w asocjacji  FW Update na liczniku). 

6. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o  Firmware Version (1/1-0:0.2.0*255/2) i obserwuj 
jednocześnie komunikację na snifferze PRIME. 

7. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o flagi błędów asocjacji 40199/0-100:65.0.4*255/8. 

8. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/2 na enum(2) 
(włączenie szyfrowania komunikacji z tym licznikiem na 
DCU). 

9. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o flagi błędów asocjacji 40199/0-100:65.0.4*255/8. 

10. Poczekaj na timeout asocjacji DLMS. 

11. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o Firmware Version (1/1-0:0.2.0*255/2) i obserwuj 
jednocześnie komunikację na snifferze PRIME. 

12. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.4*255/2. 

13. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
1:43.1.4*255/2. 

 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla licznika L1. 

2. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

3. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned (Licznik ramek RX 
dla tego licznika – FC_RX). 

4. Licznik podłączy się do DCU po PLC. 

5. Otrzymano odpowiedź Action-Response-Normal z 
kodem Action-Result = 0 (Success). 

6. Otrzymano błąd DCSAP(-15) lub Exception DLMS. 
Za pomocą sniffera PRIME zweryfikowano, że 
zapytanie nie było szyfrowane i licznik je odrzucił. 

7. Flagi błędów tej asocjacji pokazują że nie jest ona 
używalna (powinny być zapalone przynajmniej flagi 
fatal). 

8. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

9. Flagi błędów tej asocjacji zostały automatycznie 
wyzerowane poprzez zmianę parametrów 
szyfrowania/autentykacji asocjacji. 

10. (przy następnym zapytaniu asocjacja zostanie 
ponownie nawiązana) 

11. Otrzymano Get-Response-Normal z wartością 
zegara. Za pomocą sniffera PRIME zweryfikowano: 
Pobranie licznika ramek licznika w asocjacji PUBLIC 
(zanotuj wartość licznika jako FC_RX), 
Wszystkie komunikaty są zaszyfrowane i podpisane 
Liczniki ramek mają poprawne wartości 

12. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie przesłanym 
przez licznik). 

13. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie przesłanym 
przez DCU). 

Ponadto: liczniki ramek dla asocjacji FW Update są 
niezależne od liczników ramek dla asocjacji MGMT 
(weryfikacja z wynikami z testu DCSAP66). 
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DCSAP68: Mechanizm podpisywania pakietów DLMS – asocjacja MGMT 

Opis: 

Sprawdzenie poprawności mechanizmu podpisywania pakietów DLMS w asocjacji MGMT 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Odłączony licznik komunalny (L1) ze znanym kluczem autentykacji dla asocjacji MGMT oraz 
security_policy dla asocjacji MGMT ustawionym na 0, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id licznika L1. 

2. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.3*255/7 na octet-string[16] z 
wartością klucza autentykacji dla asocjacji MGMT. 

3. Wyślij do licznika L1 Get-Request-Normal o atrybut 
1/0-100:66.0.3*255/2. Zanotuj wartość licznika ramek 
FC_RX. 

4. Podłącz licznik L1. 

5. Wyślij do licznika L1 Action-Request-Normal wywołując 
metodę 64/0-0:43.0.3*255/1 z parametrem enum(1 lub 
4) (security_activate - wymuszenie podpisywania 
pakietów w asocjacji MGMT na liczniku). 

6. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o wartość zegara (8/0-0:1.0.0*255/2) i 
obserwuj jednocześnie komunikację na snifferze 
PRIME. 

7. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o flagi błędów asocjacji 40199/0-
100:65.0.3*255/8. 

8. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.3*255/2 na enum(1) 
(włączenie podpisywania komunikacji z tym licznikiem 
na DCU). 

9. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o flagi błędów asocjacji 40199/0-
100:65.0.3*255/8. 

10. Poczekaj na timeout asocjacji DLMS. 

11. Wyślij do licznika L1 Get-Request-Normal z 
zapytaniem o wartość zegara (8/0-0:1.0.0*255/2) i 
obserwuj jednocześnie komunikację na snifferze 
PRIME. 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla licznika L1. 

2. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

3. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned (Licznik ramek RX 
dla tego licznika – FC_RX). 

4. Licznik podłączy się do DCU po PLC. 

5. Otrzymano odpowiedź Action-Response-Normal z 
kodem Action-Result = 0 (Success). 

6. Otrzymano błąd DCSAP(-15) lub Exception DLMS. 
Za pomocą sniffera PRIME zweryfikowano, że 
zapytanie nie było szyfrowane i licznik je odrzucił. 

7. Flagi błędów tej asocjacji pokazują że nie jest ona 
używalna (powinny być zapalone przynajmniej flagi 
fatal). 

8. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

9. Flagi błędów tej asocjacji zostały automatycznie 
wyzerowane poprzez zmianę parametrów 
szyfrowania/autentykacji asocjacji. 

10. (przy następnym zapytaniu asocjacja zostanie 
ponownie nawiązana) 

11. Otrzymano Get-Response-Normal z wartością 
zegara. Za pomocą sniffera PRIME zweryfikowano: 
Pobranie licznika ramek licznika w asocjacji PUBLIC 
(zanotuj wartość licznika jako FC_RX), 
Wszystkie komunikaty są podpisane 
Liczniki ramek mają poprawne wartości 

12. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie przesłanym 
przez licznik). 
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12. Wyślij do licznika L1 Get-Request-Normal o atrybut 
1/0-100:66.0.3*255/2. 

13. Wyślij do licznika L1 Get-Request-Normal o atrybut 
1/0-1:43.1.3*255/2. 

13. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie przesłanym 
przez DCU). 

DCSAP69: Mechanizm podpisywania pakietów DLMS – asocjacja FW Update 

Opis: 

Sprawdzenie poprawności mechanizmu podpisywania pakietów DLMS w asocjacji FW Update. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Odłączony licznik komunalny (L1) ze znanym kluczem do autentykacji dla asocjacji FW oraz 
security_policy dla asocjacji FW Upgrade ustawionym na 0, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj 
device_id licznika L1. 

2. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/7 na octet-string[16] z 
wartością klucza autentykacji dla asocjacji FW Update. 

3. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.4*255/2. Zanotuj wartość licznika ramek 
FC_RX. 

4. Podłącz licznik L1. 

5. Wyślij do licznika L1 Action-Request-Normal wywołując 
metodę 64/0-0:43.0.4*255/1 z parametrem enum(1 lub 
4) (security_activate - wymuszenie podpisywania 
pakietów w asocjacji  FW Update na liczniku). 

6. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o  Firmware Version (1/1-0:0.2.0*255/2) i obserwuj 
jednocześnie komunikację na snifferze PRIME. 

7. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o flagi błędów asocjacji 40199/0-100:65.0.4*255/8. 

8. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/2 na enum(1) 
(włączenie podpisywania komunikacji z tym licznikiem 
na DCU). 

9. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o flagi błędów asocjacji 40199/0-100:65.0.4*255/8. 

10. Poczekaj na timeout asocjacji DLMS. 

1. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla licznika L1. 

2. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

3. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned (Licznik ramek RX 
dla tego licznika – FC_RX). 

4. Licznik podłączy się do DCU po PLC. 

5. Otrzymano odpowiedź Action-Response-Normal z 
kodem Action-Result = 0 (Success). 

6. Otrzymano błąd DCSAP(-15) lub Exception DLMS. 
Za pomocą sniffera PRIME zweryfikowano, że 
zapytanie nie było szyfrowane i licznik je odrzucił. 

7. Flagi błędów tej asocjacji pokazują że nie jest ona 
używalna (powinny być zapalone przynajmniej flagi 
fatal). 

8. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

9. Flagi błędów tej asocjacji zostały automatycznie 
wyzerowane poprzez zmianę parametrów 
szyfrowania/autentykacji asocjacji. 

10. (przy następnym zapytaniu asocjacja zostanie 
ponownie nawiązana) 

11. Otrzymano Get-Response-Normal z wartością 
zegara. Za pomocą sniffera PRIME zweryfikowano: 
Pobranie licznika ramek licznika w asocjacji PUBLIC 
(zanotuj wartość licznika jako FC_RX), 
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11. Wyślij do licznika L1 Get-Request-Normal z zapytaniem 
o Firmware Version (1/1-0:0.2.0*255/2) i obserwuj 
jednocześnie komunikację na snifferze PRIME. 

12. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.4*255/2. 

13. Wyślij do licznika L1 Get-Request-Normal o atrybut 1/0-
1:43.1.4*255/2. 

 

Wszystkie komunikaty są podpisane 
Liczniki ramek mają poprawne wartości 

12. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie przesłanym 
przez licznik). 

13. Otrzymano odpowiedź Get-Response-Normal z 
wartością double-long-unsigned większą od FC_RX 
(równą wartości w ostatnim komunikacie przesłanym 
przez DCU). 

Ponadto: liczniki ramek dla asocjacji FW Update są 
niezależne od liczników ramek dla asocjacji MGMT 
(weryfikacja z wynikami z testu DCSAP68). 

DCSAP80: Aktualizacja FW liczników w trybie broadcast - nieszyfrowana 

Opis: 

Sprawdzenie poprawności realizacji transmisji typu broadcast - w celu przesyłania oprogramowania 
(firmware) do liczników 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Co najmniej 2 liczniki podłączone do DCU (L1, L2) tego samego typu wspierające broadcast FW 
upgrade, 

3. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

4. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje 
się broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na 2. 

2. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj 
device_id liczników L1 i L2. 

3. Rozpocznij procedurę FW upgrade na L1 wysyłając do 
L1 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url. 

4. Rozpocznij procedurę FW upgrade na L2 wysyłając do 
L2 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url 
(ważne: krok należy wykonać przed zakończeniem 
procedury FW upgrade na L1). 

5. Obserwuj ruch PLC za pomocą sniffera PRIME. 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla liczników L1 
oraz L2. 

3. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz 
nowym update_id. 

4. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz 
nowym update_id. 

5. Po wykonaniu kroku (3) - koncentrator nawiązuje 
asocjację FW upgrade w trybie unicast z licznikiem 
L1 aby rozpocząć proces aktualizacji, a następnie 
rozpoczyna przesyłanie bloków w trybie unicast, 
Po wykonaniu kroku (4) - koncentrator nawiązuje 
asocjację FW upgrade w trybie unicast z licznikiem 
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6. Obserwuj progress aktualizacji odpytując o status 
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji liczników L1 oraz L2. 

7. Poczekaj aż FW upgrade na obu licznikach się 
zakończy - zweryfikuj wersję FW na licznikach za 
pomocą DCSAP/LCD/oprogramowania 
diagnostycznego liczników. 

L2 aby rozpocząć proces aktualizacji, a następnie 
rozpoczyna przesyłanie bloków w trybie broadcast, 
Okresowo DCU wymienia komunikaty unicast z 
licznikami L1, L2 aby zapobiec zerwaniu asocjacji 
FW Upgrade. 

6. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Progress zwiększa się wraz z 
wysyłaniem kolejnych bloków z obrazem do 
aktualizacji 

7. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 

DCSAP81: Aktualizacja FW liczników w trybie broadcast - szyfrowana 

Opis: 

Sprawdzenie poprawności realizacji szyfrowanej transmisji typu broadcast - w celu przesyłania 
oprogramowania (firmware) do liczników. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Co najmniej 2 liczniki podłączone do DCU (L1, L2) tego samego typu wspierające szyfrowany broadcast 
FW upgrade - dla których znany jest klucz szyfrowania broadcast dla asocjacji FW upgrade, 

3. Dla liczników L1, L2 wykonany test DCSAP67 - włączenie szyfrowania w asocjacji FW upgrade, 

4. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

5. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje 
się broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na 2. 

2. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id liczników L1 i L2. 

3. Wyślij do licznika L1 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/6 na octet-string[16] z 
wartością broadcastowego klucza szyfrowania dla 
asocjacji FW Update. 

4. Wyślij do licznika L2 Set-Reqest-Normal ustawiając 
atrybut 40199/0-100:65.0.4*255/6 na octet-string[16] z 
wartością broadcastowego klucza szyfrowania dla 
asocjacji FW Update. 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla liczników L1 
oraz L2. 

3. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

4. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

5. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz nowym 
update_id. 

6. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz nowym 
update_id. 
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5. Rozpocznij procedurę FW upgrade na L1 wysyłając do 
L1 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url. 

6. Rozpocznij procedurę FW upgrade na L2 wysyłając do 
L2 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url 
(ważne: krok należy wykonać przed zakończeniem 
procedury FW upgrade na L1). 

7. Obserwuj ruch PLC za pomocą sniffera PRIME. 

8. Obserwuj progress aktualizacji odpytując o status 
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji liczników L1 oraz L2. 

9. Poczekaj aż FW upgrade na obu licznikach się 
zakończy - zweryfikuj wersję FW na licznikach za 
pomocą DCSAP/LCD/oprogramowania 
diagnostycznego liczników. 

7. Po wykonaniu kroku (3) - koncentrator nawiązuje 
szyfrowaną asocjację FW upgrade w trybie unicast z 
licznikiem L1 aby rozpocząć proces aktualizacji, a 
następnie rozpoczyna przesyłanie bloków w trybie 
unicast, 
Po wykonaniu kroku (4) - koncentrator nawiązuje 
szyfrowaną asocjację FW upgrade w trybie unicast z 
licznikiem L2 aby rozpocząć proces aktualizacji, a 
następnie rozpoczyna przesyłanie szyfrowanych 
bloków w trybie broadcast, 
Okresowo DCU wymienia komunikaty unicast z 
licznikami L1, L2 aby zapobiec zerwaniu asocjacji 
FW Upgrade, 
Podejrzenie zawartości komunikatów DLMS jest 
niemożliwe. 

8. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Progress zwiększa się wraz z 
wysyłaniem kolejnych bloków z obrazem do 
aktualizacji 

9. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 

DCSAP82: Aktualizacja FW liczników w trybie unicast - nieszyfrowana 

Opis: 

Sprawdzenie poprawności realizacji transmisji typu unicast - w celu przesyłania oprogramowania (firmware) 
do liczników. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Jeden licznik podłączony do DCU (L1), 

3. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

4. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje się 
broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na więcej 
niż 1. 

2. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj device_id 
licznika L1. 

3. Rozpocznij procedurę FW upgrade na L1 wysyłając do L1 
Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url. 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Get-Response-Normal z 
listą liczników; na liście występuje wpis dla licznika 
L1. 

3. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz 
nowym update_id. 

4. Koncentrator nawiązuje asocjację FW upgrade w 
trybie unicast z licznikiem L1 aby rozpocząć 
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4. Obserwuj ruch PLC za pomocą sniffera PRIME. 

5. Obserwuj progress aktualizacji odpytując o status 
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznika L1 

6. Poczekaj aż FW upgrade na liczniku się zakończy - 
zweryfikuj wersję FW na liczniku za pomocą 
DCSAP/LCD/oprogramowania diagnostycznego liczników. 

proces aktualizacji, a następnie rozpoczyna 
przesyłanie bloków w trybie unicast, 

5. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Progress zwiększa się wraz 
z wysyłaniem kolejnych bloków z obrazem do 
aktualizacji 

6. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 

DCSAP83: Aktualizacja FW liczników w trybie unicast - szyfrowana 

Opis: 

Sprawdzenie poprawności realizacji szyfrowanej transmisji typu unicast - w celu przesyłania oprogramowania 
(firmware) do liczników. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Jeden licznik podłączony do DCU (L1), 

3. Dla licznika L1, L2 wykonany test DCSAP67- włączenie szyfrowania w asocjacji FW upgrade, 

4. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

5. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje 
się broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na więcej 
niż 1. 

2. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj 
device_id licznika L1. 

3. Rozpocznij procedurę FW upgrade na L1 wysyłając do 
L1 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url. 

4. Obserwuj ruch PLC za pomocą sniffera PRIME. 

5. Obserwuj progress aktualizacji odpytując o status 
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji liczników L1 oraz L2. 

6. Poczekaj aż FW upgrade na liczniku się zakończy - 
zweryfikuj wersję FW na licznikach za pomocą 
DCSAP/LCD/oprogramowania diagnostycznego 
liczników. 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Get-Response-Normal z 
listą liczników; na liście występuje wpis dla licznika 
L1. 

3. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz 
nowym update_id. 

4. Koncentrator nawiązuje szyfrowaną asocjację FW 
upgrade w trybie unicast z licznikiem L1 aby 
rozpocząć proces aktualizacji, a następnie 
rozpoczyna przesyłanie bloków w trybie unicast, 
Podejrzenie zawartości komunikatów DLMS jest 
niemożliwe - wszystkie komunikaty są szyfrowane. 

5. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Progress zwiększa się wraz z 
wysyłaniem kolejnych bloków z obrazem do 
aktualizacji 
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6. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 

DCSAP84: Aktualizacja FW liczników w trybie unicast - szyfrowana i 
podpisywana 

Opis: 

Sprawdzenie poprawności realizacji szyfrowanej transmisji typu unicast - w celu przesyłania oprogramowania 
(firmware) do liczników. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Jeden licznik podłączony do DCU (L1), 

3. Dla licznika L1, L2 wykonany test DCSAP65- włączenie szyfrowania i podpisywania w asocjacji FW 
upgrade, 

4. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

5. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje 
się broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na więcej 
niż 1. 

2. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj 
device_id licznika L1. 

3. Rozpocznij procedurę FW upgrade na L1 wysyłając do 
L1 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url. 

4. Obserwuj ruch PLC za pomocą sniffera PRIME. 

5. Obserwuj progress aktualizacji odpytując o status 
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji liczników L1 oraz L2. 

6. Poczekaj aż FW upgrade na liczniku się zakończy - 
zweryfikuj wersję FW na licznikach za pomocą 
DCSAP/LCD/oprogramowania diagnostycznego 
liczników. 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Get-Response-Normal z 
listą liczników; na liście występuje wpis dla licznika 
L1. 

3. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz 
nowym update_id. 

4. Koncentrator nawiązuje szyfrowaną asocjację FW 
upgrade w trybie unicast z licznikiem L1 aby 
rozpocząć proces aktualizacji, a następnie 
rozpoczyna przesyłanie bloków w trybie unicast, 
Podejrzenie zawartości komunikatów DLMS jest 
niemożliwe - wszystkie komunikaty są szyfrowane i 
podpisane. 

5. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Progress zwiększa się wraz z 
wysyłaniem kolejnych bloków z obrazem do 
aktualizacji 

6. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 
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DCSAP85: Aktualizacja FW liczników - warunkowa (1) 

Opis: 

Sprawdzenie poprawności realizacji warunkowej aktualizacji FW liczników. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Jeden licznik podłączony do DCU (L1), 

3. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

4. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje się 
broadcast - Set-Request-Normal 40054,0-100:0.131.0.255/6 
typu Double-long-unsigned na więcej niż 1. 

2. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj device_id 
licznika L1. 

3. Wyślij do L1 Get-Request-Normal 1/1-0:0.2.0.255/2 (odczyt 
aktualnej wersji FW licznika). 

4. Rozpocznij procedurę warunkowego FW upgrade na L1 
wysyłając do L1 Action-Request-Normal  40101/0-
100:0.0.1.255/3 z parametrem struct: 

pole https_url typu octet-String fw_update_url 

pole dest_fw_version  ustaw na dane przesłane w (3) 

5. Obserwuj ruch PLC za pomocą sniffera PRIME. 

6. Obserwuj progress aktualizacji odpytując o status (40101/0-
100:0.0.1.255/6) oraz progress (40101/0-100:0.0.1.255/7) 
aktualizacji licznika L1. 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Get-Response-Normal z 
listą liczników; na liście występuje wpis dla 
licznika L1. 

3. Otrzymano odpowiedź Get-Response-Normal z 
aktualną wersją oprogramowania licznika. 

4. Otrzymano odpowiedź Action-Response-
Normal z kodem Data-Access-Result = 0 
(sukces) oraz nowym update_id. 

5. Koncentrator nawiązuje komunikację z 
licznikiem L1 w celu weryfikacji aktualnej wersji 
oprogramowania licznika. Koncentrator nie 
rozpoczyna procedury FW upgrade. 

6. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Proces FW upgrade 
zakończył się z sukcesem - mimo braku 
przeprowadzenia aktualizacji po PLC. 

DCSAP86: Aktualizacja FW liczników - warunkowa (2) 

Opis: 

Sprawdzenie poprawności realizacji warunkowej aktualizacji FW liczników. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Jeden licznik podłączony do DCU (L1), 

3. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

4. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 
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Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje się 
broadcast - Set-Request-Normal 40054,0-100:0.131.0.255/6 
typu Double-long-unsigned na więcej niż 1. 

2. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj device_id 
licznika L1. 

3. Wyślij do L1 Get-Request-Normal 1/1-0:0.2.0.255/2 (odczyt 
aktualnej wersji FW licznika). 

4. Rozpocznij procedurę warunkowego FW upgrade na L1 
wysyłając do L1 Action-Request-Normal  40101/0-
100:0.0.1.255/3 z parametrem struct: 

pole https_url typu octet-String fw_update_url 

pole dest_fw_version  ustaw na inne dane niż 

otrzymane w (3) → najlepiej docelową wersję FW licznika 

5. Obserwuj ruch PLC za pomocą sniffera PRIME. 

6. Obserwuj progress aktualizacji odpytując o status (40101/0-
100:0.0.1.255/6) oraz progress (40101/0-100:0.0.1.255/7) 
aktualizacji licznika L1. 

7. Poczekaj aż FW upgrade na liczniku się zakończy - 
zweryfikuj wersję FW na liczniku za pomocą 
DCSAP/LCD/oprogramowania diagnostycznego liczników. 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Get-Response-Normal z 
listą liczników; na liście występuje wpis dla 
licznika L1. 

3. Otrzymano odpowiedź Get-Response-Normal z 
aktualną wersją oprogramowania licznika. 

4. Otrzymano odpowiedź Action-Response-Normal 
z kodem Data-Access-Result = 0 (sukces) oraz 
nowym update_id. 

5. Koncentrator nawiązuje asocjację FW upgrade 
w trybie unicast z licznikiem L1 aby rozpocząć 
proces aktualizacji, a następnie rozpoczyna 
przesyłanie bloków w trybie unicast, 

6. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Progress zwiększa się 
wraz z wysyłaniem kolejnych bloków z obrazem 
do aktualizacji 

7. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD 
można odczytać nową wersję oprogramowania. 

DCSAP87: Aktualizacja FW liczników - automatyczne wyzwalanie aktualizacji (1) 

Opis: 

Sprawdzenie poprawności realizacji warunkowej aktualizacji FW liczników. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Trzy liczniki tego samego producenta odłączone od DCU (L1, L2, L3) 
Liczniki L1 i L2 z tą samą wersją oprogramowania FW_VER1, 
Licznik L3 z inną wersją oprogramowania FW_VER3, 

3. Jeden licznik innego producenta L4 odłączony od DCU. 

4. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

5. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Set-Request-Normal 40054/0-
100:0.131.0.255/3 z tablicą struktur: 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Liczniki zarejestrowały się poprawnie w DCU 

3. Zaobserwowano: 
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array [ 

   structure { 

      prio : double-long-unsigned := 100 

      -- wildcard pasujący do typu licznika 

wykorzystywanego w teście 

      name_wildcard  : octet-string[13] := 

SAG203???????  

      curr_fw : data := FW_VER1 

      update_cmd : structure { 

         https_url : octet-string := 

fw_update_url 

         dest_fw_version : data := future 

contents of 1/1-0:0.2.0.255/2  

      } 

   } 

] 

2. Podłącz liczniki L1, L2, L3, L4 

3. Za pomocą webGUI obejrzyj zdarzenia koncentratora 
oraz stan aktualizacji poszczególnych liczników. 

4. Poczekaj aż FW upgrade zakończy się na wszystkich 
licznikach - zweryfikuj wersję FW na liczniku za pomocą 
DCSAP/LCD/oprogramowania diagnostycznego 
liczników. 

a. Automatyczne rozpoczęcie 
aktualizacji FW liczników L1 oraz L2 

b. Aktualizacja liczników L3 oraz L4 
nie została rozpoczęta 

4. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 

DCSAP88: Aktualizacja FW liczników - automatyczne wyzwalanie aktualizacji (2) 

Opis: 

Sprawdzenie poprawności realizacji warunkowej aktualizacji FW liczników. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Trzy liczniki tego samego producenta podłączone do DCU (L1, L2, L3) 
Liczniki L1 i L2 z tą samą wersją oprogramowania FW_VER1, 
Licznik L3 z inną wersją oprogramowania FW_VER3, 

3. Jeden licznik innego producenta L4 podłączony do DCU. 

4. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

5. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Set-Request-Normal 40054/0-
100:0.131.0.255/3 (Meter firmware control / schedule) z 
tablicą struktur: 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Zaobserwowano: 

a. Automatyczne rozpoczęcie 
aktualizacji FW liczników L1 oraz L2 
(w momencie ustawienia obiektu 
Meter firmware control / schedule) 
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array [ 

   structure { 

      prio : double-long-unsigned := 100 

      -- wildcard pasujący do typu 

licznika wykorzystywanego w teście 

      name_wildcard  : octet-string[13] := 

SAG203???????  

      curr_fw : data := FW_VER1 

      update_cmd : structure { 

         https_url : octet-string := 

fw_update_url 

         dest_fw_version : data := future 

contents of 1/1-0:0.2.0.255/2  

      } 

   } 

] 

2. Za pomocą webGUI obejrzyj zdarzenia koncentratora 
oraz stan aktualizacji poszczególnych liczników. 

3. Poczekaj aż FW upgrade zakończy się na wszystkich 
licznikach - zweryfikuj wersję FW na liczniku za pomocą 
DCSAP/LCD/oprogramowania diagnostycznego 
liczników. 

b. Aktualizacja liczników L3 oraz L4 nie 
została rozpoczęta 

3. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 

DCSAP89: Aktualizacja FW liczników w trybie unicast - licznik czasowo 
niedostępny 

Opis: 

Sprawdzenie poprawności realizacji mechanizmu FW upgrade unicast liczników w przypadku liczników 
czasowo niedostępnych. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Jeden licznik podłączony do DCU (L1), 

3. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

4. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje się 
broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na więcej 
niż 1. 

2. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj device_id 
licznika L1. 

3. Rozpocznij procedurę FW upgrade na L1 wysyłając do L1 
Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url. 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Get-Response-Normal z 
listą liczników; na liście występuje wpis dla licznika 
L1. 

3. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz 
nowym update_id. 

4. Koncentrator nawiązuje asocjację FW upgrade w 
trybie unicast z licznikiem L1 aby rozpocząć 
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4. Obserwuj ruch PLC za pomocą sniffera PRIME. 

5. Odłącz licznik L1 od DCU. 

6. Odczekaj 1 minutę. Podłącz licznik L1 do DCU. 

7. Odczekaj 2 minuty. Wykonaj ponownie krok (6). 

8. Obserwuj progress aktualizacji odpytując o status 
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznika L1. 

9. Poczekaj aż FW upgrade na liczniku się zakończy - 
zweryfikuj wersję FW na liczniku za pomocą 
DCSAP/LCD/oprogramowania diagnostycznego liczników. 

proces aktualizacji, a następnie rozpoczyna 
przesyłanie bloków w trybie unicast, 

5. Koncentrator wyrejestrowuje niedostępny licznik i 
zatrzymuje proces FW upgrade. 

6. Po ponownym podłączeniu licznika proces jest 
kontynuowany (przesyłanie bloków jest 
kontynuowane od ostatniego przesłanego bloku 
przed wyłączeniem). 

7. (rezultat taki sam jak w kroku (6)) 

8. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Progress zwiększa się wraz 
z wysyłaniem kolejnych bloków z obrazem do 
aktualizacji. 

9. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 

DCSAP90: Aktualizacja FW liczników w trybie broadcast - liczniki czasowo 
niedostępne 

Opis: 

Sprawdzenie poprawności realizacji mechanizmu FW upgrade broadcast liczników w przypadku liczników 
czasowo niedostępnych. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Co najmniej 2 liczniki podłączone do DCU (L1, L2) tego samego typu wspierające broadcast FW 
upgrade, 

3. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

4. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje 
się broadcast - Set-Request-Normal 40054/0-
100:0.131.0.255/6 typu Double-long-unsigned na 2. 

2. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id liczników L1 i L2. 

3. Rozpocznij procedurę FW upgrade na L1 wysyłając do 
L1 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url. 

4. Rozpocznij procedurę FW upgrade na L2 wysyłając do 
L2 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla liczników L1 
oraz L2. 

3. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz nowym 
update_id. 

4. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz nowym 
update_id. 
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(ważne: krok należy wykonać przed zakończeniem 
procedury FW upgrade na L1). 

5. Obserwuj ruch PLC za pomocą sniffera PRIME. 

6. Odłącz licznik L1 od DCU. 

7. Odczekaj 1 minutę. Odłącz licznik L2 od DCU. 

8. Odczekaj 1 minutę. Podłącz liczniki L1 oraz L2 do 
DCU. 

9. Obserwuj progress aktualizacji odpytując o status 
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznika L1. 

10. Poczekaj aż FW upgrade na liczniku się zakończy - 
zweryfikuj wersję FW na liczniku za pomocą 
DCSAP/LCD/oprogramowania diagnostycznego 
liczników. 

5. Po wykonaniu kroku (3) - koncentrator nawiązuje 
asocjację FW upgrade w trybie unicast z licznikiem L1 
aby rozpocząć proces aktualizacji, a następnie 
rozpoczyna przesyłanie bloków w trybie unicast, 
Po wykonaniu kroku (4) - koncentrator nawiązuje 
asocjację FW upgrade w trybie unicast z licznikiem L2 
aby rozpocząć proces aktualizacji, a następnie 
rozpoczyna przesyłanie bloków w trybie broadcast, 
Okresowo DCU wymienia komunikaty unicast z 
licznikami L1, L2 aby zapobiec zerwaniu asocjacji FW 
Upgrade. 

6. Koncentrator wyrejestrowuje niedostępny licznik L1, 
aktualizacja licznika L2 jest kontynuowana w trybie 
unicast. 

7. Koncentrator wyrejestrowuje niedostępny licznik L2, 
proces aktualizacji jest przerwany. 

8. Po ponownym podłączeniu liczników L1 oraz L2 
proces jest kontynuowany w trybie broadcast 
(przesyłanie bloków jest kontynuowane od ostatniego 
przesłanego bloku przed wyłączeniem). 

9. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Progress zwiększa się wraz z 
wysyłaniem kolejnych bloków z obrazem do 
aktualizacji. 

10. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 

DCSAP91: Aktualizacja FW liczników - pauzowanie mechanizmu FW upgrade 

Opis: 

Sprawdzenie poprawności realizacji mechanizmu pauzowania FW upgrade liczników. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Co najmniej 2 liczniki podłączone do DCU (L1, L2) tego samego typu wspierające broadcast FW 
upgrade, 

3. Paczka z obrazem do aktualizacji liczników dostępna za pomocą URL w schemacie http (lub https) - 
fw_update_url, 

4. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Ustaw minimalną liczbę liczników przy których stosuje 
się broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na 2. 

1. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 
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Kroki: Oczekiwane rezultaty: 

2. Wyślij do DCU polecenie Get-Request-Normal 
40000/0-100:0.0.0*255/2 (odczyt listy liczników). 
Zanotuj device_id liczników L1 i L2. 

3. Rozpocznij procedurę FW upgrade na L1 wysyłając do 
L1 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url. 

4. Rozpocznij procedurę FW upgrade na L2 wysyłając do 
L2 Action-Request-Normal  40101/0-100:0.0.1.255/1 z 
parametrem Octet-String fw_update_url 
(ważne: krok należy wykonać przed zakończeniem 
procedury FW upgrade na L1). 

5. Obserwuj ruch PLC za pomocą sniffera PRIME. 

6. Odczekaj 2 minuty. Wyślij do DCU polecenie Set-
Request-Normal 40054/0-100:0.131.0.255/6 
(is_updater_paused) typu unsigned na 1. 

7. Odczekaj 2 minuty. Wyślij do DCU polecenie Set-
Request-Normal 40054/0-100:0.131.0.255/6 
(is_updater_paused) typu unsigned na 0. 

8. Obserwuj progress aktualizacji odpytując o status 
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznika L1. 

9. Poczekaj aż FW upgrade na liczniku się zakończy - 
zweryfikuj wersję FW na liczniku za pomocą 
DCSAP/LCD/oprogramowania diagnostycznego 
liczników. 

2. Otrzymano odpowiedź Get-Response-Normal z listą 
liczników; na liście występuje wpis dla liczników L1 
oraz L2. 

3. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz nowym 
update_id. 

4. Otrzymano odpowiedź Action-Response-Normal z 
kodem Data-Access-Result = 0 (sukces) oraz nowym 
update_id. 

5. Po wykonaniu kroku (3) - koncentrator nawiązuje 
asocjację FW upgrade w trybie unicast z licznikiem L1 
aby rozpocząć proces aktualizacji, a następnie 
rozpoczyna przesyłanie bloków w trybie unicast, 
Po wykonaniu kroku (4) - koncentrator nawiązuje 
asocjację FW upgrade w trybie unicast z licznikiem L2 
aby rozpocząć proces aktualizacji, a następnie 
rozpoczyna przesyłanie bloków w trybie broadcast, 
Okresowo DCU wymienia komunikaty unicast z 
licznikami L1, L2 aby zapobiec zerwaniu asocjacji FW 
Upgrade. 

6. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 
Koncentrator przestaje wysyłać bloki z obrazem do 
aktualizacji. Aktualny stan aktualizacji oraz progress 
dla każdego licznika pozostanie niezmieniony. 

7. Otrzymano odpowiedź Set-Response-Normal z 
kodem Data-Access-Result = 0 (sukces). 
Proces aktualizacji  jest kontynuowany (przesyłanie 
bloków jest kontynuowane od ostatniego przesłanego 
bloku przed spauzowaniem mechanizmu FW 
upgrade). 

8. Status aktualizacji zmienia się zgodnie ze 
specyfikacją DCSAP. Progress zwiększa się wraz z 
wysyłaniem kolejnych bloków z obrazem do 
aktualizacji. 

9. Proces FW upgrade zakończył się z sukcesem - 
zarówno po DCSAP jak i za pomocą LCD można 
odczytać nową wersję oprogramowania. 

 

DCSAP95: Wysyłanie komend emergency w trybie broadcast (1) 

Opis: 

Sprawdzenie poprawności realizacji transmisji typu broadcast, w celu obsługi komend sterujących 
ograniczenia awaryjnego emergency. 

Wymagania testu: 
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1. Klient DCSAP z zestawioną sesją do DCU, 

2. Co najmniej jeden licznik podłączony do DCU (L1) z poprawnie skonfigurowanym obiektem Limiter (71/0-
0.17.0.1.255) - skonfigurowany profil emergency, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Action-Request-Normal: 40055/0-
100:0.132.0.255/1 z parametrem emergency_profile 
(znaczenie tak jak dla atrybutu emergency_profile klasy 
Limiter) - strukturą o 3 polach: 

long-unsigned: 1octet_string: dlms-
date-time w przyszłościdouble-long-
unsigned: 120  

2. Obserwuj ruch PLC za pomocą sniffera PRIME. 

3. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

4. Zweryfikuj stan obiektu Limiter na podłączonych licznikach (za 
pomocą oprogramowania diagnostycznego liczników) 

1. Odebrano odpowiedź Action-Response-
Normal z kodem DLMS success i brakiem 
dodatkowych danych. 

2. Za pomocą sniffera PRIME można 
zaobserwować pakiety broadcast o 
następujących właściwościach: 
- nagłówek LLC pakietu powinien zawierać 
infromację o nadawaniu w asocjacji pre-
established (client_id = 0x66) 
- w bajcie Invoke-Id-And-Priority bit nr 6 
(service-class) powinien mieć ustawioną 
wartość = 0 (Unconfirmed) 
- pakiet zawiera Set-Request-Normal(71/0-
0.17.0.1.255/8, emergency_profile) 
- dane w strukturze emergency_profile są 
zgodne z danymi przesłanymi w kroku (1) 
- ilość wysłanych pakietów oraz czas 
pomiędzy kolejnymi pakietami jest zgodny z 
ustawieniami obiektu Meter emergency control 
(40055/0-100:0.132.0.255) 

3. W logu zdarzeń koncentratora pojawiło się 
zdarzenie informujące o wysłaniu komunikatu 
emergency broadcast 

4. Wybrany profil emergency jest aktywny w 
liczniku. Parametry aktywacji zgodne są z 
przesłanymi w kroku (1) 

DCSAP96: Wysyłanie komend emergency w trybie broadcast (2) 

Opis: 

Sprawdzenie poprawności realizacji transmisji typu broadcast, w celu obsługi komend sterujących 
ograniczenia awaryjnego emergency. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Co najmniej jeden licznik podłączony do DCU (L1) z poprawnie skonfigurowanym obiektem Limiter (71/0-
0.17.0.1.255) - skonfigurowany profil emergency, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 
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Kroki: Oczekiwane rezultaty: 

1. Ustaw ilość powtórzeń komunikatu emergency na 5 - wyślij 
Set-Request-Normal obiekt 40055/0-100:0.132.0.255/2 - 
wartość typu double-long-unsigned 5. 

2. Ustaw częstotliwość  powtórzeń komunikatu emergency na 
1000 milisekund - wyślij Set-Request-Normal obiekt 40055/0-
100:0.132.0.255/3 - wartość typu double-long-unsigned 1000. 

3. Wyślij do DCU polecenie Action-Request-Normal: 40055/0-
100:0.132.0.255/1 z parametrem emergency_profile 
(znaczenie tak jak dla atrybutu emergency_profile klasy 
Limiter) - strukturą o 3 polach: 

long-unsigned: 1octet_string: dlms-
date-time w przyszłościdouble-long-
unsigned: 120  

4. Obserwuj ruch PLC za pomocą sniffera PRIME. 

5. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

6. Zweryfikuj stan obiektu Limiter na podłączonych licznikach (za 
pomocą oprogramowania diagnostycznego liczników) 

1. Otrzymano odpowiedź Set-Response-Normal 
z kodem Data-Access-Result = 0 (sukces). 

2. Otrzymano odpowiedź Set-Response-Normal 
z kodem Data-Access-Result = 0 (sukces). 

3. Odebrano odpowiedź Action-Response-
Normal z kodem DLMS success i brakiem 
dodatkowych danych. 

4. Za pomocą sniffera PRIME można 
zaobserwować pakiety broadcast o 
następujących właściwościach: 
- nagłówek LLC pakietu powinien zawierać 
infromację o nadawaniu w asocjacji pre-
established (client_id = 0x66) 
- w bajcie Invoke-Id-And-Priority bit nr 6 
(service-class) powinien mieć ustawioną 
wartość = 0 (Unconfirmed) 
- pakiet zawiera Set-Request-Normal(71/0-
0.17.0.1.255/8, emergency_profile) 
- dane w strukturze emergency_profile są 
zgodne z danymi przesłanymi w kroku (3) 
- ilość wysłanych pakietów oraz czas 
pomiędzy kolejnymi pakietami jest zgodny z 
ustawieniami obiektu Meter emergency control 
(40055/0-100:0.132.0.255) 

5. W logu zdarzeń koncentratora pojawiło się 
zdarzenie informujące o wysłaniu komunikatu 
emergency broadcast 

6. Wybrany profil emergency jest aktywny w 
liczniku. Parametry aktywacji zgodne są z 
przesłanymi w kroku (3) 

 

DCSAP97: Skuteczność wysyłania komend emergency w trybie broadcast 

Opis: 

Weryfikacja skuteczności przesyłania komend emergency broadcast 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. 215 licznik podłączonych i dobrze skomunikowanych z DCU z poprawnie skonfigurowanym obiektem 
Limiter (71/0-0.17.0.1.255) - skonfigurowany profil emergency, 

3. Warunki pracy: sieć pozbawiona zakłóceń pochodzących od urządzeń niespełniających wymagań 
kompatybilności elektromagnetycznej. 

4. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 
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Kroki: Oczekiwane rezultaty: 

1. Podłącz galwanicznie do koncentratora 200 liczników. 

2. Odczekaj 12 godzin. 

3. Ustaw ilość powtórzeń komunikatu emergency na 300 - wyślij 
Set-Request-Normal obiekt 40055/0-100:0.132.0.255/2 - 
wartość typu double-long-unsigned 300. 

4. Ustaw częstotliwość  powtórzeń komunikatu emergency na 
2000 milisekund - wyślij Set-Request-Normal obiekt 40055/0-
100:0.132.0.255/3 - wartość typu double-long-unsigned 2000. 

5. Wyślij do DCU polecenie Action-Request-Normal: 40055/0-
100:0.132.0.255/1 z parametrem emergency_profile 
(znaczenie tak jak dla atrybutu emergency_profile klasy 
Limiter) - strukturą o 3 polach: 

long-unsigned: 1octet_string: dlms-
date-time w przyszłościdouble-long-
unsigned: 120  

6. Obserwuj ruch PLC za pomocą sniffera PRIME. 

7. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

8. Zweryfikuj stan obiektu Limiter na podłączonych licznikach (za 
pomocą oprogramowania diagnostycznego liczników bądź 
zdalnie za pomocą protokołu DCSAP). 

9. Poczekaj na zakończenie trybu emergency. 

10. Podłącz galwanicznie pozostałe liczniki, odczekaj 12 godzin i 
ponów wykonanie punktów 5-8. 

1. (brak efektów) 

2. Koncentrator automatycznie wykrył i 
zaadresował każdy licznik. 

3. Otrzymano odpowiedź Set-Response-Normal 
z kodem Data-Access-Result = 0 (sukces). 

4. Otrzymano odpowiedź Set-Response-Normal 
z kodem Data-Access-Result = 0 (sukces). 

5. Odebrano odpowiedź Action-Response-
Normal z kodem DLMS success i brakiem 
dodatkowych danych. 

6. Za pomocą sniffera PRIME można 
zaobserwować pakiety broadcast o 
następujących właściwościach: 
- nagłówek LLC pakietu powinien zawierać 
infromację o nadawaniu w asocjacji pre-
established (client_id = 0x66) 
- w bajcie Invoke-Id-And-Priority bit nr 6 
(service-class) powinien mieć ustawioną 
wartość = 0 (Unconfirmed) 
- pakiet zawiera Set-Request-Normal(71/0-
0.17.0.1.255/8, emergency_profile) 
- dane w strukturze emergency_profile są 
zgodne z danymi przesłanymi w kroku (5) 
- ilość wysłanych pakietów oraz czas 
pomiędzy kolejnymi pakietami jest zgodny z 
ustawieniami obiektu Meter emergency control 
(40055/0-100:0.132.0.255) 

7. W logu zdarzeń koncentratora pojawiło się 
zdarzenie informujące o wysłaniu komunikatu 
emergency broadcast 

8. Wybrany profil emergency jest aktywny na 
95% z puli 200 liczników. Parametry aktywacji 
zgodne są z przesłanymi w kroku (5) 

9. (brak efektów) 

10. Wybrany profil emergency jest aktywny na 
85% z puli 215 liczników. Parametry aktywacji 
zgodne są z przesłanymi w kroku (5) 

DCSAP99: Komunikacja z modułem ISD 

Opis: 

Sprawdzenie poprawności realizacji komunikacji z ISD 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 
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2. Co najmniej jeden licznik podłączony do DCU (L1) z podłączonym modułem ISD, obsługujący 
przekazywanie komunikatów do ISD. 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy liczników). Zanotuj device_id 
licznika L1. 

2. Wyślij komunikat do obiektu kolejki zapytań do modułu HAN 
- zgodnie z modelem COSEM licznika. 

3. Za pomocą oprogramowania diagnostycznego zweryfikuj 
poprawność realizacji zapytania do modułu ISD. 

1. Otrzymano odpowiedź Get-Response-Normal z 
listą liczników; na liście występuje wpis dla 
licznika L1. 

2. Operacja dodania do kolejki zapytań ISD została 
zakończona sukcesem. 

3. Stan rejestrów modułu ISD jest zgodny z 
oczekiwanymi. 

DCSAP100: Konfiguracja modemu PRIME 1.4 - MAC backward compatibility 

Opis: 

Sprawdzenie możliwości rekonfiguracji PRIME BaseNode 1.4 bez konieczności wymiany firmware DCU. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Sniffer PRIME 1.4 pozwalający na podgląd przesyłanych danych PRIME. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU Get-Request-Normal 40051/0-
100:0.128.0.255/113 (mac_bc) 

2. Obserwuj ruch PLC za pomocą sniffera PRIME. 

3. Wyślij do DCU Set-Request-Normal 40051/0-
100:0.128.0.255/113 (mac_bc) z wartością odwrotną 
niż w kroku (1). 

4. Zrestartuj DCU. 

5. Obserwuj ruch PLC za pomocą sniffera PRIME. 

1. Otrzymano odpowiedź Get-Response-Normal z 
kodem success i aktualną wartością trybu MAC 
Backward Compatibility 

2. Komunikaty PRIME widoczne w sieci zgodne są z 
ustawionym trybem (1.4 BC lub pure-1.4) 

3. Otrzymano odpowiedź Set-Response-Normal z 
kodem success 

4. Urządzenie restartuje się poprawnie. 

5. Komunikaty PRIME widoczne w sieci zgodne są z 
ustawionym PRIME 1.4 BC mode 

DCSAP101: Konfiguracja modemu PRIME 1.4 - jeden kanał komunikacji 

Opis: 

Sprawdzenie możliwości rekonfiguracji PRIME BaseNode 1.4 bez konieczności wymiany firmware DCU. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Sniffer PRIME 1.4 FCC pozwalający na podgląd przesyłanych danych PRIME. 
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Kroki: Oczekiwane 
rezultaty: 

1. Wyślij do DCU Set-Request-Normal 40051/0-100:0.128.0.255/112 (band) z wartością double-
long-unsigned 1 (channels=[1]) 

2. Zrestartuj DCU. 

3. Obserwuj ruch PLC za pomocą sniffera PRIME. 

4. Powtórz kroki 1-3 dla wartości: 2, 4, 8, 16, 32, 64, 128 
(channels=[2], channels=[3], channels=[4], channels=[5], channels=[6], channels=[7], channel
s=[8]) 

1. Otrzymano 
odpowiedź 
Set-Response-
Normal z 
kodem succes
s. 

2. Urządzenie 
zrestartowało 
się poprawnie. 

3. Komunikaty 
PRIME 
widoczne są w 
kanale 
wybranym w 
(1). 

4. Komunikaty 
PRIME 
widoczne są w 
kanale 
wybranym w 
(1). 

Uwaga: do 
weryfikacji kanałów 
komunikacji może 
być konieczna 
także 
rekonfiguracja 
sniffera PRIME 1.4. 

DCSAP102: Konfiguracja modemu PRIME 1.4 - wiele kanałów komunikacji 

Opis: 

Sprawdzenie możliwości rekonfiguracji PRIME BaseNode 1.4 bez konieczności wymiany firmware DCU. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Sniffer PRIME 1.4 FCC pozwalający na podgląd przesyłanych danych PRIME. 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU Set-Request-Normal 40051/0-
100:0.128.0.255/112 (band) z wartością double-long-unsigned 
3 (channels=[1,2]) 

2. Zrestartuj DCU. 

3. Obserwuj ruch PLC za pomocą sniffera PRIME. 

1. Otrzymano odpowiedź Set-Response-Normal 
z kodem success. 

2. Urządzenie zrestartowało się poprawnie. 

3. Komunikaty PRIME widoczne są w kanale 
wybranym w (1). 
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Kroki: Oczekiwane rezultaty: 

4. Powtórz kroki 1-3 dla wartości: 
7 (channels=[1,2,3]), 
15 (channels=[1,2,3,4]), 
31 (channels=[1,2,3,4.5]), 
63 (channels=[1,2,3,4,5,6]), 
127 (channels=[1,2,3,4,5,6,7]), 
255 (channels=[1,2,3,4,5,6,7,8]), 
wartości losowej z przedziału <1;255> 

4. Komunikaty PRIME widoczne są w kanale 
wybranym w (1). 

Uwaga: do weryfikacji kanałów komunikacji może 
być konieczna także rekonfiguracja sniffera PRIME 
1.4. 

4. Lista zdarzeń 

ZDA01: Lista zdarzeń koncentratora danych 

Opis: 

Celem testu jest zweryfikowanie poprawności przechowywania informacji o zdarzeniach przez koncentrator. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Maska zdarzeń koncentratora skonfigurowana w taki sposób by urządzenie zapisywało testowane 
zdarzenia (40001/0-100:0.0.3*255/5), 

3. Muszą być znane momenty zmiany czasu koncentratora w czasie wygenerowania zapisanych zdarzeń. 

Kroki: Oczekiwane rezultaty: 

1.  Wyślij do DCU polecenie Get-
Request-Normal: 40001/0-
100:0.0.3*255/2. 

2. Zanotuj największą wartość pola 
seq_id = MAX_SEQ_ID. 

3. Wyślij do DCU polecenie Get-
Request-With-List dla obiektu 
40001/0-100:0.0.3*255. Atrybutów 3-
4. 

4. Wyślij do koncentratora polecenie 
Action-Request-Normal 40001/0-
100:0.0.3*255/1 z parametrem – 
strukturą event_list_entry zawierającą 
pola: 

1. Odebrano odpowiedź Get-Response-Normal z danymi: listą zdarzeń; 
wpisy posiadają strukturę zgodną ze specyfikacją DCSAP; kolejne 
wpisy zdarzeń posiadają pola seq_id różniące się o 1, rosnąco, kolejne 
wpisy zdarzeń posiadają niemalejące znaczniki czasu (poza 
pierwszymi zdarzeniami następującymi po zmianie czasu 
koncentratora); 

2. Na liście występuje zdarzenie spełniające kryteria: 
device_id = 0, 
time > TM, 
reason = 1 (EV_RESTART); 

3. Odebrano odpowiedź Get-Response-With-List z 3 częściami z danymi 
DLMS: 
- część 2 typu Double-Long-Unsigned wartość = liczbie wpisów w 
tabeli odebranej w kroku 1 
- część 3 typu Double-Long-Unsigned wartość >= wartości w części 2. 

4. Otrzymano odpowiedź Action-Response-Normal z kodem Action-
Result = 0 (Success). 

5. Odebrano odpowiedź Get-Response-Normal z danymi: listą zdarzeń; 
Na liście występuje dokładnie jedno zdarzenie; struktura zdarzenia jest 
identyczna z przesłanym parametrem w kroku 3, za wyjątkiem pól: 
reason(4) = 255 (EV_PUSH), seq_id(1) = MAX_SEQ_ID + 1. 
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Kroki: Oczekiwane rezultaty: 

Long64-Unsigned = dowolny, 

Double-Long-Unsigned = 

dowolny, 

Double-Long-Unsigned = 0, 

Unsigned = 0, 

Integer = -1, 

Structure { Octet-String = 

"key”, Unsigned = 1 }, 

Octet-String = "zdarzenie 

testowe" 

5. Wyślij do DCU polecenie Get-
Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 1 z 
parametrem typu Long64-Unsigned = 
MAX_SEQ_ID. 

ZDA02: Pierwsza rejestracja licznika w koncentratorze 

Opis: 

Celem testu jest sprawdzenie czy DCU rejestruje zdarzenie pierwszej rejestracji licznika w koncentratorze. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Maska zdarzeń koncentratora skonfigurowana w taki sposób by urządzenie zapisywało testowane 
zdarzenia (40001/0-100:0.0.3*255/5), 

3. Niepodłączony i niezarejestrowany w DCU licznik komunalny (L1). 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2. 
Zanotuj największą wartość pola seq_id = MAX_SEQ_ID. 

2. Podłącz licznik L1 do sieci. Odczekaj TD = 2 minuty. 

3. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 1 z parametrem typu 
Long64-Unsigned = MAX_SEQ_ID. 

1. Otrzymano listę zdarzeń uprzednio 
zarejestrowanych przez koncentrator. 

2. Licznik L1 podłączył się do koncentratora. 

3. Zarejestrowano co najmniej jedno nowe 
zdarzenie ze źródłem DCU (DCSAP device_id = 
0) z wartościami: 
pole reason = 2 (EV_METERSTAT); 
pole status = 1; 
pole coment = nazwa podłączonego licznika 

ZDA03: Rejestracja zdarzenia "connection" 

Opis: 

Sprawdzenie czy DCU rejestruje zdarzenie podłączenia sesji DCSAP. 

Wymagania testu: 

1. DCU podłączony do sieci, 
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2. Klient DCSAP, 

3. Maska zdarzeń koncentratora skonfigurowana w taki sposób by urządzenie zapisywało testowane 
zdarzenia (40001/0-100:0.0.3*255/5) 

Kroki: Oczekiwane rezultaty: 

1. Utwórz nową sesję DCSAP, wyślij do DCU polecenie Get-
Request-Normal: 40001/0-100:0.0.3*255/2. 

2. Zanotuj największą wartość pola seq_id = MAX_SEQ_ID. 

3. Utwórz nową sesję DCSAP, wyślij do DCU polecenie Get-
Request-Normal: 40001/0-100:0.0.3*255/2, access-selector 1 z 
parametrem typu Long64-Unsigned = MAX_SEQ_ID. 

1. Otrzymano listę zdarzeń uprzednio 
zarejestrowanych przez koncentrator. 

2. Zarejestrowano co najmniej jedno nowe 
zdarzenie ze źródłem DCU (DCSAP 
device_id = 0) z wartościami: 
pole reason = 160 ("connection"); 
pole status = 1; 
pole comment = adres ip zdalnego klienta 
dcsap. 

ZDA04: Rejestracja zdarzenia "login" 

Opis: 

Sprawdzenie czy DCU rejestruje zdarzenie uwierzytelniania sesji WWW. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Maska zdarzeń koncentratora skonfigurowana w taki sposób by urządzenie zapisywało testowane 
zdarzenia (40001/0-100:0.0.3*255/5). 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2. 
Zanotuj największą wartość pola seq_id = MAX_SEQ_ID. 

2. W przeglądarce WWW, otwórz okno logowania serwisu WWW. 

3. Zaloguj się, używając nieprawidłowej nazwy użytkownika lub 
nieprawidłowego hasła. 

4. Zaloguj się, używając prawidłowej nazwy użytkownika i 
prawidłowego hasła. 

5. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 1, z parametrem typu Long64-
Unsigned = MAX_SEQ_ID. 

6. Zweryfikuj zawartość listy zdarzeń za pomocą webGUI. 

7. Poprzez interfejs www sprawdź jakie sa aktualne wartości ilości 
prób logowania powodujących blokadę konta (x) i długości 
czasu blokady (y) 

8. Podejmij probe x-krotnego zalogowania przy użyciu błędnego 
hasła 

1. Otrzymano listę zdarzeń uprzednio 
zarejestrowanych przez koncentrator. 

2. Uzyskano dostęp do strony logowania 
webGUI 

3. Zarejestrowano jedno nowe zdarzenie ze 
źródłem DCU (DCSAP device_id = 0) z 
wartościami: 
pole reason = 161 ("login"); 
pole status = 0; 
pole comment = adres ip zdalnego klienta 
dcsap oraz nazwa logującego się 
użytkownika. 

4. Zarejestrowano jedno nowe zdarzenie ze 
źródłem DCU (DCSAP device_id = 0) z 
wartościami: 
pole reason = 161 ("login"); 
pole status = 1; 
pole comment = adres ip zdalnego klienta 
dcsap oraz nazwa logującego się 
użytkownika. 
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Kroki: Oczekiwane rezultaty: 

9. Odczekaj y minut i ponownie wykonaj próbę logowania 
używając poprawnego hasła 

10. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 1, z parametrem typu Long64-
Unsigned = MAX_SEQ_ID. 

11. Zweryfikuj zawartość listy zdarzeń za pomocą webGUI. 

5. Zawartość listy zdarzeń pobranej przez 
DCSAP zgodna z 3-4 

6. Zawartość listy zdarzeń dostępnej na 
webGUI przez DCSAP zgodna z 3-4 

7. Odczytano parametry z webGUI 

8. Po wykonaniu kroku 8 konto jest 
zablokowane 

9. Po wykonaniu kroku 9 – poprawne 
zalogowanie się do interfejsu www 

10. Zarejestrowano X nowych zdarzeń ze 
źródłem DCU (DCSAP device_id = 0) z 
wartościami: 
pole reason = 161 ("login"); 
pole status = 0 lub -1 (zablokowano); 
pole comment = adres ip zdalnego klienta 
dcsap oraz nazwa logującego się 
użytkownika. 

11. (zawartość listy zdarzeń dostępnej na 
webGUI zgodna jest z listą dostępną przez 
DCSAP) 

ZDA05: Rejestracja zdarzenia "tamper" 

Opis: 

Sprawdzenie czy DCU rejestruje zdarzenie otwarcia obudowy DCU. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Maska zdarzeń koncentratora skonfigurowana w taki sposób by urządzenie zapisywało testowane 
zdarzenia (40001/0-100:0.0.3*255/5). 

Kroki: Oczekiwane rezultaty: 

1.  Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2. 
Zanotuj największą wartość pola seq_id = MAX_SEQ_ID. 

2. Zdejmij pokrywę przyłączy 

3. Otwórz górną część obudowy. 

4. Zamknij górną część obudowy. 

5. Załóż pokrywę przyłączy 

6. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 1, z parametrem typu 
Long64-Unsigned = MAX_SEQ_ID. 

1. Otrzymano listę zdarzeń uprzednio 
zarejestrowanych przez koncentrator. 

2. Zarejestrowano co najmniej dwa nowe 
zdarzenie ze źródłem DCU (DCSAP device_id 
= 0) z wartościami: 
pole reason = 176 ("tamper"); 
pole status = 1; 
pole comment = nazwa detektora obudowy (co 
najmniej jedno "top" i co najmniej jedno 
"bottom") 

3. Zarejestrowano co najmniej jedno nowe 
zdarzenie ze źródłem DCU (DCSAP device_id 
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Kroki: Oczekiwane rezultaty: 

= 0) z wartościami: 
pole reason = 176 ("tamper"); 
pole status = 0; 
pole comment = nazwa detektora obudowy (co 
najmniej jedno "top" i co najmniej jedno 
"bottom") 

ZDA06: Filtrowanie listy zdarzeń 

Opis: 

Weryfikacja poprawności obsługi access selectora typu 2 dla obiektu klasy Event log. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. W liście zdarzeń koncentratora zarejestrowane jest kilka zdarzeń różnego typu - od różnych urządzeń. 

Kroki: Oczekiwane rezultaty: 

1.  Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2. 
Zanotuj największą wartość pola seq_id = MAX_SEQ_ID. 

2. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2,  w strukturze pola 

is_backward  = true, 

max_entries = 1  

3. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2,  w strukturze pola 

is_backward  = true, 

max_entries = 25, 

first_seq_id = MAX_SEQ_ID - 25 , 

4. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2,  w strukturze pola 

is_backward  = true, 

max_entries = 25, 

first_seq_id = MAX_SEQ_ID - 25, 

device_id = 0, 

5. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2,  w strukturze pola 

is_backward  = false, 

max_entries = 25, 

first_seq_id = 0 , 

device_id = 0,event_reason = -1 

6. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2,  w strukturze pola 

is_backward  = false, 

max_entries = 10, 

1. Otrzymano listę zdarzeń uprzednio 
zarejestrowanych przez koncentrator. 

2. Otrzymano jedno najnowsze zdarzenie 
(zawartość zgodna z (1)) 

3. Otrzymano 25 starszych zdarzeń - spośród 
50 najnowszych. 
Zdarzenia posortowane są malejąco 
(kluczem sortowania jest seq_id) 

4. Otrzymano 25 lub mniej starszych zdarzeń - 
spośród 50 najnowszych. 
Zdarzenia posortowane są malejąco 
(kluczem sortowania jest seq_id). 
Zdarzenia dot. tylko DCU (device_id = 0). 

5. Otrzymano 25 lub mniej zdarzeń - od 
początku loga zdarzeń.  
Zdarzenia posortowane są rosnąco 
(kluczem sortowania jest seq_id). 
Zdarzenia dot. tylko DCU (device_id = 0). 

6. Otrzymano 10 lub mniej zdarzeń - od 
początku loga zdarzeń.  
Zdarzenia posortowane są rosnąco 
(kluczem sortowania jest seq_id). 
Obecne są tylko zdarzenia rozpoczęcia FW 
upgrade (EV_UPDATEINI). 
Zdarzenia dot. DCU lub innych liczników. 

7. Otrzymano 25 lub mniej zdarzeń - od 
początku loga zdarzeń.  
Zdarzenia posortowane są malejąco 
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Kroki: Oczekiwane rezultaty: 

first_seq_id = 0, 

device_id = -1, 

event_reason = 2 (EV_UPDATEINI) 

7. Wyślij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2,  w strukturze pola 

is_backward  = true, 

max_entries = 25, 

first_seq_id = MAX_SEQ_ID , 

device_id = X, (gdzie X to device_id 
jakiegoś licznika) 

event_reason = -1, 

(kluczem sortowania jest seq_id). 
Zdarzenia dot.  tylko wybranego licznika. 

ZDA10: Asynchroniczne raportowanie zdarzeń koncentratora (1) 

Opis: 

Sprawdzenie czy DCU raportuje zdarzenie podłączenia sesji DCSAP. 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Maska zdarzeń koncentratora skonfigurowana w taki sposób by urządzenie zapisywało testowane 
zdarzenia i wysyłało na nie notyfikacje (40001/0-100:0.0.3*255/5). 

Kroki: Oczekiwane rezultaty: 

1. Zarejestruj się na otrzymywanie notyfikacji DCSAP, poprzez 
wysłanie Set-Request-Normal 1/0-100:32.0.1*255/2 z 
atrybutem boolean(true). 

2. Równolegle otwórz nową sesję DCSAP, a następnie ją 
zamknij. 

 

1. W pierwszej sesji DCSAP otrzymano co 
najmniej następujące notyfikacje: 

a. Zdarzenie ze źródłem DCU 
(DCSAP device_id = 0) z 
wartościami: 
pole reason = 160 
("connection"); 
pole status = 1; 
pole comment = adres ip 
zdalnego klienta dcsap 

b. Zdarzenie ze źródłem DCU 
(DCSAP device_id = 0) z 
wartościami: 
pole reason = 160 
("connection"); 
pole status = 0; 
pole comment = adres ip 
zdalnego klienta dcsap 

ZDA11: Asynchroniczne raportowanie zdarzeń koncentratora (2) 

Opis: 
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Sprawdzenie czy DCU raportuje zdarzenie "tamper". 

Wymagania testu: 

1. Klient DCSAP z zestawioną sesją do DCU, 

2. Maska zdarzeń koncentratora skonfigurowana w taki sposób by urządzenie zapisywało testowane 
zdarzenia i wysyłało na nie notyfikacje (40001/0-100:0.0.3*255/5). 

Kroki: Oczekiwane rezultaty: 

1. Zarejestruj się na otrzymywanie notyfikacji DCSAP, poprzez 
wysłanie Set-Request-Normal 1/0-100:32.0.1*255/2 z atrybutem 
boolean(true). 

2. Wykonaj test ZDA05 

1. Otrzymano Set-Response-Normal z 
kodem success. 

2. W sesji DCSAP otrzymano notyfikacje 
zgodne z danymi z loga zdarzeń 
koncentratora 

ZDA12: Asynchroniczne przekazywanie zdarzeń od liczników (1) 

Opis: 

Sprawdzenie czy DCU poprawnie raportuje zdarzenia licznika. 

Wymagania testu: 

1. Klient DCSAP, 

2. Licznik L1 podłączony do DCU z maską zdarzeń skonfigurowana w taki sposób by urządzenie 
zapisywało testowane zdarzenia i wysyłało na nie notyfikacje, 

3. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Zestaw sesję DCSAP D1; zarejestruj się na 
otrzymywanie notyfikacji DCSAP, poprzez wysłanie 
Set-Request-Normal 1/0-100:32.0.1*255/2 z 
atrybutem boolean(true). 

2. Zestaw sesję DCSAP D2; zarejestruj się na 
otrzymywanie notyfikacji DCSAP, poprzez wysłanie 
Set-Request-Normal 1/0-100:32.0.1*255/2 z 
atrybutem boolean(true). 

3. Zestaw sesję DCSAP D3 (w tej sesji odbieranie 
notyfikacji będzie wyłączone) 

4. Wykonaj na liczniku L1 operację która powinna 
wygenerować notyfikację DLMS (np. otwarcie 
pokrywy zaciskowej) i obserwuj ruch PLC za pomocą 
sniffera PRIME. 

 

1. Otrzymano Set-Response-Normal z kodem success. 

2. Otrzymano Set-Response-Normal z kodem success. 

3. poprawnie otwarta sesja DCSAP. 

4. Na snifferze PRIME zarejestrowano notyfikację DLMS 
wysłaną przez licznik 

a. w sesjach DCSAP D1 oraz D2 
otrzymano notyfikację DCSAP: 
notyfikacja oznaczona jest 
dev_id  odpowiadającemu licznikowi L1 
na liście liczników 
notyfikacja zawiera te same dane jak 
notyfikacja DLMS zarejestrowana przez 
sniffer 

b. w sesji DCSAP D3 nie otrzymano 
notyfikacji 
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ZDA13: Asynchroniczne przekazywanie zdarzeń od liczników (2) 

Opis: 

Sprawdzenie czy DCU poprawnie raportuje zdarzenia licznika. 

Wymagania testu: 

1. Klient DCSAP, 

2. Licznik L1 podłączony do DCU z maską zdarzeń skonfigurowana w taki sposób by urządzenie 
zapisywało testowane zdarzenia i wysyłało na nie notyfikacje w asocjacji MGMT, 

3. Wykonany test DCSAP64 (włączone szyfrowanie i podpisywanie asocjacji MGMT), 

4. Sniffer PRIME pozwalający na podgląd przesyłanych danych DLMS. 

Kroki: Oczekiwane rezultaty: 

1. Zestaw sesję DCSAP D1; zarejestruj 
się na otrzymywanie notyfikacji DCSAP, 
poprzez wysłanie Set-Request-Normal 
1/0-100:32.0.1*255/2 z atrybutem 
boolean(true). 

2. Zestaw sesję DCSAP D2; zarejestruj 
się na otrzymywanie notyfikacji DCSAP, 
poprzez wysłanie Set-Request-Normal 
1/0-100:32.0.1*255/2 z atrybutem 
boolean(true). 

3. Zestaw sesję DCSAP D3 (w tej sesji 
odbieranie notyfikacji będzie wyłączone) 

4. Wyślij do licznika L1 Get-Request-
Normal z zapytaniem o wartość zegara 
(8/0-0:1.0.0*255/2) i obserwuj 
jednocześnie komunikację na snifferze 
PRIME. 

5. Wykonaj na liczniku L1 operację która 
powinna wygenerować notyfikację 
DLMS (np. otwarcie pokrywy 
zaciskowej) w asocjacji MGMT i 
obserwuj ruch PLC za pomocą sniffera 
PRIME. 

 

1. Otrzymano Set-Response-Normal z kodem success. 

2. Otrzymano Set-Response-Normal z kodem success. 

3. poprawnie otwarta sesja DCSAP. 

4. Udało się poprawnie pobrać wartość zegara. Na snifferze ruch jest 
szyfrowany i podpisany. 

5. Na snifferze PRIME zarejestrowano notyfikację DLMS wysłaną 
przez licznik - zaszyfrowaną i podpisaną (treść notyfikacji nieznana) 

a. w sesjach DCSAP D1 oraz D2 otrzymano notyfikację 
DCSAP: 
notyfikacja oznaczona jest dev_id  odpowiadającemu 
licznikowi L1 na liście liczników 
notyfikacja zawiera odszyfrowane dane przekazane 
przez licznik. Treść notyfikacji jest zgodna z wpisem 
w odpowiednim logu zdarzeń licznika (do 
zweryfikowania przez oprogramowanie testowo-
diagnostyczne licznika) 

b. w sesji DCSAP D3 nie otrzymano notyfikacji 

5. Aktualizacja oprogramowania 

UPG01: Aktualizacja oprogramowania DCU HTTPS – nieprawidłowy certyfikat 

Opis: 

Sprawdzenie poprawności zachowania DCU przy nieprawidłowym certyfikacie SSL. 

Wymagania testu: 



 

 

 

  

DCSAP - scenariusze testowe PL 

69/73 

 

1. DCU uruchomiony i podłączony do sieci, 

2. Serwer HTTP. 

Kroki: Oczekiwane rezultaty: 

1. Uruchom serwer https (IP:PORT), podając mu serwerowy 
certyfikat ssl niezgodny z oczekiwanym przez DCU (np. self-
signed). 

2. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem 
octet-string "https://IP:PORT/fw.tgz". 

3. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

4. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

1. (serwer https uruchomiony poprawnie). 

2. Polecenie Action-Request-Normal zwraca 
rezultat: DLMS OK. 

3. Polecenie Get-Request-Normal zwraca 
rezultat: DLMS OK, dane: s32 EWRONGCERT 
-3. 

4. W logu zdarzeń koncentratora obecne są 
zdarzenia EV_UPDATEINIT 
oraz EV_UPDATEFINI z parametrami 
zgodnymi z rezultatami 2-3. 

UPG02: Aktualizacja oprogramowania DCU  HTTPS - nieprawidłowy adres url 

Opis: 

Sprawdzenie poprawności zachowania DCU przy podaniu nieprawidłowego adresu https. 

Wymagania testu: 

1. DCU uruchomiony i podłączony do sieci, 

2. Serwer HTTPS z serwerowym certyfikatem SSL zgodnym z oczekiwanym przez DCU (dostarczony przez 
producenta DCU). 

Kroki: Oczekiwane rezultaty: 

1. Uruchom serwer https (IP:PORT), podając mu serwerowy 
certyfikat ssl zgodny z oczekiwanym przez DCU. 

2. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem 
octet-string "https://IP:xxx/fw.tgz". 

3. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

4. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

1. (serwer https uruchomiony poprawnie). 

2. Polecenie Action-Request-Normal zwraca 
rezultat: DLMS OK 

3. Polecenie Get-Request-Normal zwraca rezultat: 
DLMS OK, dane: s32 EINVURL -4 

4. W logu zdarzeń koncentratora obecne są 
zdarzenia EV_UPDATEINIT 
oraz EV_UPDATEFINI z parametrami 
zgodnymi z rezultatami 2-3. 

UPG03: Aktualizacja oprogramowania DCU HTTPS - nieprawidłowy plik z 
oprogramowaniem 

Opis: 

Sprawdzenie poprawności zachowania DCU przy podaniu nieprawidłowego pliku z oprogramowaniem. 

Wymagania testu: 

1. DCU uruchomiony i podłączony do sieci, 

https://ipport/
https://ipxxx/
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2. Serwer HTTPS z serwerowym certyfikatem SSL zgodnym z oczekiwanym przez DCU (dostarczony przez 
producenta DCU). 

Kroki: Oczekiwane rezultaty: 

1. Uruchom serwer https (IP:PORT), podając mu serwerowy 
certyfikat ssl zgodny z oczekiwanym przez DCU. 

2. Umieść na serwerze plik zeros.tgz, wypełniony zerami, o 
wielkości 1 MB. 

3. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem 
octet-string "https://IP:PORT/zeros.tgz". 

4. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

5. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

1. (serwer https uruchomiony poprawnie). 

2. (plik na serwerze, dostępny po https). 

3. Polecenie Action-Request-Normal zwraca 
rezultat: success oraz double-long-
unsigned update_id 

4. Polecenie Get-Request-Normal zwraca 
rezultat: success, dane: s32 EINVCHKSUM -5 
lub EFWINVALID -7 

5. W logu zdarzeń koncentratora obecne są 
zdarzenia EV_UPDATEINIT 
oraz EV_UPDATEFINI z parametrami 
zgodnymi z rezultatami 3-4. 

UPG04: Aktualizacja oprogramowania DCU HTTPS - niepasujący plik z 
oprogramowaniem 

Opis: 

Sprawdzenie poprawności zachowania DCU przy podaniu niepasującego pliku z oprogramowaniem. 

Wymagania testu: 

1. DCU uruchomiony i podłączony do sieci, 

2. Serwer HTTPS z serwerowym certyfikatem SSL zgodnym z oczekiwanym przez DCU (dostarczony przez 
producenta DCU). 

Kroki: Oczekiwane rezultaty: 

1. Uruchom serwer https (IP:PORT), podając mu serwerowy 
certyfikat ssl zgodny z oczekiwanym przez DCU. 

2. Umieść na serwerze plik incorrect-dcu-model.tgz, z 
oprogramowaniem na inny model DCU niż testowany (paczka 
dostarczona przez producenta). 

3. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem 
octet-string "https://IP:PORT/incorrect-dcu-model.tgz". 

4. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

5. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

1. (serwer https uruchomiony poprawnie). 

2. (plik na serwerze, dostępny po https). 

3. Polecenie Action-Request-Normal zwraca 
rezultat: success oraz double-long-
unsigned update_id 

4. Polecenie Get-Request-Normal zwraca 
rezultat: success, dane: s32 EFWINVALID -7 

5. W logu zdarzeń koncentratora obecne są 
zdarzenia EV_UPDATEINIT 
oraz EV_UPDATEFINI z parametrami 
zgodnymi z rezultatami 3-4. 

UPG05: Aktualizacja oprogramowania DCU - przerwanie aktualizacji 

Opis: 

https://ipport/
https://ipport/
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Sprawdzenie poprawności zachowania DCU przy przerwaniu aktualizacji przez użytkownika. 

Wymagania testu: 

1. DCU uruchomiony i podłączony do sieci, 

2. Program nasłuchujący na połączenia TCP na porcie PORT (np. "nc -l $PORT"). 

Kroki: Oczekiwane rezultaty: 

1. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem 
octet-string "https://IP:PORT/fw.tgz". 

2. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

3. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem 
octet-string "https://IP:PORT/fw2.tgz". 

4. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/2 (dcu_firmware/abort_update) z parametrem 
update_id otrzymanym w (1). 

5. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

6. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

1. Polecenie Action-Request-Normal zwraca 
rezultat: success oraz double-long-
unsigned update_id. 

2. Polecenie Get-Request-Normal zwraca rezultat: 
success, dane: s32 CERTVERIF 1 

3. Polecenie Action-Request-Normal zwraca 
rezultat: dlms-error TEMPORARY_FAILURE 

4. Polecenie Action-Request-Normal zwraca 
rezultat: success 

5. Polecenie Get-Request-Normal zwraca rezultat: 
success, dane: s32 EFWABORT -1 

6. W logu zdarzeń koncentratora obecne są 
zdarzenia EV_UPDATEINIT 
oraz EV_UPDATEFINI z parametrami zgodnymi 
z rezultatami 1-5 

UPG06: Aktualizacja oprogramowania DCU HTTPS - poprawny proces 
aktualizacji 

Opis: 

Sprawdzenie poprawności zachowania DCU przy przejściu całości procesu aktualizacji oprogramowania. 

Wymagania testu: 

1. DCU uruchomiony i podłączony do sieci, 

2. Serwer HTTPS z serwerowym certyfikatem SSL zgodnym z oczekiwanym przez DCU (dostarczony przez 
producenta DCU). 

3. Na serwerze dostępny jest plik DCUFW.tgz, z poprawnym oprogramowaniem na testowany model DCU 
(paczka dostarczona przez producenta). 

Kroki: Oczekiwane rezultaty: 

1. Uruchom serwer https (IP:PORT), podając mu serwerowy 
certyfikat ssl zgodny z oczekiwanym przez DCU. 

2. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem 
octet-string "https://IP:PORT/DCUFW.tgz". 

3. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

1. (serwer http uruchomiony poprawnie). 

2. Polecenie Action-Request-Normal zwraca 
rezultat: success oraz double-long-
unsigned update_id. 

3. Polecenie Get-Request-Normal zwraca rezultat: 
success, dane: s32 od 1 do 7, czyli aktualizacja 
w trakcie. 

https://ipport/
https://ipport/
https://ipport/
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Kroki: Oczekiwane rezultaty: 

4. Poczekaj, aż DCU się zrestartuje i uruchomi ponownie 

5. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

6. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/2 (dcu_firmware/version). 

7. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

4. (można ponownie nawiązać połączenie 
DCSAP) 

5. Polecenie Get-Request-Normal po restarcie 
urządzenia zwraca rezultat: success, dane: s32 
SUCCESS 0. 

6. Wersja FW koncentratora jest zgodna z 
oczekiwaną 

7. W logu zdarzeń koncentratora obecne są 
zdarzenia EV_UPDATEINIT, EV_UPDATEFINI 
oraz EV_START z parametrami zgodnymi z 
rezultatami 1-4 

UPG07: Aktualizacja oprogramowania DCU HTTP - nieprawidłowy adres url 

Opis: 

Sprawdzenie poprawności zachowania DCU przy podaniu nieprawidłowego adresu http. 

Wymagania testu: 

1. DCU uruchomiony i podłączony do sieci, 

2. Serwer HTTP. 

Kroki: Oczekiwane rezultaty: 

1. Uruchom serwer http (IP:PORT). 

2. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem 
octet-string "http://IP:xxx/fw.tgz". 

3. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

4. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

1. (serwer http uruchomiony poprawnie). 

2. Polecenie Action-Request-Normal zwraca 
rezultat: DLMS OK 

3. Polecenie Get-Request-Normal zwraca rezultat: 
DLMS OK, dane: s32 EINVURL -4 

4. W logu zdarzeń koncentratora obecne są 
zdarzenia EV_UPDATEINIT 
oraz EV_UPDATEFINI z parametrami 
zgodnymi z rezultatami 2-3. 

UPG08: Aktualizacja oprogramowania DCU HTTP - poprawny proces aktualizacji 

Opis: 

Sprawdzenie poprawności zachowania DCU przy przejściu całości procesu aktualizacji oprogramowania. 

Wymagania testu: 

1. DCU uruchomiony i podłączony do sieci, 

2. Serwer HTTP. 

3. Na serwerze dostępny jest plik DCUFW.tgz, z poprawnym oprogramowaniem na testowany model DCU 
(paczka dostarczona przez producenta). 

https://ipxxx/
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Kroki: Oczekiwane rezultaty: 

1. Uruchom serwer http (IP:PORT). 

2. Wyślij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem 
octet-string "http://IP:PORT/DCUFW.tgz". 

3. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

4. Poczekaj, aż DCU się zrestartuje i uruchomi ponownie. 

5. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status). 

6. Wyślij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/2 (dcu_firmware/version). 

7. Sprawdź ostatnie zdarzenia w logu zdarzeń koncentratora. 

1. (serwer http uruchomiony poprawnie). 

2. Polecenie Action-Request-Normal zwraca 
rezultat: success oraz double-long-
unsigned update_id. 

3. Polecenie Get-Request-Normal zwraca rezultat: 
success, dane: s32 od 1 do 7, czyli aktualizacja 
w trakcie. 

4. (można ponownie nawiązać połączenie 
DCSAP) 

5. Polecenie Get-Request-Normal po restarcie 
urządzenia zwraca rezultat: success, dane: s32 
SUCCESS 0. 

6. Wersja FW koncentratora jest zgodna z 
oczekiwaną 

7. W logu zdarzeń koncentratora obecne są 
zdarzenia EV_UPDATEINIT, EV_UPDATEFINI 
oraz EV_START z parametrami zgodnymi z 
rezultatami 1-4 

 

https://ipport/

