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1. Cel dokumentu

Niniejszy dokument zawiera minimalny zestaw scenariuszy testow funkcjonalnych, jakie moga by¢
przeprowadzone w celu weryfikacji poprawnoéci dziatania protokotu DCSAP i zgodno$ci jego implementacii z
wersjg 3.0.1 specyfikacji DCSAP.

2. Opis srodowiska testowego

Przypadki testowe opisane w niniejszym dokumencie powinny by¢ wykonywane w Srodowisku testowym
przedstawionym ponizej. Rysunek przedstawia schemat instalacji do testow Firmware.

230V Licznik 1
T L
Licznik 2
Transformator Wiacznik
separujacy
-

Y
Wiacznik e
230V sniffer
A

ETH
DCU
1

: GSM

1. dwa liczniki komunalne jednofazowe energii elektrycznej, komunikujace sie zgodnie ze specyfikacjq
PRIME w wersji 1.4 (z backward compatibility mode), z wykorzystaniem protokotu DLMS, o modelu
obiektowym COSEM,

modem 3GPP/CDMA dla potrzeb testu komunikacji DCU z rozlegtg siecig teleinformatyczna,
Koncentrator Danych (DCU)
Komputer PC z petnigcy role klienta DCSAP

Instalacja do testéw sktada sie z nastepujacych elementow:

573
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5. Sniffer PLC-PRIME
3. Protokot i model COSEM

DCSAP1: Podtaczenie do koncentratora
Podtaczenie do koncentratora

Wymagania testu:

1. Klient protokotu DCSAP,

2. Koncentrator podtaczony do sieci Ethernet.

Kroki Oczekiwane rezultaty
1. Podtacz sie klientem DCSAP do koncentratora przez 1. Polaczenie zostaje nawigzane.
TCP/IP na porcie 16000. . T
2. Koncentrator odpowiada na polecenia "ping
2. Wysylaj pusty komunikat DCSAP ("ping") co najmniej raz na takimi samymi komunikatami.
5 minut, w celu podtrzymania sesji. - .
3. Potaczenie nie zostaje zerwane przez

koncentrator.

DCSAP2: Uruchamianie ses;ji

Opis:
Celem testu jest zweryfikowanie poprawnosci komunikacji pomiedzy klientem DCSAP a koncentratorem ma
miejsce za pomocg pojedynczego potaczenia TCP/IP, ktdre uruchamia sesje.

Wymagania testu:
1. Klient protokotu DCSAP,
2. Koncentrator podtgczony do sieci Ethernet.

Kroki Oczekiwane rezultaty

1. Otworz sesje komunikacyjng z Koncentratorem danych. 1. Sesja zostata zestawiona.

2. Przeslij komende do DCU (device_id = 0) Get-Request-Normal dla 2. DCU przesyla odpowiedz Get-
obiektu 40002/0-100:0.0.5*255/3 (statystyki sieci — ilo§¢ obecnie Response-Normal z danymi DLMS.
otwartych sesji DCSAP). W odpowiedzi ilo$¢ obecnie

otwartych sesji jest zgodna z

3. Zamknij sesje. oczekiwaniami.

3. Sesja zostata zamknieta.

DCSAP3: Podtrzymywanie i zamykanie sesji

Opis:
Celem testu jest zweryfikowanie poprawnosci podtaczenia koncentratora, podtrzymania sesji przy
otrzymywaniu komunikatow oraz jej zamknigcia w efekcie braku aktywnosci ze strony klienta DCSAP.

6/73
DCSAP - scenariusze testowe PL



&) Energa

operator

Wymagania testu:
1. Klient protokotu DCSAP,
2. Koncentrator podtaczony do sieci Ethernet.

Kroki Oczekiwane rezultaty

1. Otwdrz sesje komunikacyjng z Koncentratorem danych. 1.  Sesja zostaje zestawiona.

2. Wysylaj pusta wiadomos¢ (ping) do Koncentratora 2. DCU odsyta z powrotem puste wiadomosci w
danych co 5 minut przez co najmniej 15 minut. niezmienionej formie, sesja jest podtrzymana.

3. Odczekaj 15 min nie przesylajac zadnych zapytando 3.  Po 10-15 minutach DCU zamyka potaczenie TCP
DCU. (sesja zostaje zamknieta).

DCSAP4: Otwieranie sesji rownolegtych

Celem testu jest zweryfikowanie czy system akwizycji moze nawigza¢ wiele sesji z pojedynczym DCU.
Wymagania testu:

1. Klient protokotu DCSAP,

2. Koncentrator podtaczony do sieci Ethernet.

Kroki Oczekiwane rezultaty

1. Otworz sesje komunikacyjng z Koncentratorem 1. Sesja zostata zestawiona.

danych. 2. Druga sesja zostata zestawiona — otwarte sg dwie sesje.
2. Otwérz druga, rownolegta, sesje z 3. Pierwsza sesja zostata zamknieta. Druga sesja pozostaje
koncentratorem.

otwarta.
3. Odczekaj minute i zamknij pierwszg sesje.

DCSAPS: Pobieranie pustej listy licznikow

Celem testu jest zweryfikowanie poprawnosci pobierania pustej listy licznikow.
Wymagania testu:

1. Klient protokotu DCSAP,

2. Koncentrator podtaczony do sieci Ethernet,

3. Sie¢ PLC pozbawiona licznikéw PRIME.

Kroki: Oczekiwane rezultaty:

1. Podiacz sie klientem DCSAP do 1. Lista licznikow zawiera jedna pozycje: licznik bilansujacy.

konceniratora. 2. Licznik bilansujacy jest widoczny (pole "visible" ma warto$¢ "true").

2. Pobierz liste licznikow
protokotem DCSAP.

DCSAP - scenariusze testowe PL
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3. Pobierz rozszerzona liste 3. Lista moze zawiera¢ dodatkowo inne liczniki, jesli koncentrator nie jest
licznikéw protokotem DCSAP. fabrycznie nowy, ale liczniki te nie sa widoczne.

4. Wszystkie dane na rozszerzonej liscie licznikow zgodne sg z oczekiwanymi
(medium, konfiguracja licznika, zakres posiadanych danych profilowych)

DCSAP6: Pobieranie niepuste;j listy licznikow

Celem testu jest zweryfikowanie poprawno$ci pobierania niepustej listy licznikéw.
Wymagania testu:

1. Klient protokotu DCSAP,

2. Koncentrator podtaczony do sieci Ethernet,

3. Sie¢ PLC z podtaczonymi licznikami PRIME (liczniki PLC réznych producentow).

Kroki: Oczekiwane rezultaty:

1. Podiacz sie klientem DCSAP 1. Pierwsza lista licznikow zawiera tylko jeden widoczny licznik: licznik

do koncentratora. bilansujacy.
2. Pobierz liste licznikow 2. Nadrugiej liscie licznikow wszystkie podtaczone liczniki PLC majg parametr
protokotem DCSAP. "visible" ustawiony na "true", a liczniki niepodiaczone majg parameter "visible"

3. Podiacz czescé licznikéw do ustawiony na "false”.

sieci PLC. 3. Wszystkie dane na rozszerzonej liscie licznikow zgodne sg z oczekiwanymi
(adres MAC, adres topologiczny PLC, medium, konfiguracja licznika, zakres

4. Odezekaj 2 minuty. posiadanych danych profilowych)

5. Pobierz liste licznikow
protokotem DCSAP.

6. Pobierz rozszeszong liste
licznikéw protokotem DCSAP.

DCSAPT7: Rozpoczecie pobierania profilu licznika

Celem testu jest zweryfikowanie poprawnosci komunikowania si¢ z licznikami, zbieranie profili.
Wymagania testu:

1. Klient protokotu DCSAP,

2. Koncentrator podtaczony do sieci Ethernet - serwer NTP dostepny dla koncentratora,

3. Sie¢ PLC z podtaczonymi licznikami PRIME.
4. Koncentrator nie zbiera jeszcze profilu godzinowego dla podigczonego licznika.

Kroki: Oczekiwane rezultaty:

1. Podtacz sie klientem DCSAP do 1. Pierwsze pobranie konfiguracji profilu zwréci btad DCSAP -11
koncentratora. (EASKLATER)
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2. Pobierz liste licznikow protokotem 2.  Drugie pobranie konfiguracji profilu zwroci poprawna odpowiedz.

DCSAP. o , L . )
3. Pobranie wpisow profilowych zwrdci poprawne wpisy, zwrdcona tabela

3. Poczekaj az licznik bedzie widoczny wpisOw bedzie ograniczona do najwcze$niejszych 64 wpisow.

na liscie. 4.  Wpisy profilowe pobrane w kroku 10 powinny by¢ aktualne, t]
4. Pobierz konfiguracje profilu zatrzasniete przez liczniki w ciggu ostatnich 6 godzin.

godzinowego (atrybut 3) z licznika. 5. Wszystkie dane na rozszerzonej liscie licznikow zgodne sg z
5. Poczekaj 10 minut na zebranie oczekiwanymi (adres MAC, adres topologiczny PLC, medium,

profilu przez koncentrator. konfiguracja licznika, zakres posiadanych danych profilowych)

6. Pobierz konfiguracje profilu
godzinowego (atrybut 3) z licznika.

7. Pobierz wpisy profilu godzinowego
(atrybut 2) z okresu od -7 dni do
chwili obecnej.

8. Pobierz wpisy profilu zdarzen.
Odczekaj 6 godzin.

10. Pobierz wpisy profilowe ze
wszystkich podtaczonych licznikéw.

11. Pobierz rozszerzona liste licznikow.

DCSAP8: Weryfikacja niezaleznosci ses;ji (1)

Opis:

Celem testu jest zweryfikowanie "niezaleznosci ses;ji", czy ustawienie parametréw sesji nie ma wptywu na
inne sesje — zaréwno trwajace jak i nawigzane w przysztosci.

Wymagania testu:
1. Klient protokotu DCSAP,
2. Koncentrator podtaczony do sieci Ethernet.

Kroki: Oczekiwane rezultaty:

1. Otwdrz sesje komunikacyjng z Koncentratorem 1.
danych. 2

2. Otworz druga sesje sieciowa z Koncentratorem 3
danych. '

3. W pierwszej sesji wyslij do DCU polecenie Get-
Request-Normal 40002/0-100:0.0.5.255/3
(statystyki sieci — ilo$¢ obecnie otwartych ses;i 4
DCSAP) '

4. W drugiej sesji wyslij polecenie do DCU
(device_id=0) Get-Request-Normal 40000/0-
100:0.0.0%255/2 (przyktadowo — odczyt listy
licznikéw).

5. Zamknij drugg sesje.

Sesja zostaje otwarta.
Druga sesja zostaje otwarta.

W pierwszej sesji otrzymano odpowiedZ Get-Response-
Normal z odpowiednig ilo$cig obecnie otwartych sesji
DCSAP (2). Druga sesja pozostaje aktywna. W drugiej sesji
nie odebrano zadnych danych.

W drugiej sesji otrzymano odpowiedZ Get-Response-
Normal. Pierwsza sesje pozostaje otwarta, nie odebrano w
niej zadnych komunikatow.

Druga sesja zostata zamknigta. Pierwsza sesja pozostaje
aktywna, nie odebrano w niej zadnych komunikatow.
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6. W pierwszej sesji wyslij do DCU polecenie Get- 6. W pierwszej sesji otrzymano odpowiedz Get-Response-

Request-Normal 40002/0-100:0.0.5.255/3 Normal z odpowiednig ilo$cig obecnie otwartych sesji
(statystyki sieci — ilo$¢ obecnie otwartych ses;ji DCSAP (1).
DCSAP)

DCSAP9: Weryfikacja niezaleznosci ses;ji (2)

Opis:
Celem testu jest zweryfikowanie "niezaleznosci ses;ji", czy ustawienie parametréw sesji nie ma wptywu na
inne sesje — zaréwno trwajace jak i nawigzane w przysztosci.

Wymagania testu:
1. Klient protokotu DCSAP,
2. Koncentrator podtaczony do sieci Ethernet,

3. Podigczony co najmniej jeden licznik,
4. Dla podtaczonego licznika wiaczone jest automatyczne pobieranie profili.

Kroki: Oczekiwane rezultaty:

1. Otworz sesje komunikacyjng z 1. Sesja zostaje otwarta.

Koncentratorem danych. . .
Druga sesja zostaje otwarta.

2. Otworz drugg sesje komunikacyjng z

Koncentratorem danych. W drugiej sesji otrzymano odpowiedz Set-Response-Normal z

kodem 0 (Success). Pierwsza sesja pozostaje aktywna.
3. W drugiej sesji wyslij do DCU polecenie Set- . o
Request-Normal 1/0-100:32.0.0/2 2 (Data 4. W obu sesjach otrzymano odpowiedzi Get-Response-Normal z

concentrator meter data caching enable) z listg licznikéw, obie odpowiedzi sq identyczne.

wartoscig typu Boolean = false. 5. W pierwszej sesji otrzymano odpowiedz Get-Response-Normal
4. W obu sesjach wyslij do DCU polecenie z danymi profilu 1 z podanego zakresu; W drugiej sesji
' Get-Request-Normal 40000/0- otrzymano odpowiedz Get-Response-Normal z danymi profilu 1

z zakresu T1 - T2, gdzie T1 <= T2 <=TO (lub pustq tabele).
Dane z obu sesji sg zgodne (nie muszg by¢ identyczne, jesli dla
danego licznika wigczone sg poprawki dot. poprawiania formatu
czasu w danych profilowych)

100:0.0.0*255/2 (odczyt listy licznikdw).
zanotuj device_id wybranego licznika
komunalnego jako L1.

5. W obu sesjach wyslij jednocze$nie

polecenie odczytu profilu 1 do licznika L1: W pierwszej sesji otrzymano dane z profilu 1 (wg kryteriéw kroku

5), w drugiej sesji nie przyszta zadna odpowiedz. Po ok. 10
minutach przyjdzie odpowiedz ETIMEOUT.

Get-Request-Normal 7/1-
0:99.1.0*%255/2,

z parametrami Selective-Access:
range_descriptor,

restricting object = Clock (8/0-
0:1.0.0%255/2),

from value = T1, -> now - 6h
to value = TO, -> now - lh
Selected values = pusta tablica.

6. Odtacz z sieci licznik L1 i wykonaj ponownie
krok 5.

DCSAP - scenariusze testowe PL

10/73



&/ Energa
- operator
DCSAP10: Weryfikacja niezaleznosci sesji (3)

Opis:
Celem testu jest zweryfikowanie czy niewykonane operacje sg anulowane po zamknieciu sesji.
Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora z wytaczonym cache,
2. Niepodtaczony co najmniej jeden licznik - L1.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 40000/0- 1. Otrzymano odpowiedz Get-Response-
100:0.0.0*255/2 (odczyt listy licznikéw); Normal z list licznikéw.

2. Zanotuj device_id wybranego niepodtgczonego licznika 2. Nie otrzymano odpowiedzi na polecenie
komunalnego jako L1. zmiany stanu licznika.

3. Wyslij protokotem DCSAP polecenie zmiany stanu stycznika dla 3.  Po podtaczeniu licznika stan stycznika
licznika L1. pozostat niezmieniony

4, Zamknij sesje DCSAP z Koncentratorem danych.
Podtacz licznik L1.

6. Sprawdz na wy$wietlaczu LCD licznika L1 stan stycznika.

DCSAP11: Komunikacja z licznikami - Zdalna zmiana stanu stycznika

Celem testu jest zweryfikowanie poprawnosci komunikowania sig z licznikami, wtacz/wytacz stycznik.
Wymagania testu:

1. Klient protokotu DCSAP,

2. Koncentrator podtaczony do sieci Ethernet,

3. Podtaczony po PLC co najmniej jeden licznik - L1.

Kroki: Oczekiwane rezultaty:
1. Podiacz sie klientem DCSAP do 1. Sesja zostaje otwarta.
koncentratora. 2. Odebrano odpowiedz Action-Response-Normal z kodem

2. Wyslij do licznika L1 polecenie Action- Action-Result = 0 (success).
Request-Normal 70/0-0:96.3.10*255/1 z

parametrem typu Integer o wartosci 0 (zero) Licznik roztaczyt stycznik — na wySwietlaczu licznika

przedstawiony jest aktualny status stycznika (sprawdz w
3. Sprawdz na wyswietlaczu licznika stan jego dokumentacji licznika).

stycznika. 4. Operacja trwata nie diuzej niz 1 minute od momentu wystania

polecenia zmiany stanu stycznika do momentu pojawienia si¢
na wysSwietlaczu licznika informaciji o roztgczeniu stycznika.

11/73
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DCSAP12: Weryfikacja asynchronicznego wykonywania polecen (1)

Opis:
Celem testu jest zweryfikowanie czy niewykonane operacje sg wykonywane po podtgczeniu licznika.
Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora z wytaczonym cache,
2. Niepodtaczony co najmniej jeden licznik - L1.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 40000/0- 1. Otrzymano odpowiedz Get-Response-
100:0.0.0*255/2 (odczyt listy licznikéw); Normal z listg licznikdw.

2. Zanotuj device_id wybranego niepodtaczonego licznika 2. Nie otrzymano odpowiedzi na polecenie
komunalnego jako L1. zmiany stanu licznika.

3. Wyslij protokotem DCSAP polecenie zmiany stanu stycznika dla 3.  Po podigczeniu licznika stan stycznika
licznika L1. zostat zmieniony.

4. Podtacz licznik L1. 4. Otrzymano odpowiedz z kodem statusu:

Sprawdz na wyswietlaczu LCD licznika L1 stan stycznika. SUCCESS.

DCSAP13: Weryfikacja asynchronicznego wykonywania polecen (2)

Opis:
Celem testu jest zweryfikowanie czy operacje do rdznych urzadzen sg wykonywane asynchronicznie.
Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora z wytaczonym cache,
2. Podtaczone co najmniej dwa liczniki (L1, L2),

3. Licznik L1 jest widoczny i posiada zatrzasniete dane w profilu 1 od czasu t1 = t; - 12h do czasu ty (czas
startu testu),

4. Licznik L2 jest niewidoczny (niedostepny po PLC).

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 40000/0- 1. Otrzymano odpowiedz Get-Response-Normal z
100:0.0.0*255/2 (odczyt listy licznikéw); listg licznikow.

2. Zanotuj device_id wybranych licznikow (L1, L2) oraz 2. Otrzymano odpowiedzi z parami message_id,
device_id nieistniejace na liscie (LX). device_id zgodnymi z wystanymi poleceniami:

3. Wyslij do DCU polecenie Set-Request-Normal 1/0- a. Otrzymano odpowiedz Get-
100:32.0.0.255/2 (Data concentrator meter data caching Response-Normal dla L1 z
enable) z wartoscig typu Boolean = false. danymi profilu.

4. Wykonaj ponizsze polecenia w kolejnosci (dla licznikéw LX, b. Otrzymano odpowiedz dla L2 z
L2, L1) nie czekajac na odpowiedzi, dia kazdego polecenia btedem DCSAP (timeout lub
podajac rézne message_id: niedostepny licznik).

DCSAP - scenariusze testowe PL
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a. dolicznikow LX, L2, L1: €. Otrzymano odpowiedz dla L3 z
btedem DCSAP = 1
Get-Request-Normal 7/1-0:99.1.0%255/2, (EUNKNOWN - licznik
z parametrami Selective-Access: nieznany).
range_ descriptor,
restricting object = Clock (8/0- d. Otrzymano odpowiedz Get-
g;;%giiiizéi Response-Normal dla DCU z
to_value = TO, ’ listg licznikow.
Selected values = pusta tablica. 3. Odpowiedz dla DCU odebrano przed
odpowiedzig dla L1 oraz L2.

b. do DCU: Get-Request-Normal 40000/0-
100:0.0.0%255/2.

DCSAP14: Przekazywanie polecen DLMS dla licznikéw

Opis:
Celem testu jest zweryfikowanie zdolno$ci koncentratora do przekazywania polecen DLMS do licznikow.
Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora,
2. Podtaczone co najmniej dwa liczniki (L1, L2),
3. Sniffer PLC/PRIME

Kroki: Oczekiwane rezultaty:

1. Podtacz Sniffer PRIME do sieci PLC. 1.  Sniffer odbiera pakiety BCN wysytane przez koncentrator. Mozna
2. Wyslij do DCU polecenie Get- przesledzi¢ pozytywna rejestracje licznikéw w koncentratorze.

Request-Normal 40000/0- 2. Otrzymano odpowiedz Get-Response-Normal z listg licznikow.
100:0.0.0%255/2 (odczyt listy
licznikéw); zanotuj device_id
wybranych licznikow (L1, L2).

Otrzymano w sesji DCU odpowiedzi Get-Response-Normal z danymi
DLMS: liczbami catkowitymi z licznikow L1, L2; Zaobserwowano
snifferem ramki PLC/PRIME do licznikow L1, L2; W odebranych przez
3. Wyslij polecenie do licznikow L1, L2: sniffer ramkach zaobserwowano wystane polecenia i odebrane
Get-Request-Normal 3/1- odpowiedzi zgodne z przestanymi w sesji z DCU.
0:1.8.0*255/2.

DCSAP15: Obstuga kodu btedu EUNKNOWN - nieznany identyfikator urzadzenia

Opis:
Celem testu jest zweryfikowanie czy koncentrator dla polecenia adresowanego do nieznanego urzadzenia
odpowie kodem btedu EUNKNOWN.

Wymagania testu:

Klient protokotu DCSAP z otwartg sesjq do koncentratora.

Kroki: Oczekiwane rezultaty:

13173
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1. Wyslij do DCU polecenie Get-Request-Normal 40000/0-100:0.0.0*255/2 1. Otrzymano odpowiedz Get-

(odczyt listy licznikéw); wybierz i zanotuj dowolne device_id = LX, ktdrego Response-Normal z listg licznikdw.
nie ma na fiscie. 2. Otrzymano odpowiedz bledu

2. Wyslij polecenie do licznika LX: Get-Request-Normal: 8/0-0:1.0.0*255/2 DCSAP z kodem -1
(zegar). (EUNKNOWN).

DCSAP16: Obstuga kodu btedu ETIMEOUT - czas oczekiwania na odpowiedz

Opis:
Celem testu jest zweryfikowanie czy urzadzenia zgtasza btad przekroczenia czasu na realizacjg zapytania.
Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjg do koncentratora,
2. Podiaczony co najmniej jeden licznik L1,
3. Timeout dla polecen w koncentratorze ustawiony na czas TTO.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 1. Otrzymano odpowiedz Get-Response-Normal z listg
40000/0-100:0.0.0*255/2 (odczyt listy licznikéw); licznikéw, Wiersz listy licznikéw dla licznika L1 w polu
zanotuj device_id licznika L1. present posiada warto$¢ rézng od zera.

2. Odtacz zasilanie od licznika L1. 2. Licznik odtaczony od sieci.

3. Wyslij polecenie do licznika L1: Get-Request-Normal 3. Otrzymano odpowiedz btedu DCSAP z kodem -5
8/0-0:1.0.0%255/2 (zegar), odczekaj czas dtuzszy niz (ETIMEOUT).
TTO, nie diuzszy niz TTO + 1 minuta.

DCSAP17: Przekazywanie btedéow DLMS

Opis:
Celem testu jest zweryfikowanie poprawno$ci zgtaszania btedow poprawnych zapytan jako kodéw DLMS.
Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora,
2. Podtaczony co najmniej jeden licznik L1,

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 40000/0- 1. Otrzymano odpowiedZz Get-Response-
100:0.0.0%255/2 (odczyt listy licznikow); wybierz i zanotuj device_id Normal z listg licznikow.
licznika L1 2. Otrzymano odpowiedz Get-Response-

2. Do licznika L1 wysytamy polecenie Get-Request-Normal 99/0- Normal z kodem 9 (class-inconsistent)
0:1.0.0%255/2. lub 4 (object-undefined).

3. Do licznika L1 wysytamy polecenie Get-Request-Normal 3/1- 3. Otrzymano odpowiedz Get-Response-
0:1.8.0%255/2 Zanotuj typ danych. Normal z danymi: liczba.

14/73

DCSAP - scenariusze testowe PL



&) Energa

opera tor
4. Do licznika L1 wysytamy polecenie Set-Request-Normal 55/1- 4. Otrzymano odpowiedz Set-Response-
0.1.8.0%255/2 = Double-Long-Unsigned: 0 UWAGA: Zamien typ Normal z kodem 9 (class-inconsistent)
Double-Long-Unsigned na zanotowany w kroku 3. lub 4 (object-undefined).
5. Do licznika L1 wysytamy polecenie Set-Request-Normal 3/1- 5. Otrzymano odpowiedz Set-Response-
0:1.8.0%255/2 = Double-Long-Unsigned: 0 UWAGA: Zamien typ Normal z kodem 3 (read-write-denied).

Double-Long-Unsigned na zanotowany w kroku 3. Otrzymane typy bledow DLMS zalezne sq od

implementacji modelu DLMS/COSEM licznika.

DCSAP18: Weryfikacja poprawnosci dziatania obiektu DCU debug parameters

Celem testu jest zweryfikowanie poprawno$ci dziatania obiektu DCU debug parameters.
Wymagania testu:
1. Klient protokotu DCSAP z otwartg sesjg do koncentratora,

2. Klient telnet/ssh z otwartg sesjg do koncentratora,
3. Podtaczony co najmniej jeden licznik L1,

Kroki: Oczekiwane rezultaty:

1. Do DCU wyslij polecenie Set-Request- 1. Otrzymano odpowiedZ Set-Response-Normal z kodem success.
Normal 1/0-100:0.130.0.255/2 = Boolean: 2 . A .
irue. . W logu systemowym mozna zaobserwowa¢ wypisane w formacie

szesnastkowym wysytanie/odbierane pakiety do poszczegélnych
2. Wykonaj test DCSAP14. Obserwuj log licznikéw.
systemowy za pomocg telnet/ssh.

DCSAP19: Dostepnos¢ obiektow globalnych koncentratora

Celem testu jest sprawdzenie czy obiekty globalne koncentratora sg zaimplementowane.
Wymagania testu:
1. Klient protokotu DCSAP z otwartg sesjq do koncentratora,

Kroki: Oczekiwane rezultaty:

1. Wyslij polecenie Get-Request-Normal do DCU 1. W kazdym kroku odebrano odpowiedZz Get-Response-

kolejno dla wszystkich atrybutéw wszystkich Normal z danymi DLMS zgodnymi z oczekiwaniami (np. w
obiektow zdefiniowanych w modelu COSEM przypadku ustawien koncentratora - zgodnymi z danymi na
koncentratora. webGUI).
Typ DLMS otrzymanych danych jest zgodny z modelem
COSEM DCU.

DCSAP - scenariusze testowe PL

15/73



&) Energa

operator

DCSAP20: Weryfikacja poprawnosci dziatania listy licznikow koncentratora
danych (1)

Opis:
Celem testu jest zweryfikowanie poprawnoéci dziatania listy licznikéw koncentratora - weryfikacja
podstawowych funkcjonalnosci.

Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjg do koncentratora,
2. Brak podtaczonych licznikéw komunalnych,
3. Co najmniej jeden licznik L1 przygotowany do podfgczenia,

Kroki: Oczekiwane rezultaty:

1. Wyslij polecenie do DCU Get-Request- 1. Odebrano odpowiedz Get-Response-Normal z danymi DLMS:
Normal 40000/0-100:0.0.0%255/2. tabelg licznikéw; Wszystkie wpisy za wyjatkiem dotyczacego
Zanotuj najwigkszg wartos¢ pola LB, posiadajg pole present = false.

last_change_seq_id = MAX_CH_ID.

2. Podtacz licznik L1 do DCU przez interfejs
PLC; odczekaj TD=2 minuty, zgodnie z
dokumentacja koncentratora.

Licznik L1 zostaje zarejestrowany w DCU.

Odebrano odpowiedz Get-Response-Normal z danymi DLMS:
tabelg licznikow (oraz rozszerzona listg licznikow); Wszystkie
wpisy za wyjatkiem dotyczacego LB i L1, posiadajg pole

3. Wyslij polecenie do DCU Get-Request- present = false;
Normal 40000/0-100:0.0.0%255/2 oraz Get- Wpis dotyczacy L1 zawiera:
Request-Normal 40000/0-100:0.0.0*255/5 - last_change_seq_id > MAX_CH_ID
Zanotuj wartoSci rekordu dla licznika L1. - last_change_time = moment podtaczenia licznika

4. Odiacz licznik L1 od sieci PLC: odczekaj - present = frue.
minimum 5 minut. 4. Licznik L1 odtgczony.

5. Wyslij polecenie do DCU Get-Request- 5. Odebrano odpowiedz Get-Response-Normal z danymi DLMS:
Normal 40000/0-100:0.0.0%255/2 oraz Get- tabelg licznikéw (oraz rozszerzona listg licznikdw); Wszystkie
Request-Normal 40000/0-100:0.0.0*255/5 wpisy za wyjatkiem dotyczacego LB, posiadajg pole present

=false;

Wpis dotyczacy L1 zawiera:

- last_change_seq_id = last_change_seq_id (z kroku 3) + 1

- last_change_time = moment odtaczenia licznika

- present = false

- pozostate pola identyczne z wartosciami odebranymi w kroku
3

DCSAP21: Weryfikacja poprawnosci dziatania listy licznikow koncentratora
danych (2)

Opis:
Celem testu jest zweryfikowanie poprawnosci dziatania listy licznikow koncentratora. Ograniczenie iloSci

przesytanych danych, poprzez selektywny wybdr — okreslenie najwyzszego znanego numeru zmiany rejestru
w sekwencji.

Wymagania testu:

DCSAP - scenariusze testowe PL
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Klient protokotu DCSAP z otwartg sesjq do koncentratora,

2. Wykonany test ,DCSAP20: Weryfikacja poprawnosci dziatania listy licznikéw koncentratora danych”
(powodujacy zmiany na liscie koncentratordw).

Kroki:

1.

Wyslij polecenie do DCU Get-Request-Normal
40000/0-100:0.0.0%255/2

Zanotuj dowolny niemaksymalny
last_change_seq_id = CH_ID.

Wyslij polecenie do DCU Get-Request-Normal
40000/0-100:0.0.0*255/2, access-selector 1 z
parametrem typu Long64-Unsigned o wartosci
CH_ID.

Oczekiwane rezultaty:

1.

Odebrano odpowiedz Get-Response-Normal z danymi:
listg licznikéw. Odpowiedz zawiera co najmniej dwa wpisy.

Odebrano odpowiedz Get-Response-Normal z danymi:
listg licznikéw; Odpowiedz zawiera co najmniej jeden wpis;
Wszystkie wartosci w kolumnie last_change_seq_id sg
wigksze niz CH_ID.

DCSAP22: Weryfikacja poprawnosci dziatania listy licznikow koncentratora
danych (3)

Opis:
Celem testu jest zweryfikowanie poprawnoé$ci dziatania listy licznikéw koncentratora. Ograniczenie iloSci

przesytanych danych na rozszerzonej liscie licznikow.

Wymagania testu:

1.

Klient protokotu DCSAP z otwartg sesjq do koncentratora,

2.  Wykonany test ,DCSAP20: Weryfikacja poprawno$ci dziatania listy licznikéw koncentratora danych”
(powodujacy zmiany na liscie koncentratordw).

Kroki:

1.

Wyslij polecenie do DCU Get-Request-Normal
40000/0-100:0.0.0*255/5

Zanotuj dowolny niemaksymalny
last_change_seq_id = CH_ID.

Wyslij polecenie do DCU Get-Request-Normal
40000/0-100:0.0.0*255/5, access-selector 1 z
polem seq_id typu Long64-Unsigned o
wartosci CH_ID.

Wyslij polecenie do DCU Get-Request-Normal
40000/0-100:0.0.0*255/5, access-selector 1 z
polem field mask typu double-long-
unsigned o warto$ci Oxffffffff.

Wyslij polecenie do DCU Get-Request-Normal
40000/0-100:0.0.0*255/5, access-selector 1 z
polem field mask typu double-long-
unsigned o warto$ci 0x1f7b.

Wyslij polecenie do DCU Get-Request-Normal
40000/0-100:0.0.0*255/5, access-selector 1 z

Oczekiwane rezultaty:

W kazdym przypadku odebrano odpowiedz Get-Response-
Normal z danymi: rozszerzong listg licznikow.

1.
2.

Odpowiedz zawiera co najmniej dwa wpisy.

Odpowiedz zawiera co najmniej jeden wpis; Wszystkie
warto$ci w kolumnie last_change_seq_id sg wieksze niz
CH_ID.

Odpowiedz zawiera pole field _mask ograniczone do
wartosci zdefiniowanych w DCSAP 3 (0x3ffff). Wszystkie
zwrécone warto$ci dla licznikéw sg zgodne z
oczekiwaniami.

Odpowiedz zawiera pole field _mask réwne wartosci
w zapytaniu (0x1f7b). Dla kazdego licznika zwrécone
zostaly tylko Zadane wartosci. Wszystkie zwrocone
warto$ci dla licznikdw sg zgodne z oczekiwaniami.

Odpowiedz zawiera pole field _mask réwne wartosci
w zapytaniu ograniczone do warto$ci zdefiniowanych w
DCSAP 3 (0x3ffff). Dla kazdego licznika zwrdcone zostaty

DCSAP - scenariusze testowe PL

17173



&) Energa

opera tor
polem field_mask typu double-long- tylko zadane wartosci. Wszystkie zwrdcone wartosci dla
unsigned o warto$ci losowe;. licznikéw sg zgodne z oczekiwaniami.

6. Wyslij polecenie do DCU Get-Request-Normal 6.  Odpowiedz zawiera maksymalnie 2 wpisy.
40000/0-100:0.0.0*255/5, access-selector 1 z

polem max_cnt typu double-long-unsigned o Dla kazdego licznika wartosci

pola prof_range przedstawiajq stan profilu 1-

wartosci 2. 0:99.2.0.255 (dobowego) - w szczegdlnosci wartosci
7. Wyslij polecenie do DCU Get-Request-Normal oldest/newest/capture-period sgzgodne z
40000/0-100:0.0.0*255/5, access-selector 1 z oczekiwaniami i inne niz w (3).

polem range_prof_obis typu octet-
string[6] o wartosci 0100630200FF.

DCSAP23: Podstawowe informacje o koncentratorze danych

Opis:
Celem testu jest zweryfikowanie poprawnosci dziatania obiektéw zawierajgcych informacje o koncentratorze.
Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjg do koncentratora.

Kroki: Oczekiwane rezultaty:
1. Wyslij polecenie do DCU Get-Request-Normal 3/0- 1. Odebrano odpowiedz Get-Response-Normal z
100:0.100.0.255/2 (DCU application statistics). danymi spetniajacymi kryteria:

time rowne jest obecnemu UNIX TIME w GMT,

2. Wyslij polecenie do DCU Get-Request-Normal 3/0- uptime ma niewielk rozbieznosé wzgledem

100:0.99.0.255/2 (DCU status flags).

danych pobranych w (4),

3. Wyslij polecenie do DCU Get-Request-Normal 40101/0- version zawiera te same dane co odpowiedz na
100:0.0.1.255/2 (DCU firmware/version). zapytanie (3) oraz (7),

4. Wyslij polecenie do DCU Get-Request-Normal 40103/0- dev_idl, dev_id2 zawiergja te same
100:0.0.2.255/4 (DCU run informaton/curr_uptime_secs). informacje co odpowiedz na zapytania (5) oraz (6),

- . dev_id1, dev_id2, plc_mac zgodne

5. Wyslij polecenie do DCU Get.-Request-NormaI 1/0- jest z informacjami na obudowie urzadzenia,
0:96.1.0.255/2 (ID of the device). ntp_sync zgodne jest ze stanem ostatniego

6. Wyslij polecenie do DCU Get-Request-Normal 1/0- zdarzenia typu EV_TIME_VALIDATION,
100:128.0.0.255/2 (ID of the device). status_flags zawiera te same dane co

iedz ie (2).
7. Wyslij polecenie do DCU Get-Request-Normal 1/0- odpowiedz na zapytanie (2)

100:128.0.1.255/2 (FW version of the device). Pozostate zapytania koriczg sie kodem success. Dane

, . sq zgodne z danymi prezentowanymi w webGUI.
8. Za pomocg webGUI zweryfikuj poprawno$¢ danych

otrzymanych w (1)

DCSAP24: Obiekt informacji o koncentratorze danych, metoda restart()

Opis:
Celem testu jest weryfikacja procedury restartu koncentratora poprzez wywotanie metody restart() obiektu
informacji o uruchomieniu Koncentratora danych.

Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesja do koncentratora,

18/73
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2. Proces aktualizacji DCU nie jest aktywny.

Kroki:

1.

Wyslij do DCU polecenie Get-Request-With- 1.
List dla obiektu 40103/0-100:0.0.2*255
atrybutow 2,3.

Zanotuj odebrane wartosci = START_CNT,
START_TM.

Wyslij do koncentratora polecenie Action-
Request-Normal 40103/0-100:0.0.2*255/1 bez
parametréw.

Zrestartuj potaczenie DCSAP (otwieraj
potaczenia az do osiggniecia sukcesu, nie
dtuzej niz 5 minut).

Wyslij do DCU polecenie Get-Request-Normal 5
dla obiektu 40103/0-100:0.0.2*255/2.

Wyslij do DCU polecenie Get-Request-Normal:
40001/0-100:0.0.3*255/2.

Oczekiwane rezultaty:

Otrzymano odpowiedz Get-Response-With-List z 2 cze$ciami
z danymi DLMS:

- cze$¢ 1: typu Double-Long-Unsigned

- cze$¢ 2: typu Date-Time

Odebrano odpowiedz Action-Response-Normal z Action-
Result = 0 (succcess). Sesja DCSAP zostaje zamknieta. DCU
zostaje zrestartowany.

Sesja DCSAP zestawiona.

Otrzymano odpowiedz Get-Response-Normal z danymi
DLMS typu Double-Long-Unsigned, warto$¢ = START_CNT +
1.

Odebrano odpowiedz Get-Response-Normal z danymi: listg
zdarzen.

Na liScie wystepuje zdarzenie spetiajace kryteria:

- device_id = 0,

- time > START_TM,

-reason = 1 (EV_RESTART);

DCSAP25: Obiekt listy serwerow NTP (1)

Opis:
Celem testu jest weryfikacja mozliwo$ci ustawiania listy adresow serweréw NTP, dzieki czemu mozna
korzysta¢ z tych samych serwerdéw czasu w catej infrastrukturze.

Wymagania testu:

Oczekiwane rezultaty:

1. Odebrano odpowiedz Get-Response-With-List z 4
czes$ciami z danymi DLMS:
- cze$¢ 2 typu Array of Octet-String, warto$ci =
lista adresow IP (moze by¢ pusta)
- cze$¢ 3 typu Double-Long-Unsigned wartos¢ =
liczbie wierszy w czesci 2
- cze$¢ 4 typu Double-Long-Unsigned warto$¢ >=

1. Klient protokotu DCSAP z otwarta sesjq do koncentratora.

Kroki:

1. Wyslij do DCU polecenie Get-Request-With-List dla
obiektu 40100/0-100:0.0.4*255. Atrybutéw 2-4.

Zanotuj liste zwrocong w czesci 2.

2. Wyslij do koncentratora polecenie Set-Request-Normal
40100/0-100:0.0.4*255/1 z warto$cig typu Array of Octet-
String = zmodyfikowana lista otrzymana w kroku 1.

3. Wyslij do DCU polecenie Get-Request-With-List dla

obiektu 40100/0-100:0.0.4*255. Atrybutéw 2-4.

wartosci w czesci 3

2. Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

3. Lista zgodna z wystang w kroku 2.

Dodatkowo nalezy zweryfikowac zgodno$¢ ustawien
dostepnych przez DCSAP z ustawieniami dostepnymi
przez oprogramowanie testowo-diagnostyczne.

DCSAP - scenariusze testowe PL
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DCSAP26: Obiekt listy serwerow NTP (2)

Opis:
Celem testu jest weryfikacja mozliwosci ustawiania listy adresow serweréw NTP, dzieki czemu mozna
korzysta¢ z tych samych serweréw czasu w catej infrastrukturze.

Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjg do koncentratora,
2. Lista serweréw NTP nie jest pusta.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal: 40100/0- 1. Odebrano odpowiedz Get-Response-Normal z

100:0.0.4*255/2. danymi DLMS: listg adresow IP.
2. Wyslij do koncentratora polecenie Set-Request-Normal 2. Otrzymano odpowiedz DLMS error 12 (type
40100/0-100:0.0.4*255/2 z wartoScig typu Array, bez unmatched).
wierszy (pusta tablica) 3. Odebrano odpowiedZ Get-Response-Normal z
3. Wyslij do DCU polecenie Get-Request-Normal: 40100/0- danymi DLMS: listg adresow IP z (1).
100:0.0.4°255/2. 4. Odebrano odpowiedz Get-Response- Normal z
4. Wyslij do DCU polecenie Get-Request-Normal: 40100/0- danymi typu Double-Long-Unsigned z warto$cig
100:0.0.4*255/4. >1.
Zanotuj zwrécong wartosc = MAX_N. 5. Otrzymano odpowiedz DLMS error 12 (type

5. Wyslij do koncentratora polecenie Set-Request-Normal unmatched).
40100/0-100:0.0.4*255/2 z warto$cig typu Array,of Octet-

String zawierajaca poprawne adresy IP, liczba wierszy > 6. Odebrano odpowiedz Get-Response-Normal

danymi DLMS: listg adresow IP z (1).

MAX_N.
- . 7. Otrzymano odpowiedz Set-Response-Normal z
6. Wyslij do DCU polecenie Get-Request-Normal: 40100/0- N
100:0.0.4*255/2. kodem Data-Access-Result = 0 (sukces).
7. Wyslij do koncentratora polecenie Set-Request-Normal 8. Odebrano odpowiedz Get-Response-Normal z

danymi DLMS identycznymi z wystanymi w

40100/0-100:0.0.4*255/2 z warto$cig typu Array,of Octet- poleceniu Set-Request-Normal w kroku 7.

String zawierajaca poprawne adresy IP, liczba wierszy =
MAX_N. Dodatkowo nalezy zweryfikowac zgodno$c ustawieri

- . ) dostepnych przez DCSAP z ustawieniami dostepnymi
8. \%363'(')] gagg;; olecenie Get-Request-Normal: 40100/0- przez oprogramowanie testowo-diagnostyczne.

DCSAP27: Obiekt listy serweréw NTP (3)

Opis:
Celem testu jest weryfikacja mozliwo$ci natychmiastowego ponowienia préby synchronizacji czasu z
serwerami NTP.

Wymagania testu:

1. Koncentrator z wigczong ustugq synchronizaciji czasu po NTP,
2. Klient protokotu DCSAP z otwartg sesjg do koncentratora,
3. Konfiguracja sieci ethernetowej pozwalajaca na blokowanie dostepu z DCU do serwera NTP na zadanie,

DCSAP - scenariusze testowe PL
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4, Zablokowany dostep do serwera NTP od poczatku dziatania koncentratora.

Kroki: Oczekiwane rezultaty:

1. Wyslij polecenie do DCU Get-Request- 1.
Normal 3/0-100:0.100.0.255/2 (DCU
application statistics).

2.
2. Odblokuj dostep DCU do serwera NTP. 3

Wyslij polecenie do DCU Get-Request-
Normal 3/0-100:0.100.0.255/2 (DCU
application statistics).

4. Wyslij do DCU polecenie Action-
Request-Normal dla obiektu 40100/0-
100:0.0.4*255/1. 6.
Odczekaj 10-15 sekund.

5. Wyslij polecenie do DCU Get-Request-
Normal 3/0-100:0.100.0.255/2 (DCU
application statistics).

6. Zweryfikuj obserwacje za pomocy
webGUI.

Otrzymano odpowiedz Get-Response-Normal z kodem success.
Pole ntp_sync mawarto$¢ false.

(dostep sieciowy z DCU do NTP jest mozliwy)

Otrzymano odpowiedz Get-Response-Normal z kodem success.
Pole ntp_sync mawarto$¢ false.

Otrzymano odpowiedz Action-Response-Normal z kodem success.

Otrzymano odpowiedz Get-Response-Normal z kodem success.
Pole ntp_sync ma warto$¢ true.

Status synchronizacji NTP na webGUI jest zgodny z oczekiwanym.
W logu zdarzen koncentratora pojawito sie
zdarzenie EV_TIME_VALIDATION ze statusem 1.

DCSAP28: Sprawdzenie dostepnosci obiektow sesyjnych koncentratora

Opis:

Celem testu jest sprawdzenie dostepno$ci obiektéw sesyjnych koncentratora.

Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora.

Kroki: Oczekiwane rezultaty:

W kolejnych krokach wyslij polecenie Get- W kazdym kroku odebrano odpowiedz Get-Response-Normal z danymi
Request-Normal do DCU dla podanych DLMS. Otrzymane typy danych oraz dane sg zgodne z wartosciami
obiektow: domys$lnymi - zgodnie z modelem COSEM DCU.

1/0-100:32.0.0*255/2,
1/0-100:32.0.1*255/2,
1/0-100:63.0.0*255/2,
1/0-100:63.0.1*255/2,
1/0-100:63.0.2*255/2,
1/0-100:32.1.0*255/2,
1/0-100:32.1.1*255/2,
1/0-100:32.1.2*255/2.

© N o ok w2
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DCSAP29: Sprawdzenie dostepnosci obiektow licznikdw realizowanych przez
koncentrator

Opis:
Celem testu jest sprawdzenie dostepnosci obiektow licznikow realizowanych przez koncentrator.
Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora,
2. Dostepny licznik komunalny L1.

Kroki: Oczekiwane rezultaty:

Wyslij do DCU polecenie Get-Request-Normal 40000/0-  Otrzymano odpowiedz Get-Response-Normal z listg
100:0.0.0%255/2 (odczyt listy licznikow). licznikow;
Zanotuj device_id licznika L1. na liscie wystepuje wpis dla licznika L1.

W kolejnych krokach wyslij do L1 polecenie Get-Request-

Normal dla podanych obiektow: W kazdym kroku odebrano odpowiedz Get-Response-
1. 4010200-100:64.0.0"255/** Normal z danymi DLMS.

40101/0-100:64.0.1*255/**,
40160/0-100:160.0.1*255/*,
40199/0-100:65.0.2*255/**,
40199/0-100:65.0.3*255/**,
40199/0-100:65.0.4*255/**,
40199/0-100:65.0.6*255/**,
1/0-100:66.0.2*255/2,

9. 1/0-100:66.128.2*255/2,
10. 1/0-100:66.0.3*255/2,

11. 1/0-100:66.128.3*255/2,

12. 1/0-100:66.0.4*255/2,

13. 1/0-100:66.128.4*255/2,
14. 1/0-100:66.1.4*255/2,

15. 1/0-100:66.1.6*255/2.

** — zapytania kolejno o wszystkie atrybuty zgodnie z
definicjg klasy

Otrzymane typy danych oraz dane sg zgodne z wartosciami
domysinymi - zgodnie z modelem COSEM DCU.

© N o o bk~

DCSAP30: Obiekt Meter information (1)

Opis:
Celem testu jest weryfikacja implementacji obiektu Meter information dla licznika.
Wymagania testu:

22/73
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1. Klient protokotu DCSAP z otwartg sesjq do koncentratora,

2. Dostepny licznik komunalny L1.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 1.

40000/0-100:0.0.0*255/2 (odczyt listy
licznikow).

Zanotuj device_id licznika L1. 9

2. Wyslij do licznika L1 polecenie Get-Request-
With-List dla obiektu 40102/0-100:64.0.0*255.
Atrybutéw 2-12.

DCSAP31: Obiekt Meter information (2)

Opis:

Otrzymano odpowiedz Get-Response-Normal z listg
licznikow;

na liscie wystepuje wpis dla licznika L1.

Odebrano odpowiedz Get-Response-With-List z 11
cze$ciami z danymi DLMS:

- czes$¢ 2 typu Double-Long-Unsigned,

- cze$¢ 3 typu Data (zalezne od producenta licznika), warto$¢
niepusta,

- czes$¢ 4 typu Double-Long-Unsigned, warto$¢ 0 (chyba ze
komunikacja z L1 obarczona jest btedami),

- cze5¢ 5 typu Octet-String, warto$¢ zgodna z Logical-
Device-Name licznika (oraz w meter_name na liscie
licznikéw),

- czes¢ 6 typu Double-Long-Unsigned, warto$¢ z przedziatu
1-16 (1 gdy licznik nie wspiera zapytar With-List),

- czes$¢ 7 typu Double-Long-Unsigned, warto$¢ zalezna od
typu licznika oraz wersji FW,

- czes¢ 8 typu Double-Long-Unsigned, warto$¢ zalezna od
typu licznika oraz wersji FW,

- czes¢ 9 typu Double-Long-Unsigned, warto$¢ najczesciej
zgodna z wynegocjowang max_pdu_size przy nawigzywaniu
asocjacji DLMS,

- czes¢ 10 typu Double-Long, warto$¢ w zakresie +-30 jesli
synchronizacja zegara licznika jest witaczona (za pomocg
algorytmu CLOCK SET),

- cze$¢ 11 typu Double-Long-Unsigned, warto$¢ zalezna od
typu licznika oraz wersji FW,

- czes$¢ 12 typu Double-Long-Unsigned, warto$¢ zalezna od
typu licznika oraz wersji FW.

Celem testu jest weryfikacja implementacji obiektu Meter information dla licznika.

Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora,

2. Dostepny licznik komunalny L1 bedacy switchem w topologii PRIME,

3. Sniffer PRIME.

Kroki:

Oczekiwane rezultaty:

DCSAP - scenariusze testowe PL
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1. Wyslij do DCU polecenie Get-Request-Normal 1.
40000/0-100:0.0.0*255/2 (odczyt listy licznikéw).
Zanotuj device_id licznika L1.

2. Wyslij do licznika L1 polecenie Action-Request- 2.
Normal dla obiektu 40102/0-100:64.0.0*255/5
(disconnect_con()). 3
Obserwuj ruch PLC za pomoca sniffera PRIME.

4. Poczekaj na ponowne podiaczenie licznika L1.

5. Wyslij do licznika L1 polecenie Action-Request-

Normal dla obiektu 40102/0-100:64.0.0*255/4
(disconnect_topo()).
6. Obserwuj ruch PLC za pomoca sniffera PRIME.
Poczekaj na ponowne podtaczenie licznika L1. 4
5.
6.
7.

DCSAP32: Obiekt Meter information (3)

Opis:

Otrzymano odpowiedz Get-Response-Normal z listg
licznikow;

na liscie wystepuje wpis dla licznika L1.

Odebrano odpowiedz Action-Response-Normal z
rezultatem success.

DCU wystat do licznika L1 pakiet PRIME CON z flagg
negative = 1.

Wszystkie asocjacje DLMS z licznikiem zostaty
zerwane.

Licznik chwilowo jest oznaczony jako niedostepny na
liscie licznikow.

Potomkowie switcha L1 w topologii sg nadal dostepni i
mozna prowadzi¢ z nimi komunikacje.

Licznik L1 ponownie dostepny jest w DCU.
Jego miejsce w topologii PRIME nie ulegto zmianie.
Licznik posiada ten sam adres MAC (NID) PRIME.

Odebrano odpowiedz Action-Response-Normal z
rezultatem success.

DCU wyrejestrowat licznik L1 oraz wszystkich jego
potomkéw (uwaga: mogt to zrobi¢ bez aktywne;
komunikacii z licznikami)

Licznik L1 oraz wszyscy jego potomkowie w topologii
PRIME sg tymczasowo niedostepni.

Licznik L1 ponownie dostepny jest w DCU.
Jego miejsce w topologii PRIME mogto ulec zmianie.
Licznik posiada inny adres MAC (NID) PRIME.

Celem testu jest weryfikacja implementacji obiektu Meter information dla licznika.

Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora,

2. Dostepny licznik komunalny L1.

Kroki:

1. Wyslij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy licznikdw).
Zanotuj device_id licznika L1.

2. Wyslij do licznika L1 polecenie Action-Request-Normal dla
obiektu 40102/0-100:64.0.0255/2 (delete()).
3. Wyslij do DCU polecenie Get-Request-Normal 40000/0-

100:0.0.0"255/2 (odczyt listy licznikéw).

Oczekiwane rezultaty:

1. Otrzymano odpowiedz Get-Response-Normal
z listg licznikow;
na liscie wystepuje wpis dla licznika L1.

2. Odebrano odpowiedz Action-Response-
Normal z rezultatem success.
3. Otrzymano odpowiedz Get-Response-Normal

z listq licznikdw;
na liscie brakuje wpisu dla licznika L1.
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DCSAP33: Obiekt Meter information (4)

Opis:
Celem testu jest weryfikacja implementacji obiektu Meter information dla licznika.
Wymagania testu:

1. Klient protokotu DCSAP z otwartg sesjq do koncentratora,
2. Dostepny licznik komunalny L1.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 40000/0- 1.  Otrzymano odpowiedz Get-Response-Normal z listg

100:0.0.0%255/2 (odczyt listy licznikow). licznikdw;
Zanotuj device_id licznika L1. na liscie wystepuje wpis dla licznika L1.

2. Wyslij do licznika L1 polecenie Get-Request-Normal 2. Otrzymano odpowiedz Get-Response-Normal z listg
40160/0-100:160.0.1.255/2. profili obecnie zdefiniowanych dla licznika L1.

3. Wyslij do licznika L1 polecenie Action-Request-Normal 3.  Odebrano odpowiedz Action-Response-Normal z
dla obiektu 40102/0-100:64.0.0255/3 (delete_profiles()). rezultatem success.

4. Wyslij do licznika L1 polecenie Get-Request-Normal 4. Otrzymano odpowiedz Get-Response-Normal z
40160/0-100:160.0.1.255/2. pusta lista.

DCSAP34: Komunikacja z licznikami — zmiana konfiguracji licznikéw

Opis:
Celem testu jest zweryfikowanie poprawno$ci zmiany konfiguracii licznikéw.
Wymagania testu:

1. Klient protokotu DCSAP z otwarta sesjq do koncentratora,
2. Dostepny licznik komunalny L1,
3. Taryfa aktywna na liczniku jest inna niz ustawiana w kroku 2 testu.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 40000/0-100:0.0.0*255/2 1.  Otrzymana odpowiedz Get-
(odczyt listy licznikéw); Response-Normal z listg licznikow;
Zanotuj device_id licznika L1. na liscie wystepuja wpisy dla

2. Wydlij do licznika L1 polecenie Set-Request-With-List dla ponizszych licznikéw L1 z polem present <> 0

atrybutow i wartosci obiektu 20/0-0:13.0.0.255: 2. Odebrana odpowiedz Set-
y Qirine = Response-With-List z 5 cze$ciami z
a. atrybut 6, warto$¢ typu Octet-String = 090447313257, kodem Data-Access-Result = 0
b. atrybut 7, warto$¢ typu Array of Structure Profil sezonowy (success).

3. Odebrana odpowiedz Set-

01010203090101090CFFFFO101FF00000000
Response-Normal z kodem Data-

800000050101 , Access-Result = 0 (success).
C. atrybut 8, warto$¢ typu Array of Structure Profil 4. Action-Response-Normal zwrécila
tygodniowy = Action-Result = 0 (powodzenie).
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010102080901011101110111011101110111 5. Odebrana odpowiedz Get-
021102, Response-With-List z 4 czeSciami,

d. atrybut 9, warto$¢ typu Array of Structure. Profil dzienny = ic:jcje?]t;)r/igﬁ;yzp{v;g::;;?vﬁroku 2

010202021101010502030904000000000906 o ia ) 14 polecenia Se-
FFFFFFFFFFFF120002020309040600000009 Request-With-List
@6FFFFFFFFFFFF120001020309040D000000 o
0906FFFFFFFFFFFF120002020309040F0000 0. Odebrana odpowiedz Get-Request-
P09P6FFFFFFFFFFFF120001020309041600 Normal odebrane typy i wartosci sg

00PBOR6FFFFFFFFFFFF1200020202110201 'dentyczne zwystanymiw kroku 3
0102030904000000000906FFFFFFFFFFFF12 7. Licznik posiada aktywna taryfe
0002, G12w.
e. atrybut 10, warto$¢ typu Date-Time jako Octet-String = Weryfikacja aktywacji taryfy powinna
dowolny czas w przesztosci w stosunku do zegara zostac wykonana za pomocg
licznika. oprogramowania diagnostycznego
e ) ) _ dostarczonego przez producenta
3. Wyslu do licznika polecenie Set-Request-Normal dla obiektu Dni licznika (przez optoztacze) bads tez za
specjalne (Pasywne) (11/0-0;11.0.4*255) pomoca informacji dostepnych na
11/0-0:11.0.4*255/2 (wpisy) z danymi DLMS = wyéwietlaczu LCD licznika.

010D0203120001090507DEOG101FF110202031200020905
07DEO106FF11020203120003090507DEG414FF11020203
120004090507DEO415FF11020203120005090507DEO501
FF11020203120006090507DEO503FF1102020312000709
0507DEO60O8FF11020203120008090507DEO613FF110202
03120009090507DEQ8OFFF1102020312000A090507DEOB
01FF1102020312000B090507DEOBOBFF1102020312000C
090507DEOC19FF1102020312000D090507DEOC1AFF1102

4. Wyilij do licznika polecenie Action-Request-Normal dla obiektu aktywacii
kalendarza (20/0-0:13.0.0.255) w celu aktywacji taryfy G12W:

a. 20/0-0:13.0.0%255/1 (activate_passive_calendar) z danymi
DLMS = 00.

5. Wyslij do DCU polecenie Get-Request-With-List dla obiektu 20/0-
0:13.0.0%255.
20/0-0:13.0.0*255/2 (calendar_name_active)
20/0-0:13.0.0*255/3 (season_profile_active)
20/0-0:13.0.0*255/4 (week_profile_table_active)
20/0-0:13.0.0*255/5 (day_profile_table_active)

6. Wyslij do licznika polecenie Get-Request-Normal dla obiektu Active
Special days (11/0-0:11.0.0*255):
11/0-0:11.0.0*255/2 (wpisy).

Sprawdz czy nowa taryfa zostata aktywowana w liczniku.

~

DCSAP35: Zdalne wiaczanie/wytaczanie interfejsow koncentratora

Opis:
Celem testu jest zweryfikowanie mozliwo$¢ zdalnego (protokotem DCSAP) wytaczenie i ponownego
wigczenia poszczegoinych interfejsow.

26/73
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Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-With-List dla 1. Po przestaniu do koncentratora protokotem
obiektu 40100/0-100:170.0.1*255. atrybutéw 2-4 DCSAP konfiguraciji interfejsow z wytaczonym
Zanotuj zwrécong liste. interfejsem WWW (web=0) przestaje dziata¢

2. Wyslij do koncentratora polecenie Set-Request-Normal interfejs WWW
40100/0-100:170.0.1*255/2 z warto$cig typu Array of Octet- 2. Po przywrdceniu interfejsu WWW protokotem

String = zmodyfikowana lista otrzymana w kroku 1 w ten DCSAP przywracana jest funkcjonalnosé
sposéb, by zwierata tre$¢ ,web=0" interfejsu WWW.,
Potacz sie z interfejsem WWW koncentratora 3. Analogicznie zachowuije sie interfejs SSH.

4. Wyslij do koncentratora polecenie Set-Request-Normal
40100/0-100:170.0.1*255/2 z wartoscig typu Array of Octet-
String = oryginalna lista otrzymana w kroku 1

5. Ponownie potacz sie z interfejsem WWW koncentratora.
6. Powtorz kroki2-5 dla interfejsu SSH ("ssh=0").

DCSAP36: Konfiguracja interfejsu sieciowego - WAN (1)

Celem testu jest zweryfikowanie mozliwo$¢ rekonfiguracji interfejséw sieciowych.
Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-With-List dla 1. Otrzymano Get-Response-Normal z
obiektu 40100/0-100:170.0.2*255. atrybutéw 2-4 rezultatem success i danymi zgodnymi ze
Zanotuj zwrécona liste. stanem faktycznym.

2. Wyslij do koncentratora polecenie Set-Request-Normal 2. (w zaleznosci od implementacji) -
40100/0-100:170.0.2*255/2 z wartoscig typu Array of Octet- otrzymano Set-Response-Normal z
String = zmodyfikowana lista otrzymana w kroku 1 - rezultatem success badz sesja DCSAP zostata
zmodyfikowany statyczny adres IP urzadzenia; przyktadowa zamknieta.
wartosc: 3. (koncentrator dostepny jest pod nowym adresem
: IP)

octet-string("static 192.168.1.8 4, Otrzymano Get-Response-Normal z

255.255.255.0 192.168.1.1")

: rezultatem success i danymi zgodnymi ze

stanem faktycznym (ustawionymi w (2))

5. Stan interfejsow sieciowych na webGUI jest
zgodny z ustawionym. W zdarzeniach

Jesli sesja DCSAP byta nawigzana za pomocg interfejsu koncentratora mozna zaobserwowac zderzenie o
WAN nalezy nawigzac ponownie sesje DCSAP na nowy rekonfiguraciji interfejsu sieciowego WAN.
adres IP.
27173
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Zweryfikuj, ze koncentrator dostepny jest pod nowym

adresem IP.

Wyslij do DCU polecenie Get-Request-With-List dla
obiektu 40100/0-100:170.0.2*255. atrybutow 2-4

Za pomocg webGUI zweryfikuj poprawno$¢ ustawien

interfejsu sieciowego na stronie oraz liste zdarzen.

DCSAP37: Konfiguracja interfejsu sieciowego - WAN (2)

Opis:
Celem testu jest zweryfikowanie mozliwo$¢ rekonfiguracii interfejséw sieciowych.

Wymagania testu:

1.
2.

Klient DCSAP z zestawiong sesjq do DCU,

Interfejs WAN koncentratora skonfigurowany na statyczny adres IP,

3. Serwer DHCP dostepny w podsieci podtaczonej do portu WAN koncentratora.

Kroki:

1.

Wyslij do DCU polecenie Get-Request-With- 1.

List dla obiektu 40100/0-100:170.0.2*255.

atrybutow 2-4 2

Zanotuj zwrécona liste.

Wyslij do koncentratora polecenie Set-
Request-Normal 40100/0-100:170.0.2*255/2
z warto$cig typu Array of Octet-String =

[
octet-string ("dhcp")

]

Jesli sesja DCSAP byfa nawigzana za
pomocg interfejsu WAN nalezy nawigzac
ponownie sesje DCSAP na nowy adres IP.

Zweryfikuj, ze koncentrator dostepny jest pod
nowym adresem |IP.

Wyslij do DCU polecenie Get-Request-With-
List dla obiektu 40100/0-100:170.0.2*255.
atrybutu 2

Za pomocg webGUI zweryfikuj poprawno$¢
ustawien interfejsu sieciowego na stronie
oraz liste zdarzen.

Oczekiwane rezultaty:

Otrzymano Get-Response-Normal z rezultatem success i
danymi zgodnymi ze stanem faktycznym.

(w zaleznosci od implementacii) - otrzymano Set-Response-
Normal z rezultatem success badz sesja DCSAP zostata
zamknieta.

(koncentrator dostepny jest pod nowym adresem IP)

Otrzymano Get-Response-Normal z rezultatem success i
danymi zgodnymi ze stanem faktycznym (poza wpisem "dhcp"
bedzie tam takze informacja o otrzymanym adresie IP z
serwera DHCP)

Stan interfejséw sieciowych na webGUI jest zgodny z
ustawionym. W zdarzeniach koncentratora mozna
zaobserwowac zderzenie o rekonfiguracji interfejsu sieciowego
WAN.

DCSAP - scenariusze testowe PL
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DCSAP38: Konfiguracja interfejsu sieciowego - LAN (1)

Celem testu jest zweryfikowanie mozliwos¢ rekonfiguracji interfejsow sieciowych.
Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-With-List dla 1. Otrzymano Get-Response-Normal z
obiektu 40100/0-100:170.0.8*255. atrybutéw 2-4 rezultatem success i danymi zgodnymi ze
Zanotuj zwrécong liste. stanem faktycznym.

2. Wyslij do koncentratora polecenie Set-Request-Normal 2. (w zaleznosci od implementacii) -
40100/0-100:170.0.8*255/2 z wartoscig typu Array of Octet- otrzymano Set-Response-Normal z
String = zmodyfikowana lista otrzymana w kroku 1 - rezultatem success badz sesja DCSAP zostata
zmodyfikowany statyczny adres IP urzadzenia; przyktadowa zamknieta.
wartos¢: 3. (koncentrator dostepny jest pod nowym adresem

IP)
[ i
octet-string("static 192.168.1.8 ‘4. Otrzymano Get-Response-Normal z

255.255.255.0 192.168.1.1")  rezultatem success i danymi zgodnymi ze

: stanem faktycznym (ustawionymi w (2))

| 5. Stan interfejséw sieciowych na webGUI jest
zgodny z ustawionym. W zdarzeniach

Jesli sesja DCSAP byta nawigzana za pomocg interfejsu koncentratora mozna zaobserwowac¢ zderzenie o
WAN nalezy nawigzac ponownie sesje DCSAP na nowy rekonfiguracji interfejsu sieciowego LAN.
adres IP.
3. Zweryfikuj, ze koncentrator dostepny jest pod nowym
adresem IP.

4. Wyslij do DCU polecenie Get-Request-With-List dla
obiektu 40100/0-100:170.0.8*255. atrybutow 2-4

5. Zapomocg webGUI zweryfikuj poprawno$¢ ustawien
interfejsu sieciowego na stronie oraz liste zdarzen.

DCSAP40: Obstuga znacznikéw czasowych w zapytaniach DLMS

Opis:

Weryfikacja czy koncentrator poprawnie interpretuje znaczniki czasowe w zapytaniach otrzymywanych od
systemu akwizycji. Oprogramowanie DCU dziata w czasie UTC, test moze by¢ wykonany w dowolne;j strefie
czasowej w czasie letnim badz zimowym.

Wymagania testu:

1. Koncentrator podtgczony do sieci PLC,
2. Klient DCSAP z zestawiong sesjq do DCU,

3. Licznik L1 podtaczony do sieci PLC i zarejestrowany w koncentratorze. Licznik L1 musi
mie¢ zaimplementowang poprawng obstuge znacznikow czasu.

DCSAP - scenariusze testowe PL
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4. Koncentrator ma zarejestrowany profil godzinowy dla licznika L1 (wykonany test DCSAP7 dla licznika
L1).

5. Koncentrator ma zapisane w lokalnej bazie dane profilu godzinowego licznika L1 dla czasu T0-T1 (UTC)
(wykonany test DCSAP7 dla licznika L1).

Kroki: Oczekiwane rezultaty:

1. Pobierz liste licznikow z DCU i ustal device_id licznika L1 1. Licznik L1 podtaczony do DCU jako device_id

(=DEVID1). DEVID1.
2. Wyslij do DCU (DEVID1) zapytanie o profil godzinowy, z Otrzymano odpowiedzi DLMS, z danymi profilowymi
ograniczeniem czasowym: dla czasow TO-T1.

start := TO, deviation=0, DST=0
end :=T1, deviation=0, DST=0

3. Wyslij do DCU (DEVID1) zapytanie o profil godzinowy, z
ograniczeniem czasowym:
start := T0+2h, deviation=120, DST=1
end :=T1+2h, deviation=120, DST=1

4. Wyslij do DCU (DEVID1) zapytanie o profil godzinowy, z
ograniczeniem czasowym:
start := TO+1h, deviation=60, DST=0
end :=T1+2h, deviation=120, DST=1

5. Wyslij do DCU (DEVID1) zapytanie o profil godzinowy, z
ograniczeniem czasowym:
start ;= TO+2h, deviation=120, DST=1
end :=T1+1h, deviation=60, DST=0

6. Wyslij do DCU (DEVID1) zapytanie o profil godzinowy, z
ograniczeniem czasowym:
start := T0-3h, deviation=-180, DST=0
end :=T1+6h, deviation=480, DST=1

DCSAP41: Obstuga zapytan DLMS

Weryfikacja czy koncentrator obstuguje rézne typy zapytan DLMS.
Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU (device_id=0) polecenie Get-Request-Normal: 1. Otrzymano odpowiedZ Get-
40101/0-100:0.0.1*255/2 (dcu_firmware/version). Response-Normal z danymi octet-

2. Wyslij do DCU (device_id=0) polecenie Get-Request-With-List: string.
40101/0-100:0.0.1*255/2 (dcu_firmware/version), 2. Otrzymano odpowiedz Get-
40101/0-100:0.0.1*255/4 (dcu_firmware/last_update_time), Response-With-List z danymi:
40101/0-100:0.0.1*255/66 (dcu_firmware/invalid), SUCCESS + octet-string,
40101/0-100:0.0.1*255/5 (dcu_firmware/last_update_id). SUCCESS + double-long-

unsigned,
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Wyslij do DCU (device_id=0) polecenie Set-Request-Normal:
1/0-100.32.0.0*255/2 (dcsap_session_cached/value) + data=bool(true).

Wyslij do DCU (device_id=0) polecenie Set-Request-With-List:
1/0-100.32.0.0*255/2 (dcsap_session_cached/value) + data=bool(true),
40101/0-100:0.0.1*255/2 (dcu_firmware/version) + data=bool(true),
1/0-100.32.0.1*255/2 (dcsap_session_notifications/value) +
data=bool(true).

Wyslij do DCU (device_id=0) polecenie Action-Request-Normal:

DLMS ERROR -4 (object
undefined),
SUCCESS + double-long.

Otrzymano odpowiedz Set-
Response-Normal z rezultatem
SUCCESS.

Otrzymano odpowiedz Set-

Response-With-List z rezultatami:

40001/0-100.0.0.3*255/2 (dcu_event_list/push) + data=(seq=0, SUCCESS,
timestamp=0, dev_id=0, reason=0, status=0, data=octet-string("action- DLMS ERROR -3 (read-write-
normal-1")) denied),

SUCCESS.

6. Wyslij do DCU (device_id=0) polecenie Action-Request-With-List:

40001/0-100.0.0.3*255/2 (dcu_event_list/push) + data=(seq=0, 5. Otrzymano odpowiedz Action-
timestamp=0, dev_id=0, reason=0, status=0, data=octet-string("action-list- Response-Normal z rezultatem
1), SUCCESS,

40001/0-100.0.0.3*255/66 (dcu_event_list/invalid) + data=(seq=0, 6. Otrzymano odpowiedz Action-

timestamp=0, dev_id=0, reason=0, status=0, data=octet-string("action-list-
1a"),

40001/0-100.0.0.3*255/2 (dcu_event_list/push) + data=(seq=0, SLI:'I\CA:gIIEE??SROR -4 (object
timestamp=0, dev_id=0, reason=0, status=0, data=octet-string("action-list- -
on undefined),

). SUCCESS.

DCSAP42: Obstuga kodu btedu EINVALID - nieprawidtowy format zapytania
DLMS

Opis:
Weryfikacja czy koncentrator dla polecenia o nieprawidtowym formacie DLMS odpowie kodem btedu
EINVALID (-4).

Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal: 1/0-100:32.0.0*255/2, 1.
ale z ucigtym ostatnim bajtem zapytania DLMS.

Otrzymano odpowiedz btedu DCSAP
z kodem -4 (EINVALID).

DCSAP50: Obstuga DCSAP SSL (1)

Weryfikacja czy koncentrator obstuguje szyfrowanie i autoryzacje za pomocg SSL w protokole DCSAP.
Wymagania testu:

1. Klient DCSAP SSL,

2. Certyfikat kliencki podpisany przez CA uzywane w ustudze DCSAP SSL,

DCSAP - scenariusze testowe PL
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3. Sniffer ruchu sieciowego wpiety w potaczenie miedzy klientem DCSAP a DCU.

Kroki: Oczekiwane rezultaty:

1. Nawiaz potaczenie DCSAP SSL z DCU. 1. Udalo sie nawigzac sesje DCSAP SSL. Na snifferze ruchu
sieciowego mozna zaobserwowac proces nawigzania sesji

2. Wyslij do DCU polecenie Get-Request- ssL

Normal 40000/0-100:0.0.0%255/2 (odczyt listy '
licznikow). 2. Otrzymano poprawng odpowiedz Get-Response-Normal z listg
licznikow. Dane zaobserwowane na snifferze ruchu sieciowego

3. Wyslij do DCU polecenie Get-Request-
Normal 1/0-100:32.1.0.255/2 (session origin).

4. Wyslij do DCU polecenie Get-Request-
Normal 1/0-100:32.1.1.255/2 (session
common name). 4. Otrzymano odpowiedz Get-Response-Normal z rezultatem

success oraz wartoscig réwng polu Common Name certyfikatu.

sq zaszyfrowane.

Otrzymano odpowiedz Get-Response-Normal z rezultatem
success oraz wartoscig 2 (remote SSL)

5. Wyslij do DCU polecenie Get-Request-

Normal 1/0-100:32.1.2.255/2 (session 5. Otrzymano odpowiedz Get-Response-Normal z rezultatem
permission group). success oraz wartoscig 2 (domysina grupa uprawnien dla
potgczenia SSL).

DCSAPS51: Obstuga DCSAP SSL (2)

Weryfikacja czy koncentrator obstuguje szyfrowanie i autoryzacje za pomocg SSL w protokole DCSAP.
Wymagania testu:

1. Klient DCSAP SSL,

2. Certyfikat kliencki niepodpisany przez CA uzywane w ustudze DCSAP SSL (np. certyfikat self-signed),

3. Sniffer ruchu sieciowego wpigty w potaczenie miedzy klientem DCSAP a DCU.

Kroki: Oczekiwane rezultaty:

1. Sprobuj nawigzac potaczenie 1. Sesja DCSAP SSL zostata odrzucona. Na snifferze ruchu sieciowego mozna
DCSAP SSL z DCU. zaobserwowac nieudany proces nawigzania sesji SSL.

DCSAP52: Obstuga DCSAP SSL (3)

Weryfikacja czy koncentrator obstuguje szyfrowanie i autoryzacje za pomoca SSL w protokole DCSAP.
Wymagania testu:

1. Klient DCSAP SSL,

2. Certyfikat kliencki podpisany przez CA uzywane w ustudze DCSAP SSL (np. certyfikat self-signed),

3. Sniffer ruchu sieciowego wpigty w potaczenie miedzy klientem DCSAP a DCU.

Kroki: Oczekiwane rezultaty:

DCSAP - scenariusze testowe PL

32/73



&) Energa

1.

operator

Sprobuj nawigzac potaczenie 1.
DCSAP SSL z DCU.
SSL.

Udato sie nawigza¢ sesje DCSAP SSL.
Na snifferze ruchu sieciowego mozna zaobserwowac proces nawigzania sesji

DCU przedstawito sie wtasciwym certyfikatem SSL - pole Common Name
zawiera numer seryjny urzadzenia badz jego nazwe domenowa.

DCSAPS3: Obstuga DCSAP SSL (4)

Opis:
Weryfikacja czy koncentrator obstuguje szyfrowanie i autoryzacje za pomocg SSL w protokole DCSAP.

Wymagania testu:

1.

Klient DCSAP SSL,

Udato sie nawigza¢ sesje DCSAP SSL. Na
snifferze ruchu sieciowego mozna zaobserwowaé

Otrzymano poprawna odpowiedz Get-Response-
Normal z listg licznikéw. Dane zaobserwowane na
snifferze ruchu sieciowego sg zaszyfrowane.

Otrzymano odpowiedz Get-Response-Normal z
rezultatem success oraz warto$cig 2 (remote SSL)

Otrzymano odpowiedz Get-Response-Normal z
rezultatem success oraz warto$cia rowna_polu

Otrzymano odpowiedz Get-Response-Normal z
rezultatem success oraz wartoscig 3 (grupa

2. Certyfikat kliencki podpisany przez CA uzywane w ustudze DCSAP SSL,
3. Pole Common Name certyfikatu korczy sie ciggiem znakéw "\3" ("\" — delimiter grupy uprawnien SSL,
"3" — grupa uprawnien tylko do odczytu),
4. Sniffer ruchu sieciowego wpiety w potgczenie miedzy klientem DCSAP a DCU.
Kroki: Oczekiwane rezultaty:
1. NawigZ potaczenie DCSAP SSL z DCU. 1.
2. Wyslij do DCU polecenie Get-Request-Normal 40000/0- . . N
100:0.0.0*255/2 (odczyt listy licznikow). proces nawiazania sesji SSL.
3. Wyslij do DCU polecenie Get-Request-Normal 1/0- 2
100:32.1.0.255/2 (session origin).
4. Wyslij do DCU polecenie Get-Request-Normal 1/0- 3
100:32.1.1.255/2 (session common name). '
5. Wyslij do DCU polecenie Get-Request-Normal 1/0- 4
100:32.1.2.255/2 (session permission group). '
6. Wyslij do koncentratora polecenie Set-Request-Normal Common Name certyfikatu.
40100/0-100:0.0.4%255/2 (NTP list) z warto$cig typu
Array of Octet-String zawierajacq poprawne adresy IP.
uprawnien SSL tylko do odczytu).
6.

Otrzymano odpowiedz Set-Response-Normal z
rezultatem read-write denied. Warto$¢ obiektu nie
zostata zmieniona

DCSAP54: Skuteczna komunikacja DCSAP SSL

Opis:
Weryfikacja czy koncentrator obstuguje szyfrowanie i autoryzacje za pomocg SSL w protokole DCSAP.

Wymagania testu:

1.

Klient DCSAP SSL,

DCSAP - scenariusze testowe PL
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2. Certyfikat kliencki podpisany przez CA uzywane w ustudze DCSAP SSL,
3. Sniffer ruchu sieciowego wpiety w potaczenie miedzy klientem DCSAP a DCU.

Kroki: Oczekiwane rezultaty:

1. Nawigz potaczenie DCSAP 1.  Udalo sie nawigzac sesje DCSAP SSL. Na snifferze ruchu sieciowego mozna

SSL z DCU. zaobserwowac proces nawigzania sesji SSL.
2. Wykonaj test DCSAP11. Rezultat wszystkich testow jest identyczny jak w przypadku wykorzystywania
3. Wykonaj test DCSAP34, protokotu DCSAP bez SSL.
4. Wykonaj test DCSAP40.
5. Wykonaj test DCSAP64.
6. Wykonaj test DCSAP95.

DCSAP61: Konfiguracja hasta LLS dla licznika

Sprawdzenie poprawnosci konfiguracji hasta LLS dla licznika.
Wymagania testu:

1. Klient DCSAP z zestawiong sesjg do DCU,

2. Odtaczony licznik komunalny (L1),

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki: Oczekiwane rezultaty:
1. Wyslij do DCU polecenie Get-Request- 1. Otrzymano odpowiedz Get-Response-Normal z lista licznikow; na
Normal 40000/0-100:0.0.0*255/2 (odczyt liscie wystepuje wpis dla licznika L1.
:ﬁty licznikow). Zanotuj device_id licznika 2. Otrzymano odpowiedz Set-Response-Normal z kodem Data-
' Access-Result = 0 (sukces).
2. Wyslij do licznika L1 Set-Reqgest-Normal I .
ustawiajac atrybut 40199/0- 3. Licznik podtaczy sie do DCU po PLC.
100:65.0.3*255/4 na octet-string[8] o 4. Otrzymano DCSAP error= -15 (meter_handshake_falied). Za
warto$ci ,12345678". pomoca sniffera PRIME zweryfikowano pole calling-
_— authentication-value komunikatu AARQ (powinno mie¢ warto$¢
Podtacz licznik L1. “12345678").
4. Wyslij do licznika L1 Get-Request-Normal . A o L .
. 9 5. Flagi btedow tej asocjacji pokazuja ze nie jest ona uzywalna
Z zapytaniem o warlosc zegara (8/0- (powinny by¢ zapalone przynajmniej flagi fatal
0:1.0.0%255/2) i obserwuj jednoczesnie oF;az fatrZI gar Ee'ecteé)) ynajmniej flag
komunikacje na snifferze PRIME. -aargrej '
5. Wysij do licznika L1 Get-Request-Normal 6. Otrzymano odpEW|edz Set-Response-Normal z kodem Data-
. . . Access-Result = 0 (sukces).
z zapytaniem o flagi biedéw
asocjacji 40199/0-100:65.0.3*255/8. 7. Flagi btedow tej asocjacji zostaty automatycznie wyzerowane
6. Wysli do licznika L1 Set-Regest-Normal poprzez zmiang parametréw szyfrowania/autentykacji asocjacji.
ustawiajac atrybut 40199/0- 8. Otrzymano Get-Response-Normal z wartoscig zegara. Za

100:65.0.3*255/4 na octet-string[0].

pomoca sniffera PRIME zweryfikowano pole calling-
authentication-value komunikatu AARQ (powinno mie¢

DCSAP - scenariusze testowe PL

34173



&) Energa

operator

Wyslij do licznika L1 Get-Request-Normal
z zapytaniem o flagi bedéw
asocjacji 40199/0-100:65.0.3*255/8.

Wyslij do licznika L1 Get-Request-Normal
z zapytaniem o warto$¢ zegara (8/0-
0:1.0.0%255/2) i obserwuj jednoczes$nie
komunikacje na snifferze PRIME.

prawidtowa wartos¢ wyliczong wedtug algorytmu z numeru
licznika).

DCSAP62: Mechanizm autentykacji HLS - asocjacja MGMT

Opis:
Sprawdzenie poprawnosci mechanizmu autentykacji HLS w asocjacji MGMT.

Wymagania testu:

1.

Klient DCSAP z zestawiong sesjq do DCU,

2. Odtaczony licznik komunalny (L1) ze znanym kluczem do autentykacji dla asocjacji MGMT,

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki:

1.

Wyslij do DCU polecenie Get-Request-Normal 1.

40000/0-100:0.0.0*255/2 (odczyt listy
licznikéw). Zanotuj device_id licznika L1.

Wyslij do licznika L1 Set-Reqgest-Normal

ustawiajac atrybut 40199/0-100:65.0.3*255/7

na octet-string[16] z warto$cig klucza
autentykacji dla asocjacji MGMT.

Wyslij do licznika L1 Set-Reqgest-Normal

ustawiajac atrybut 40199/0-100:65.0.3*255/3

na unsigned o warto$ci 5.

Wyslij do licznika L1 Get-Request-Normal o

atrybut 1/0-100:66.0.3*255/2. Zanotuj warto$¢

licznika ramek FC_RX.
Podtacz licznik L1.

Wysdlij do licznika L1 Get-Request-Normal z
zapytaniem o warto$¢ zegara (8/0-
0:1.0.0%255/2) i obserwuj jednoczes$nie
komunikacje na snifferze PRIME.

Wysdlij do licznika L1 Get-Request-Normal o
atrybut 1/0-100:66.0.3*255/2.

Wyslij do licznika L1 Get-Request-Normal o
atrybut 1/0-1:43.1.3*255/2.

i

&

Oczekiwane rezultaty:

Otrzymano odpowiedz Get-Response-Normal z listg
licznikéw; na liscie wystepuje wpis dla licznika L1.

Otrzymano odpowiedz Set-Response-Normal z kodem Data-
Access-Result = 0 (sukces).

Otrzymano odpowiedz Set-Response-Normal z kodem Data-
Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z warto$cig
double-long-unsigned (Licznik ramek RX dla tego licznika —
FC_RX).

Licznik podtaczy si¢ do DCU po PLC.

Otrzymano Get-Response-Normal z wartoScig zegara. Za
pomocg shiffera PRIME zweryfikowano:

- Pobranie licznika ramek licznika w asocjacji PUBLIC
(zanotuj wartos¢ licznika jako FC_RX),

- pole mechanism-name komunikatu AARQ (powinno mie¢
OID mechanizmu HLS-with-GMAC),

- Wystanie poprawnego calling-ap-title (system-title
koncentratora),

- Otrzymano AARE z rezultatem 14 (pole result-source-
diagnostic — ,high level security required”),

- Wystanie Action-Request-Normal do obiektu asocjacji
wywotujac metode reply_to_hls_challange (dane powinny
zawierac licznik ramek o warto$ci FC_RX+1),

- Otrzymano odpowiedz Action-Response-Normal z kodem
Action-Result = 0 (Success) oraz danymi zawierajacymi
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poprawny licznik ramek (FC_TX niezalezny od FC_RX) oraz
wygenerowany podpis StoC.

7. Otrzymano odpowiedz Get-Response-Normal z wartoscig
double-long-unsigned réwng FC_RX+1 (i réwng wartosci
odczytanej za pomoca sniffera).

8. Otrzymano odpowiedz Get-Response-Normal z wartoscig
double-long-unsigned réwng FC_RX+1.

DCSAP63: Mechanizm autentykacji HLS - asocjacja FW Update

Opis:

Sprawdzenie poprawnosci mechanizmu autentykacji HLS w asocjacji FW Update.

Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,

2. Odtaczony licznik komunalny (L1) ze znanym kluczem do autentykacji dla asocjacji FW Update,

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki:

1. Wyslij do DCU polecenie Get-Request-Normal 1.

40000/0-100:0.0.0*255/2 (odczyt listy licznikow).

Zanotuj device_id licznika L1. 9

2. Wyslij do licznika L1 Set-Reqest-Normal ustawiajac
atrybut 40199/0-100:65.0.4*255/7 na octet-
string[16] z warto$cig klucza autentykaciji dla
asocjacji FW Update.

3. Wyslij do licznika L1 Set-Regest-Normal ustawiajac 4
atrybut 40199/0-100:65.0.4*255/3 na unsigned o
wartosci 5.

4. Wyslij do licznika L1 Get-Request-Normal o atrybut J
1/0-100:66.0.4*255/2. Zanotuj wartos¢ licznika 6.

ramek FC_RX.

5. Podiacz licznik L1. 7.

6. Wyslij Set-Request-Normal do DCU ustawiajac
atrybut 1/0-100:63.0.0*255/2 na warto$¢
unsigned(3) (Sesyjny atrybut ustawiajacy client_id
asocjacji w ktorej bedg wykonywane kolejne
zapytania).

7. Wyslij do licznika L1 Get-Request-Normal z
zapytaniem o Firmware Version (1/1-0:0.2.0255/2)
i obserwuj jednoczesnie komunikacje na snifferze
PRIME.

8. Wyslij do licznika L1 Get-Request-Normal o atrybut
1/0-100:66.0.4*255/2.

3.

Oczekiwane rezultaty:

Otrzymano odpowiedz Get-Response-Normal z listg
licznikéw; na liscie wystepuje wpis dla licznika L1.

Otrzymano odpowiedz Set-Response-Normal z kodem
Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Set-Response-Normal z kodem
Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z warto$cig
double-long-unsigned (Licznik ramek RX dla tego licznika
- FC_RX).

Licznik podtaczy sie do DCU po PLC.

Otrzymano odpowiedz Set-Response-Normal z kodem
Data-Access-Result = 0 (sukces).

Otrzymano Get-Response-Normal z warto$cig zegara. Za
pomocg sniffera PRIME zweryfikowano:

- Pobranie licznika ramek licznika w asocjacji PUBLIC
(zanotuj wartos¢ licznika jako FC_RX),

- Pole mechanism-name komunikatu AARQ (powinno
mie¢ OID mechanizmu HLS-with-GMAC),

- Wystanie poprawnego calling-ap-title (system-title
koncentratora),

- Otrzymano AARE z rezultatem 14 (pole result-source-
diagnostic — ,high level security required”),

- Wystanie Action-Request-Normal do obiektu asocjacji
wywotujac metode reply_to_hls_challange (dane powinny
zawierac licznik ramek o wartosci FC_RX+1),
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Wyslij do licznika L1 Get-Request-Normal o atrybut - Otrzymano odpowiedz Action-Response-Normal z
1/0-1:43.1.4*255/2. kodem Action-Result = 0 (Success) oraz danymi

zawierajacymi poprawny licznik ramek (FC_TX,
niezalezny od FC_RX) oraz wygenerowany podpis StoC.

8. Otrzymano odpowiedz Get-Response-Normal z wartoscig
double-long-unsigned réwng FC_RX+1 (réwng wartosci
odczytanej za pomocg sniffera).

9. Otrzymano odpowiedz Get-Response-Normal z wartoscig
double-long-unsigned réwng FC_RX+1.

Ponadto: liczniki ramek dla asocjacji FW sq niezalezne od
licznikow ramek dla asocjacji MGMT (weryfikacja z wynikami z
testu DCSAP62).

DCSAP64: Mechanizm szyfrowania i podpisywania pakietéw DLMS - asocjacja
MGMT

Opis:
Sprawdzenie poprawnosci mechanizmu szyfrowania i podpisywania pakietow DLMS w asocjacji MGMT

Wymagania testu:

1. Klient DCSAP z zestawiong sesjg do DCU,

2. Odtaczony licznik komunalny (L1) ze znanym kluczem do szyfrowania i autentykaciji dla asocjacji MGMT
oraz security_policy dla asocjacji MGMT ustawionym na 0,
3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 40000/0- 1.  Otrzymano odpowiedz Get-Response-Normal z listg
100:0.0.0*255/2 (odczyt listy licznikéw). Zanotuj licznikéw; na liscie wystepuje wpis dla licznika L1.
device_id liczrika L1. 2. Otrzymano odpowiedz Set-Response-Normal z

2. Wyslij do licznika L1 Set-Reqgest-Normal ustawiajac kodem Data-Access-Result = 0 (sukces).
atrybut 40199/0-100:65.0.3*255/5 na octet-string[16] z 3. Otrzymano odpowiedz Set-Response-Normal z
wartoscig klucza szyfrowania dla asocjacji MGMT. kodem Data-Access-Result = 0 (sukces).

3. Wyslij do licznika L1 Set-Reqest-Normal ustawiajac o
atrybut 40199/0-100:65.0.3*255/7 na octet-string[16] 7+ Oir2ymano odpowiedz Get-Response-Normal z
wartoscig klucza autentykacji dla asocjacji MGMT wartoscig double-long-unsigned (Licznik ramek RX

' dla tego licznika - FC_RX).

4. Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0- N .
100:66.0.3+255/2. Zanotuj wartos¢ licznika ramek Licznik podiaczy sig do DCU po PLC.

FC_RX. 6. Otrzymano odpowiedz Action-Response-Normal z

5. Podtacz licznik L1. kodem Action-Result = 0 (Success).

6. Wyslij do licznika L1 Action-Request-Normal wywotujac Otrzymano blad DCSAP(-15) lub Exception DLMS.

Za pomocag sniffera PRIME zweryfikowano, ze

metodg 64/0-0:43.0.37255/1 z parametrem enum(3 lub zapytanie nie bylo szyfrowane i licznik je odrzucit.

12) (security_activate - wymuszenie szyfrowania i

podpisywania pakietéw w asocjacji MGMT na liczniku). 8.  Flagi bledow tej asocjacji pokazujg ze nie jest ona
uzywalna (powinny by¢ zapalone przynajmniej flagi
fatal).

DCSAP - scenariusze testowe PL

37173



&) Energa

10.

1.

12.

13.

14.

operator

Wyslij do licznika L1 Get-Request-Normal z zapytaniem 9.

o0 wartos¢ zegara (8/0-0:1.0.0*255/2) i obserwu;
jednoczesnie komunikacje na snifferze PRIME.

Wyslij do licznika L1 Get-Request-Normal z zapytaniem
o flagi bledow asocjaciji 40199/0-100:65.0.3*255/8.

Wyslij do licznika L1 Set-Reqest-Normal ustawiajac 1.

atrybut 40199/0-100:65.0.3*255/2 na enum(3)
(wigczenie szyfrowania i podpisywania komunikacji z
tym licznikiem na DCU).

Wyslij do licznika L1 Get-Request-Normal z zapytaniem
o flagi btedow asocjaciji 40199/0-100:65.0.3*255/8.

Poczekaj na timeout asocjacji DLMS.

Wyslij do licznika L1 Get-Request-Normal z zapytaniem
o0 warto$¢ zegara (8/0-0:1.0.0*255/2) i obserwu;
jednoczesnie komunikacje na snifferze PRIME.

Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.3*255/2.

Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0-
1:43.1.3*255/2.

10.

12.

13.

14.

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Flagi btedow tej asocjacji zostaty automatycznie
wyzerowane poprzez zmiane parametrow
szyfrowania/autentykacji asocjacji.

(przy nastepnym zapytaniu asocjacja zostanie
ponownie nawigzana)

Otrzymano Get-Response-Normal z warto$cig
zegara. Za pomoca sniffera PRIME zweryfikowano:
Pobranie licznika ramek licznika w asocjacji PUBLIC
(zanotuj warto$¢ licznika jako FC_RX),

Wszystkie komunikaty sg zaszyfrowane i podpisane
Liczniki ramek maja poprawne wartoSci

Otrzymano odpowiedz Get-Response-Normal z
wartoscig double-long-unsigned wigkszg od FC_RX
(réwng wartosci w ostatnim komunikacie
przestanym przez licznik).

Otrzymano odpowiedz Get-Response-Normal z
wartoscig double-long-unsigned wigkszg od FC_RX
(réwng warto$ci w ostatnim komunikacie
przestanym przez DCU).

DCSAP65: Mechanizm szyfrowania i podpisywania pakietow DLMS - asocjacja
FW Update

Opis:
Sprawdzenie poprawnosci mechanizmu szyfrowania i podpisywania pakietdbw DLMS w asocjacji FW Update.

Wymagania testu:

Otrzymano odpowiedz Get-Response-Normal z
listg licznikdw; na liscie wystepuje wpis dla licznika

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Set-Response-Normal z

1. Klient DCSAP z zestawiong sesjg do DCU,
2. Odtgczony licznik komunalny (L1) ze znanym kluczem do szyfrowania i autentykacji dla asocjacji FW
oraz security_policy dla asocjacji FW Upgrade ustawionym na 0,
3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.
Kroki: Oczekiwane rezultaty:
1. Wyslij do DCU polecenie Get-Request-Normal 40000/0- 1.
100:0.0.0*255/2 (odczyt listy licznikéw). Zanotuj
device_id licznika L1. L1.
2. Wyslij do licznika L1 Set-Reqest-Normal ustawiajac 2.
atrybut 40199/0-100:65.0.4*255/5 na octet-string[16] z
wartoscig klucza szyfrowania dla asocjacji FW Update. 3
3. Wyslij do licznika L1 Set-Reqest-Normal ustawiajac

atrybut 40199/0-100:65.0.4*255/7 na octet-string[16] z 4

wartoscig klucza autentykacji dla asocjacji FW Update.

kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z
warto$cig double-long-unsigned (Licznik ramek RX
dla tego licznika - FC_RX).
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10.

1.

12.

13.

14.

operator

Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.4*255/2. Zanotuj warto$¢ licznika ramek
FC_RX.

Podtacz licznik L1.

Wyslij do licznika L1 Action-Request-Normal wywotujac
metode 64/0-0:43.0.4*255/1 z parametrem enum(3 lub
12) (security_activate - wymuszenie szyfrowania i
podpisywania pakietéw w asocjacji FW Update na
liczniku).

Wyslij do licznika L1 Get-Request-Normal z zapytaniem

o Firmware Version (1/1-0:0.2.0*255/2) i obserwuj
jednoczesnie komunikacje na snifferze PRIME.

Wyslij do licznika L1 Get-Request-Normal z zapytaniem
o flagi btedoéw asocjacji 40199/0-100:65.0.4*255/8.

Wyslij do licznika L1 Set-Regest-Normal ustawiajac
atrybut 40199/0-100:65.0.4*255/2 na enum(3) (wiaczenie
szyfrowania i podpisywania komunikacji z tym licznikiem
na DCU).

Wyslij do licznika L1 Get-Request-Normal z zapytaniem
o flagi bledow asocjaciji 40199/0-100:65.0.4*255/8.

Poczekaj na timeout asocjacji DLMS.

Wyslij do licznika L1 Get-Request-Normal z zapytaniem
o Firmware Version (1/1-0:0.2.0*255/2) i obserwu;
jednoczesnie komunikacje na snifferze PRIME.

Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.4*255/2.

Wysdlij do licznika L1 Get-Request-Normal o atrybut 1/0-
1:43.1.4*255/2.

10.

Licznik podtaczy si¢ do DCU po PLC.

Otrzymano odpowiedz Action-Response-Normal z
kodem Action-Result = 0 (Success).

Otrzymano btad DCSAP(-15) lub Exception DLMS.
Za pomocg sniffera PRIME zweryfikowano, ze
zapytanie nie bylo szyfrowane i licznik je odrzucit.

Flagi btedow tej asocjacji pokazuijg ze nie jest ona
uzywalna (powinny by¢ zapalone przynajmniej flagi
fatal).

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Flagi bledow tej asocjacji zostaty automatycznie
wyzerowane poprzez zmiane parametrow
szyfrowania/autentykacji asocjacji.

11. (przy nastepnym zapytaniu asocjacja zostanie

12.

13.

14.

ponownie nawigzana)

Otrzymano Get-Response-Normal z warto$cig
zegara. Za pomoca sniffera PRIME zweryfikowano:
Pobranie licznika ramek licznika w asocjacji
PUBLIC (zanotuj warto$c¢ licznika jako FC_RX),
Wszystkie komunikaty sa zaszyfrowane i podpisane
Liczniki ramek majg poprawne wartosci

Otrzymano odpowiedz Get-Response-Normal z
wartoscig double-long-unsigned wigkszg od FC_RX
(réwng wartosci w ostatnim komunikacie
przestanym przez licznik).

Otrzymano odpowiedz Get-Response-Normal z
wartoscig double-long-unsigned wigkszg od FC_RX
(réwng warto$ci w ostatnim komunikacie
przestanym przez DCU).

Ponadto: liczniki ramek dla asocjacji FW Update sg
niezalezne od licznikow ramek dla asocjacji MGMT
(weryfikacja z wynikami z testu DCSAP64).

DCSAP66: Mechanizm szyfrowania pakietow DLMS - asocjacja MGMT

Opis:
Sprawdzenie poprawnosci mechanizmu szyfrowania pakietow DLMS w asocjacji MGMT

Wymagania testu:

1.

Klient DCSAP z zestawiong sesjq do DCU,

2. Odtaczony licznik komunalny (L1) ze znanym kluczem do szyfrowania dla asocjacji MGMT oraz
security_policy dla asocjacji MGMT ustawionym na 0,

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki: Oczekiwane rezultaty:
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Wyslij do DCU polecenie Get-Request-Normal
40000/0-100:0.0.0*255/2 (odczyt listy licznikéw).
Zanotuj device_id licznika L1.

Wyslij do licznika L1 Set-Regest-Normal ustawiajac

atrybut 40199/0-100:65.0.3*255/5 na octet-string[16] z

warto$cig klucza szyfrowania dla asocjacji MGMT.

Wyslij do licznika L1 Get-Request-Normal o atrybut
1/0-100:66.0.3*255/2. Zanotuj wartos¢ licznika ramek
FC_RX.

Podtacz licznik L1.

Wyslij do licznika L1 Action-Request-Normal wywotujac

3.

metode 64/0-0:43.0.3*255/1 z parametrem enum(2 lub ™

8) (security_activate - wymuszenie szyfrowania
pakietow w asocjacji MGMT na liczniku).

Wyslij do licznika L1 Get-Request-Normal z
zapytaniem o wartos¢ zegara (8/0-0:1.0.0°255/2) i
obserwuj jednoczesnie komunikacje na snifferze
PRIME.

Wyslij do licznika L1 Get-Request-Normal z
zapytaniem o flagi btedoéw asocjaciji 40199/0-
100:65.0.3*255/8.

Wyslij do licznika L1 Set-Regest-Normal ustawiajac
atrybut 40199/0-100:65.0.3*255/2 na enum(2)

(wiaczenie szyfrowania komunikacji z tym licznikiem na

DCU).

Wysdlij do licznika L1 Get-Request-Normal z
zapytaniem o flagi btedow asocjacji 40199/0-
100:65.0.3*255/8.

Poczekaj na timeout asocjacji DLMS.

Wyslij do licznika L1 Get-Request-Normal z
zapytaniem o wartos¢ zegara (8/0-0:1.0.0255/2) i
obserwuj jednoczesnie komunikacje na snifferze
PRIME.

Wyslij do licznika L1 Get-Request-Normal o atrybut
1/0-100:66.0.3*255/2.

Wysdlij do licznika L1 Get-Request-Normal o atrybut
1/0-1:43.1.3*255/2.

10.

1.

12.

13.

Otrzymano odpowiedz Get-Response-Normal z listg
licznikdw; na liscie wystepuje wpis dla licznika L1.

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z
warto$cig double-long-unsigned (Licznik ramek RX
dla tego licznika - FC_RX).

Licznik podtaczy sie do DCU po PLC.

Otrzymano odpowiedz Action-Response-Normal z
kodem Action-Result = 0 (Success).

Otrzymano btgd DCSAP(-15) lub Exception DLMS.
Za pomocg sniffera PRIME zweryfikowano, ze
zapytanie nie byto szyfrowane i licznik je odrzucit.

Flagi btedow tej asocjacji pokazujq ze nie jest ona
uzywalna (powinny by¢ zapalone przynajmniej flagi
fatal).

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Flagi btedow tej asocjacji zostaty automatycznie
wyzerowane poprzez zmiane parametrow
szyfrowania/autentykaciji asocjacii.

(przy nastepnym zapytaniu asocjacja zostanie
ponownie nawigzana)

Otrzymano Get-Response-Normal z warto$cig
zegara. Za pomoca sniffera PRIME zweryfikowano:
Pobranie licznika ramek licznika w asocjacji PUBLIC
(zanotuj wartos¢ licznika jako FC_RX),

Wszystkie komunikaty sq zaszyfrowane

Liczniki ramek majg poprawne wartoSci

Otrzymano odpowiedz Get-Response-Normal z
wartoscig double-long-unsigned wiekszg od FC_RX
(réwng warto$ci w ostatnim komunikacie przestanym
przez licznik).

Otrzymano odpowiedz Get-Response-Normal z
wartoscig double-long-unsigned wiekszg od FC_RX
(rbwng warto$ci w ostatnim komunikacie przestanym
przez DCU).

DCSAP67: Mechanizm szyfrowania pakietow DLMS - asocjacja FW Update

Opis:
Sprawdzenie poprawnosci mechanizmu szyfrowania pakietow DLMS w asocjacji FW Update.

Wymagania testu:

1.

Klient DCSAP z zestawiong sesjq do DCU,
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2. Odtaczony licznik komunalny (L1) ze znanym kluczem do szyfrowania dla asocjacji FW oraz

security_policy dla asocjacji FW Upgrade ustawionym na 0,

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki:

1.

10.
1.

12.

13.

Oczekiwane rezultaty:

Wyslij do DCU polecenie Get-Request-Normal 40000/0- 1.

100:0.0.0*255/2 (odczyt listy licznikéw). Zanotuj
device_id licznika L1.

Wyslij do licznika L1 Set-Reqgest-Normal ustawiajac
atrybut 40199/0-100:65.0.4*255/5 na octet-string[16] z

warto$cig klucza szyfrowania dla asocjacji FW Update.

Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0-

100:66.0.4*255/2. Zanotuj warto$¢ licznika ramek
FC_RX.

Podtacz licznik L1.

3.

4.
5.

Wyslij do licznika L1 Action-Request-Normal wywotujac 6

metode 64/0-0:43.0.4*255/1 z parametrem enum(2 lub

8) (security_activate - wymuszenie szyfrowania
pakietéw w asocjacji FW Update na liczniku).

Wyslij do licznika L1 Get-Request-Normal z zapytaniem 7

o Firmware Version (1/1-0:0.2.0*255/2) i obserwuj

jednoczesnie komunikacje na snifferze PRIME.

Wyslij do licznika L1 Get-Request-Normal z zapytaniem 8

o flagi btedéw asocjacji 40199/0-100:65.0.4*255/8.

Wyslij do licznika L1 Set-Reqgest-Normal ustawiajac
atrybut 40199/0-100:65.0.4*255/2 na enum(2)

(wlaczenie szyfrowania komunikacji z tym licznikiem na

DCU).

Wyslij do licznika L1 Get-Request-Normal z zapytaniem

o flagi bledow asocjaciji 40199/0-100:65.0.4*255/8.

Poczekaj na timeout asocjacji DLMS.

Wyslij do licznika L1 Get-Request-Normal z zapytaniem

o Firmware Version (1/1-0:0.2.0255/2) i obserwu;

jednocze$nie komunikacje na snifferze PRIME.

Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0- 12.

100:66.0.4*255/2.

Wysdlij do licznika L1 Get-Request-Normal o atrybut 1/0-

1:43.1.4*255/2.

10.

1.

13.

Otrzymano odpowiedz Get-Response-Normal z listg
licznikéw; na liscie wystepuje wpis dla licznika L1.

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z
warto$cig double-long-unsigned (Licznik ramek RX
dla tego licznika - FC_RX).

Licznik podtaczy sie do DCU po PLC.

Otrzymano odpowiedz Action-Response-Normal z
kodem Action-Result = 0 (Success).

Otrzymano btad DCSAP(-15) lub Exception DLMS.
Za pomocaq sniffera PRIME zweryfikowano, ze
zapytanie nie bylo szyfrowane i licznik je odrzucit.

Flagi btedow tej asocjacji pokazuija ze nie jest ona
uzywalna (powinny by¢ zapalone przynajmniej flagi
fatal).

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Flagi bledow tej asocjacji zostaty automatycznie
wyzerowane poprzez zmiang parametrow
szyfrowania/autentykacji asocjacji.

(przy nastepnym zapytaniu asocjacja zostanie
ponownie nawigzana)

Otrzymano Get-Response-Normal z warto$cig
zegara. Za pomoca shiffera PRIME zweryfikowano:
Pobranie licznika ramek licznika w asocjacji PUBLIC
(zanotuj wartos¢ licznika jako FC_RX),

Wszystkie komunikaty sg zaszyfrowane i podpisane
Liczniki ramek majg poprawne wartosci

Otrzymano odpowiedz Get-Response-Normal z
wartoscig double-long-unsigned wigkszg od FC_RX
(réwng warto$ci w ostatnim komunikacie przestanym
przez licznik).

Otrzymano odpowiedz Get-Response-Normal z
wartoscig double-long-unsigned wigkszg od FC_RX
(réwng warto$ci w ostatnim komunikacie przestanym
przez DCU).

Ponadto: liczniki ramek dla asocjacji FW Update sq
niezalezne od licznikéw ramek dla asocjacji MGMT
(weryfikacja z wynikami z testu DCSAP66).
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DCSAP68: Mechanizm podpisywania pakietow DLMS - asocjacja MGMT

Sprawdzenie poprawnosci mechanizmu podpisywania pakietdbw DLMS w asocjacji MGMT
Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,

2. Odtaczony licznik komunalny (L1) ze znanym kluczem autentykacji dla asocjacji MGMT oraz
security_policy dla asocjacji MGMT ustawionym na 0,

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 1. Otrzymano odpowiedZ Get-Response-Normal z listg
40000/0-100:0.0.0*255/2 (odczyt listy licznikdw). licznikdw; na liscie wystepuje wpis dla licznika L1.
Zanotuj device_id licznika L1. o

2. Otrzymano odpowiedz Set-Response-Normal z

2. Wyslij do licznika L1 Set-Reqest-Normal ustawiajac kodem Data-Access-Result = 0 (sukces).
atrybut 40199/0-100:65.0.3*255/7 na octet-string[16] z

warto$cig klucza autentykacii dla asocjacji MGMT. 3. Otrzymano odpowied? Get-Response-Normal z

warto$cig double-long-unsigned (Licznik ramek RX

3. Wyslij do licznika L1 Get-Request-Normal o atrybut dla tego licznika — FC_RX).
I1:/((:)-1R0)(():66.0.3 255/2. Zanotuj wartos¢ licznika ramek 4. Licznik podiaczy sie do DCU po PLC.

Otrzymano odpowiedz Action-Response-Normal z
kodem Action-Result = 0 (Success).

Otrzymano btad DCSAP(-15) lub Exception DLMS.
Za pomocg sniffera PRIME zweryfikowano, ze
zapytanie nie byto szyfrowane i licznik je odrzucit.

4. Podtacz licznik L1.

Wyslij do licznika L1 Action-Request-Normal wywotujac
metode 64/0-0:43.0.3*255/1 z parametrem enum(1 lub
4) (security_activate - wymuszenie podpisywania
pakietéw w asocjacji MGMT na liczniku).

6. Wyslij do licznika L1 Get-Request-Normal z 7 Elza%\',gr?:?\'\;ﬁnisogj?g apoaklﬁﬁléjqrzzer?: r%i?;'ofT:i
zapytaniem o wartos¢ zegara (8/0-0:1.0.0255/2) i fatgll) P y byc zap przynajmnie] flag

obserwuj jednoczesnie komunikacje na snifferze
PRIME. 8. Otrzymano odpowiedz Set-Response-Normal z

7. Wyslij do licznika L1 Get-Request-Normal z kodem Data-Access-Result = 0 (sukces).

zapytaniem o flagi btedow asocjacji 40199/0- 9. Flagi btedow tej asocjacji zostaty automatycznie
100:65.0.3*255/8. wyzerowane poprzez zmiane parametrow

8. Wyslij do licznika L1 Set-Regest-Normal ustawiajac szyfrowania/autentykacj asocjacjt
atrybut 40199/0-100:65.0.3*255/2 na enum(1) 10. (przy nastepnym zapytaniu asocjacja zostanie
(wigczenie podpisywania komunikacji z tym licznikiem ponownie nhawigzana)
na DCU). 11. Otrzymano Get-Response-Normal z wartoscig

9. Wyslij do licznika L1 Get-Request-Normal z zegara. Za pomocg sniffera PRIME zweryfikowano:
zapytaniem o flagi btedéw asocjacji 40199/0- Pobranie licznika ramek licznika w asocjacji PUBLIC
100:65.0.3*255/8. (zanotuj warto$c¢ licznika jako FC_RX),

10. Poczekaj na timeout asocjacji DLMS. Wszystkie komunikaty sa podplsanel .
Liczniki ramek majg poprawne wartosci

11. Wyslij do licznika L1 Get-Request-Normal z o
zapytaniem o warto$¢ zegara (8/0-0:1.0.0*255/2) i 12. Otrzymano odpowiedz Get-Response-Normal z

obserwuj jednoczesnie komunikacje na snifferze wartoscia double-long-unsigned wigksza od FC_RX
PRIME. (réwng warto$ci w ostatnim komunikacie przestanym

przez licznik).
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12. Wyslij do licznika L1 Get-Request-Normal o atrybut

1/0-100:66.0.3*255/2.

13. Wyslij do licznika L1 Get-Request-Normal o atrybut

1/0-1:43.1.3*255/2.

13. Otrzymano odpowiedz Get-Response-Normal z
wartoscig double-long-unsigned wigkszg od FC_RX
(réwng warto$ci w ostatnim komunikacie przestanym
przez DCU).

DCSAP69: Mechanizm podpisywania pakietow DLMS - asocjacja FW Update

Opis:
Sprawdzenie poprawnosci mechanizmu podpisywania pakietéw DLMS w asocjacji FW Update.

Wymagania testu:

1. Otrzymano odpowiedZ Get-Response-Normal z listg
licznikdw; na liscie wystepuje wpis dla licznika L1.

2. Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

3. Otrzymano odpowiedz Get-Response-Normal z
warto$cig double-long-unsigned (Licznik ramek RX
dla tego licznika — FC_RX).

Licznik podtaczy sie do DCU po PLC.

Otrzymano odpowiedz Action-Response-Normal z
kodem Action-Result = 0 (Success).

Otrzymano btgd DCSAP(-15) lub Exception DLMS.
Za pomocg shiffera PRIME zweryfikowano, Zze
zapytanie nie byto szyfrowane i licznik je odrzucit.

Flagi btedow tej asocjacji pokazujq ze nie jest ona
uzywalna (powinny by¢ zapalone przynajmniej flagi

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Flagi btedow tej asocjacji zostaty automatycznie
wyzerowane poprzez zmiane parametrow
szyfrowania/autentykaciji asocjacji.

(przy nastepnym zapytaniu asocjacja zostanie

1. Klient DCSAP z zestawiong sesjg do DCU,
2. Odtaczony licznik komunalny (L1) ze znanym kluczem do autentykacji dla asocjacji FW oraz
security_policy dla asocjacji FW Upgrade ustawionym na 0,
3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.
Kroki: Oczekiwane rezultaty:
1. Wyslij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy licznikow). Zanotuj
device_id licznika L1.
2. Wyslij do licznika L1 Set-Reqest-Normal ustawiajac
atrybut 40199/0-100:65.0.4*255/7 na octet-string[16] z
wartoscig klucza autentykaciji dla asocjacji FW Update.
3. Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0-
100:66.0.4*255/2. Zanotuj warto$¢ licznika ramek
FC_RX.
4. Podiacz licznik L1.
5. Wyslij do licznika L1 Action-Request-Normal wywotujac
metode 64/0-0:43.0.4*255/1 z parametrem enum(1 lub
4) (security_activate - wymuszenie podpisywania
pakietéw w asocjacji FW Update na liczniku).
6. Wyslij do licznika L1 Get-Request-Normal z zapytaniem
o Firmware Version (1/1-0:0.2.0*255/2) i obserwuj fatal)
jednoczesnie komunikacje na snifferze PRIME. '
7. Wyslij do licznika L1 Get-Request-Normal z zapytaniem
o flagi btedéw asocjacji 40199/0-100:65.0.4*255/8.
8. Wyslij do licznika L1 Set-Regest-Normal ustawiajac
atrybut 40199/0-100:65.0.4*255/2 na enum(1)
(wigczenie podpisywania komunikaciji z tym licznikiem
na DCU). 10.
9. Wyslij do licznika L1 Get-Request-Normal z zapytaniem

o flagi btedéw asocjacji 40199/0-100:65.0.4*255/8.

10. Poczekaj na timeout asocjacji DLMS.

ponownie nawigzana)

11. Otrzymano Get-Response-Normal z wartoscig
zegara. Za pomocg sniffera PRIME zweryfikowano:
Pobranie licznika ramek licznika w asocjacji PUBLIC

(zanotuj warto$c¢ licznika jako FC_RX),
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11. Wyslij do licznika L1 Get-Request-Normal z zapytaniem

12. Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0-

13. Wyslij do licznika L1 Get-Request-Normal o atrybut 1/0-

operator

o Firmware Version (1/1-0:0.2.0255/2) i obserwu;
jednoczesnie komunikacje na snifferze PRIME.

100:66.0.4*255/2.

1:43.1.4*255/2.

Wszystkie komunikaty sg podpisane
Liczniki ramek majg poprawne wartoSci

12. Otrzymano odpowiedz Get-Response-Normal z

wartoscig double-long-unsigned wigkszg od FC_RX
(réwna wartosci w ostatnim komunikacie przestanym

przez licznik).

13. Otrzymano odpowiedz Get-Response-Normal z

wartoscig double-long-unsigned wigkszg od FC_RX
(réwna warto$ci w ostatnim komunikacie przestanym

przez DCU).

Ponadto: liczniki ramek dla asocjacji FW Update sq
niezalezne od licznikow ramek dla asocjacji MGMT
(weryfikacja z wynikami z testu DCSAP68).

DCSAP80: Aktualizacja FW licznikéw w trybie broadcast - nieszyfrowana

Opis:
Sprawdzenie poprawnosci realizacji transmisji typu broadcast - w celu przesytania oprogramowania
(firmware) do licznikéw

Wymagania testu:

Co najmniej 2 liczniki podtgczone do DCU (L1, L2) tego samego typu wspierajgce broadcast FW

Paczka z obrazem do aktualizacji licznikéw dostepna za pomocg URL w schemacie http (lub https) -

Oczekiwane rezultaty:

1. Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

2. Otrzymano odpowiedz Get-Response-Normal z listg
licznikdw; na liscie wystepuje wpis dla licznikow L1

oraz L2.

3. Otrzymano odpowiedz Action-Response-Normal z

kodem Data-Access-Result = 0 (sukces) oraz
nowym update_id.

kodem Data-Access-Result = 0 (sukces) oraz
nowym update_id.

Po wykonaniu kroku (3) - koncentrator nawigzuje

asocjacje FW upgrade w trybie unicast z licznikiem
L1 aby rozpoczaé proces aktualizacji, a nastepnie

1. Klient DCSAP z zestawiong sesjg do DCU,

2.
upgrade,

3.
fw_update_url,

4. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki:

1. Ustaw minimalnag liczbe licznikéw przy ktorych stosuje
sie broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na 2.

2. Wyslij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0*255/2 (odczyt listy licznikéw). Zanotuj
device_id licznikéw L1 i L2.

3. Rozpocznij procedure FW upgrade na L1 wysytajac do
L1 Action-Request-Normal 40101/0-100:0.0.1.255/1 z
parametrem Octet-String fw_update_url.

4. Rozpocznij procedure FW upgrade na L2 wysylajac do
L2 Action-Request-Normal 40101/0-100:0.0.1.255/1 z
parametrem Octet-String fw_update_url
(wazne: krok nalezy wykona¢ przed zakoriczeniem
procedury FW upgrade na L1).

5. Obserwuj ruch PLC za pomoca sniffera PRIME.

rozpoczyna przesytanie blokéw w trybie unicast,
Po wykonaniu kroku (4) - koncentrator nawigzuje

asocjacje FW upgrade w trybie unicast z licznikiem

Otrzymano odpowiedz Action-Response-Normal z
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6. Obserwuj progress aktualizacji odpytujac o status
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznikéw L1 oraz L2.

7. Poczekaj az FW upgrade na obu licznikach sie
zakonczy - zweryfikuj wersje FW na licznikach za
pomocg DCSAP/LCD/oprogramowania
diagnostycznego licznikdw.

L2 aby rozpoczag¢ proces aktualizacji, a nastepnie
rozpoczyna przesytanie blokéw w trybie broadcast,
Okresowo DCU wymienia komunikaty unicast z
licznikami L1, L2 aby zapobiec zerwaniu asocjacji
FW Upgrade.

Status aktualizacji zmienia sie zgodnie ze
specyfikacjg DCSAP. Progress zwieksza si¢ wraz z
wysytaniem kolejnych blokow z obrazem do
aktualizacji

Proces FW upgrade zakoniczyt sie z sukcesem -
zar6wno po DCSAP jak i za pomocg LCD mozna
odczyta¢ nowg wersje oprogramowania.

DCSAP81: Aktualizacja FW licznikéw w trybie broadcast - szyfrowana

Opis:

Sprawdzenie poprawnosci realizacji szyfrowanej transmisji typu broadcast - w celu przesytania

oprogramowania (firmware) do licznikow.
Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,

2. Co najmniej 2 liczniki podtaczone do DCU (L1, L2) tego samego typu wspierajace szyfrowany broadcast
FW upgrade - dla ktorych znany jest klucz szyfrowania broadcast dla asocjacji FW upgrade,

Dla licznikéw L1, L2 wykonany test DCSAPG67 - wiaczenie szyfrowania w asocjacji FW upgrade,

Paczka z obrazem do aktualizacii licznikéw dostepna za pomocg URL w schemacie http (lub https) -

fw_update_url,

5. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki:

1. Ustaw minimalnag liczbe licznikéw przy ktérych stosuje
sie broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na 2.

2. Wyslij do DCU polecenie Get-Request-Normal
40000/0-100:0.0.0*255/2 (odczyt listy licznikow).
Zanotuj device_id licznikéw L1 L2.

3. Wyslij do licznika L1 Set-Regest-Normal ustawiajac
atrybut 40199/0-100:65.0.4*255/6 na octet-string[16] z
wartoscig broadcastowego klucza szyfrowania dla
asocjacji FW Update.

4. Wyslij do licznika L2 Set-Regest-Normal ustawiajac
atrybut 40199/0-100:65.0.4*255/6 na octet-string[16] z
wartoscig broadcastowego klucza szyfrowania dla
asocjacji FW Update.

Oczekiwane rezultaty:

1.

N

&

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z listg
licznikéw; na liscie wystepuje wpis dla licznikdw L1
oraz L2.

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Action-Response-Normal z
kodem Data-Access-Result = 0 (sukces) oraz nowym
update_id.

Otrzymano odpowiedz Action-Response-Normal z
kodem Data-Access-Result = 0 (sukces) oraz nowym
update_id.
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Rozpocznij procedure FW upgrade na L1 wysytajac do 7.
L1 Action-Request-Normal 40101/0-100:0.0.1.255/1 z
parametrem Octet-String fw_update_url.

Rozpocznij procedure FW upgrade na L2 wysytajac do
L2 Action-Request-Normal 40101/0-100:0.0.1.255/1 z
parametrem Octet-String fw_update_url

(wazne: krok nalezy wykona¢ przed zakonczeniem
procedury FW upgrade na L1).

Obserwuj ruch PLC za pomocg sniffera PRIME.

Obserwuj progress aktualizacji odpytujac o status
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznikéw L1 oraz L2.

Poczekaj az FW upgrade na obu licznikach si¢

zakoriczy - zweryfikuj wersje FW na licznikach za 8
pomocg DCSAP/LCD/oprogramowania '
diagnostycznego licznikdw.

Po wykonaniu kroku (3) - koncentrator nawigzuje
szyfrowang asocjacje FW upgrade w trybie unicast z
licznikiem L1 aby rozpoczaé proces aktualizacji, a
nastepnie rozpoczyna przesytanie blokéw w trybie
unicast,

Po wykonaniu kroku (4) - koncentrator nawigzuje
szyfrowang asocjacje FW upgrade w trybie unicast z
licznikiem L2 aby rozpoczaé proces aktualizacji, a
nastepnie rozpoczyna przesytanie szyfrowanych
blokéw w trybie broadcast,

Okresowo DCU wymienia komunikaty unicast z
licznikami L1, L2 aby zapobiec zerwaniu asocjacji
FW Upgrade,

Podejrzenie zawarto$ci komunikatow DLMS jest
niemoZliwe.

Status aktualizacji zmienia sie zgodnie ze
specyfikacjg DCSAP. Progress zwieksza si¢ wraz z
wysytaniem kolejnych blokow z obrazem do
aktualizacji

Proces FW upgrade zakoniczyt sig z sukcesem -
zardwno po DCSAP jak i za pomocg LCD mozna
odczyta¢ nowg wersje oprogramowania.

DCSAP82: Aktualizacja FW licznikéw w trybie unicast - nieszyfrowana

Opis:
Sprawdzenie poprawnosci realizacji transmisji typu unicast - w celu przesytania oprogramowania (firmware)
do licznikéw.

Wymagania testu:

pomocg URL w schemacie http (lub https) -

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z
listg licznikéw; na liscie wystepuje wpis dla licznika

Otrzymano odpowiedz Action-Response-Normal z
kodem Data-Access-Result = 0 (sukces) oraz

1. Klient DCSAP z zestawiong sesjg do DCU,

2. Jeden licznik podtaczony do DCU (L1),

3. Paczka z obrazem do aktualizacji licznikéw dostepna za

fw_update_url,

4. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.
Kroki: Oczekiwane rezultaty:
1. Ustaw minimalna liczbe licznikéw przy ktorych stosuje sie 1.

broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na wigcej 2
niz 1. '

2. Wyslij do DCU polecenie Get-Request-Normal 40000/0- L1.
100:0.0.0*255/2 (odczyt listy licznikéw). Zanotuj device_id 3
licznika L1. '

3. Rozpocznij procedure FW upgrade na L1 wysytajac do L1

Action-Request-Normal 40101/0-100:0.0.1.255/1 z 4
parametrem Octet-String fw_update_url. '

nowym update_id.

Koncentrator nawigzuje asocjacje FW upgrade w
trybie unicast z licznikiem L1 aby rozpoczaé
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Obserwuj ruch PLC za pomocg sniffera PRIME.

Obserwuj progress aktualizacji odpytujac o status
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznika L1

Poczekaj az FW upgrade na liczniku sie zakonczy -
zweryfikuj wersje FW na liczniku za pomoca,

DCSAP/LCD/oprogramowania diagnostycznego licznikow. 6.

proces aktualizacji, a nastepnie rozpoczyna
przesytanie blokéw w trybie unicast,

Status aktualizacji zmienia sie zgodnie ze
specyfikacjg DCSAP. Progress zwieksza sie wraz
Z wysytaniem kolejnych blokéw z obrazem do
aktualizacii

Proces FW upgrade zakoriczyt sie z sukcesem -
zaréwno po DCSAP jak i za pomocg LCD mozna
odczyta¢ nowg wersje oprogramowania.

DCSAP83: Aktualizacja FW licznikéw w trybie unicast - szyfrowana

Opis:
Sprawdzenie poprawnosci realizacji szyfrowanej transmisji typu unicast - w celu przesytania oprogramowania
(firmware) do licznikéw.

Wymagania testu:

1.
2.
3.
4

5.

Klient DCSAP z zestawiong sesjq do DCU,
Jeden licznik podtaczony do DCU (L1),

Dla licznika L1, L2 wykonany test DCSAPG7- wigczenie szyfrowania w asocjacji FW upgrade,

Paczka z obrazem do aktualizacii licznikéw dostepna za pomocg URL w schemacie http (lub https) -

fw_update_url,

Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki:

1.

Ustaw minimalna_liczbe licznikéw przy ktdrych stosuje
sie broadcast - Set-Request-Normal 40054,0-

100:0.131.0.255/6 typu Double-long-unsigned na wigcej 2

niz 1.
Wyslij do DCU polecenie Get-Request-Normal 40000/0-

100:0.0.0*255/2 (odczyt listy licznikéw). Zanotuj
device_id licznika L1.

Rozpocznij procedure FW upgrade na L1 wysytajac do
L1 Action-Request-Normal 40101/0-100:0.0.1.255/1 z
parametrem Octet-String fw_update_url.

Obserwuj ruch PLC za pomocg sniffera PRIME.

Obserwuj progress aktualizacji odpytujac o status
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznikéw L1 oraz L2.

Poczekaj az FW upgrade na liczniku sie zakonczy -
zweryfikuj wersje FW na licznikach za pomoca
DCSAP/LCD/oprogramowania diagnostycznego
licznikow.

Oczekiwane rezultaty:

1.

b

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z
listg licznikdw; na liscie wystepuje wpis dla licznika
L1.

Otrzymano odpowiedz Action-Response-Normal z
kodem Data-Access-Result = 0 (sukces) oraz
nowym update_id.

Koncentrator nawigzuje szyfrowang asocjacje FW
upgrade w trybie unicast z licznikiem L1 aby
rozpocza¢ proces aktualizaciji, a nastepnie
rozpoczyna przesytanie blokow w trybie unicast,
Podejrzenie zawartosci komunikatéw DLMS jest
niemozliwe - wszystkie komunikaty sg szyfrowane.

Status aktualizacji zmienia sie zgodnie ze
specyfikacjg DCSAP. Progress zwigksza sie wraz z
wysytaniem kolejnych blokéw z obrazem do
aktualizacii
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6. Proces FW upgrade zakonczyt sig z sukcesem -

zaréwno po DCSAP jak i za pomocg LCD mozna
odczyta¢ nowg wersje oprogramowania.

DCSAP84: Aktualizacja FW licznikéw w trybie unicast - szyfrowana i
podpisywana

Opis:
Sprawdzenie poprawnosci realizacji szyfrowanej transmisji typu unicast - w celu przesytania oprogramowania
(firmware) do licznikow.

Wymagania testu:

1.
2.
3.

5.

Klient DCSAP z zestawiong sesjq do DCU,
Jeden licznik podtgczony do DCU (L1),

Dla licznika L1, L2 wykonany test DCSAP65- wigczenie szyfrowania i podpisywania w asocjacji FW

upgrade,

Paczka z obrazem do aktualizacii licznikéw dostepna za pomocg URL w schemacie http (lub https) -

fw_update_url,

Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki:

1.

Ustaw minimalng_liczbe licznikéw przy ktdrych stosuje
sie broadcast - Set-Request-Normal 40054,0-

100:0.131.0.255/6 typu Double-long-unsigned na wigcej 2

niz 1.

Wyslij do DCU polecenie Get-Request-Normal 40000/0-

100:0.0.0*255/2 (odczyt listy licznikéw). Zanotuj
device_id licznika L1.

Rozpocznij procedure FW upgrade na L1 wysytajac do
L1 Action-Request-Normal 40101/0-100:0.0.1.255/1 z

parametrem Octet-String fw_update_url.
Obserwuj ruch PLC za pomocg sniffera PRIME.

Obserwuj progress aktualizacji odpytujac o status
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznikow L1 oraz L2.

Poczekaj az FW upgrade na liczniku sie zakorczy -
zweryfikuj wersje FW na licznikach za pomoca,
DCSAP/LCD/oprogramowania diagnostycznego
licznikow.

Oczekiwane rezultaty:

1.

b

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z
listg licznikdw; na liscie wystepuje wpis dla licznika
L1.

Otrzymano odpowiedz Action-Response-Normal z
kodem Data-Access-Result = 0 (sukces) oraz
nowym update_id.

Koncentrator nawigzuje szyfrowang asocjacje FW
upgrade w trybie unicast z licznikiem L1 aby
rozpocza¢ proces aktualizaciji, a nastepnie
rozpoczyna przesytanie blokow w trybie unicast,
Podejrzenie zawartosci komunikatéw DLMS jest
niemozliwe - wszystkie komunikaty sg szyfrowane i
podpisane.

Status aktualizacji zmienia sie zgodnie ze
specyfikacjg DCSAP. Progress zwigksza sie wraz z
wysytaniem kolejnych blokéw z obrazem do
aktualizacji

Proces FW upgrade zakonczyt sie z sukcesem -
zaréwno po DCSAP jak i za pomocg LCD mozna
odczyta¢ nowg wersje oprogramowania.
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DCSAP85: Aktualizacja FW licznikéw - warunkowa (1)

Opis:
Sprawdzenie poprawnosci realizacji warunkowej aktualizacji FW licznikow.

Wymagania testu:

Oczekiwane rezultaty:

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z
listg licznikéw; na liscie wystepuje wpis dla
licznika L1.

Otrzymano odpowiedz Get-Response-Normal z
aktualng wersjg oprogramowania licznika.

Otrzymano odpowiedz Action-Response-
Normal z kodem Data-Access-Result = 0
(sukces) oraz nowym update_id.

Koncentrator nawigzuje komunikacje z
licznikiem L1 w celu weryfikacji aktualnej wersji
oprogramowania licznika. Koncentrator nie
rozpoczyna procedury FW upgrade.

1. Klient DCSAP z zestawiong sesjg do DCU,

2. Jeden licznik podtgczony do DCU (L1),

3. Paczka z obrazem do aktualizacii licznikéw dostepna za pomocg URL w schemacie http (lub https) -
fw_update_url,

4. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki:

1. Ustaw minimalng liczbe licznikow przy ktdrych stosuje sie 1.
broadcast - Set-Request-Normal 40054,0-100:0.131.0.255/6
typu Double-long-unsigned na wigcej niz 1. 9

2. Wyslij do DCU polecenie Get-Request-Normal 40000/0-
100:0.0.0255/2 (odczyt listy licznikoéw). Zanotuj device_id
licznika L1. 3

3. Wyslij do L1 Get-Request-Normal 1/1-0:0.2.0.255/2 (odczyt
aktualnej wersji FW licznika). 4

4. Rozpocznij procedure warunkowego FW upgrade na L1
wysytajac do L1 Action-Request-Normal 40101/0-
100:0.0.1.255/3 z parametrem struct: 5
pole https_url typu octet-String fw_update_url '
pole dest_fw_version ustaw na dane przestane w (3)

5. Obserwuj ruch PLC za pomocg sniffera PRIME.

6. Obserwuj progress aktualizacji odpytujac o status (40101/0- 6.

100:0.0.1.255/6) oraz progress (40101/0-100:0.0.1.255/7)

aktualizacji licznika L1.

Status aktualizacji zmienia sie zgodnie ze
specyfikacjg DCSAP. Proces FW upgrade
zakonczyt sie z sukcesem - mimo braku
przeprowadzenia aktualizacji po PLC.

DCSAP86: Aktualizacja FW licznikow - warunkowa (2)

Opis:
Sprawdzenie poprawnosci realizacji warunkowej aktualizacji FW licznikow.

Wymagania testu:

1.
2.
3.

Klient DCSAP z zestawiong sesjq do DCU,
Jeden licznik podtgczony do DCU (L1),

Paczka z obrazem do aktualizacji licznikéw dostepna za pomocg URL w schemacie http (lub https) -

fw_update_url,

Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

DCSAP - scenariusze testowe PL
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Kroki:

1.

Ustaw minimalng_liczbe licznikéw przy ktdrych stosuje sie
broadcast - Set-Request-Normal 40054,0-100:0.131.0.255/6

typu Double-long-unsigned na wiecej niz 1.
Wyslij do DCU polecenie Get-Request-Normal 40000/0-

100:0.0.0*255/2 (odczyt listy licznikéw). Zanotuj device_id

licznika L1.

Wyslij do L1 Get-Request-Normal 1/1-0:0.2.0.255/2 (odczyt

aktualnej wersji FW licznika).

Rozpocznij procedure warunkowego FW upgrade na L1
wysylajac do L1 Action-Request-Normal 40101/0-
100:0.0.1.255/3 z parametrem struct:

pole https_url typu octet-String fw_update_url
pole dest_fw_version ustaw nainne dane niz

otrzymane w (3) — najlepiej docelowa wersje FW licznika

Obserwuj ruch PLC za pomocg sniffera PRIME.

Obserwuj progress aktualizacji odpytujac o status (40101/0-

100:0.0.1.255/6) oraz progress (40101/0-100:0.0.1.255/7)

aktualizaciji licznika L1.

Poczekaj az FW upgrade na liczniku sie zakoriczy -
zweryfikuj wersje FW na liczniku za pomoca

DCSAP/LCD/oprogramowania diagnostycznego licznikdw.

Oczekiwane rezultaty:

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z
listg licznikow; na liscie wystepuje wpis dla
licznika L1.

Otrzymano odpowiedz Get-Response-Normal z
aktualng wersjg oprogramowania licznika.

Otrzymano odpowiedz Action-Response-Normal
z kodem Data-Access-Result = 0 (sukces) oraz
nowym update_id.

Koncentrator nawigzuje asocjacje FW upgrade
w trybie unicast z licznikiem L1 aby rozpoczaé
proces aktualizacji, a nastepnie rozpoczyna
przesytanie blokdw w trybie unicast,

Status aktualizacji zmienia sie zgodnie ze
specyfikacjg DCSAP. Progress zwieksza sie
wraz z wysytaniem kolejnych blokéw z obrazem
do aktualizacji

Proces FW upgrade zakoriczyt sig z sukcesem -
zardwno po DCSAP jak i za pomocg LCD
mozna odczytaé nowg wersje oprogramowania.

DCSAP87: Aktualizacja FW licznikéw - automatyczne wyzwalanie aktualizacji (1)

Opis:
Sprawdzenie poprawnosci realizacji warunkowej aktualizacji FW licznikow.

Wymagania testu:

1.
2.

Klient DCSAP z zestawiong sesjq do DCU,

Trzy liczniki tego samego producenta odtaczone od DCU (L1, L2, L3)
Liczniki L1 i L2 z tg sama wersjg oprogramowania FW_VER1,

Licznik L3 z inng wersjg oprogramowania FW_VER3,
Jeden licznik innego producenta L4 odfgczony od DCU.

Paczka z obrazem do aktualizacji licznikéw dostepna za pomocg URL w schemacie http (lub https) -

fw_update_url,

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

5. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.
Kroki: Oczekiwane rezultaty:
1. Wyslij do DCU polecenie Set-Request-Normal 40054/0- 1.
100:0.131.0.255/3 z tablicg struktur:
2.

Liczniki zarejestrowaty sie poprawnie w DCU
Zaobserwowano:
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a. Automatyczne rozpoczecie
array [ aktualizacji FW licznikéw L1 oraz L2
structure {

prio : double-long-unsigned := 100 b. Aktualizacja licznikow L3 oraz L4

-- wildcard pasujacy do typu licznika .
wykorzystywanego w tescie nie zostata rozpoczeta

name wildcard : octet-string[l3] := . .
SAG203909970s T ring[13] 4. Proces FW upgrade zakoriczy! sie z sukcesem -

curr fw : data := FW_VERL zaréwno po DCSAP jak i za pomocg LCD mozna

update_cmd : structure { odczyta¢ nowg wersje oprogramowania.

https url : octet-string :=
fw update url
dest fw version : data := future
contents of 1/1-0:0.2.0.255/2
}
}

Podtacz liczniki L1, L2, L3, L4

Za pomocg webGUI obejrzyj zdarzenia koncentratora
oraz stan aktualizacji poszczegdlnych licznikdw.

Poczekaj az FW upgrade zakoriczy sie na wszystkich
licznikach - zweryfikuj wersje FW na liczniku za pomocg
DCSAP/LCD/oprogramowania diagnostycznego
licznikow.

DCSAP88: Aktualizacja FW licznikéw - automatyczne wyzwalanie aktualizacji (2)

Opis:
Sprawdzenie poprawnosci realizacji warunkowej aktualizacji FW licznikdw.

Wymagania testu:

1. Klient DCSAP z zestawiong sesjg do DCU,
2. Trzy liczniki tego samego producenta podiaczone do DCU (L1, L2, L3)
Liczniki L1 i L2 z tg sama wersjg oprogramowania FW_VER1,
Licznik L3 z inng wersjg oprogramowania FW_VER3,
Jeden licznik innego producenta L4 podtgczony do DCU.
4. Paczka z obrazem do aktualizaciji licznikéw dostepna za pomocg URL w schemacie http (lub https) -
fw_update_url,
5. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.
Kroki: Oczekiwane rezultaty:
1. Wyslij do DCU polecenie Set-Request-Normal 40054/0- 1.  Otrzymano odpowiedz Set-Response-Normal z

100:0.131.0.255/3 (Meter firmware control / schedule) z kodem Data-Access-Result = 0 (sukces).
tablica struktur: 2 730bSErWOWano:
a. Automatyczne rozpoczecie
aktualizacji FW licznikéw L1 oraz L2
(w momencie ustawienia obiektu
Meter firmware control / schedule)

51173
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: b. Aktualizacja licznikow L3 oraz L4 nie
array
structure { | zostata rozpoczeta
prio : double-long-unsigned := 100 3. Proces FW upgrade zakorczyt sie z sukcesem -

-- wildcard pasujacy do typu

licznika wykorzystywanego w tescie zaréwno po DCSAPJak iza pomocg LCD mozna

name wildcard : octet-string[13] := odczyta¢ nowg wersje oprogramowania.
SAG2032?22?222?
curr fw : data := FW_VERI

update cmd : structure {
https url : octet-string :=
fw update url
dest fw version : data := future
contents of 1/1-0:0.2.0.255/2
}
}

2. Zapomocg webGUI obejrzyj zdarzenia koncentratora
oraz stan aktualizacji poszczegéInych licznikow.

3. Poczekaj az FW upgrade zakonczy sie na wszystkich
licznikach - zweryfikuj wersje FW na liczniku za pomocg,
DCSAP/LCD/oprogramowania diagnostycznego
licznikéw.

DCSAP89: Aktualizacja FW licznikéw w trybie unicast - licznik czasowo
niedostepny

Opis:
Sprawdzenie poprawnosci realizacji mechanizmu FW upgrade unicast licznikéw w przypadku licznikéw
czasowo niedostepnych.

Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,
2. Jeden licznik podtgczony do DCU (L1),

3. Paczka z obrazem do aktualizacji licznikow dostepna za pomocg URL w schemacie http (lub https) -
fw_update_url,

4. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki: Oczekiwane rezultaty:

1. Ustaw minimalna liczbe licznikow przy ktorych stosuje sie 1. Otrzymano odpowiedz Set-Response-Normal z

broadcast - Set-Request-Normal 40054,0- kodem Data-Access-Result = 0 (sukces).

190:0.131.0.255/6 typu Double-long-unsigned na wigcej 2. Otrzymano odpowied? Get-Response-Normal z

niz 1. listg licznikdw; na liscie wystepuje wpis dla licznika
2. Wyslij do DCU polecenie Get-Request-Normal 40000/0- L1.

100:0.0.0%255/2 (odczyt listy licznikéw). Zanotuj device_id 3. Otrzymano odpowied? Action-Response-Normal z

licznika L1. kodem Data-Access-Result = 0 (sukces) oraz

3. Rozpocznij procedure FW upgrade na L1 wysytajac do L1 nowym update_id.
Action-Request-Normal 40101/0-100:0.0.1.255/1 z 4

parametrem Octet-String fw_update_url Koncentrator nawigzuje asocjacje FW upgrade w

trybie unicast z licznikiem L1 aby rozpoczaé

52(73
DCSAP - scenariusze testowe PL



&) Energa

© N o o &

operator

Obserwuj ruch PLC za pomocg sniffera PRIME.
Odtacz licznik L1 od DCU.

Odczekaj 1 minute. Podtacz licznik L1 do DCU.
Odczekaj 2 minuty. Wykonaj ponownie krok (6).

Obserwuj progress aktualizacji odpytujac o status
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznika L1.

Poczekaj az FW upgrade na liczniku sie zakonczy -
zweryfikuj wersje FW na liczniku za pomocg

DCSAP/LCD/oprogramowania diagnostycznego licznikéw.

proces aktualizacji, a nastepnie rozpoczyna
przesytanie blokow w trybie unicast,

Koncentrator wyrejestrowuje niedostepny licznik i
zatrzymuije proces FW upgrade.

Po ponownym podtgczeniu licznika proces jest
kontynuowany (przesytanie blokéw jest
kontynuowane od ostatniego przestanego bloku
przed wytaczeniem).

(rezultat taki sam jak w kroku (6))

Status aktualizacji zmienia sie zgodnie ze
specyfikacjg DCSAP. Progress zwieksza sig wraz
Z wysytaniem kolejnych blokéw z obrazem do
aktualizaciji.

Proces FW upgrade zakoriczyt sie z sukcesem -
zarowno po DCSAP jak i za pomocg LCD mozna
odczyta¢ nowg wersje oprogramowania.

DCSAP90: Aktualizacja FW licznikéw w trybie broadcast - liczniki czasowo
niedostepne

Opis:
Sprawdzenie poprawnosci realizacji mechanizmu FW upgrade broadcast licznikéw w przypadku licznikow
czasowo niedostepnych.

Wymagania testu:

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Get-Response-Normal z listg
licznikéw; na liscie wystepuje wpis dla licznikéw L1

Otrzymano odpowiedz Action-Response-Normal z
kodem Data-Access-Result = 0 (sukces) oraz nowym

Otrzymano odpowiedz Action-Response-Normal z

1. Klient DCSAP z zestawiong sesjg do DCU,
2. Co najmniej 2 liczniki podtaczone do DCU (L1, L2) tego samego typu wspierajgce broadcast FW
upgrade,
3. Paczka z obrazem do aktualizacji licznikow dostepna za pomoca URL w schemacie http (lub https) -
fw_update_url,
4. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.
Kroki: Oczekiwane rezultaty:
1. Ustaw minimalng liczbe licznikéw przy ktorych stosuje 1.
sie broadcast - Set-Request-Normal 40054/0-
100:0.131.0.255/6 typu Double-long-unsigned na 2. 2
2. Wyslij do DCU polecenie Get-Request-Normal
40000/0-100:0.0.0*255/2 (odczyt listy licznikéw). oraz L2.
Zanotuj device_id licznikéw L1 L2. 3
3. Rozpocznij procedure FW upgrade na L1 wysytajac do
L1 Action-Request-Normal 40101/0-100:0.0.1.255/1 z update_id.
parametrem Octet-String fw_update_url. 4
4. Rozpocznij procedure FW upgrade na L2 wysylajac do

L2 Action-Request-Normal 40101/0-100:0.0.1.255/1 z
parametrem Octet-String fw_update_url

kodem Data-Access-Result = 0 (sukces) oraz nowym
update_id.
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(wazne: krok nalezy wykona¢ przed zakonczeniem 5.
procedury FW upgrade na L1).

Obserwuj ruch PLC za pomoca sniffera PRIME.
Odtacz licznik L1 od DCU.
Odczekaj 1 minute. Odtgcz licznik L2 od DCU.

Odczekaj 1 minute. Podtacz liczniki L1 oraz L2 do
DCU.

Obserwuj progress aktualizacji odpytujac o status
(40101/0-100:0.0.1.255/6) oraz progress (40101/0-
100:0.0.1.255/7) aktualizacji licznika L1. 6.

Poczekaj az FW upgrade na liczniku sie zakonczy -
zweryfikuj wersje FW na liczniku za pomoca,
DCSAP/LCD/oprogramowania diagnostycznego 7.
licznikow.
8.
9.
10.

Po wykonaniu kroku (3) - koncentrator nawigzuje
asocjacje FW upgrade w trybie unicast z licznikiem L1
aby rozpoczaé proces aktualizacji, a nastepnie
rozpoczyna przesytanie blokow w trybie unicast,

Po wykonaniu kroku (4) - koncentrator nawigzuje
asocjacje FW upgrade w trybie unicast z licznikiem L2
aby rozpoczag proces aktualizacji, a nastepnie
rozpoczyna przesytanie blokéw w trybie broadcast,
Okresowo DCU wymienia komunikaty unicast z
licznikami L1, L2 aby zapobiec zerwaniu asocjacji FW
Upgrade.

Koncentrator wyrejestrowuje niedostepny licznik L1,
aktualizacja licznika L2 jest kontynuowana w trybie
unicast.

Koncentrator wyrejestrowuje niedostepny licznik L2,
proces aktualizacji jest przerwany.

Po ponownym podtaczeniu licznikow L1 oraz L2
proces jest kontynuowany w trybie broadcast
(przesytanie blokéw jest kontynuowane od ostatniego
przestanego bloku przed wytgczeniem).

Status aktualizacji zmienia sig zgodnie ze
specyfikacjg DCSAP. Progress zwieksza sie wraz z
wysytaniem kolejnych blokéw z obrazem do
aktualizaciji.

Proces FW upgrade zakoriczyt sie z sukcesem -
zarowno po DCSAP jak i za pomocg LCD mozna
odczyta¢ nowg wersje oprogramowania.

DCSAP91: Aktualizacja FW licznikéw - pauzowanie mechanizmu FW upgrade

Opis:
Sprawdzenie poprawnosci realizacji mechanizmu pauzowania FW upgrade licznikéw.

Wymagania testu:

1. Klient DCSAP z zestawiong sesjq do DCU,

2. Co najmniej 2 liczniki podtaczone do DCU (L1, L2) tego samego typu wspierajace broadcast FW
upgrade,

3. Paczka z obrazem do aktualizacii licznikéw dostepna za pomocg URL w schemacie http (lub https) -
fw_update_url,

4. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki: Oczekiwane rezultaty:

1. Ustaw minimalng liczbe licznikéw przy ktorych stosuje 1.

sie broadcast - Set-Request-Normal 40054,0-
100:0.131.0.255/6 typu Double-long-unsigned na 2.

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).
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Kroki:

2.

Wyslij do DCU polecenie Get-Request-Normal
40000/0-100:0.0.0*255/2 (odczyt listy licznikdw).
Zanotuj device_id licznikéw L1 L2.

Oczekiwane rezultaty:

Otrzymano odpowiedz Get-Response-Normal z listg
licznikéw; na liscie wystepuje wpis dla licznikéw L1
oraz L2.

3. Rozpocznij procedure FW upgrade na L1 wysytajagc do 3.  Otrzymano odpowiedz Action-Response-Normal z
L1 Action-Request-Normal 40101/0-100:0.0.1.255/1 z kodem Data-Access-Result = 0 (sukces) oraz nowym
parametrem Octet-String fw_update_url. update_id.
4. Rozpocznij procedure FW upgrade na L2 wysytajac do 4.  Otrzymano odpowiedz Action-Response-Normal z
L2 Action-Request-Normal 40101/0-100:0.0.1.255/1 z kodem Data-Access-Result = 0 (sukces) oraz nowym
parametrem Octet-String fw_update_url update_id.
(v;/ggg;lzj:(r?:wilezg/a\évg:c;nf%przed zakoriczeniem Po wykonaniu kroku (3) - koncentrator nawigzuje
P y P9 ' asocjacje FW upgrade w trybie unicast z licznikiem L1
5. Obserwuj ruch PLC za pomoca sniffera PRIME. aby rozpoczag proces aktualizacji, a nastepnie
Do - . s rozpoczyna przesytanie blokéw w trybie unicast,
6. ggcﬁzgﬁoﬂy%(\f%’ 380%(‘\’1%?%'6;5653? Set Po wykonaniu kroku (4) - koncentrator nawigzuje
\Eq A asocjacje FW upgrade w trybie unicast z licznikiem L2
(is_updater_paused) typu unsigned na 1. . L .
aby rozpoczag proces aktualizacji, a nastepnie
7. Odczekaj 2 minuty. Wyslij do DCU polecenie Set- rozpoczyna przesytanie blokow w trybie broadcast,
Request-Normal 40054/0-100:0.131.0.255/6 Okresowo DCU wymienia komunikaty unicast z
(is_updater_paused) typu unsigned na 0. licznikami L1, L2 aby zapobiec zerwaniu asocjacji FW
8. Obserwuij progress aktualizacji odpytujac o status Upgrade.
(40101/0-100:0.0.1.255/6) oraz progress (40101/0- Otrzymano odpowiedz Set-Response-Normal z
100:0.0.1.255/7) aktualizacji licznika L1. kodem Data-Access-Result = 0 (sukces).
9. Poczekaj az FW upgrade na liczniku sie zakoficzy - Koncentrator przestaje wysyta¢ bloki z obrazem do

zweryfikuj wersje FW na liczniku za pomocg
DCSAP/LCD/oprogramowania diagnostycznego
licznikow.

aktualizacji. Aktualny stan aktualizacji oraz progress
dla kazdego licznika pozostanie niezmieniony.

Otrzymano odpowiedz Set-Response-Normal z
kodem Data-Access-Result = 0 (sukces).

Proces aktualizacji jest kontynuowany (przesytanie
blokdw jest kontynuowane od ostatniego przestanego
bloku przed spauzowaniem mechanizmu FW
upgrade).

Status aktualizacji zmienia sie zgodnie ze
specyfikacjg DCSAP. Progress zwieksza si¢ wraz z
wysytaniem kolejnych blokéw z obrazem do
aktualizacji.

Proces FW upgrade zakoniczyt sig z sukcesem -
zardwno po DCSAP jak i za pomocg LCD mozna
odczyta¢ nowg wersje oprogramowania.

DCSAP95: Wysytanie komend emergency w trybie broadcast (1)

Opis:
Sprawdzenie poprawnosci realizacji transmisji typu broadcast, w celu obstugi komend sterujacych
ograniczenia awaryjnego emergency.

Wymagania testu:
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1. Klient DCSAP z zestawiong sesjg do DCU,

2. Co najmniej jeden licznik podtaczony do DCU (L1) z poprawnie skonfigurowanym obiektem Limiter (71/0-

0.17.0.1.255) - skonfigurowany profil emergency,

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Action-Request-Normal: 40055/0- 1.

100:0.132.0.255/1 z parametrem emergency_profile
(znaczenie tak jak dla atrybutu emergency_profile klasy

Limiter) - strukturg o 3 polach: 2

long-unsigned: loctet_string: dlms-
date-time w przysztoscidouble-long-
unsigned: 120

2. Obserwuj ruch PLC za pomoca sniffera PRIME.
Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora.

4.  Zweryfikuj stan obiektu Limiter na podtaczonych licznikach (za
pomoca oprogramowania diagnostycznego licznikow)

Odebrano odpowiedz Action-Response-
Normal z kodem DLMS success i brakiem
dodatkowych danych.

Za pomocag sniffera PRIME mozna
zaobserwowac pakiety broadcast o
nastepujacych wiasciwosciach:

- nagtéwek LLC pakietu powinien zawiera¢
infromacje o nadawaniu w asocjaciji pre-
established (client_id = 0x66)

- w bajcie Invoke-Id-And-Priority bit nr 6
(service-class) powinien mie¢ ustawiong
wartos¢ = 0 (Unconfirmed)

- pakiet zawiera Set-Request-Normal(71/0-
0.17.0.1.255/8, emergency_profile)

- dane w strukturze emergency_profile sg
zgodne z danymi przestanymi w kroku (1)

- ilo$¢ wystanych pakietow oraz czas
pomiedzy kolejnymi pakietami jest zgodny z
ustawieniami obiektu Meter emergency control
(40055/0-100:0.132.0.255)

W logu zdarzen koncentratora pojawito sie
zdarzenie informujgce o wystaniu komunikatu
emergency broadcast

Wybrany profil emergency jest aktywny w
liczniku. Parametry aktywacji zgodne sg z
przestanymi w kroku (1)

DCSAP96: Wysylanie komend emergency w trybie broadcast (2)

Opis:

Sprawdzenie poprawnosci realizacji transmisji typu broadcast, w celu obstugi komend sterujacych

ograniczenia awaryjnego emergency.
Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,

2. Co najmniej jeden licznik podtgczony do DCU (L1) z poprawnie skonfigurowanym obiektem Limiter (71/0-

0.17.0.1.255) - skonfigurowany profil emergency,

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.
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Kroki:

1.

Ustaw ilo$¢ powtérzen komunikatu emergency na 5 - wyslij
Set-Request-Normal obiekt 40055/0-100:0.132.0.255/2 -

warto$¢ typu double-long-unsigned 5.

Ustaw czestotliwo$¢ powtdrzer komunikatu emergency na
1000 milisekund - wyslij Set-Request-Normal obiekt 40055/0-
100:0.132.0.255/3 - warto$¢ typu double-long-unsigned 1000.

Wyslij do DCU polecenie Action-Request-Normal: 40055/0-
100:0.132.0.255/1 z parametrem emergency_profile
(znaczenie tak jak dla atrybutu emergency_profile klasy

Limiter) - strukturg o 3 polach:

long-unsigned: loctet_string: dlms-
date-time w przysztoscidouble-long-

unsigned: 120
Obserwuj ruch PLC za pomoca sniffera PRIME.

Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora.

Zweryfikuj stan obiektu Limiter na podtgczonych licznikach (za
pomoca oprogramowania diagnostycznego licznikow)

Oczekiwane rezultaty:

1.

w

Otrzymano odpowiedz Set-Response-Normal
z kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Set-Response-Normal
z kodem Data-Access-Result = 0 (sukces).

Odebrano odpowiedz Action-Response-
Normal z kodem DLMS success i brakiem
dodatkowych danych.

Za pomocag sniffera PRIME mozna
zaobserwowac pakiety broadcast o
nastepujacych wiasciwosciach:

- nagtéwek LLC pakietu powinien zawiera¢
infromacje o nadawaniu w asocjaciji pre-
established (client_id = 0x66)

- w bajcie Invoke-Id-And-Priority bit nr 6
(service-class) powinien mie¢ ustawiong
warto$¢ = 0 (Unconfirmed)

- pakiet zawiera Set-Request-Normal(71/0-
0.17.0.1.255/8, emergency_profile)

- dane w strukturze emergency_profile sg
zgodne z danymi przestanymi w kroku (3)

- ilos¢ wystanych pakietow oraz czas
pomiedzy kolejnymi pakietami jest zgodny z
ustawieniami obiektu Meter emergency control
(40055/0-100:0.132.0.255)

W logu zdarzen koncentratora pojawito sie
zdarzenie informujgce o wystaniu komunikatu
emergency broadcast

Wybrany profil emergency jest aktywny w
liczniku. Parametry aktywacji zgodne sg z
przestanymi w kroku (3)

DCSAP97: Skutecznos¢ wysytania komend emergency w trybie broadcast

Opis:
Weryfikacja skutecznosci przesytania komend emergency broadcast

Wymagania testu:

1.
2.

Klient DCSAP z zestawiong sesjq do DCU,

215 licznik podtaczonych i dobrze skomunikowanych z DCU z poprawnie skonfigurowanym obiektem

Limiter (71/0-0.17.0.1.255) - skonfigurowany profil emergency,

Warunki pracy: sie¢ pozbawiona zaktocen pochodzacych od urzadzen niespetniajacych wymagan

kompatybilnoSci elektromagnetycznej.

Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.
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Kroki:

—_

Podtacz galwanicznie do koncentratora 200 licznikdw.
2. Odczekaj 12 godzin.

Ustaw iloS¢ powtérzen komunikatu emergency na 300 - wyslij
Set-Request-Normal obiekt 40055/0-100:0.132.0.255/2 -
warto$¢ typu double-long-unsigned 300.

4. Ustaw czestotliwos¢ powtdrzen komunikatu emergency na
2000 milisekund - wyslij Set-Request-Normal obiekt 40055/0-
100:0.132.0.255/3 - warto$¢ typu double-long-unsigned 2000.

5. Wyslij do DCU polecenie Action-Request-Normal: 40055/0-
100:0.132.0.255/1 z parametrem emergency_profile
(znaczenie tak jak dla atrybutu emergency_profile klasy
Limiter) - strukturg o 3 polach:
long-unsigned: loctet_string: dlms-
date-time w przysztoscidouble-long-
unsigned: 120

6. Obserwuj ruch PLC za pomocg sniffera PRIME.
Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora.

8.  Zweryfikuj stan obiektu Limiter na podtaczonych licznikach (za
pomoca oprogramowania diagnostycznego licznikéw badz
zdalnie za pomocg protokotu DCSAP).

9. Poczekaj na zakonczenie trybu emergency.

10. Podtacz galwanicznie pozostate liczniki, odczekaj 12 godzin i
pondw wykonanie punktéw 5-8.

DCSAP99: Komunikacja z modutem ISD

Sprawdzenie poprawnosci realizacji komunikacji z ISD
Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,

Oczekiwane rezultaty:

—_

o

o

(brak efektow)

Koncentrator automatycznie wykryt i
zaadresowat kazdy licznik.

Otrzymano odpowiedz Set-Response-Normal
z kodem Data-Access-Result = 0 (sukces).

Otrzymano odpowiedz Set-Response-Normal
z kodem Data-Access-Result = 0 (sukces).

Odebrano odpowiedz Action-Response-
Normal z kodem DLMS success i brakiem
dodatkowych danych.

Za pomocag sniffera PRIME mozna
zaobserwowac pakiety broadcast o
nastepujacych wtasciwos$ciach:

- nagtéwek LLC pakietu powinien zawiera¢
infromacje o nadawaniu w asocjaciji pre-
established (client_id = 0x66)

- w bajcie Invoke-Id-And-Priority bit nr 6
(service-class) powinien mie¢ ustawiong
warto$¢ = 0 (Unconfirmed)

- pakiet zawiera Set-Request-Normal(71/0-
0.17.0.1.255/8, emergency_profile)

- dane w strukturze emergency_profile sg
zgodne z danymi przestanymi w kroku (5)

- ilos¢ wystanych pakietow oraz czas
pomiedzy kolejnymi pakietami jest zgodny z
ustawieniami obiektu Meter emergency control
(40055/0-100:0.132.0.255)

W logu zdarzen koncentratora pojawito si¢
zdarzenie informujgce o wystaniu komunikatu
emergency broadcast

Wybrany profil emergency jest aktywny na
95% z puli 200 licznikow. Parametry aktywacii
zgodne sa z przestanymi w kroku (5)

(brak efektow)

. Wybrany profil emergency jest aktywny na

85% z puli 215 licznikow. Parametry aktywacii
zgodne sa z przestanymi w kroku (5)
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2. Co najmniej jeden licznik podtaczony do DCU (L1) z podtaczonym modutem ISD, obstugujacy
przekazywanie komunikatéw do ISD.

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal 40000/0- 1. Otrzymano odpowiedz Get-Response-Normal z

100:0.0.0*255/2 (odczyt listy licznikéw). Zanotuj device_id listg licznikow; na liscie wystepuje wpis dla
licznika L1. licznika L1.

2. Wyslij komunikat do obiektu kolejki zapytan do modutu HAN 2.  Operacja dodania do kolejki zapytan ISD zostata

- zgodnie z modelem COSEM licznika. zakonczona sukcesem.

3. Zapomocy oprogramowania diagnostycznego zweryfikuj 3.  Stan rejestrow modutu ISD jest zgodny z
poprawno$c¢ realizacji zapytania do modutu ISD. oczekiwanymi.

DCSAP100: Konfiguracja modemu PRIME 1.4 - MAC backward compatibility

Sprawdzenie mozliwosci rekonfiguracji PRIME BaseNode 1.4 bez konieczno$ci wymiany firmware DCU.
Wymagania testu:

1. Klient DCSAP z zestawiong sesjg do DCU,

2. Sniffer PRIME 1.4 pozwalajacy na podglad przesytanych danych PRIME.

Kroki: Oczekiwane rezultaty:
1. Wyslij do DCU Get-Request-Normal 40051/0- 1. Otrzymano odpowiedz Get-Response-Normal z
100:0.128.0.255/113 (mac_bc) kodem success i aktualng wartoscig trybu MAC

2. Obserwuj ruch PLC za pomocg sniffera PRIME. Backward Compatibilit
Wyslij do DCU Set-Request-Normal 40051/0-
100:0.128.0.255/113 (mac_bc) z wartoscig odwrotng
niz w kroku (1). 3. Otrzymano odpowiedz Set-Response-Normal z

4. Zrestartuj DCU. kodem success

5. Obserwuj ruch PLC za pomoca sniffera PRIME.

2. Komunikaty PRIME widoczne w sieci zgodne sg z
ustawionym trybem (1.4 BC lub pure-1.4)

Urzadzenie restartuje sie poprawnie.

5. Komunikaty PRIME widoczne w sieci zgodne sg z
ustawionym PRIME 1.4 BC mode

DCSAP101: Konfiguracja modemu PRIME 1.4 - jeden kanat komunikac;ji

Sprawdzenie mozliwosci rekonfiguracji PRIME BaseNode 1.4 bez koniecznosci wymiany firmware DCU.
Wymagania testu:

1. Klient DCSAP z zestawiong sesjg do DCU,

2. Sniffer PRIME 1.4 FCC pozwalajacy na podglad przesytanych danych PRIME.
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Oczekiwane
rezultaty:

Wyslij do DCU Set-Request-Normal 40051/0-100:0.128.0.255/112 (band) z wartoscig double- 1. Otrzymano

long-unsigned 1 (channels=[1])

Obserwuj ruch PLC za pomoca sniffera PRIME.

Kroki:

1.

2. Zrestartuj DCU.
4,

Powtérz kroki 1-3 dla wartosci: 2, 4, 8, 16, 32, 64, 128
(channels=[2], channels=[3], channels=[4], channels=[5], channels=[6], channels=[7], channel

s=[8))

odpowiedz
Set-Response-
Normal z
kodem succes
S.

N

Urzadzenie
zrestartowato
sie poprawnie.

3. Komunikaty
PRIME
widoczne sq w
kanale
wybranym w

(1).

4.  Komunikaty
PRIME
widoczne sg w
kanale
wybranym w

()
Uwaga: do
weryfikacji kanatow
komunikacji moze
by¢ konieczna
takze
rekonfiguracja
sniffera PRIME 1.4.

DCSAP102: Konfiguracja modemu PRIME 1.4 - wiele kanatéw komunikacji

Opis:
Sprawdzenie mozliwosci rekonfiguracji PRIME BaseNode 1.4 bez konieczno$ci wymiany firmware DCU.

Wymagania testu:

1.

Klient DCSAP z zestawiong sesjq do DCU,

2. Sniffer PRIME 1.4 FCC pozwalajacy na podglad przesytanych danych PRIME.

Kroki:
1.

3 (channels=[1,2])
2. Zrestartuj DCU.
3.

Wyslij do DCU Set-Request-Normal 40051/0-
100:0.128.0.255/112 (band) z wartoscig double-long-unsigned

Obserwuj ruch PLC za pomoca sniffera PRIME.

Oczekiwane rezultaty:

Otrzymano odpowiedz Set-Response-Normal
z kodem success.

Urzadzenie zrestartowato sie poprawnie.

Komunikaty PRIME widoczne sg w kanale
wybranym w (1).
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Kroki:

4. Powtorz kroki 1-3 dla warto$ci:
7 (channels=[1,2,3]),
15 (channels=[1,2,3,4]),
31 (channels=[1,2,3,4.5]),
63 (channels=[1,2,3,4,5,6]),
127 (channels=[1,2,3,4,5,6,7]),
255 (channels=[1,2,3,4,5,6,7,8]),
warto$ci losowej z przedziatu <1;255>

4. Lista zdarzen

Oczekiwane rezultaty:

4. Komunikaty PRIME widoczne sg w kanale
wybranym w (1).

Uwaga: do weryfikacji kanatow komunikacji moze
byc¢ konieczna takze rekonfiguracja sniffera PRIME
1.4.

ZDAO01: Lista zdarzen koncentratora danych

Opis:

Celem testu jest zweryfikowanie poprawno$ci przechowywania informacji o zdarzeniach przez koncentrator.

Wymagania testu:

1. Klient DCSAP z zestawiong sesjg do DCU,

2. Maska zdarzen koncentratora skonfigurowana w taki sposéb by urzadzenie zapisywato testowane
zdarzenia (40001/0-100:0.0.3*255/5),

3. Muszg by¢ znane momenty zmiany czasu koncentratora w czasie wygenerowania zapisanych zdarzen.

Kroki:

1. Wyslij do DCU polecenie Get-
Request-Normal: 40001/0-
100:0.0.3*255/2.

2. Zanotuj najwigksza warto$¢ pola
seq_id = MAX_SEQ_ID.

3. Wyslij do DCU polecenie Get-
Request-With-List dla obiektu
40001/0-100:0.0.3*255. Atrybutow 3-
4.

4. Wyslij do koncentratora polecenie
Action-Request-Normal 40001/0-
100:0.0.3*255/1 z parametrem -
strukturg event_list_entry zawierajacq
pola:

Oczekiwane rezultaty:

1.

N

Odebrano odpowiedz Get-Response-Normal z danymi: listg zdarzen;
wpisy posiadajg strukture zgodna ze specyfikacjqg DCSAP; kolejne
wpisy zdarzen posiadajg pola seq_id réznigce sie o 1, rosngco, kolejne
wpisy zdarzen posiadajg niemalejace znaczniki czasu (poza
pierwszymi zdarzeniami nastepujacymi po zmianie czasu
koncentratora);

Na liscie wystepuje zdarzenie spetiajace kryteria:
device_id =0,

time > TM,

reason = 1 (EV_RESTART);

Odebrano odpowiedz Get-Response-With-List z 3 czg¢Sciami z danymi
DLMS:

- cze$¢ 2 typu Double-Long-Unsigned wartos¢ = liczbie wpisow w
tabeli odebranej w kroku 1

- cze$¢ 3 typu Double-Long-Unsigned wartos¢ >= wartosci w czesci 2.

Otrzymano odpowiedz Action-Response-Normal z kodem Action-
Result = 0 (Success).

Odebrano odpowiedz Get-Response-Normal z danymi: lista zdarzen;
Na liscie wystepuje doktadnie jedno zdarzenie; struktura zdarzenia jest
identyczna z przestanym parametrem w kroku 3, za wyjatkiem pol:
reason(4) = 255 (EV_PUSH), seq_id(1) = MAX_SEQ_ID + 1.
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Kroki: Oczekiwane rezultaty:

Long64-Unsigned = dowolny,
Double-Long-Unsigned =
dowolny,
Double-Long-Unsigned = 0,
Unsigned = O,

Integer = -1,

Structure { Octet-String =
"key”, Unsigned = 1 },
Octet-String = "zdarzenie
testowe"

5. Wyslij do DCU polecenie Get-
Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 1 z
parametrem typu Long64-Unsigned =
MAX_SEQ_ID.

ZDA02: Pierwsza rejestracja licznika w koncentratorze

Opis:

Celem testu jest sprawdzenie czy DCU rejestruje zdarzenie pierwszej rejestracji licznika w koncentratorze.

Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,

2. Maska zdarzen koncentratora skonfigurowana w taki sposéb by urzadzenie zapisywato testowane

zdarzenia (40001/0-100:0.0.3*255/5),

3. Niepodtaczony i niezarejestrowany w DCU licznik komunalny (L1).

Kroki:

1. Wyslij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2.

Zanotuj najwieksza warto$¢ pola seq_id = MAX_SEQ_ID.

2. Podtacz licznik L1 do sieci. Odczekaj TD = 2 minuty.

Wyslij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 1 z parametrem typu
Long64-Unsigned = MAX_SEQ_ID.

ZDAO03: Rejestracja zdarzenia "connection"

1.

Oczekiwane rezultaty:

Otrzymano liste zdarzen uprzednio
zarejestrowanych przez koncentrator.

Licznik L1 podtaczyt sie do koncentratora.

Zarejestrowano co najmniej jedno nowe
zdarzenie ze zrodlem DCU (DCSAP device_id =
0) z warto$ciami:

pole reason = 2 (EV_METERSTAT);

pole status = 1;

pole coment = nazwa podtgczonego licznika

Sprawdzenie czy DCU rejestruje zdarzenie podtaczenia sesji DCSAP.

Wymagania testu:
1. DCU podtaczony do sieci,
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2. Klient DCSAP,

3. Maska zdarzen koncentratora skonfigurowana w taki sposéb by urzadzenie zapisywato testowane

zdarzenia (40001/0-100:0.0.3*255/5)

Kroki: Oczekiwane rezultaty:

1. Utworz nowa sesje DCSAP, wyslij do DCU polecenie Get- 1.

Request-Normal: 40001/0-100:0.0.3*255/2.

2. Zanotuj najwiekszg wartos¢ pola seq_id = MAX_SEQ_ID. 2.

Utwérz nowg sesje DCSAP, wyslij do DCU polecenie Get-
Request-Normal: 40001/0-100:0.0.3*255/2, access-selector 1 z
parametrem typu Long64-Unsigned = MAX_SEQ_ID.

ZDA04: Rejestracja zdarzenia "login"

Opis:

Otrzymano liste zdarzen uprzednio
zarejestrowanych przez koncentrator.

Zarejestrowano co najmniej jedno nowe
zdarzenie ze zrdtem DCU (DCSAP
device_id = 0) z wartosciami;

pole reason = 160 ("connection");

pole status = 1;

pole comment = adres ip zdalnego klienta
dcsap.

Sprawdzenie czy DCU rejestruje zdarzenie uwierzytelniania sesji WWW.

Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,

2. Maska zdarzen koncentratora skonfigurowana w taki sposéb by urzadzenie zapisywato testowane

zdarzenia (40001/0-100:0.0.3*255/5).

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal: 40001/0- 1. Otrzymano liste zdarzen uprzednio
100:0.0.3*255/2. zarejestrowanych przez koncentrator.
Zanotuj najwieksza warto$¢ pola seq_id = MAX_SEQ_ID. 2. Uzyskano dostep do strony logowania

2. W przegladarce WWW, otworz okno logowania serwisu WWW.

Zaloguj sie, uzywajac nieprawidtowej nazwy uzytkownika lub 3.
nieprawidtowego hasta.

4. Zalogyj sie, uzywajac prawidtowej nazwy uzytkownika i
prawidtowego hasta.

5. Wyslij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 1, z parametrem typu Long64-
Unsigned = MAX_SEQ_ID.

6. Zweryfikuj zawartos¢ listy zdarzen za pomoca webGUI. 4,

Poprzez interfejs www sprawdz jakie sa aktualne wartosci ilosci
préb logowania powodujacych blokade konta (x) i dtugosci
czasu blokady (y)

8.  Podejmij probe x-krotnego zalogowania przy uzyciu btednego
hasta

webGUI

Zarejestrowano jedno nowe zdarzenie ze
zrodtem DCU (DCSAP device_id = 0) z
warto$ciami:

pole reason = 161 ("login");

pole status = 0;

pole comment = adres ip zdalnego klienta
dcsap oraz nazwa logujgcego sie
uzytkownika.

Zarejestrowano jedno nowe zdarzenie ze
Zrodtem DCU (DCSAP device_id = 0) z
warto$ciami:

pole reason = 161 ("login");

pole status = 1;

pole comment = adres ip zdalnego klienta
dcsap oraz nazwa logujacego sie
uzytkownika.
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Kroki: Oczekiwane rezultaty:
9. Odczekaj y minut i ponownie wykonaj probe logowania 5. Zawarto$c¢ listy zdarzen pobranej przez
uzywajac poprawnego hasta DCSAP zgodna z 3-4
10. Wyslij do DCU polecenie Get-Request-Normal: 40001/0- 6. Zawartosc listy zdarzen dostepnej na

100:0.0.3*255/2, access-selector 1, z parametrem typu Long64- webGUI przez DCSAP zgodna z 3-4
Unsigned = MAX_SEQ_ID.

11. Zweryfikuj zawarto$c listy zdarzen za pomocg webGUI.

Odczytano parametry z webGUI

Po wykonaniu kroku 8 konto jest
zablokowane

9. Po wykonaniu kroku 9 — poprawne
zalogowanie si¢ do interfejsu www

10. Zarejestrowano X nowych zdarzen ze
zrodtem DCU (DCSAP device_id = 0) z
warto$ciami:
pole reason = 161 ("login");
pole status = 0 lub -1 (zablokowano);
pole comment = adres ip zdalnego klienta
dcsap oraz nazwa logujacego sie
uzytkownika.

11. (zawartos¢ listy zdarzen dostepnej na
webGUI zgodna jest z lista dostepng przez
DCSAP)

ZDAO05: Rejestracja zdarzenia "tamper"

Sprawdzenie czy DCU rejestruje zdarzenie otwarcia obudowy DCU.
Wymagania testu:
1. Klient DCSAP z zestawiong sesjq do DCU,

2. Maska zdarzen koncentratora skonfigurowana w taki sposéb by urzadzenie zapisywato testowane
zdarzenia (40001/0-100:0.0.3*255/5).

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Get-Request-Normal: 40001/0- 1. Otrzymano liste zdarzen uprzednio
100:0.0.3*255/2. zarejestrowanych przez koncentrator.

Zanotuj najwiekszg warto$¢ pola seq_id = MAX_SEQ_ID. 2. Zarejestrowano co najmniej dwa nowe

2. Zdejmij pokrywe przylaczy zdarzenie ze zrodtem DCU (DCSAP device_id
3. Otworz gorng cze$¢ obudowy = 0) z wartoSciami
' ' pole reason = 176 ("tamper");
4. Zamknij gorng cze$¢ obudowy. pole status = 1;
5. Zal6z pokrywe przylaczy pole comment = nazwa detektora obudowy (co
' najmniej jedno "top" i co najmniej jedno
6. Wyslij do DCU polecenie Get-Request-Normal: 40001/0- "bottom")
100:0.0.3*255/2, access-selector 1, z parametrem typu 3. Zarejestrowano co najmniej jedno nowe

Long64-Unsigned = MAX_SEQ_ID. zdarzenie ze zrodlem DCU (DCSAP device.id
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Kroki:

ZDAO06: Filtrowanie listy zdarzen

Opis:
Weryfikacja poprawno$ci obstugi access selectora typu 2 dla obiektu klasy Event log.

Wymagania testu:

1.

Klient DCSAP z zestawiong sesjg do DCU,

Oczekiwane rezultaty:

= 0) z wartosciami:

pole reason = 176 ("tamper");

pole status = 0;

pole comment = nazwa detektora obudowy (co
najmniej jedno "top" i co najmniej jedno
"bottom")

2. W liScie zdarzen koncentratora zarejestrowane jest kilka zdarzen roznego typu - od réznych urzadzen.

Kroki:

1. Wyslij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2.

Zanotuj najwieksza warto$¢ pola seq_id = MAX_SEQ_ID.

2. Wyslij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2, w strukturze pola
is_backward =true,
max_entries = 1

3. Wyslij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2, w strukturze pola
is_backward =true,
max_entries = 25,
first_seq_id = MAX_SEQ _ID - 25,

4. Wyslij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2, w strukturze pola
is_backward =true,
max_entries = 25,
first_seq_id = MAX_SEQ_ID - 25,
device_id = @,

5. Wyslij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2, w strukturze pola
is_backward =false,
max_entries = 25,
first_seq_id = @,
device_id = @,event_reason = -1

6. Wyslij do DCU polecenie Get-Request-Normal: 40001/0-

100:0.0.3*255/2, access-selector 2, w strukturze pola
is_backward =false,
max_entries = 10,

Oczekiwane rezultaty:

1.

Otrzymano liste zdarzen uprzednio
zarejestrowanych przez koncentrator.

Otrzymano jedno najnowsze zdarzenie
(zawartos¢ zgodna z (1))

Otrzymano 25 starszych zdarzen - sposrdd
50 najnowszych.

Zdarzenia posortowane sg malejaco
(kluczem sortowania jest seq_id)

Otrzymano 25 lub mniej starszych zdarzen -
sposrod 50 najnowszych.

Zdarzenia posortowane sg malejaco
(kluczem sortowania jest seq_id).

Zdarzenia dot. tylko DCU (device_id = 0).

Otrzymano 25 lub mniej zdarzen - od
poczatku loga zdarzen.

Zdarzenia posortowane sg rosnaco
(kluczem sortowania jest seq_id).
Zdarzenia dot. tylko DCU (device_id = 0).

Otrzymano 10 lub mniej zdarzen - od
poczatku loga zdarzen.

Zdarzenia posortowane sg rosngco
(kluczem sortowania jest seq_id).

Obecne sg tylko zdarzenia rozpoczecia FW
upgrade (EV_UPDATEINI).

Zdarzenia dot. DCU lub innych licznikéw.

Otrzymano 25 lub mniej zdarzen - od
poczatku loga zdarzen.
Zdarzenia posortowane sg malejaco
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Kroki: Oczekiwane rezultaty:
first_seq_id = 9, (kluczem sortowania jest seq_id).
device_id = -1, Zdarzenia dot. tylko wybranego licznika.

event _reason = 2 (EV_UPDATEINI)

7. Wyslij do DCU polecenie Get-Request-Normal: 40001/0-
100:0.0.3*255/2, access-selector 2, w strukturze pola
is_backward =true,
max_entries = 25,
first seq_id = MAX_SEQ ID,
device_id = X, (gdzie X to device_id
jakiegos$s licznika)
event_reason = -1,

ZDA10: Asynchroniczne raportowanie zdarzen koncentratora (1)

Sprawdzenie czy DCU raportuje zdarzenie podtgczenia sesji DCSAP.
Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,

2. Maska zdarzen koncentratora skonfigurowana w taki sposéb by urzadzenie zapisywato testowane
zdarzenia i wysytato na nie notyfikacje (40001/0-100:0.0.3*255/5).

Kroki: Oczekiwane rezultaty:

1. Zarejestruj sie na otrzymywanie notyfikacji DCSAP, poprzez 1. W pierwszej sesji DCSAP otrzymano co
wystanie Set-Request-Normal 1/0-100:32.0.1%255/2 z najmniej nastepujace notyfikacje:

atrybutem boolean(true) a. Zdarzenie ze zrodtlem DCU

2. Réwnolegle otwdrz nowa sesje DCSAP, a nastepnie jg (DCSAP device_id=0) z
zamknij. warto$ciami:
pole reason = 160
("connection");
pole status = 1;
pole comment = adres ip
zdalnego klienta dcsap

b. Zdarzenie ze zrodtem DCU
(DCSAP device_id=0) z
warto$ciami:
pole reason = 160
("connection");
pole status = 0;
pole comment = adres ip
zdalnego klienta dcsap

ZDA11: Asynchroniczne raportowanie zdarzen koncentratora (2)

Opis:
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Sprawdzenie czy DCU raportuje zdarzenie "tamper".

Wymagania testu:
1. Klient DCSAP z zestawiong sesjg do DCU,

2. Maska zdarzen koncentratora skonfigurowana w taki sposéb by urzadzenie zapisywato testowane
zdarzenia i wysytato na nie notyfikacje (40001/0-100:0.0.3*255/5).

Kroki:

Oczekiwane rezultaty:

1. Zarejestruj sig na otrzymywanie notyfikacji DCSAP, poprzez 1. Otrzymano Set-Response-Normal z
wystanie Set-Request-Normal 1/0-100:32.0.1*255/2 z atrybutem kodem success.

boolean(true).
2. Wykonaj test ZDA05

2. W sesji DCSAP otrzymano notyfikacje
zgodne z danymi z loga zdarzen
koncentratora

ZDA12: Asynchroniczne przekazywanie zdarzen od licznikéw (1)

Opis:

Sprawdzenie czy DCU poprawnie raportuje zdarzenia licznika.

Wymagania testu:
1. Klient DCSAP,

2. Licznik L1 podtaczony do DCU z maska zdarzen skonfigurowana w taki sposéb by urzadzenie
zapisywato testowane zdarzenia i wysytato na nie notyfikacje,

3. Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Kroki:

1. Zestaw sesje DCSAP D1; zarejestruj sie na
otrzymywanie notyfikacji DCSAP, poprzez wystanie
Set-Request-Normal 1/0-100:32.0.1*255/2 z
atrybutem boolean(true).

2. Zestaw sesje DCSAP D2; zarejestruj sie na
otrzymywanie notyfikacji DCSAP, poprzez wystanie
Set-Request-Normal 1/0-100:32.0.1*255/2 z
atrybutem boolean(true).

3. Zestaw sesje DCSAP D3 (w tej sesji odbieranie
notyfikacji bedzie wytaczone)

4. Wykonaj na liczniku L1 operacje ktéra powinna
wygenerowac notyfikacje DLMS (np. otwarcie
pokrywy zaciskowej) i obserwuj ruch PLC za pomoca,
sniffera PRIME.

Oczekiwane rezultaty:

Otrzymano Set-Response-Normal z kodem success.
Otrzymano Set-Response-Normal z kodem success.

poprawnie otwarta sesja DCSAP.

> L =

Na snifferze PRIME zarejestrowano notyfikacje DLMS
wystang przez licznik

a. wsesjach DCSAP D1 oraz D2
otrzymano notyfikacje DCSAP:
notyfikacja oznaczona jest
dev_id odpowiadajacemu licznikowi L1
na liscie licznikow
notyfikacja zawiera te same dane jak
notyfikacja DLMS zarejestrowana przez
sniffer

b. w sesji DCSAP D3 nie otrzymano
notyfikacji
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ZDA13: Asynchroniczne przekazywanie zdarzen od licznikow (2)

Opis:

Sprawdzenie czy DCU poprawnie raportuje zdarzenia licznika.

Wymagania testu:
1. Klient DCSAP,

2. Licznik L1 podtaczony do DCU z maskq zdarzen skonfigurowana w taki sposéb by urzadzenie
zapisywato testowane zdarzenia i wysytato na nie notyfikacje w asocjacji MGMT,

Wykonany test DCSAP64 (wigczone szyfrowanie i podpisywanie asocjacji MGMT),

Sniffer PRIME pozwalajacy na podglad przesytanych danych DLMS.

Otrzymano Set-Response-Normal z kodem success.
Otrzymano Set-Response-Normal z kodem success.

poprawnie otwarta sesja DCSAP.

Kroki: Oczekiwane rezultaty:
1. Zestaw sesje DCSAP D1; zarejestruj 1.

sie na otrzymywanie notyfikacji DCSAP, 2

poprzez wystanie Set-Request-Normal =

1/0-100:32.0.1*255/2 z atrybutem 3.

boolean(true). 4

2. Zestaw sesje DCSAP D2; zarejestruj
sie na otrzymywanie notyfikacji DCSAP,
poprzez wystanie Set-Request-Normal
1/0-100:32.0.1*255/2 z atrybutem
boolean(true).

3. Zestaw sesje DCSAP D3 (w tej sesji
odbieranie notyfikacji bedzie wytaczone)

4. Wyslij do licznika L1 Get-Request-
Normal z zapytaniem o warto$¢ zegara
(8/0-0:1.0.0*255/2) i obserwu;
jednoczesnie komunikacje na snifferze
PRIME.

5. Wykonaj na liczniku L1 operacje ktora
powinna wygenerowac notyfikacje
DLMS (np. otwarcie pokrywy
zaciskowej) w asocjacji MGMT i
obserwuj ruch PLC za pomoca sniffera
PRIME.

Udato sie poprawnie pobra¢ wartos¢ zegara. Na snifferze ruch jest
szyfrowany i podpisany.

Na snifferze PRIME zarejestrowano notyfikacje DLMS wystang
przez licznik - zaszyfrowang i podpisang (tre$¢ notyfikacji nieznana)

a. wsesjach DCSAP D1 oraz D2 otrzymano notyfikacje
DCSAP:
notyfikacja oznaczona jest dev_id odpowiadajacemu
licznikowi L1 na liscie licznikéw
notyfikacja zawiera odszyfrowane dane przekazane
przez licznik. Tre$¢ notyfikaciji jest zgodna z wpisem
w odpowiednim logu zdarzen licznika (do
zweryfikowania przez oprogramowanie testowo-
diagnostyczne licznika)

b. w sesji DCSAP D3 nie otrzymano notyfikacji

5. Aktualizacja oprogramowania

UPGO01: Aktualizacja oprogramowania DCU HTTPS - nieprawidtowy certyfikat

Sprawdzenie poprawnosci zachowania DCU przy nieprawidtowym certyfikacie SSL.

Wymagania testu:
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1. DCU uruchomiony i podigczony do sieci,
2. Serwer HTTP.

Kroki: Oczekiwane rezultaty:

—_

1. Uruchom serwer https (IP:PORT), podajac mu serwerowy (serwer https uruchomiony poprawnie).

certyfikat ssl niezgodny z oczekiwanym przez DCU (np. self- Polecenie Action-Request-Normal zwraca

signed). rezultat; DLMS OK.

2. Wyslij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1%255/1 (dcu_firmware/start_update), z parametrem
octet-string "https://IP:PORT/fw.tgz".

3. Wyslij do DCU polecenie Get-Request-Normal: 40101/0- W logu zdarzer koncentratora obecne sa
100:0.0.1*255/6 (dcu_firmware/last_update_status). zdarzenia EV_UPDATEINIT

4. Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora. oraz EV_UPDATEFINI z parametrami
zgodnymi z rezultatami 2-3.

N

Polecenie Get-Request-Normal zwraca
rezultat: DLMS OK, dane: s32 ENRONGCERT
-3.

&

UPGO02: Aktualizacja oprogramowania DCU HTTPS - nieprawidtowy adres url

Opis:
Sprawdzenie poprawnosci zachowania DCU przy podaniu nieprawidtowego adresu https.
Wymagania testu:

1. DCU uruchomiony i podigczony do sieci,

2. Serwer HTTPS z serwerowym certyfikatem SSL zgodnym z oczekiwanym przez DCU (dostarczony przez
producenta DCU).

Kroki: Oczekiwane rezultaty:

1. Uruchom serwer https (IP:PORT), podajac mu serwerowy 1. (serwer https uruchomiony poprawnie).

certyfikat ssl zgodny z oczekiwanym przez DCU. 2. Polecenie Action-Request-Normal zwraca
2. Wyslij do DCU polecenie Action-Request-Normal: 40101/0- rezultat: DLMS OK
lgtoe:to s(zr:n 2?5{3 éd/(/:ll;)_z)r&r}vfi/;:elzst art_update), z parametrem 3. Polecenie Get-Request-Normal zwraca rezultat:
2 ps:/IP; tgz". .
g DLMS OK, dane: s32 EINVURL -4

3. Wyslij do DCU polecenie Get-Request-Normal: 40101/0- 4. W logu zdarzer koncentratora obecne s
100:0.0.1*255/6 (dcu_firmware/last_update_status). zdarzenia EV_UPDATEINIT

4. Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora. oraz EV_UPDATEFINI z parametrami
zgodnymi z rezultatami 2-3.

UPGO03: Aktualizacja oprogramowania DCU HTTPS - nieprawidtowy plik z
oprogramowaniem

Opis:
Sprawdzenie poprawnosci zachowania DCU przy podaniu nieprawidtowego pliku z oprogramowaniem.
Wymagania testu:

1. DCU uruchomiony i podigczony do sieci,
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2. Serwer HTTPS z serwerowym certyfikatem SSL zgodnym z oczekiwanym przez DCU (dostarczony przez
producenta DCU).

Kroki: Oczekiwane rezultaty:

1. Uruchom serwer https (IP:PORT), podajac mu serwerowy 1. (serwer https uruchomiony poprawnie).
certyfikat ssl zgodny z oczekiwanym przez DCU. 2. (plik na serwerze, dostepny po https).

2. Umie$¢ na serwerze plik zeros.tgz, wypetniony zerami, o 3. Polecenie Action-Request-Normal zwraca

wielkosci 1 MB. i
rezultat: success oraz double-long-
3. Wyslij do DCU polecenie Action-Request-Normal: 40101/0- unsigned update_id
100:0.0.1%255/1 (dcu_firmware/start_update), z parametrem

- Py " 4. Polecenie Get-Request-Normal zwraca
octet-string *hitps:/IP:PORT/zeros tgz" rezultat: success, dane: s32 EINVCHKSUM -5
4. Wyslij do DCU polecenie Get-Request-Normal: 40101/0- lub EFWINVALID -7
100:0.0.1*255/6 (dcu_firmware/last_update_status). 5 Wl .
. ogu zdarzen koncentratora obecne sg
5. Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora. zdarzenia EV_UPDATEINIT

oraz EV_UPDATEFINI z parametrami
zgodnymi z rezultatami 3-4.

UPGO04: Aktualizacja oprogramowania DCU HTTPS - niepasujacy plik z
oprogramowaniem

Opis:
Sprawdzenie poprawnosci zachowania DCU przy podaniu niepasujacego pliku z oprogramowaniem.
Wymagania testu:

1. DCU uruchomiony i podtgczony do sieci,

2. Serwer HTTPS z serwerowym certyfikatem SSL zgodnym z oczekiwanym przez DCU (dostarczony przez
producenta DCU).

Kroki: Oczekiwane rezultaty:
1. Uruchom serwer https (IP:PORT), podajac mu serwerowy 1. (serwer https uruchomiony poprawnie).
certyfikat ssl zgodny z oczekiwanym przez DCU. 2. (plik na serwerze, dostepny po https).

2. Umie$¢ na serwerze plik incorrect-dcu-model.tgz, z
oprogramowaniem na inny model DCU niz testowany (paczka
dostarczona przez producenta).

3. Wyslij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem
octet-string "https://IP:PORT/incorrect-dcu-model.tgz".

Polecenie Action-Request-Normal zwraca
rezultat: success oraz double-long-
unsigned update_id

Polecenie Get-Request-Normal zwraca
rezultat: success, dane: s32 EFWINVALID -7

4. Wyslij do DCU polecenie Get-Request-Normal: 40101/0- 2 z\é;‘;ggnzlgaé\z/ezgﬁgﬁﬁm obecne s
100:0.0.1*255/6 (dcu_firmware/last_update_status). y .
oraz EV_UPDATEFINI z parametrami
5. Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora. zgodnymi z rezultatami 3-4.

UPGO05: Aktualizacja oprogramowania DCU - przerwanie aktualizacji

Opis:
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Sprawdzenie poprawnosci zachowania DCU przy przerwaniu aktualizacji przez uzytkownika.
Wymagania testu:

1. DCU uruchomiony i podigczony do sieci,
2. Program nastuchujacy na potaczenia TCP na porcie PORT (np. "nc -| $PORT").

Kroki: Oczekiwane rezultaty:

1. Wyslij do DCU polecenie Action-Request-Normal: 40101/0- 1.  Polecenie Action-Request-Normal zwraca
100:0.0.1%255/1 (dcu_firmware/start_update), z parametrem rezultat: success oraz double-long-
octet-string "https://IP:PORT/fw.tgz". unsigned update_id.

2. Wyslij do DCU polecenie Get-Request-Normal: 40101/0- 2. Polecenie Get-Request-Normal zwraca rezultat:
100:0.0.1*255/6 (dcu_firmware/last_update_status). success, dane: s32 CERTVERIF 1

3. Wyslij do DCU polecenie Action-Request-Normal: 40101/0- 3. Polecenie Action-Request-Normal zwraca
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem rezultat: dims-error TEMPORARY_FAILURE

octet-string "hitps://IP-PORT/w2.tgz". 4. Polecenie Action-Request-Normal zwraca
4. Wyslij do DCU polecenie Action-Request-Normal: 40101/0- rezultat: success

100:0.0.1*255/2 (dcu_firmware/abort_update) z parametrem 5

update_id otrzymanym w (1). '

5. Wyslij do DCU polecenie Get-Request-Normal: 40101/0- 6. W logu zdarzer koncentratora obecne sa
100:0.0.1*255/6 (dcu_firmware/last_update_status). zdarzenia EV_UPDATEINIT

6. Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora. oraz EV_UPDATEFINI z parametrami zgodnymi
z rezultatami 1-5

Polecenie Get-Request-Normal zwraca rezultat:
success, dane; s32 EFWABORT -1

UPGO06: Aktualizacja oprogramowania DCU HTTPS - poprawny proces
aktualizaciji

Opis:
Sprawdzenie poprawnosci zachowania DCU przy przej$ciu catosci procesu aktualizacji oprogramowania.
Wymagania testu:

1. DCU uruchomiony i podigczony do sieci,

2. Serwer HTTPS z serwerowym certyfikatem SSL zgodnym z oczekiwanym przez DCU (dostarczony przez
producenta DCU).

3. Na serwerze dostepny jest plik DCUFW.tgz, z poprawnym oprogramowaniem na testowany model DCU
(paczka dostarczona przez producenta).

Kroki: Oczekiwane rezultaty:

1. Uruchom serwer https (IP:PORT), podajac mu serwerowy 1. (serwer http uruchomiony poprawnie).

certyfikat sl zgodny z oczekiwanym przez DCU. 2. Polecenie Action-Request-Normal zwraca
2. Wyslij do DCU polecenie Action-Request-Normal: 40101/0- rezultat: success oraz double-long-
100:0.0.1%255/1 (deu_firmware/start_update), z parametrem unsigned update_id.
octet-string *https:/IP-PORT/DCUFW.tgz" 3. Polecenie Get-Request-Normal zwraca rezultat:
3. Wyslij do DCU polecenie Get-Request-Normal: 40101/0- success, dane: s32 od 1 do 7, czyli aktualizacja
100:0.0.1%255/6 (dcu_firmware/last_update_status). w trakcie.
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Kroki: Oczekiwane rezultaty:
4. Poczekaj, az DCU sie zrestartuje i uruchomi ponownie 4. (mozna ponownie nawigza¢ potaczenie
5. Wyslij do DCU polecenie Get-Request-Normal: 40101/0- DCSAR)
100:0.0.1*255/6 (dcu_firmware/last_update_status). 5. Polecenie Get-Request-Normal po restarcie
- . : : . i urzadzenia zwraca rezultat; success, dane: s32
6. Wyslij do DCU polecenie Get-Request-Normal: 40101/0 SUCCESS 0.

100:0.0.1*255/2 (dcu_firmware/version).

7. Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora. Wersja FW koncentratora jest zgodna z

oczekiwang

7. W logu zdarzen koncentratora obecne sg
zdarzenia EV_UPDATEINIT, EV_UPDATEFINI
oraz EV_START z parametrami zgodnymi z
rezultatami 1-4

UPGO07: Aktualizacja oprogramowania DCU HTTP - nieprawidtowy adres url

Opis:
Sprawdzenie poprawnosci zachowania DCU przy podaniu nieprawidtowego adresu http.
Wymagania testu:

1. DCU uruchomiony i podigczony do sieci,
2. Serwer HTTP.

Kroki: Oczekiwane rezultaty:

1. Uruchom serwer http (IP:PORT). 1. (serwer http uruchomiony poprawnie).

2. Wyslij do DCU polecenie Action-Request-Normal: 40101/0- 2.  Polecenie Action-Request-Normal zwraca
100:0.0.1*255/1 (dcu_firmware/start_update), z parametrem rezultat: DLMS OK

_ H n : : ) n. . .
octet-string "hitp:/IP-xodfw. gz 3. Polecenie Get-Request-Normal zwraca rezultat:
3. Wyslij do DCU polecenie Get-Request-Normal: 40101/0- DLMS OK, dane: s32 EINVURL -4
100:0.0.1*255/6 (dcu_firmware/last_update_status). .
4. W logu zdarzen koncentratora obecne sg

4. Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora. zdarzenia EV_UPDATEINIT
oraz EV_UPDATEFINI z parametrami
zgodnymi z rezultatami 2-3.

UPGO08: Aktualizacja oprogramowania DCU HTTP - poprawny proces aktualizac;ji

Opis:
Sprawdzenie poprawnosci zachowania DCU przy przejsciu catosci procesu aktualizacji oprogramowania.
Wymagania testu:

1. DCU uruchomiony i podigczony do sieci,
2. Serwer HTTP.

3. Na serwerze dostepny jest plik DCUFW.tgz, z poprawnym oprogramowaniem na testowany model DCU
(paczka dostarczona przez producenta).
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Kroki:

1. Uruchom serwer http (IP:PORT).

2. Wyslij do DCU polecenie Action-Request-Normal: 40101/0-
100:0.0.1*255/1 (deu_firmware/start_update), z parametrem
octet-string "http:/IP:PORT/DCUFW.tgz".

3. Wyslij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status).

4. Poczekaj, az DCU sie zrestartuje i uruchomi ponownie.

5. Wyslij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/6 (dcu_firmware/last_update_status).

6. Wyslij do DCU polecenie Get-Request-Normal: 40101/0-
100:0.0.1*255/2 (dcu_firmware/version).

7. Sprawdz ostatnie zdarzenia w logu zdarzen koncentratora.

Oczekiwane rezultaty:

(serwer http uruchomiony poprawnie).

Polecenie Action-Request-Normal zwraca
rezultat: success oraz double-long-
unsigned update_id.

Polecenie Get-Request-Normal zwraca rezultat:

success, dane: s32 od 1 do 7, czyli aktualizacja
w trakcie.

(mozna ponownie nawigza¢ potaczenie
DCSAP)

Polecenie Get-Request-Normal po restarcie
urzadzenia zwraca rezultat: success, dane: s32
SUCCESS 0.

Wersja FW koncentratora jest zgodna z
oczekiwang,

W logu zdarzen koncentratora obecne sg
zdarzenia EV_UPDATEINIT, EV_UPDATEFINI
oraz EV_START z parametrami zgodnymi z
rezultatami 1-4
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