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Ponad milion klientow VeloBanku korzysta z weryfikacji behawioralnej

VeloBank przekroczyt préog miliona klientéw, ktorzy wyrazili zgode na korzystanie z weryfikacji behawioralnej
BIK. Rozwigzanie analizuje m.in. tempo pisania czy sposéb poruszania myszka, pomagajac chronié¢ bankowos¢
elektroniczng przed prébami przejecia konta przez cyberprzestepcéw. Rosnaca liczba zgdd potwierdza, ze
klienci coraz wieksza wage przywigzuja do cyberbezpieczeristwa i chetniej siegaja po nowoczesne
rozwigzania zwiekszajace ochrone ich pieniedzy.

Cyberprzestepcy probujg przejgé dostep do kont bankowych, wykorzystujgc wytudzone dane logowania.
W takich sytuacjach weryfikacja behawioralna stanowi dodatkowe zabezpieczenie, ktére wykrywa podejrzane
dziatania nawet wtedy, gdy oszust zna login i hasto do konta klienta.

— Przekroczenie miliona zgdd na weryfikacje behawioralng to potwierdzenie, ze prowadzone przez nas dziatania
edukacyjne i komunikacja dotyczgca cyberbezpieczenstwa przynoszq efekty. Metody dziatania oszustow stajg
sie coraz bardziej zaawansowane, dlatego dodatkowe zabezpieczenie oparte na analizie sposobu korzystania z
komputera czy smartfona stanowi skuteczne wsparcie w ochronie konta. To idealne rozwigzanie, bo pomaga
wykryc¢ potencjalne zagrozenia, a jednoczesnie nie wptywa na komfort korzystania z bankowosci elektronicznej
i szanuje prywatnosc uzytkownika — méwi Marek Korulczyk, dyrektor Departamentu Bezpieczenstwa i ALM w
VeloBanku.

Jak dziata weryfikacja behawioralna?

Rozwigzanie dziata w tle i analizuje sposéb korzystania uzytkownika z bankowosci elektronicznej, miedzy innymi
tempo pisania, sposéb poruszania myszka, przewijania ekranu czy trzymania telefonu. Weryfikacja
behawioralna zostata wdrozona we wspodtpracy z Biurem Informacji Kredytowej (BIK). Za zgodg klienta bank
przekazuje do BIK dane dotyczace parametrow behawioralnych, na podstawie ktdérych tworzony jest
indywidualny profil zachowania uzytkownika. Jezeli BIK wykryje dziatanie odbiegajgce od typowego dla danego
klienta, np. gdy konto obstuguje oszust, ktéry przejat zdalnie kontrole nad komputerem i korzysta z urzadzenia
w inny sposéb niz witasciciel, przekazuje bankowi sygnat o potencjalnym zagrozeniu. Dzieki temu bank moze
podjac¢ dziatania weryfikacyjne lub zastosowac dodatkowe zabezpieczenia.

- Rozwigzanie Platformy Weryfikacji Behawioralnej BIK jest szczegdlnie skuteczne w przypadku takich atakow,
gdzie tradycyjne zabezpieczenia nie wystarczajg. W przypadku phishingu, w drodze manipulacji, przestepca
przejmuje dane do logowania, a nastepnie wykonuje transakcje. Dla klasycznych systemow bezpieczerstwa
wyglgda to jak normalna aktywnosc¢ klienta. Tymczasem analiza behawioralna potrafi wykryé, ze sposob
poruszania sie po systemie znaczgco odbiega od wypracowanego profilu uzytkownika, co umozliwia szybkgq
reakcje banku — mowi Karol Gtogowski, dyrektor IT Ustug Antyfraudowych w Grupie BIK i dodaje:
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- Kluczowe znaczenie ma fakt, Ze uwierzytelnianie transakcji i uzytkownika odbywa sie nie tylko w momencie
logowania, lecz przez catq sesje, w czasie rzeczywistym. Dzieki temu mozliwe jest wykrycie zmian w zachowaniu,
nie tylko w czasie logowania, ale podczas catej sesji uzytkownika, ktore moze wskazywac na przejecie konta.
W obliczu rosnqcej skali cyberprzestepczosci wykorzystanie naszego rozwigzania przez banki oraz Swiadomych
uzytkownikow realnie podnosi poziom bezpieczeristwa - skutecznie chroni zaréwno pienigdze, jak i tozsamos¢
uzytkownika w cyfrowym swiecie.

Co wazne, BIK nie gromadzi danych mogacych uchodzi¢ za wrazliwe. Weryfikacja behawioralna jest
bezkontekstowa, nie przetwarza tresci wpisywanych przez uzytkownika ani szczegétéw wykonywanych
operacji. Analizuje wytacznie sposdb korzystania z urzadzenia, dzieki czemu wspiera bezpieczenstwo przy
jednoczesnym poszanowaniu prywatnosci klientéw.

Rozwigzanie jest bezptatne, dziata automatycznie i nie wymaga wykonywania zadnych dodatkowych czynnosci
podczas korzystania z bankowosci internetowej i mobilnej.

Biuro Informacji Kredytowej (BIK) wspiera bezpieczenstwo instytucji finansowych i ich klientdw, udostepniajgc bezpieczny system
wymiany informacji kredytowych i gospodarczych oraz nowatorskie rozwigzania antyfraudowe. Jako jedyne biuro kredytowe w Polsce,
poprzez internetowy portal www.bik.pl oraz aplikacje mobilng Mdj BIK, umozliwia klientom indywidualnym monitorowanie wtasnej
historii kredytowej, a dzieki Alertom BIK ostrzega przed kazdg prébg wytudzenia kredytu. Sektorowe rozwigzania antyfraudowe w
portfolio BIK to: Platforma Antyfraudowa BIK, Platforma Blockchain, Platforma Cyber Fraud Detection, Platforma Weryfikacji
Behawioralnej. Najnowsze rozwigzanie - Platforma ESG BIK, to nowy standard wymiany i raportowania danych. BIK gromadzi i
udostepnia dane o historii kredytowej klientéw indywidualnych i przedsiebiorcow z catego rynku kredytowego, oraz dane z obszaru
pozyczek pozabankowych. Baza BIK zawiera informacje o 444 min rachunkéw nalezacych do 25,5 min klientéw indywidualnych oraz 7,1
min rachunkéw nalezgcych do 2,2 min przedsiebiorcow. BIK posiada najwyzsze kompetencje w zakresie Analiz rynkowych i
nowoczesnych technologii. taczy cechy nowoczesnej firmy technologicznej z atrybutami instytucji zaufania publicznego. Od kilkunastu
lat BIK jest aktywnym cztonkiem miedzynarodowego Stowarzyszenia ACCIS.
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