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Poradnik bezpieczenstwa Zyxel:
kluczowe luki protokotu WPA2

W zwiazku z lukami w zabezpieczeniach bezprzewodowego protokotu Wi-Fi Protected

Access Il (WPA2), ktére zostaly okreslone w notach US-CERT VU # 228519, CVE-2017-

13077, CVE-2017-13082 firma Zyxel postanowita opisa¢ problem i przedstawic

rozwigzania, ktére pomoga jeszcze skuteczniej chroni¢ sie¢ bezprzewodowa.

Na czym polega problem?

Niebezpieczenstwo dotyczy produktow bezprzewodowych, ktére tgczg sie z sieciami Wi-Fi

na rézne sposoby. W zaleznosci od roli produktu, mogg to by¢ klienci lub serwery, jak opisano

W ponizszej tabeli:

Tabela 1.
Rodzaj ataku CVE ID
4-way handshake CVE-2017-13077

Dotyczy urzadzenia

Klient Wi-Fi (wzmacniacze
sygnatu oraz punkty
dostepowe pracujagce w
trybie wzmacniacza

sygnatu)

CVE-2017-13078
CVE-2017-13079
CVE-2017-13080
CVE-2017-13081

Group-key handshake

Klient Wi-Fi (wzmacniacze
sygnatu oraz punkty
dostepowe pracujgce w
trybie wzmacniacza

sygnatu)

802.11r Fast-BSS Transition (FT) CVE-2017-13082

Punkt dostepowy z
aktywnym IEE802.11r.
Punkty dostepowe Zyxel
majg domysinie nieaktywne
IEEE802.11r.
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Warto zauwazy¢, ze cyberprzestepca musi znajdowac sie w poblizu urzadzenia i w zasiegu

sieci bezprzewodowych, aby wykorzysta¢ luke do ataku.!

Wiecej technicznych informacji znajduje sie na stronie: https://www.krackattacks.com/#details.

Jak ochroni¢ sie przed atakami?

Punkty dostepowe klasy biznes obstugujg protokot 802.11r Fast-BSS Transition (FT).
W zwigzku z tym figurujg na liscie urzadzen, kidre sg zagrozone atakiem cyberprzestepcéw
(tabela 2). Protokdt 802.11r nie jest wigczony domysinie w produktach czy kontrolerach firmy
Zyxel. Zatem wiekszos$¢ naszych klientow nie musi obawia¢ sie atakéw ani wykonywac

szczegolnych czynnosci zabezpieczajgcych siec.

Klienci, ktorzy wigczyli protokot 802.11r, powinni wylgczyé funkcje 802.11r,
aby zminimalizowa¢ ryzyko ataku. Osoby ktére chcg korzystac z funkcji 802.11r i skorzystaty
z tzw. hotfix (przygotowanych poprawek), powinny jak najszybciej zaktualizowaé

oprogramowanie, aby mie¢ pewnosc, ze luka nie stanowi juz niebezpieczenstwa dla ich sieci.

Jak Zyxel rozwiagzuje problem luk w zabezpieczeniach?

Bezpieczenstwo urzadzen Zyxel i jest dla firmy priorytetem. Dlatego zespot ekspertéw Zyxel
Communication przeprowadzit doktadne badania, dzieki ktérym udato sie zidentyfikowac liste
produktow narazonych na atak. Wyniki znajdujg sie w tabeli ponizej. Produkty, ktdre nie sg
wymienione na ponizszej liscie, nie sg podatne na wspomniane zagrozenie (nie sg
przeznaczone do dziatania jako klienci Wi-Fi lub nie obstugujg domysinie protokotu 802.11r

Fast-BSS).

Aktualnie zespodt Zyxel wspotpracuje z dostawcami chipsetow Wi-Fi w celu opracowania

rozwigzania tego problemu. Aktualizacja bedzie dostepna w ciggu kilku najblizszych tygodni.

Szczegdtowe informacje o terminach znajdujg sie w tabeli 2.

1 https://www.krackattacks.com/
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Tabela 2
CVE ID

CVE-2017-13077
CVE-2017-13078
CVE-2017-13079
CVE-2017-13080
CVE-2017-13081

www.Zyxel.com

Seria/Model Dostepnosé¢ pilna ‘ Standardowa
NWA1100-NH 31 grudnia 2017 Luty 2018 lub wczesniej
WAP6405 N/A 1.11. 2017 lub wczes$niej
WAP6804 N/A 6.11. 2017 lub wczesniej
WAPG6806 N/A Luty 2018 lub wczesniej
WRE2206 N/A Luty 2018 lub wczesniej
WREG505 v2 N/A Luty 2018 lub wczesniej
WRE6606 N/A Luty 2018 lub wczesniej
Cam3115 N/A Luty 2018 lub wczesniej

CVE-2017-13082

Seria NWA1120

16 listopada 2017

Luty 2018 lub wczesniej

NWA5301-NJ 16 listopada 2017 Luty 2018 lub wczesniej
Seria NWA5120 16 listopada 2017 Luty 2018 lub wczesniej
Seria WAC6100 16 listopada 2017 Luty 2018 lub wczesniej
Seria WAC6500 16 listopada 2017 Luty 2018 lub wczesniej

Wiecej informaciji i porad technicznych dotyczgcych problemu znajduje sie w ponizszych

artykutach:

1. US-CERT VU notatka: https://www.kb.cert.org/vuls/id/228519/

2. https://www.krackattacks.com/

O Zyxel Communications

Zyxel Communications juz od prawie 30 lat tgczy ludzi koncentrujgc sie na innowacyjnosci i na klientach.

Nasze mozliwosci adaptacji oraz innowacyjne technologie sieciowe czynig nas liderami komunikacji dla

firm telekomunikacyjnych, dostawcéw ustug, firm i uzytkownikéw domowych.

e 1500+ wspotpracownikdw na catym swiecie

e 100 milionéw urzadzen fgczacych na globalng skale

e Ponad 700,000 firm pracujacych lepiej, dzieki produktom marki Zyxel

e Obecnos¢ na 150 swiatowych rynkach
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Obecnie, Zyxel Communications tworzgc sieci przysztosci, uwalnia potencjat i spetnia wymagania
nowoczesnych miejsc pracy — wspierajgc ludzi w biurze, codziennym zyciu i w czasie wolnym.

ZYXEL - twoj sieciowy sojusznik

Biuro prasowe
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