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Zalacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

I.  Opis przedmiotu zaméwienia

Zakres Biezacego Utrzymania Systemu

1. W zakres utrzymania Systemu wchodzi:
a) Swiadczenie ustug w zakresie eksploataciji Systemu,
b) wsparcie w administrowaniu Systemu.
2. Swiadczenie ustug w zakresie utrzymania Systemu bedzie zwiazane z realizacjg nastepujacych
procesow:
1. Zarzadzanie i rozwigzywanie incydentéw (opis w pkt. 2.1.).
2. Zarzadzanie i rozwigzywanie problemoéw (opis w pkt. 2.2.).
3. Wsparcie w obsludze zgloszen standardowych uzgodnionych w Karcie Ustugi (opis w pkt. 2.3.).
4. Realizacja zaakceptowanych zmian w zakresie utrzymania Systemu tj. Zagadnien Utrzymaniowych
(opis w pkt. 2.4.).
5. Dotrzymanie poziomu dostepnosci Systemu oraz parametréw SLA (opis w pkt. 2.5.).
6. Zarzadzanie konfiguracjg operacyjng Systemu (opis w pkt. 2.6.).
7. Wsparcie uzytkownika w realizacji zadan biezacych (opis w pkt. 2.7.).

2.1. Zarzadzanie incydentami realizowane jest z wykorzystaniem platformy HP SM (Service Manager). Incydenty
zgtaszaja Uzytkownicy, sg one priorytetyzowane zgodnie z obowigzujgcg procedurg i kierowane do rozwigzania
do odpowiednich Grup Wsparcia. Proces jest monitorowany w HP SM oraz nadzorowany przez stuzby
utrzymaniowe EITE. Raporty opisujace statusy realizacji procesu generowane sg okresowo z HP SM. '
2.2. Zarzadzanie Problemami odbywa sie z wykorzystaniem systemu REDMINE na podstawie procedury
uzgodnionej przez Strony w cigg dwoch tygodni od daty podpisania Umowy.

2.3. Zarzadzanie Zgloszeniami Standardowymi realizowane jest z wykorzystaniem platformy HP SM (Service
Manager). Zgloszenia Standardowe zgtaszajg Uzytkownicy, sg one kierowane do rozwigzania do odpowiednich
Grup Wsparcia. Proces jest monitorowany w HP SM i nadzorowany przez stuzby utrzymaniowe EITE. Raporty
opisujgce statusy realizacji procesu generowane sg okresowo z HP SM.

2.4. Realizacja zaakceptowanych Zagadnien Utrzymaniowych odbywa si¢ po uzgodnieniu z Wykonawcg zakresu,
czasochionnosci (MD), terminu realizacji i harmonogramu wykonania.

2.5. Proces Monitorowania Dostepnosci ma na celu przygotowywanie raportéw zawierajgcych informacje o
poziomie ustug $wiadczonych w okresie eksploatacii .
Monitorowanie Poziomu Dostepno$ci systemu realizowane jest poprzez
o Narzedzie SolarWinds,
¢ Narzedzie Zabbix.
Zdefiniowane uprzednio raporty s przekazywane zgodnie z ustalonym harmonogramem.
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Monitorowanie parametréw SLA odbywa sie z wykorzystaniem wdrozonego w EITE oprogramowania Service
Manager produkcji Hewlett Packard (HP SM). Wszystkie informacje zwigzane z cyklem Zycia Incydentu i
Zgloszenia Standardowego zapisywane sg w bazie danych HP SM.
Zdefiniowane uprzednio raporty sg przekazywane zgodnie z ustalonym harmonogramem.
Monitorowanie i administrowanie systemu realizowane jest poprzez cykliczne wykonywanie procedur i instrukcii
administrowania Srodowiskiem

¢ Aplikacyjnym (wiecej w pkt. 3.),

e Technicznym (wiecej w pkt. 4).
Monitorowanie odbywa sie niezaleznie dla dwéch instancji systemu - Instancji EOB i Instancji EOP.
Wykonawca zobowigzany jest do dzialania celem utrzymania zaktadanych, wymienionych w Karcie Usiug
parametrow SLA oraz dostepnosci ustugi.

2.6 Zarzadzanie Konfiguracjg Operacyjng systemu obejmuje weryfikacje, aktualizacje konfiguracji elementow
Srodowiska teleinformatycznego i jest realizowane na biezaco.

27 Wsparcie uzytkownika w realizacji biezgcych dziatar realizowane jest przez dedykowane zespoty, ktére
realizujg dziatania rutynowe:

Service Desk,

Administracja Aplikaciji (szerzej w pkt. 3),

Zespdt Infrastruktura (szerzej w pkt. 4),

Il linia Wsparcia

Service Desk (I Linia Wsparcia) realizuje nastepujace dziatania:

e Rejestracja wszystkich istotnych szczegdlow incydentow i zlecen standardowych (odpowiada
Zamawiajacy) oraz okreslanie kategorii i priorytetow,

e Zapewnianie pierwszej linii wsparcia i diagnozy zgtoszen,

¢ Rozwigzywanie incydentow i zlecen standardowych, ktére Service Desk jest w stanie rozwigzac,

e Eskalacja do kolejnych linii wsparcia incydentéw i zlecef standardowych, tak by mogty byé
rozwigzane w uzgodnionym czasie,

¢ Informowanie uzytkownikéw o postepach prac realizowanych w ramach zgtoszen,

e  Zamykanie rozwigzanych incydentéw i zlecen standardowych,

e  Obstuga reklamacji uzytkownikw dla rozwigzanych incydentéw i zlecen standardowych,

o Badanie satysfakcji uzytkownika,

e Komunikacja z uzytkownikami,

e Aktualizacja Bazy Zarzadzania Konfiguracig w zakresie uzgodnionym z Zarzadzajgcym
Konfiguracia,

e Zarzadzanie uzytkownikami i uprawnieniami.

Administracja Aplikacii (Il Linia Wsparcia — odpowiada Zamawiajacy) odpowiada za

e Doradzenie Uzytkownikowi/l linii wsparcia rozwigzania zastgpczego, mozliwego do
natychmiastowego zastosowania (w przypadku gdy takowe istnieje),

e Przeglad Bazy Wiedzy w poszukiwaniu probleméw oraz znanych bledéw, ktére moga byé powodem
zaistnienia danego incydentu,

¢ Rozwigzanie incydentu bazujacego na dostgpnej mu wiedzy i posiadanym doswiadczeniu,

o Rozwigzanie zlecenia standardowego bazujgcego na dostepnej mu wiedzy i posiadanym
do$wiadczeniu,
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e Eskalacja do kolejnych lini wsparcia incydentéw i zlecen standardowych, tak by mogly byc¢
rozwigzane w uzgodnionym czasie,

e  Obsluga reklamacji uzytkownikow dla rozwigzanych incydentow i zlecen standardowych,

e Zapisanie w Bazie Wiedzy wszystkie niezbedne informacji dotyczacych incydentu,

e Administracja aplikacja.

ZespOt Infrastruktura (odpowiada Zamawiajacy) odpowiada za takie dziatania jak:
¢ |nstalacja i konfiguracja sprzetu
e  Optymalizacja infrastruktury pod wzgledem wydajno$ciowym
¢ Monitorowanie dostepnosci, wydajnosci i obcigzenia
e Zarzadzanie baza danych
e Zarzadzanie, administracja i konfiguracja systeméw operacyjnych
o Zarzadzanie polityka backup-ow
e Zarzadzanie, administracja i konfiguracja serweréw aplikacyjnych
e QOcena wplywu proponowanych zmian na obecng Infrastrukture
¢ Administracja aplikacjg - techniczna

Il Linia Wsparcia (odpowiada Wykonawca) realizuje nastepujace zadania:

¢ Inicjowanie wykonywania prac programistycznych zwigzanych z usuwaniem usterek i poprawkami
procesow, realizacja programistycznych poprawek utrzymaniowych (np. bledy migracji, blokady
systemowe itd),

e Rozwigzywanie incydentow i zlecen standardowych, kibre zostaly przekazane na |l lini¢ wsparcia,

e Przygotowywanie paczek poprawkowych,

e  Wykonywanie drobnych zmian nie bgdacych pracami rozwojowymi. Udzielanie odpowiedzi i
prowadzenie konsultacji w zakresie wiedzy eksperckiej obszaru zaawansowanych aspektow
technicznych i systemowych

3. Na Procedury administrowania $rodowiskiem aplikacyjnym skadaja sig procedury rutynowe i procedury
pomochicze.
Procedury rutynowe to takie, ktore sg standardowo wykonywane przy normalnej eksploataciji systemu
W wyznaczonym harmonogramie.

Procedury rutynowe:

1. Rutynowa kontrola poprawnosci dziatania Systemu,
2. Rutynowa kontrola logow Systemu od strony aplikacii,
3. Rutynowa kontrola logéw Systemu od strony serwera,

Procedury pomocnicze to takie ktore grupujg przede wszystkim czynnoSci wykonywane przez
administratora w celu umozliwienia odpowiedniego wykonywania procedur rutynowych lub awaryjnych.

Procedury pomocnicze:

1. Zalogowanie sie do aplikacii,

2. Catosciowe zatrzymanie podsystemu,
3. Uruchomienie podsystemu,

4. Zmiana parametréw konfiguracyjnych,

4. Procedury administrowania $rodowiskiem technicznym systemu dzielg si¢ na procedury rutynowe
i procedury pomocnicze. Narzedziami wspomagajacym monitoring i automatyzujacym dziatania
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administracyjne sg systemy Zabbix i SolarWinds. Systemy te pozwalajg na zdefiniowanie podstawowych
parametrow monitorowanego systemu jak i ich wartosci ostrzegawczych lub krytycznych.

Dziatania majg na celu:

Zapewnienie poprawnego dziatania elementow srodowiska teleinformatycznego przekazanych do
utrzymania, ktére umozliwiajg dostep uzytkownikom do funkcjonalnosci systemu ,

Administrowanie elementami Srodowiska teleinformatycznego |,

Wykonywanie okresowych przegladow elementéw srodowiska teleinformatycznego ,

Weryfikacja, aktualizacja konfiguraciji elementow srodowiska teleinformatycznego ,

Wykonywanie prac konserwacyjnych elementéw $rodowiska teleinformatycznego, wtym asysta
podczas prac producenta lub jego przedstawiciela realizowanych w ramach $wiadczonego przez
nich wsparcia elementéw Systemu.

Procedury rutynowe:

SN

®© N

Sprawdzenie wolnej przestrzeni na systemie plikow wolumenéw bazodanowych,
Sprawdzenie wolnej przestrzeni na systemie plikow wolumenéw systemowych,
Sprawdzenie poprawnosci wykonania backupu,

Zmiana haset dla kont systemu operacyjnego (OS),

Monitoring obcigzenia serwera,

Monitoring dziatania aplikacj,

Weryfikacja statusu dziatania macierzy 3PAR.

Procedury pomocnicze:

Nooakwhd~

Utworzenie konta uzytkownika w systemie operacyjnym (OS),
Blokowanie konta uzytkownika w systemie operacyjnym (OS),
Instalacja aktualizacji, poprawek w systemie operacyjnym (OS),
Zmiana konfiguracji podsystemu po zmianie haset bazodanowych,
Uruchomienie procesu backupu,

Weryfikacja statusu dziatania maszyn wirtuainych,

Weryfikacja i obstuga oprogramowania klastrowego aplikaciji systemu ,

Procedury pomocnicze grupujgq przede wszystkim czynnosci wykonywane przez administratora w celu
umozliwienia odpowiedniego wykonywania procedur rutynowych lub awaryjnych.

Procedury awaryjne

1.

Procedury Planu Ciggtosci Dziatania (PCD)

Procedury Planu Ciggtosci Dziatania realizowane sg dla zachowania ciggtosci $wiadczenia ustugi ,Utrzymania
Systemu ", zgodnie z zawartymi Umowami SLA (opis w zataczonej Karcie Ustugi), w przypadku awarrii.
W Tabeli nr 1 zawarto opis glownych zagrozen i zdiagnozowanych podatnosci, ktore mogg przyczyni¢ sie do

wystapienia zagrozen.
Tabela nr 1
] .| Zdiagnozowane podatnosci, ktore
Lp. Zagrozenia / katastrofy Prz;wncijeyr\‘r;:r;ea el SEuN moga  przyczynié sie do
Wystap g wystgpienia zagrozenia
1 Utrata ciggtosci dziatania|Brak  dostepnosci  uslugi, |Bledy w procesie wytwarzania i
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: .| Zdiagnozowane podatnosci, ktére
Lp. Zagrozenia / katastrofy Pri?wuiieyf\%r:r;z roseh s mogq  przyczynic  sig  do
wystap g wystapienia zagrozenia
systemu na skutek bledu|ograniczona dostepnos¢ ustugi| testowania oprogramowania.
W oprogramowaniu. lub biedne funkcjonowanie
ustugi.

2 Utrata cigglosci dziatania |Brak  dostepnoSci  ustugi, |Blad systemowy, dostep do
systemu na  skutek|ograniczona dostepnos¢ ustugi. |zasobow nieautoryzowanych
uszkodzenia Systemu osob, dostep personelu firm
operacyjnego zewnetrznych.

3 Utrata ciggtosci dziatania |Brak dostepnosci ustugi, utrata|Wg Procedury Odtworzeniowej
systemu na skutek awarii | danych. dla ustugi ,Udostepnienie bazy
bazy danych. danych’.

4 Utrata cigglosci dziatania|Brak  dostepnosci  ustugi | Wg Planu Ciaglosci Dziatania dla
systemu na skutek awarii | globalny lub lokalny (w pewnych | ustugi ,Jtrzymanie sieci
sieci LAN/WAN. lokalizacjach) LAN/WAN".

5 Utrata cigglosci dziatania |Brak dostepnosci ustugi, utrata|Wg Planu Ciaglosci Dziatania dla
systemu na skutek awarii|$rodowiska IT, utrata danych, ustugi ,Udostepnienie CPD /
infrastrukiury sprzetowej. | spadek wydajnosci Srodowiska. |Kolokacja”.

6 Uszkodzenie serwera. Brak  dostepnosci  ustugi, | Brak planu wymiany

spadek wydajnosci Srodowiska. | zuzywajacych sie czesci.

i Fluktuacja zasilania. Brak dostepnosci ustugi. Niestabilna sie¢ zasilajaca.

8 Uszkodzenie podczas | Brak dostepnos$ci ustugi. Niewlasciwa obsiuga lub bledna
obstugi. instalacja urzadzef

pamieciowych.

9 Uszkodzenie sprzetu | Brak dostepnosci ustugi. Niewtasciwa obsluga serwisowa.
dyskowego, SAN.

10 Nieautoryzowany dostep. |Wyciek informacji. Niewystarczajaco chronione

polaczenia z siecig publiczng.

1 Kradziez. Wyciek  informacji;  utrata|Praca personelu obcego Iub

poufnosci. utrzymujgcego  porzadek bez
odpowiedniego nadzoru.

12 Podszywanie sie. Wyciek  informacji;  utrata|Przekazanie  loginu  innym

poufnosci. osobom przez osoby z szerokimi
uprawnieniami.

13 Sily wyzsze. Utrata danych. Brak s$rodowiska HADR o

wysokim stopniu dostepnosci.

14 Nie wystarczajgcy poziom |Utrata poufnosci danych. Bledy uzytkownikow w zakresie
$wiadomosci i czujnosci. inzynierii spoteczne;.

15 Celowe dziatanie na|Wyciek informacji;  utrata | NiewtaSciwe zasady rekrutacji.
szkode. poufnosci.

W Tabeli nr 2 opisano dziatania podejmowane w ramach realizacji Planu Ciagtosci Dziatania
Tabela nr 2 Dziatania podejmowane w ramach realizacji Planu Ciagtosci Dziatania

systemu .

Lp. |Nazwa zdarzenia |Zadanie | Opis postepowania

Etap aktywacii

1 |Btad w oprogramo- | Informacja Powiadomienie komérki odpowiedzialnej za
waniu infrastrukture o uruchomieniu PCD.
uniemozliwiajacy Powiadomienie komoérki odpowiedzialnej za
prace oprogramowania o uruchomieniu PCD.
uzytkownikom
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Lp. |Nazwa zdarzenia |Zadanie | Opis postepowania

2 | Uszkodzenie Informacja Powiadomienie komérki odpowiedzialnej za
Systemu infrastrukture o uruchomieniu PCD.
operacyjnego Powiadomienie komérki odpowiedzialnej za

oprogramowania o uruchomieniu PCD.

3 |Awaria bazy | Informacja Powiadomienie komérki odpowiedzialnej za
danych. infrastrukture o uruchomieniu PCD.

Powiadomienie komérki odpowiedzialnej za
oprogramowania o uruchomieniu PCD.

4 |Awaria sieci | Informacja Powiadomienie komérki odpowiedzialnej za
LAN/WAN. infrastrukture o uruchomieniu PCD.

Powiadomienie komérki odpowiedzialnej za
oprogramowania o uruchomieniu PCD.

5 |Awaria Informacja Powiadomienie komérki odpowiedzialnej za
infrastruktury. infrastrukture o uruchomieniu PCD.

Powiadomienie komorki odpowiedzialnej za
oprogramowania o uruchomieniu PCD.

6 |Uszkodzenie Informacja Powiadomienie komorki odpowiedzialnej za
serwera. infrastrukture o uruchomieniu PCD.

Powiadomienie komérki odpowiedzialnej za
oprogramowania o uruchomieniu PCD.

7 | Sity wyzsze. Informacja Powiadomienie komorki odpowiedzialnej za

infrastrukture o uruchomieniu PCD.
Powiadomienie komérki odpowiedzialnej za
oprogramowania o uruchomieniu PCD.

Etap odtworzenia

1 | Btad w oprogramo- | Przywrécenie ostatniej | Postepowanie ~ zgodnie  z Procedurg
waniu poprawnej wersji kodu Odtworzeniowa umieszczong na zasobie
uniemozliwiajacy sieciowym:
prace
uzytkownikom
systemu .

2 |Uszkodzenie Przywrocenie prawidlowego |Postepowanie  zgodnie  z  Procedurg
Systemu dziatania Systemu | Odtworzeniowg ~ umieszczong na  zasobie
operacyjnego Operacyjnego. sieciowym:

3 |Awaria bazy | Przywrécenie prawidiowego |Wg Procedury Odtworzeniowej dla komponentu
danych. dzialania bazy danych|Baza Danych ORACLE umieszczonej na

Oracle, odtworzenie danych | zasobie sieciowym:
bazy danych.

4 |Awaria sieci | Przywrécenie prawidiowego |Wg Procedury Odtworzeniowej dla ustugi
LAN/WAN. dzialtania sieci LAN/WAN. | ,Utrzymanie sieci LAN/WAN".
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Lp. |Nazwa zdarzenia |Zadanie Opis postepowania

5 |Awaria Przywrocenie prawidiowego [Wg Procedury Odtworzeniowej dla ustugi
infrastruktury. dziatania infrastruktury | ,Udostepnienie mocy obliczeniowe;".

technicznej,  odtworzenie
danych z uszkodzonego
sprzetu.

6 |Uszkodzenie Przywrocenie prawidlowego | Wg Procedury Odtworzeniowej umieszczonej na
serwera. dziatania Aplikacji na | zasobie sieciowym:

innym LPAR lub drugiej
maszynie IBM Power7 po
awarii uszkodzonego
sprzetu.

7 |Sily wyzsze. Przywrocenie prawidiowego | Brak planu awaryjnego.
dziatania Aplikacji w nowej| Koniecznos¢ stworzenia Planu HADR oraz
lokalizacji lub po odzyskaniu | redundantnego osrodka CPD wraz z gotowa
sprawnosci CPD np. po|infrastrukturg dublujgcg funkcjonalno$¢ osrodka
zalaniu, kradziezy, ataku|podstawowego przy jednoczesnej mozliwosci
terrorystycznym czy innym|wykorzystania mocy obliczeniowej jednego i
zdarzeniu losowym | drugiego o$rodka.
niszczgcym calosé
infrastruktury w lokalizacji
CPD.

Etap oddania do eksploatacji

1 |Btad w oprogramo- | Informacja Powiadomienie komorki odpowiedzialnej za
waniu  uniemozli- infrastrukture o uruchomieniu PCD.
wiajacy prace Powiadomienie komérki odpowiedzialnej za
uzytkownikom oprogramowania 0 uruchomieniu PCD.
systemu .

2 |Uszkodzenie Informacja Powiadomienie komérki odpowiedzialnej za
Systemu infrastrukture o uruchomieniu PCD.
operacyjnego Powiadomienie komérki odpowiedzialnej za

oprogramowania o uruchomieniu PCD.

3 |Awaria bazy | Informacja Powiadomienie komorki odpowiedzialnej za
danych infrastrukture o uruchomieniu PCD.

Powiadomienie komoérki odpowiedzialnej za
oprogramowania o uruchomieniu PCD.

4 |Awaria sieci | Informacja Powiadomienie komorki odpowiedzialnej za
LAN/WAN. infrastrukture o uruchomieniu PCD.

Powiadomienie komorki odpowiedzialnej za
oprogramowania o uruchomieniu PCD.

5 |Awaria Informacja Powiadomienie komorki odpowiedzialnej za
infrastruktury. infrastrukture o uruchomieniu PCD.

Powiadomienie komérki odpowiedzialnej za
oprogramowania o uruchomieniu PCD.

6 |Uszkodzenie Informacja Powiadomienie komérki odpowiedzialnej za
serwera. infrastrukture o uruchomieniu PCD.

Powiadomienie komérki odpowiedzialnej za
oprogramowania o uruchomieniu PCD.

7 | Sity wyzsze. Informacja Powiadomienie komérki odpowiedzialnej za

infrastrukture o uruchomieniu PCD.
Powiadomienie komérki odpowiedzialnej za
, oprogramowania o uruchomieniu PCD.
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OPIS SYSTEMU

Architektura centralnego Systemu billingowego i jego otoczenia biznesowego zostata zobrazowana na Rys. nr1.

Architektura

SOS. | atorzeni Segment Dystrybuciji Segment Sprzedazy )

Kanaly
Dostepu

SOS : e :
5
_ H = H
i raportowanie :

Warstwa vtal [ 3ritem Vibonewy o il
aplikacii eeederry | W o dite AN :
08 i :

Glowne
systemy
dziedzinowe

Warstwa
integraciji

3 sos ] & B omponenty arctieltury [ F -

Rys. nr 1 Architektura i otoczenie

Dostepne sg dwie rozdzielone logiczne instancje systemu SMILE eksploatowane przez

e  Segment Dystrybucji (Energa — Operator SA)
o  Segment Sprzedazy (Energa — Obrét SA)

Mozna rozrdzni¢ nastepujace elementy architektury Systemu SOS i jego otoczenia

o Kanaly dostepu

e Analityka i raportowanie

e Warstwa aplikacji

o  Glowne systemy dziedzinowe
o Warstwa integracii

Gtéwne komponenty systemu:
Dla Segmentu Dystrybucii

o Modut raportowy Oracle Bl Publisher
o Portal Sprzedawcy
o System Billingowy CCB wraz z funkcjonalnoscig CRM
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Dla Segmentu Sprzedazy
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e  Modut raportowy Oracle Bl EE

e System Billingowy CCB

e System CRM- SIBEL ENERGY

e eBOK
e MDM
e Aplikacja mobilna

OBSZART SYSTEMU BEDACY PRZEDMIOTEM NINIEJSZEGO POSTEPOWANIA

Dla Segmentu Sprzedazy

Nazwa

Opis

Portal Samoobstugowy (EBOK)

System samoobstugowy (E-BOK) dla klientdw Energa. Skiada sie z
aplikacji z interfejsem WWW instalowanej na bazie Oracle WebCenter
Portal.

Dla EOP dostarczona bedzie kastomizowana aplikacja oparta na Oracle
WebCenter Portal.

Baza danych EBOK

Baza danych Oracle przechowujaca dane na potrzeby aplikacji EBOK.

Portal Sprzedawcoéw EOP

System samoobstugowy dla sprzedawcow Energa (EOP). Sktada sie z
aplikacji z interfejsem WWW instalowanej na bazie Oracle WebCenter
Portal.

Baza danych Portalu

Sprzedawcdw

Baza danych Oracle przechowujaca dane na potrzeby aplikacji Portalu
Sprzedawcow.

Portal Przytaczeniowy

Funkcjonalnos¢ Portalu Samoobstugowego EBOK — EOP dziatajaca na
warstwie bazie Oracle WebCenter Portal.

Oracle Utilities Customer Care &
Billing — serwer Web

Warstwa prezentaciji systemu billingowego dostepnego dla pracownikow
Energa, ma posta¢ aplikacji WWW dziatajgcej na platformie Oracle
WebLogic.

Oracle Utilities Customer Care &
Billing — serwer aplikacii

Warstwa logiki biznesowej systemu billingowego dostepnego dla
pracownikow Energa, ma postat aplikacji WWW dzialajacej na
platormie  Oracle Weblogic oraz pomocniczych procesow
wykonujacych kod w jezyku Cobol. Moze by¢ instalowana w tej samej
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Nazwa Opis

instancji WebLogic co serwer Web CCB lub na oddzielnej instancii i/lub
maszynie wirtualnej/fizycznej.

Oracle Utilities Customer Care &
Billing — procesy masowe

Komponent aplikacji CCB odpowiadajacy za wykonywanie procesow
masowych systemu. Moze by¢ umieszczony w ramach instancji serwera
aplikacyjnego CCB (i takie rozwigzanie jest zakladane w tym
przypadku) lub w oddzielnej lokalizacji. Sktada sie z zestawu proceséw
wykonujacych kod Java i Cobol, komunikujacych sie¢ ze sobg za
posrednictwem bazy danych CCB oraz przez sie¢ (z wykorzystaniem
klastra Oracle Coherence).

Warstwa bazy danych Oracle
Utilities Customer Care & Billing

Baza danych Oracle przechowujaca konfiguracje i dane dla aplikacii
CCB.

Siebel Web Server | Warstwa prezentacii aplikacji Siebel CRM, dziatajaca na bazie serwera
Extension/SWS WWW Oracle HTTP Server (OHS).

Siebel  Partner  Relationship | Warstwa prezentacji aplikacji Siebel CRM przeznaczona dla partneréw
Management/SPR Energa, dziatajaca na bazie tej samej instanciji serwera OHS co SWSE.

Siebel Application Server / SAS

Warstwa serwera aplikacyjnego (logiki biznesowej) aplikacji Siebel
CRM.

Siebel Application Server for non-
application Object Manager /
SNS

Warstwa serwera aplikacyjnego aplikacji Siebel CRM - instancja dla
obstugi Object Manageréw nie-aplikacyjnych.

Siebel Email Marketing / SEM

Komponent aplikacji Siebel CRM odpowiedzialny za tworzenie masowe;
korespondencji e-mail, przetwarzanie zwrotow i obstuge linkow w
wystanych wiadomo$ciach e-mail.

Siebel Gateway / SGW

Komponent aplikacji Siebel CRM odpowiedzialny za utrzymywanie i
zarzadzanie konfiguracjg techniczng aplikacii.

Baza danych aplikacji Siebel
CRM.

Baza danych Oracle zawierajgca konfiguracje i dane transakcyjne
systemu Siebel CRM.

Platforma raportowa SMILE Komponent czesci raportowej systemu SMILE odpowiedzialny za
przetwarzanie danych z baz systeméw zrédiowych (CCB, Siebel CRM).
W skfad komponentu wchodzi¢ bedzie narzedzie klasy ETL oraz dla
EOB oprogramowanie OBl EE (w tym Bl Server) i Oracle Bl Publisher, a
dla EOP oprogramowanie Oracle Bl Publisher.

Baza danych platformy | Baza danych Oracle przechowujgca dane platformy raportowe;j.

raportowej

Maile generowane przez system SMILE beda wysylane bezposrednio przez komunikacje z korporacyjnym

serwerem Exchange ENERGA.

Ponizsze rysunki pokazuja na wysokim poziomie ogdinosci architekture logiczng dla instancji EOB i EOP.
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Architekture logiczng systemu zaprezentowano na Rys. nr 4.
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Rys. nr 4 Architektura logiczna instancji EOB z uwzglednionymi elementami fail-over

Podobny schemat dla instancji operatora (Rys. nr 5) jest prostszy ze wzgledu na brak systemu Siebel CRM.

W celu uporzadkowania opisu architektury systemu wprowadza sig ponizsza liste komponentow logicznych
systemu, odpowiadajacych poszczegolnym aplikacjom lub ich czesciom w przypadku aplikaciji wielowarstwowych.
Ponizsza tabela zawiera liste komponentow (wraz ze skrotowg nazwa, kiéra bedzie uzywana pdzniej do
odwolywania sie do komponentow, informacje czy dany komponent wystepuje w klastrze, czy wystepuje w
instancji EOB/EOP oraz jakie typy $rodowisk (produkcja/pre-produkcja/pozostate) dla tego komponentu

wystepujg.

Tabela nr 2 Lista komponentow technicznych systemu

Nazwa

Opis

llo§é
weztéw

EOB

EOP

Prod

Pre prod

Non prod

CSS

WebCenter 2

Tak

Tak

Tak

Tak

Tak
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Portal

DB-CSS

Baza danych
EBOK

Tak

Tak

Tak

Tak

Tak

CCB

CCB - serwer
WWW,
aplikacyjny,
klaster batch

Tak

Tak

Tak

Tak

Tak

CCB-CSS

CCB - serwer
Www i
aplikacyjny na
potrzeby CSS

Tak

Tak

Tak

Tak

Tak

DB-CCB

Baza danych
CCB

Tak

Tak

Tak

Tak

Tak

SWS

Siebel Web
Server
Extension
(warstwa
WWW)

Tak

Nie

Tak

Tak

Tak

SPR

Siebel Partner
Relationship
Management
(WWW)

Tak

Nie

Tak

Tak

Tak

SAS

Siebel
Application
Server

Tak

Nie

Tak

Tak

Tak

SNS

Siebel
Application
Server for non-
application OM

Tak

Nie

Tak

Tak

Nie

SEM

Siebel  Email
Marketing
(klaster
active/standby)

Tak

Nie

Tak

Tak

Tak

SGW

Siebel Gateway

Tak

Nie

Tak

Tak

Tak

DB-SBL

Baza danych
Siebel

Tak

Nie

Tak

Tak

Tak

BIP

OBl EE /
Oracle Bl
Publisher

Tak

Tak

Tak

Tak

Tak

ETL

Baza Z
mechanizmem
ETL na
potrzeby
raportow

Tak

Tak

Tak

Tak

Tak

WIN

Serwer
developerski
Windows

Tak

Tak

Nie

Nie

Tak

oM

Oracle VM
Manager

Tak

Tak

Tak

Nie

Nie

MON

Serwer
monitoringu

Tak

Tak

Tak

Nie

Tak

BKP

Serwer backup
(klaster

Tak

Tak

Tak

Nie

Tak
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active/standby)
MIG Srodowisko 1 Tak Tak Tak Nie Nie
migracji
LB Programowy
load balancing
(w sieci DMZ
wewnetrznej) 2 Tak Tak Tak Tak Nie
LBL Programowy
load balancing
w sieci
wewnetrznej
LAN 2 Tak Nie Tak Tak Nie

Na Rys. nr 5 przedstawiono Architekture logiczng dla instancji EOP
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Rys. nr 5 Architektura logiczna instancji EOP z uwzglednionymi elementami fail-over

Tabela nr 3 zawiera liste komponentow (wraz ze skrotowa nazwa) oraz informacjg 0 wersji oprogramowania
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Tabela 3 Lista komponentéw logicznych systemu i wersje oprogramowania

Nazwa komponentu | Oprogramowanie Wersja
CSS WebCenter Portal 119
DB-CSS Baza danych WebCenter Portal - EBOK 12¢ (12.1.0)
CCB CCB - serwer WWW, aplikacyjny, klaster batch 24.03
DB-CCB Baza danych CCB 12¢ (12.1.0)
SWS Siebel Web Server Extension (warstwa WWW) 8.1.1.11
SPR Siebel Partner Relationship Management (WWW) 8.1.1.11
SAS Siebel Application Server 8.1.1.11
SNS Siebel Application Server for non-application OM 8.1.1.11
SEM Siebel Emait Marketing (klaster active/standby) 8.1.1.11
SGW Siebel Gateway 8.1.1.11
DB-SBL Baza danych Siebel 12¢ (12.1.0)
BIP Business Intelligence Enterprise Edition 11117
Baza danych 12¢ (12.1.0)
ETL Baza Oracle z mechanizmem ETL na potrzeby raportéw | 12¢ (12.1.0)

1.1. Gléwne systemy dziedzinowe

W Tabelach nr 4 i nr 5 wymienione zostaly gtowne systemy dziedzinowe
Tabela nr 4 Systemy Segmentu Dystrybuciji

' Segment Nazwa Systemu Opis systemu
EOP SMILE BOK Kanat kontaktu z klientem — Biuro Obstugi Klienta
System CC&B EOP wdrazany w Energa - Operator SA realizujacy
SMILE CC&B EOP funkcjonalnos¢ systemu bilingowego OSD oraz systemu CRM dla
EOP OSD.
SMILE Modut raportowy | Komponent raportowy w ramach SMILE EOP. Bl Publisher EOP,
EOP Oracle Bl Publisher posiada wtasng baze danych.
Platforma Web Center Portal do budowy portali webowych.
SMILE Portal Klienta Umozliwia budowe portali, przeznaczonych do wspoipracy oraz
EOP samoobstugi klienta.
SMILE Portal Platforma Web Center Portal do budowy portali webowych.
Umozliwia budowe portali, przeznaczonych do wspolpracy oraz
Sprzedawcy
EOP samoobhstugi sprzedawcy.
, Kanaly partnerskie dla wymiany informaciji ze sprzedawcami (WWW
EOP Kanat: Partnerzy oraz B2B).
EOP Kanat. tBOK + IVR Planowany kanat kontaktu telefonicznego i IVR.
EOP Kanat: WWVW Kanat WWW dla Klientéw EOP.
AMI Centralna Baza Pomiaréw wykorzystywana przez Energa - Operator
EOP SA.
EOP AMS Systemy handlu i wymiany danych z uczestnikami rynku energii
EOP Kanat. Bramka SMS Bramka stuzaca do wysytania SMSéw do klientow.
EOP Cognos Narzedzie raportowe wykorzystywane przez Energa - Operator SA.
EOP Energa.pl Portal Energa.pl
EOP Kanat. EOB B2B Kanat B2B wymiany informacji z EOB. Docelowo zostanie wycofana.
. . Centralne repozytorium uzytkownikoéw oraz uprawnien - realizowane
EOP Fenix (Active Directory) przez repozytorium katalogowe Active Directory.
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EOP

FENIX (Exchange -
poczta elektroniczna)

Serwer pocztowy Energa.

EOP

Infos.net

Komponent
kancelarie.

EOP pelnigcy funkcie systemu wspierajacego

EOP

Korporacyjna
Danych (OSD)

Szyna

Korporacyjna Szyna Danych OSD.

EOP

KRD

Krajowy Rejestr Dluznikow. Planowana integracja.

EOP

Kanat: Poczta

Kanat kontaktu - poczta

EQOP

SAP ERP

Centralny system finansowo-ksiegowy ENSA - SAP ERP.

System uzywany jako ksigga giéwna EOP oraz jako kontroling EOP.
Pobiera dane finansowe z SMILE w celu realizacji swoich proceséw.

EQP

SID-PO

Komponent systemu SID odpowiedzialny za realizacje wnioskow
przytaczeniowych

EOP

SID-TIK

System zarzadzania danymi sieci i pracami na sieci dystrybucyjnej w
Energa - Operator SA W zakresie systemu SMILE dotyczy to giéwnie
danych punktu poboru oraz danych licznika. System zarzadza takze
marszrutami inkasentéw i zawiera informacje o harmonogramach
odczytowych.

EOP

Kanal: SMS

Kanat kontaktu z klientem - SMS

EQP

Systemy bankowe

Systemy bankowe. Obstuga platnosci (PEKAO/ING), polecen zaptaty
(PEKAO)

EOP

SZD Filenet

System Obstugi Dokumentéw wykorzystywany przez Energa -
Operator SA - uzywany, jako archiwum dokumentéw w formie
elektronicznej.

Dla SMILE realizuje funkcjonalnosci:

1. Archiwizacji wersji elektronicznych dokumentéw generowanych
przez WWM, sktadowanych z SMILE (np. przestanych przez klienta
e-mailem czy zatgczanych przez klienta do formularzy kontaktowych
w Portalu Klienta) - wraz z informacjami indeksujacymi dokumenty.

2. Udostepniania obrazéw sktadowanych dokumentéw na Zzadanie.

EOP

WIENA

Aplikacja wspomagajgca proces windykacji sadowej. System
windykacji naleznosci (twarda windykacja, np. postgpowania
sadowe, egzekucyjne, itp.) Lokalizacje Torun, Plock, Kalisz

EOP

WWM

Wydziat Wydrukow Masowych. System obsiugujacy wydruk
dokumentow (faktur, wezwan do zaptaty, not odsetkowych, ofert,
etc.) kierowany do klientbw masowo oraz na Zadanie. Dla SMILE
realizuje ponizsze funkcjonalnosci: 1. Utworzenie obrazu dokumentu
na zadanie - dla zadanych z SMILE danych i typu dokumentu. 2.
Utworzenie obrazow dokumentéw hurtowo (wsadowo) - dla
zadanych z SMILE danych i typu dokumentu. 3. Przestanie
dokumentéw tworzonych na Zadanie i hurtowo do Repozytorium
Dokumentow w celu ich archiwizacji. 4. Wysytka dokumentow
tworzonych hurtowo i na Zadanie. 5. Zarzadzanie szablonami
dokumentow. 6. Przekazywanie informacji zwrotnej o statusie
wydrukowanych dokumentow.

Tabela nr 5 Syste

my Segmentu Sprzedazy

| Segment

Nazwa Systemu

Opis systemu

EOB

Kanat; BOK

Kanat kontaktu — Biuro Obstugi Klienta

SMILE eBOK

EOB

Platiorma Web Center Portal do budowy portali internetowych.
Umozliwia budowe portali przeznaczonych do wspolpracy oraz




</ Energa

Informatyka
i Technologie

Specyfikacja Istotnych Warunkéw Zaméwienia

+Swiadczenie ustug utrzymania oraz malego rozwoju dla systemu Siebel”
Znak postepowania: ZPIEITE/02/DAI2017

samoobstugi klienta.
EOB Kanat. E-Mail Kanat kontaktu — E-Mail
Komponent raportowy i analityczny SOS "Modut raportowy SMILE
EOB" zawierajacy:
- Baza platformy raportowej (warstwa danych),
- Oracle BlPublisher (warstwa prezentacii),
- Oracle BIEE (warstwa prezentacii),
SMILE Modut raportowy | - ETL (logika zasilania).
Oracle BI EE W jego zakres wchodzi réwniez tworzenie obrazéw elektronicznych
(wizualizacja) dokumentéw na podstawie zdefiniowanych w nim
szablon6w (stosowany np. do wydruku uméw).
W SMILE w EOB komponent bedzie realizowat funkcjonalno$ci:
zarzadzania  szablonami  raportéw,  tworzeniem  raportow
(analitycznych i operacyjnych) na podstawie szablonow,
EOB utrzymaniem bazy analitycznej.
EOB Kanat: Partnerzy Planowany kanat kontaktu dla Partneréw Energa Obrot.
EOB Kanat: WWW Kanat kontaktu WWW z Klientami.
EOB Kanat. Mobile Kanat kontaktu mobilny z Klientami.
Systtm CC&B EOB wdrazany w Energa Obrét realizujgcy
SMILE System funkcjonalno$¢ systemu bilingowego zintegrowanego z systemem
EOB bilingowy CC8BEOB | oo y gowego zinfegrowanego z sy
System do zarzadzania relacjami z klientem (CRM), zarzadzania
SMILE System CRM |relacjami z partnerami (PRM), obslugi kanatu CallCenter, obstugi
Siebel Energy + PRM kampanii marketingowych. Modut PRM jest planowany do
EOB wdrozenia.
SMILE: Aplikacja | Planowana aplikacja mobilna przeznaczona dla klientéw Energa
EOB mobilna Obrot, integrowana z SMILE.
Terminal sieci VIA (BillBird) stuzacy do zakupu kodéw dofadowan
wykorzystywanych w licznikach przedplatowych oraz umozliwiajacy
BillBird (VIA) uregulowanie naleznosci w ramach ustugi rozliczen rzeczywistych.
System jest posrednio zintegrowany z SMILE przez system Apator
EOB (LEW).
Bramka platnicza firmy Blue Media po$redniczaca w ptatnosciach
Bluemedia drogg elektroniczng, obstugujaca ptatnosci od klientow Energa-Obrét
SA (EOB) poprzez Portal klientéw. System umozZiiwiajg takze
EOB dokonywanie platnosci punktami Payback.
Centralny System Akwizycji Danych Pomiarowych zintegrowany z
SMILE w zakresie:
- przesylanie danych pomiarowych;
CSADP -odb!eran!e subskry;’qu pomlar?w; —
- odbieranie zgloszen reklamacji pomiarow;
- przekazywanie statusu wykonania zgtoszen reklamacji pomiaréw z
OSD.
EOB Planowanie zastapienie przez system klasy MDM
Centralny system w Energa-Obrét SA (EOB) do przechowywania
oraz archiwizowania uméw zawieranych z klientami, dokumentéw
DMS Sharepoint przekazywanych od Klientow, etc.
Komponent realizowany przez platforme Sharepoint.
EOB Dla SMILE realizuje funkcjonalnosci:
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1. Archiwizacji wersji elektronicznych dokumentéw generowanych
przez WWM, skladowanych z SMILE (np. przestanych przez klienta
e-mailem czy zataczanych przez klienta do formularzy kontaktowych
w eBOK) - wraz z informacjami indeksujacymi dokumenty.

2. Udostepniania obrazéw skladowanych dokumentéw na zadanie.

EOB

eKancelaria (PIKA)

System kancelarii papierowej stuzacy miedzy innymi do rejestracii i
indeksowania pism przychodzacych (PIKA).

W zakresie SMILE jest Zrédtem przychodzacych pism dotyczacych
procesdw obstugi klienta.

EOB

EPU

Elektroniczne Postepowanie Upominawcze (e-Sad).

EOB

FENIX (Active Directory)

Centralne repozytorium uzytkownikéw oraz uprawnien - realizowane
przez repozytorium katalogowe Active Directory.

EOB

FENIX (Exchange -
poczta elektroniczna)

Platforma realizujaca wysytke e-mail z powiadomieniami (np.
informacja o wystawieniu faktury) do klientdbw na zlecenie
EOB.SMILE.

EOB

Korporacyjna Szyna
Danych (non-OSD)

Szyna danych nonOSD, wykorzystywana do integracji dla
komunikatéw zawierajacych informacje o pojedynczych zdarzeniach
biznesowych. Na potrzeby SMILE EOB zrealizowane przeplywy,
ktére umozliwiajg przekierowanie komunikatéw oraz zmiang ich
formatébw i obsluge asynchronicznej komunikacji pomiedzy
systemami.

Procesy i przeplywy s wymienione w dedykowanym rozdziale
Przeplywy z perspektywy KSD.

EOB

KRD

Krajowy Rejestr Diuznikéw. Planowana integracja.

EOB

Lew System

System firmy Apator, dostarcza informacji na temat przedptat
(dotadowan) klientow w ramach obstugi przedpltatowych licznikéw
energii elektrycznej.

EOB

SMILE MDM

Planowany do wdroZzenia system klasy Meter Data Management.

EOB

MWD

System prezentacji danych pomiarowych dla uzytkownikéw eBOK.
Planowana integracja na poziomie interfejsu uzytkownika z SMILE -
eBOK.

EOB

nTPA

Aplikacja wspierajgca komunikacie EOB z OSD w zakresie
sprzedazy dla uméw kompleksowych GUD-K oraz sprzedazowych.
Komponent do wycofania. '

EOB

ODYS

Aplikacja wspomagajaca realizacje przeptywu spraw (workflow) w
EOB. Dla SMILE realizuje funkcjonalnos¢ przyjmowania i
indeksowania email oraz spraw przychodzacych do EOB. Docelowo
zastepowane przez SMILE w zakresie spraw zgtaszanych ze stron
energa.pl oraz ze skrzynek email EOB.

EOB

Payback

System programu lojalno$ciowego naliczajgcy punkty klientom
Energa-Obrét SA (EOB). Gratyfikacji podlega terminowe optacanie
faktur oraz wysoko$¢ kwoty za energie elektryczng (bez oplat statych
i dystrybucyjnych).

EOB

Platforma CTI

System Genesys wspierajacy technologicznie realizacje procesow
komunikacji z klientem poprzez kanaty CallCenter i IVR.

EOB

Platforma SerwerSMS.pl

Zewnetrzny dostawca realizujgcy wysytki SMS na zlecenie
EOB.SMILE w zakresie powiadomien klientow (np. informacja o
wystawieniu faktury).

EOB

Kanat: Poczta

Kanat kontaktu - poczta

EOB

Prepaid AMI

System wspierajacy realizacje produktéw Prepaid opartych na
licznikach AMI.
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Centralny system finansowo-ksiegowy ENSA - SAP - modut SD
(Sprzedaz i Dystrybucja). Odpowiedzialny rowniez za dystrybucje
SAP ERP danych do modutdéw SAP - CO oraz SAP - Fl.
System uzywany jako ksiega gtéwna EOB oraz jako kontroling EOB.
EOB Pobiera dane finansowe z SMILE w celu realizacji swoich procesow.
Sklep intemetowy Energa dostepny pod adresem sklep.energa.pl.
EOB sklep.energa.pl Planowana integracia z SMILE
EOB Kanat. SMS Kanat kontaktu - SMS
EOB Strona energa.pl Portal Energa.pl
Systemy bankowe Deutsche Bank, zintegrowane z SMILE w
[S)ysttemg . kbankowe zakresie procesow platnosci.
EOB eutsche Ean Planowane wycofanie przez EOB obstugi kont klientow w tym banku.
Systemy bankowe mBank, zintegrowane z SMILE w zakresie
Systemy bankowe | rocesew platnosei i polecen zaplaty.
mBank =
EOB System wykorzystywany w obecnym bilingu SELEN.
Systemy bankowe PKO BP S.A., zintegrowane z SMILE w zakresie
Systemy bankowe | procesow platno$ci i polecen zaptaty.
PEKAO S.A. W zakresie polecen zaptaty EOB wybralo system Ogniwo i jako
EOB wiodacy bank PEKAQ S.A.
Systemy bankowe PKO |Systemy bankowe PKO S.A., zintegrowane z SMILE w zakresie
EOB BP procesow platnosci, polecen zaptaty i zwrotow.
EOB Kanat. tBOK + IVR Kanat kontaktu telefonicznego i IVR.
Terminal sieci Euronet sluzacy do zakupu kodéw dotadowan
Terminal sieci Euronet | wykorzystywanych w licznikach przedplatowych. System jest
EOB posrednio zintegrowany z SMILE przez system Apator (LEW).
UnO (Umowy na Odlegtos¢) - komponent stuzacy do przyjmowania
UnO wnioskow od klientdw za posrednictwem strony internetowej
EOB energa.pl. Planowanie przeniesienie funkcjonalnosci do SMILE.
Aplikacja wspomagajaca proces windykacji sadowej. System
Wiena windykacji naleznosci (twarda windykacja, np. postepowania
EOB sadowe, egzekucyine).
, : Systemy zewnetrznych firm windykacyjnych - wspierajagca EOB w
EOB Windykacja zewngtizna realizacji proceséw windykacyjnych.
Wydziat Wydrukow Masowych. System obstugujacy wydruk
dokumentow (faktur, wezwan do zapfaty, not odsetkowych, ofert,
etc.) kierowany do klientow masowo oraz na zadanie. Dla SMILE
realizuje ponizsze funkcjonalnosci:
1. Utworzenie obrazu dokumentu na Zadanie - dla zadanych z
SMILE danych i typu dokumentu.
2. Utworzenie obrazéw dokumentow hurtowo (wsadowo) - dia
WWM zadanych z SMILE danych i typu dokumentu.
3. Przestanie dokumentéw tworzonych na Zzadanie i hurtowo do
Repozytorium Dokumentow w celu ich archiwizacii.
4. Wysytka dokumentow tworzonych hurtowo i na zadanie.
5. Zarzadzanie szablonami dokumentéw.
6. Przekazywanie informacji zwrotnej o statusie wydrukowanych
EOB dokumentéw.
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Warstwa Integracji

Obecnie Grupa ENERGA posiada wdrozong szyne korporacyjng (Enterprise Service Bus) 0 oznaczeniu KSD.
KSD sktada sie z dwéch fizycznie odseparowanych domen: KSD.OSD - przeznaczona do wymiany danych
miedzy systemami informatycznymi w ENERGA - Operator S.A oraz ENERGA - Operator SA a podmiotami
zewnetrznymi. KSD.nonOSD realizuje integracje systemow innych niz systemy ENERGA - Operator S.A. wraz z
integracja z systemami zewnetrznymi w stosunku do Grupy ENERGA. KSD.nonOSD jest standardem
stosowanym w Energa — Obrot SA. Obie szyny komunikujg si¢ ze soba w ramach wspolnych procesow
biznesowych.

Gléwne technologie uzyte do implementacji obu szyn sg zblizone i obejmuja :

e |BM WebSphere Message Broker

¢ |BM WebSphere MQ

o IBM Enterprise Service Bus

o IBM WebSphere Registry and Repository
¢ |BM Business Monitor

e IBMDB2 LUW 10.x

e Linux RHEL 6.5 64bit

e Windows Server 2008 R2 Enterprise 64bit
o VMWare

Topologia:

Standardem integracji w grupie jest uzycie KSD jako implementacji architektury ustugowej SOA dia realizacji
integracji miedzysystemowej. Wspomniane szyny stanowia tez domysiny gtéwny punkt integracji ze Swiatem
zewnetrznym. Standardowym trybem wymiany danych jest uzycie synchronicznych Web Service'ow opartych na
protokole SOAP i http/https wraz z opisujgcymi WSDL i XSD. Ustugi oraz ich cykl zycia zarzadzany jest w
narzedziu WebSphere Registry and Repository, a dostep do ustug realizowany przez uzycie IBM WESB jako
gateway'a. Topologia zdarzeniowa (Events and Publish-Subscribe) jest uzywana sporadycznie, giownie dla
systemowych warstw szyn oraz monitoringu KSD. Komunikacja asynchroniczna jest dopuszczalna zaréwno przy
uzyciu kolejek MQ jak i JMS - dla proceséw, ktore mogq to efektywnie wykorzystat. Inne komunikacje
miedzysystemowe (np. point-to-point, plikowe, REST, database) powinny by¢ uzywane tylko w uzasadnionych
przypadkach (np. zasilenia hurtowni duzym wolumenem danych). Monitoring zdarzen i diagnostyka wykonania
ustug jest realizowana w Business Monitor. Monitoring techniczny infrastruktury KSD jest realizowany przez
Zabbix i SolarWinds.

Korporacyjna Szyna Danych to zardwno infrastruktura (sprzet, oprogramowanie, licencje) jak i przygotowane
przeptywy integracyjne oraz co rownie wazne standardy obowigzujace na Korporacyjnej Szynie Danych (KSD).
Standardy KSD to
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e standardy integracyjne mozliwe do uzycia w projekcie SMILE,
e opis architektury integracii,

e opis procesow integracyjnych i biznesowych,

e wzorce integracyjne przyjete na platformie

e repozytorium ustug, metadanych

Poszczegdline moduty Systemu SMILE beda wystawiaty ustugi na KSD w celu umozliwienia komunikacji SMILE z
innymi systemami. Mozliwa jest réwniez wewnetrzna komunikacja miedzy modutami Systemu SMILE z
pominigciem KSD. Przewidziany zostat rowniez interfejs plikowy wpierany przez procesy ETL umoziiwiajacy
wymiang danych pomiedzy dwoma instancjami CC&B (ze wzgledu na przewidywany duzy wolumen danych i
ograniczenia czasowe natozone na ich przekazanie i przetworzenie w module docelowym).

Komunikacja 1 - Korporacyjna szyna danych < Systemy zewnetrzne

Architektura techniczna kazdego interfejsu integracyjnego zostata dopasowana do kontekstu systemowego i

biznesowego. Determinantami rozwigzania sg;

e Wolumen komunikatow

e Sposdb inicjowania komunikatéw

o Wymagania dotyczace dostepnosci informacii
¢ Przyjeta polityka bezpieczenstwa

¢ Przyjeta strategia wydajnosci

Kazdy System Zewnetrzny w oparciu o istniejacq strukture danych i charakterystyczng Logike Biznesowa
przygotuje API, z perspektywy integraciji sposéb realizacji AP powinien by¢ jednym z ponizszych:

»  Widoki — udostepnione widoki SQL'owe niezbedne do odczytu danych

e Tabele Posrednie — predefiniowane tabele, w ktorych beda sie pojawia¢ dane przesytane w ramach
integracii

e XML, pliki ptaskie, WSDL ~ jako alternatywna forma odczytu i zapisu danych do Systemu Zewnetrznego

W uzgodnionych przypadkach komunikacja Systemu SMILE z Systemami Zewnetrznymi mozliwa jest bez udziatu
Korporacyjnej Szyny Danych (np. za posrednictwem procesow ETL).

Komunikacja 2 - Korporacyjna szyna danych < Podmioty zewnetrzne

W ramach integracji z Podmiotami zewnetrznymi dokonane zostato reuzycia ustug i interfejsow zdefiniowanych
dla Systeméw Zewnetrznych.

Komunikacja 3 - Korporacyjna szyna danych <> OSD CC&B

Przygotowane zostato AP| dla CC&B w czeSci OSD SMILE w oparciu o strukture danych i predefiniowane i
dopasowane do wymagan biznesowych wewnetrzne procesy bilingowe.

APl do CC&B opracowane w nastepujacy sposob:
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o Staging Tables - udostepnione struktury bazodanowe niezbedne do odczytu danych
o WSDL - ustugi sieciowe, niezbedne do zapisu danych w odpowiednich krokach procesow
bilingowych

Odczyt i Zapis z wykorzystaniem API wykonany w dedykowanym adapterze, ktdry wywoluje wiasciwe API i
dedykowang ustuge uruchomiona na korporacyjnej szynie integracyjnej.

Komunikacja 4 - Korporacyjna szyna danych <> Obrét Siebel

API dla Siebel w czesci Obrét SMILE CRM zostat przygotowany w oparciu o strukture danych i predefiniowane i
dopasowane do wymagan biznesowych wewnetrzne procesy CRM'owe.

API do Siebel zostat opracowany w nastepujacy sposob:

Staging Tables — udostepnione struktury bazodanowe niezbgdne do odczytu danych
WSDL - ustugi sieciowe, niezbedne do zapisu danych w odpowiednich krokach procesow CRM'owych

Odczyt i Zapis z wykorzystaniem API bedzie wywolywaé wiasciwe API i dedykowang ustuge uruchomiong na
korporacyjnej szynie integracyjnej.

Komunikacja 5 - Korporacyjna szyna danych < Obrét CC&B

APl dla CC&B w czeéci SMILE Obrét CC&B przygotowany w oparciu o istniejacg strukturg danych i
predefiniowane i dopasowane do wymagan biznesowych wewnetrzne procesy bilingowe.

API do CC&B opracowane w nastepujacy sposob:

e Staging Tables — udostepnione struktury bazodanowe niezbedne do odczytu danych
e WSDL - ustugi sieciowe, niezbedne do zapisu danych w odpowiednich krokach procesow
bilingowych

Odczyt i Zapis z wykorzystaniem API wywotuje wiasciwe AP i dedykowang ustuge uruchomiong na korporacyjne;

szynie integracyjne;.

Funkcjonalno$é Systemu

Obszary funkcjonalne dla Segmentu Dystrybucji zaprezentowano na Rys. nr 6.
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Segment Dystrybucji

. ©Obszar poza zakresem wdroZenia SO5

Rys. nr 6 Obszary funkcjonalne Segmentu Dystrybucji
Mozna wyréznié nastepujace obszary funkcjonalne

o Dystrybucja energii

e Zarzadzanie dostepem do sieci

e Zarzadzanie pomiarami

¢ Obstuga podmiotéw rynku energii
e Zarzadzanie operacjami

e Zarzadzanie finansami

Obszary funkcjonalne dla Segmentu Sprzedazy zaprezentowano na Rys. nr 7.
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Segment Sprzedazy

W Obszar poze zakresem weirozenia $O8

Rys. nr 7 Obszary funkcjonalne dla Segmentu Sprzedazy
Mozna wyr6zni¢ nastepujace obszary funkcjonalne

e Sprzedaz energii

e  SprzedaZ produktow i ustug energetycznych

o Sprzedaz produktow i ustug poza energetycznych
e Obsluga klienta

e Zarzagdzanie pomiarami

e Zarzadzanie finansami

e Zarzadzanie operacjami

llo$é zgtoszen w pierwszym pétroczu 2017:

Nazwa - ilos¢
Incydenty krytyczne 6
Incydenty z podniesionym priorytetem 28

razem 34
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Zalozenia dotyczace obstugi Matego rozwoju w Systemie:

Swiadczenie ustug Malego Rozwoju Systemu oznacza wprowadzenie zmiany w istniejacej funkcjonalnosci

Systemu zgodnie z przyjeta przez Strony dokumentacijg funkcjonalna,
Procedura zgtaszania i realizacji Zleceri Matego Rozwoju:

Zlecenia EITE na wykonanie Matego Rozwoju w Systemie beda zgloszone za posrednictwem Systemu Obstugi
Zgloszen i bedg zawiera¢ opis zakresu prac, i opis wymagan funkcjonalnych modyfikacji bedacej przedmiotem

Zlecenia.

W ciagu maksymalnie 5 Dni Roboczych od otrzymania Zlecenia wykonania Prac Rozwojowych w Systemie
Wykonawca przedstawi EITE szacowang pracochtonno$¢ wykonania prac, bedacych przedmiotem Zlecenia oraz
szacowany harmonogram ich realizacji, a takZe analize wplywu wykonania prac na inne elementy Systemu.

EITE po weryfikacji przedstawionych przez Wykonawee warunkéw realizacji Zlecenia w Systemie przekaze
Wykonawcy informacje o akceptacji warunkow albo zrezygnuje z realizacji Zlecenia w Systemie, albo wykona
zmiane w zakresie uprzednio okreslonych prac i specyfikacji wymagan danego Zlecenia w Systemie i przekaze

Wykonawcy do ponownej analizy, w takim przypadku procedure opisang powyzej powtarza sie.

W przypadku akceptacji przez EITE warunkdw realizacji Zlecenia na wykonanie Malego Rozwoju w Systemie,
Wykonawca w uzgodnionych z EITE terminach, przeprowadzi prace zgodnie z zakresem okre$lonym w tym
Zleceniu, w szczegblnosci wykona Zlecenie dotyczace Matego Rozwoju Systemu oraz opracuje dokumentacje

powykonawcza, o ile Strony tak postanowig w Zleceniu.

W ramach realizacji Matego Rozwoju w Systemie, Wykonawca zobowigzany bedzie do okresowego
informowania EITE o postepach prac oraz o wszelkich okolicznosciach majacych istotny wplyw na uzgodnione
pomiedzy Stronami warunki realizacji Zlecenia, w szczegblnosci dot. zmian w zakresie prac i wymaganiach
funkcjonalnych, zmian w szacowanej pracochfonnosci wykonania i zmian w uzgodnionym harmonogramie
realizacji. W przypadku wystapienia tego rodzaju okolicznosci, Strony, dzialajac w dobrej wierze, uzgodnig

zmiane warunkow realizacji Zlecenia

EITE bedzie prowadzi¢ dziatania zwigzane z weryfikacjg poprawnosci wykonania prac okreslonych w Zleceniu
Matego Rozwoju w Systemie, w szczegoinosci zweryfikuje poprawnosé odpowiedniej dokumentacii i zweryfikuje
zgodnos¢ wykonania Zlecenia w Systemie z wymogami zawartymi w Zleceniu skierowanego do Wykonawcy Jesli
EITE uzna za konieczne przekaze do Wykonawcy wyniki ww. analizy zgodnosci.

W przypadku potwierdzenia przez EITE poprawnego wykonania prac zgodnie ze Zleceniem Wykonawca
przekaze catos¢ dokumentacji zwigzanej z wykonanym Zleceniem (o ile Strony takg dokumentacjg przewidziaty w
Zleceniu). EITE potwierdzi odbiér Prac w Systemie Obstugi Zgtoszen oraz za pomocg wiadomosci e-mail.
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Limit i wynagrodzenie Wykonawcy za ustugi Matego Rozwoju

Prace zgloszone przez EITE w ramach ustug Malego Rozwoju w Systemie bedq realizowane w ramach pakietu
168 godzin miesiecznie zmian rozwojowych w Systemie; koszty realizacji tych zmian musza by¢ przez
Wykonawce skalkulowane w cenie oferty.

Z tytutu zrealizowania prac zwiazanych z Matym Rozwojem EITE przystuguje 168 godzin roboczych na poczatku
kazdego z okresdw rozliczeniowych.

Na zakonczenie kazdego z okresow rozliczeniowych, w zestawieniu miesigcznym, Wykonawca przedstawi EITE
rozliczenie wykorzystania pakietow godzin roboczych, o ktérych mowa w ust. 5 powyzej za ten okres
rozliczeniowy.

Jesli z zestawienia miesiecznego za dany okres rozliczeniowy wynika, ze EITE w tym okresie nie wykorzystat
catkowicie pakietu godzin roboczych, o ktérym mowa powyzej, i ktorym dysponowat na poczatku tego okresu
rozliczeniowego, to niewykorzystane przez EITE godziny robocze zostang dodane, na poczatku nastgpnego
okresu rozliczeniowego, do pakietu godzin roboczych, ktérymi bedzie dysponowat EITE w tymze kolejnym
okresie rozliczeniowym.

Niewykorzystane godziny po zakoriczeniu okresu trwania umowy przepadaja.
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Sugerowane kompetencje personelu Wykonawcy

1. Administrator
Opis realizowanych zadan
Administrator odpowiedzialny jest za realizacje zadan projektowych w obszarze administracji. W szczegolnosci
za instalacje $rodowisk wraz z ich konfiguracjg, instalowanie sprzetu serwerowego niezbednego do
funkcjonowania $rodowisk oraz za obsluge bledéw zglaszanych przez zespét realizujgcy dany projekt. W
przypadku gdy do wykonania zadan wynajeta jest zewnetrzna firma to wspéipracuije z jej pracownikami.
Sugerowane kompetencje:
e podstawowa znajomos$¢ administracji systemami Linux/UNIX
e podstawowa znajomos$¢ jezyka SQL, PL/SQL
e podstawowa znajomoé¢ jednej z baz danych: PostgreSQL, MySQL, Oracle (administracja bazami
danych: instalacja, import, eksport, tuning, backup)
e podstawowa znajomo$¢ WebLogic, TIBCO iProcess, MQ Server
e znajomos¢ zagadnien zwigzanych z instalacjg i administracjq serweréw aplikacji opartych o Jave
(Tomcat, IBM WebSphere, itp.)
e znajomos¢ jezyka angielskiego na poziomie pozwalajgcym swobodnie czytaé dokumentacje
techniczng
2. Starszy Administrator
Osoba zatrudniona w tej roli posiada sugerowane kompetencje jak w roli Administratora, dodatkowo posiada
minimum piecioletnie do$wiadczenie na takim stanowisku.
3. Programista
Opracowanie rozwigzan informatycznych zgodnie z okreslonymi wymaganiami analitycznymi i technologicznymi
oraz naprawa bledow programu w tworzonych przez firme rozwigzaniach informatycznych. Do obowigzkow
Programisty nalezy réwniez odpowiednie dokumentowanie swoich prac. Programisci Scisle wspolpracujg z
Analitykami i Testerami oraz adekwatnymi stanowiskami po stronie firm wspéipracujacych.
Sugerowane kompetencje:
e znajomos¢ zagadnien z zakresu metod analizy strukturalnej i obiektowe;
e znajomos¢ zagadnien z zakresu programowania obiektowego
e znajomos¢ co najmniej jednej z technologii .NET lub JEE
e wiedza i doSwiadczenie w opracowywaniu i budowaniu architektury systeméw informatycznych
e znajomos¢ jezyka UML oraz umiejetnosé modelowania z jego uzyciem
e znajomos¢ narzedzi CASE ( Enterprise Architect)
* umiejetnos¢ tworzenia dokumentacii technicznej

e znajomos¢ co najmniej jednej z relacyjnych baz danych PostgreSQL lub Oracle
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4, Starszy Programista
Osoba zatrudniona w tej roli posiada sugerowane kompetencje jak dla roli Programista, dodatkowo posiada
minimum pigcioletnie doswiadczenie na takim stanowisku.

5. Analityk
Zadaniem osoby zatrudnionej w tej roli jest zrozumienie potrzeb iwymagan klienta (udziafowcow). Na tej
podstawie definiuje i zarzadza wymaganiami na system.
Sugerowane kompetencje:
znajomos$¢ metodologii modelowania, opisu i zarzadzania wymaganiami

e znajomosé UML w wersji 1.4 lub wyZszej

e znajomos$¢ narzedzi CASE ( Enterprise Architect)

e znajomos¢ technologii informatycznych

e znajomosé cyklu produkeji oprogramowania

e znajomos¢ jezyka angielskiego pozwalajgca ze zrozumieniem czyta¢ dokumentacje techniczng

6. Starszy Analityk
Osoba zatrudniona w tej roli posiada sugerowane kompetencie jak dia roli Analityk, dodatkowo posiada minimum
piecioletnie doswiadczenie na takim stanowisku.

7. Architekt
Zadaniem osoby zatrudnionej w tej roli jest zrozumienie wymagan niefunkcjonalnych klienta (udziatowcow). Na
tej podstawie definiuje architekture rozwigzan proponowanych klientowi.
Sugerowane kompetencje:

e znajomos¢ podstawowych komponentéw tworzenia architektury rozwigzan (serwery aplikacii,
serwery WWW, bazy danych, srodowiska programowania i uruchamiania aplikacii itp.)

e znajomo$¢ i tworzenie architektury sprzetowej rozwiazania w powigzaniu z mechanizmami
skalowalnosci, klastrowalnosci serweréw, rownowazenia obcigZenia, powigzania sprzetowej
architektury z odpowiednim systemem operacyjnym, silnikiem bazy danych itp.

e przygotowanie spike solutions w przypadku doboru rozwigzan architektonicznych, przygotowanie
szkieletow aplikaciji, opracowania koncepcji realizacii

o ustanowienie standardow kodowania aplikacji, mechanizmoéw obstugi bledow itp.

e przygotowanie badafh wytrzymaloSci architektury, prowadzenia testow obcigzeniowych i
wydajnosciowych

e znajomo$¢ podstawowych zagadnien architektonicznych (bezpieczefistwo, SSO, protokoty
komunikacyjne itp.)

e znajomos¢ metodologii modelowania, opisu i zarzadzania wymaganiami

e znajomos¢ UML w wersji 1.4 lub wyZzszej

e znajomos¢ cykiu produkcji oprogramowania
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» znajomosc jezyka angielskiego pozwalajaca ze zrozumieniem czyta¢ dokumentacije techniczng
8. Tester

Zadaniem osoby petnigcej funkcje Testera jest zapewnienie funkcjonalnej zgodnosci oprogramowania z
wymaganiami biznesowymi i technicznymi. Tester oprogramowania odpowiedzialny jest za tworzenie plandw i
scenariuszy testowych, wykonywanie testow manualnych aplikacji, ewidencje i monitorowanie blgdow, oraz
tworzenie dokumentacji uzytkownika.
Testerzy $cisle wspotpracujg z Analitykami, Programistami oraz z przedstawicielami odbiorcow rozwiazan -
klientami.
Sugerowane kompetencje:

s znajomos¢ zagadnien z zakresu testowania aplikaciji i zapewniania jakosci

o znajomos¢ zagadnien z zakresu metod analizy strukturalne;j i obiektowej

e znajomost podstawowych zagadnien z zakresu programowania obiektowego

o umiejetnos¢ tworzenia dokumentacji technicznej

o dodwiadczenie w testowaniu oprogramowania z danej branzy

e znajomosS¢ narzedzi wspomagajacych testy Jira, Quality Center, w szczegoinosci modutéw Test

Plan, Test Lab, Defects,
e znajomos¢ cyklu produkciji oprogramowania
o umiejetnos¢ analizy poprawnosci dziatania aplikacji

e znajomost jezyka angielskiego pozwalajaca ze zrozumieniem czyta¢ dokumentacije techniczng
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Sposob swiadczenia ustug - karta ustugi

' Kaa obowigzuje od

“Status karty Obowiquc
Koordynator Ustugi Wiasciciel Ustugi IT
IT

1.1 Nazwa ustugi Utrzymanie Systemu SMILE
1.2 Id ustugi US-SMILE
1.3 Grupa ustug Strategiczne

1.4 Zakres
funkcjonalny ustugi

Udostepnienie i utrzymanie funkcjonalnosci komponentéw systemu SMILE:
e SIEBEL: system CRM (obsluga Klienta);

Obstuga przeplywow pomigdzy systemem SMILE i systemami dziedzinowymi z nim
wspotpracujacymi oraz w ramach komponentéw systemu SMILE. EITE nie odpowiada za
biedy po stronie systemu dziedzinowego.

1.5 Dostepne
poziomy
Swiadczenia ustugi

Poziom ekonomiczny
ND

Poziom podstawowy
Dostepny

Poziom wysoki
ND

2.1 Okno czasowe $wiadczenia ustugi

Poziom ekonomiczny

Poziom podstawowy

Poziom wysoki

ND

24171365

ND

2.2 Okna serwisowe (przerwy konserwacyjne w Swiadczeniu ustugi)

Poziom ekonomiczny

Poziom podstawowy

Poziom wysoki
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Okna serwisowe:
o Poniedziatek od godziny
23.00 do 06.00;
o Sroda od godziny 23.00 do
06.00;
o Pigtek od godziny 23.00 do
06.00;
¢  Przedostatni weekend
kazdego miesigca w
godzinach maksymalnie od
ND piatku 23.00 do poniedziatku ND
06.00;
Okna serwisowe wymagajg

powiadomienia Spotki (w
szczegoinosci informacja o zakresie
i czasie niedostepnosci systemu),
uzyskania zgody Spdiki na takie
okno oraz potwierdzenia
przedmiotowego dziatania
przynajmniej na dwa dni robocze
przed planowang przerwa.

2.3 Miary dostepnosci ustugi

2.3.1 Wspdtczynnik dostepnosci

Wspolczynnik dostgpnosci ustugi wyliczany jest w oparciu o monitorowanie dostepnosci serwiséw: platformy
systemowej, serwisbw serwera aplikacyjnego, serwera bazy danych.

nominalny czas dziatania ustugi w raportowanym okresie~ Y, czasy przerw w dostepnosci uslugi %
()

Dostepnosé =
&P nominalny czas dzialania ustugi w raportowanym okresie

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Min. 96% ND

3 Wsparcie ustugi

3.1 Kanaly komunikacji - przyjmowanie zgtoszen

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

Telefon 24 361 8888 lub skrocony
(tylko tel. stacjonarny) 78888 w
trybie 24/7/365 lub Portal SD pod
ND adresem www: htto:/sd.eite.pl lub ND
http://serwisdesk.energa.pl_w trybie
24171365

3.2 Okno czasowe $wiadczenia wsparcia ustugi - obstuga zgtoszen

Poziom ekonomiczny Poziom podstawowy Poziom wysoki




Informatyk
a"ré’:'ﬂ.’:%r’ég?e Specyfikacja Istotnych Warunkéw Zaméwienia

- E
o’/ Energa
+Swiadczenie ustug utrzymania oraz matego rozwoju dla systemu Siebel”
Znak postepowania; ZP/EITE/02/DAI2017

Okno realizacji nadestanych
zgtoszen:

e Incydenty o priorytecie
krytycznym realizowane beda w
trybie: 24/7/365;

o Incydenty o priorytecie Niskim i
Zwyktym oraz Zlecenia

ND Standardowe realizowane sa w
trybie: 08.00 — 16.00 w dni
robocze;

¢ Incydenty/Zlecenia
Standardowe rozwigzywane sg
w oknie czasowym $wiadczenia
ustugi wsparcia.

ND

3.3. Maksymalne czasy rozwiazania incydentéw

Incydenty o priorytecie krytycznym

Incydent o priorytecie krytycznym: zdarzenie powodujace:
o catkowite uniemozliwienie korzystania z funkcjonalnosci Ustugi IT (SIEBEL);

komponentéw Ustugi IT (SIEBEL);

biznesowych:
o Logowanie uzytkownikéw do SIEBEL;

przekazywanie informacji o statusach spraw miedzy tymi systemami.

taczny wplyw jest taki, jak Incydentu o priorytecie krytycznym.

o Utrate lub naruszenie spojnosci danych zawartych w SMILE w stopniu uniemozliwiajgcym prowadzenie
biezacej dziatalnosci przy uzyciu systemu wszystkim jej uzytkownikom w danym czasie;
o  Brak mozliwosci uzycia funkcjonalnosci Ustugi IT z powodu spadku wydajnosci poszczegéinych

e Brak mozliwosci wykorzystania ponizszych funkcji systemu, krytycznych dla funkcjonowania procesow

o Brak komunikacji w ramach interfejsow miedzy CC&B a SIEBEL, ktore odpowiadajg za pozytywne

o Incydenty krytyczne nie powinny dotyczy¢ przypadkéow jednostkowych i powinny mie¢ charakter masowy.
Incydenty krytyczne moggq dotyczy¢ przypadkéw jednostkowych, ktore cechuje wysoki wptyw na wynik
finansowy, sg zwigzane z nalozeniem kar na Spotke GK ENERGA lub wplywajg na utrate wizerunku
Spotki GK ENERGA. Ocena w tym zakresie jest dokonywana Spotke uzytkujaca system,;

Priorytet nadawany jest incydentom wyjatkowo waznym w organizaciji klienta. Incydent o priorytecie krytycznym
moze stanowié takze znaczaca liczba Incydentéw o priorytecie zwyklych lub niskim, w szczegélnosci jesli ich

Poziom ekonomiczny Poziom podstawowy

Poziom wysoki

ND Maks. 20 godzin zegarowe

ND
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Incydenty o priorytecie zwyklym

Incydent o priorytecie zwyklym: zdarzenie nie bedace incydentem o priorytecie krytycznym, lecz takim w ktérym
funkcjonalnos¢ Ustugi IT wykazuje braki albo btedy istotne w dziataniu dla uzytkownika w danym czasie; pozostata
cze$¢ ustugi dziata i daje sie uzytkowag. Incydent o priorytecie zwyklym moze stanowi¢ takZe znaczaca liczba
Incydentow o priorytecie niskim.

Priorytet nadawany jest incydentom, ktére nie kwalifikujq sig ani do priorytetu krytycznego, ani do niskiego i sg
obstugiwane zasadniczo w kolejnosci przyjmowania.

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 3 dni robocze ND

Incydenty o priorytecie niskim
Incydent o priorytecie niskim: zdarzenie nie bedagce Incydentem o priorytecie krytycznym ani zwyklym, bedace
dowolng drobna przeszkoda lub utrudnieniem w korzystaniu z funkcjonalnosci Ustugi IT przez uzytkownikow. W
szczegllnosci:
e ma charakter drobnej ucigzliwosci i nie blokuje uzytkownikom realizacji ich zadan;

o zgtaszajacy uzytkownik okresla jako incydent o niskiej pilnoci naprawy.

Priorytet nadawany jest incydentom , ktére cechuje niski poziom szkodliwosci dla organizacii Klienta i z tej racji
mogg by¢ przesuwane na dalsze miejsca w kolejnosci obstugi.

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 7 dni roboczych ND

4. Realizacja zlecen standardowych

4.1. Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-INFO):
Udzielenie informacii dotyczacej funkcjonalnosci systemu

Warunki realizacji zlecenia standardowego
 Zgtoszenie poprzez Serwis Desk przez koordynatora/uzytkownika.

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 7 dni roboczych ND

4.2. Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-NDUP):
Nadanie/modyfikacja/odebranie uprawnieti do systemu SMILE.

Warunki realizacji zlecenia standardowego
Zgloszenie poprzez Serwis Desk przez koordynatora/uzytkownika. Wniosek nadestany zgodnie z procedurami.

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 1 dni robocze ND

4.3. Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-SLOW):
Aktualizacja stownikdéw

Warunki realizacji zlecenia standardowego
Zgtoszenie poprzez Serwis Desk przez koordynatora/uzytkownika. Przekazanie przez Spétke bazy referencyjne
stownikowe] do zatadowania w systemie SMILE.

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 2 dni robocze ND

4.4. Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-PKOM):
Ponowienie komunikatu na szyne danych.
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Warunki realizacji zlecenia standardowego
Zgtoszenie poprzez Serwis Desk przez koordynatora/uzytkownika lub administratora biznesowego EOP. W ramach
informaciji przekazywanej przez Zgtaszajacego nalezy poda¢ jednoznaczny Identyfikator Komunikatu (np. nr.

Klienta, identyfikator karty/konta, identyfikator/charakter komunikatu).
Poziom ekonomiczny Poziom podstawowy Poziom wysoki
ND Maks. 2 dni robocze ND

4.5. Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-UTMS)
| Zgloszenie masowe — uzgodnienie

Warunki realizacji zlecenia standardowego

Zgloszenie poprzez Serwis Desk realizowane na zlecenie koordynatora/uzytkownika. Przedmiotem zlecenia jest
ustalenie terminu oraz zakresu dla zlecenia masowego.

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 2 dni robocze ND

4.6. Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-ASZS):
Aktualizacja szablonéw SIEBEL

Warunki realizacji zlecenia standardowego
Zgtoszenie poprzez Serwis Desk realizowane na zlecenie koordynatora/uzytkownika. Zmiana nie dotyczy zmian
danych prezentowanych w ramach szablonu. Wskazanie przez Spotke zakresu zmiany szablonu.

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 4 dni roboczych ND

4.7. Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-KUMO):
Korekty w datach umowy, ktore byty robione z datami biezacymi a nie wg rzeczywistej daty kiedy klient byt w
Salonie, PP.

Warunki realizacji zlecenia standardowego

Zgtoszenie poprzez Serwis Desk realizowane na zlecenie koordynatora/uzytkownika.
Informacje konieczne do przekazania przez Spotke:

Jakie daty majg by¢ zmienione;

Na jakie daty majg by¢ zmienione;

Numer umowy;

Lokalizacja danych;

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 1 dni roboczych ND

4.8. Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-ADAN):
Aktualizacja danych zwigzana z ich uspéjnieniem pomiedzy komponentami, o ile nie spowoduje to niespdjnosci
danych w ramach SMILE (np. wczytanie trybu odczytu, wezytanie profilu),

Warunki realizacji zlecenia standardowego

Zgtoszenie poprzez Serwis Desk realizowane na zlecenie koordynatora/uzytkownika/administratora biznesowego..
Informacje konieczne do przekazania przez Spotke:

e Jakie dane majg by¢ zmienione;

¢ Na jakie dane majg by¢ zmienione;

e Lokalizacja danych;

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 4 dni roboczych ND
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4.9. Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-NCEN):
Autoryzacja techniczna nowo zatozonych ofert/cennikéw w ramach obowigzujacych mechanizméw produktowych

Warunki realizacji zlecenia standardowego
| Zgloszenie poprzez Serwis Desk realizowane na zlecenie koordynatora/uzytkownika.

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 4 dni roboczych ND

4.10.Nazwa zlecenia standardowego (ID zlecenia standardowego: US-SMIL-SQL):
Weryfikacja zrodia danych SQL

Warunki realizacji zlecenia standardowego
Zgloszenie poprzez Serwis Desk realizowane na zlecenie koordynatora/uzytkownika. Weryfikacja obejmuje ujecie
poprawnego zrodfa danych SQL nie obejmuje natomiast weryfikacji zapytania SQL.

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

ND Maks. 3 dni robocze ND

[

5. Raportowanie, uwagi
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6.1. Listaraportéw
standardowych

Raporty dostarczane na zakoriczenie okresu rozliczeniowego

o  Wartosci miar dostepnosci ustugi;

e Liczba zgloszonych incydentéw w podziatach na:

o poziomy obstugi;
o priorytety;
o opis rozwigzania wraz z podjetymi dziataniami zaradczymi;

e Procent incydentow rozwigzanych terminowo w podziatach na:

o poziomy obstugi;
o priorytety;
o Liczba zgtoszonych zlecen standardowych w podziale na:
o poziomy obstugi;
e Procent zlecen standardowych obstuZzonych terminowo w podziale na:
o poziomy obstugi;
¢ Raport dotyczacy problemow:
o nazwa problemu;
o zakres problemu;
o umowiony/ ustalony pomigdzy Stronami czas rozwigzania;
o opis rozwigzania problemu

¢  Procent dostepnosci ustugi.

e Raport z realizacji parametréw wydajnoSciowych z rozbiciem na komponenty
funkcjonalne;

e Raport utylizacji $rodowiska informatycznego w tym baz danych, obcigzenia CPU,
RAM oraz interfejsow sieciowych;

Raporty na Zadanie Spotki (nie czesciej niz 1 raz w miesiacu):

e Raport z testow DA (Disaster Recovery) zgodnie z zalozonym harmonogramem
(Srodowisko docelowe);

¢ Raport z backupu systemu zgodnie z zatozonym harmonogramem;

o Raporty z awarii systemu wraz z informacjg o przyczynach wystapienia awarii
(Incydenty Krytyczne), sposobie ich usunigcia oraz dziataniach zaradczych jakie
zostaly podjete w celu eliminacji wystapienia Incydentu Krytycznego;

¢ Raport procentowy transakcji nieudanych do wszystkich transakcji wraz z kodem
btedu z podziatem na bazy RR i Prepaid;

e Raport z transakcji RR i PP w zakresie:

o Raport podstawowy obejmuje procent transakcji nieudanych do wszystkich
transakciji wraz z kodem biedu z podziatlem na bazy RR i Prepaid;
o Raport szczegbtowy obejmuije:

= Qperator;

= |D transakcii;
= Numer karty;
= [los¢ kWh;

= Wartosé rachunku;

6.2. Uwagi
dodatkowe

Brak

Parametry Ustugi IT

/
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Nazwa ustugi IT

Utrzymanie Systemu SMILE

Grupa ustug IT

Strategiczne

ID ustugi IT

US-SMIL

Wersja karty

Parametry Wydajnosciowe

ID | Nazwa
parametru parametru

Zakres/sposéb pomiaru parametru

Wartos$¢ parametru

ND e danych
startowych
uzytkownika do
aplikacii.

Czas logowania/wylogowania si¢
uzytkownika testowego do
funkcjonalnosci:

e SIEBEL;

90% probek zwigzanych z logowaniem
sie uzytkownika testowego, ma sie

Logowanie/wylogo
wanie/zaladowani

miesci¢ w wyzej wymienionych czasach.

Interwat pomiaru: 60 minut;
Okres sprawozdawczy:
rozliczeniowy;

Przedmiotowe parametry mogg ulec
zmianie w przypadku uzgodnienia przez
strony innego harmonogramu pomiaru.

UWAGA:

Na czas logowania/wylogowania ma

wplyw konfiguracja Stacji Roboczych.

Wptyw ww. czynnikow jest wylaczony z

przedmiotowego czasu. W zwigzku z

powyzszym mierzony bedzie czas w
serwerowni CPD EOP/EOB.

Warto$¢ referencyjna:

miesigc

Logowanie: 5 s;
Wylogowanie: 5 s;
Zatadowanie danych
startowych: 8 s;

Parametry Pojemnosciowe
Nazwa zlecenia Zakres/spos6b Wartos$¢ parametru
Nazwa parametru . .
standardowego pomiaru parametru | w okresie rozliczeniowym
_ o taczna liczba zlecen
Wszystkie wymienione ,
_ standardowych w Szt. tacznie. 2000
Zlecenia Standardowe.
okresie rozliczeniowym
Parametry Srodowiska SMILE
Parametry mocy Liczba: CPU oraz | na dzief 06.2016r.:
ND obliczeniowej - RAM, wielkosé e Liczba procesorow: 54;
srodowisko produkcyjne | przestrzeni dyskowej | e 3264 GB pamieci RAM;
SMILE (EOP, EOB); wTB e Przestrzen na macierzy:
26 TB facznie w
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lokalizacjach Gdansk,
Plock;
Retencja danych w
. ramach systemow ]
ND Retencja danych. 60 minut.
bazodanowych
systemu SMILE.
Parametry tstugi IT
Nazwa - Utrzymanie Strategiczne
. Grupa ustug IT
ustugi IT Systemu SMILE
ID ustugi IT | US-SMIL Wersja karty
' ” Odstepstwa z Karty ustugi
ID
Nazwa
arametr i
p odstepstwa Opis odstepstwa
u
ND ND ND
: N Informacje Dodatkowe
D Nazwa
parametr | informacji Opis informaciji dodatkowej
u dodatkowej
W ramach kazdej z Ustug IT zostanie uzgodniony z Klientem parametr dot. czasu
rozpatrzenia reklamacji. Warto$¢ parametru uzgadniana jest na poziomie Ustugi IT.
Jezeli w ciggu uzgodnionej wartosci parametru reklamacija nie zostanie odrzucona
ND Reklamacja ani zaakceptowana, wowczas system HP SM automatycznie przyjmie reklamacije
zgtoszenia do rozpatrzenia.
Uzytkownik moze zlozy¢ reklamacije do zgtoszenia rozwigzanego. Reklamacja
moze zostaé odrzucona 3-krotnie. Po tym zdarzeniu, zgtoszenie zostaje
automatycznie zamknigte.
Zawieszanie Po wystaniu maila zgtoszenie przyjmuje status ,oczekiwanie na uzytkownika” i
zgtoszen - nastepuje zawieszenie czasu jego realizacji. Czas zawieszenia moze by¢
ND wysytka mailaz | zdefiniowany oddzielnie dla kazdej ustugi.
opcji
.Powiadom” (
incydent/ZS)
23, Dostepnosé Niedostepnosé KSD OSD i KSD nonOSD nie jest wliczana do niedostepno$ci
' KSD Ustugi.
Wsparcie Dla Wsparcia Technicznego nie obowigzujg Czasy Rozwigzania Incydentéw/Zlecen
33 oprogramowania | Standardowych. Poprzez Wsparcie Techniczne rozumie sie wsparcie techniczne
ORACLE. dla posiadanych przez Spotke/EITE licencji Oracle w ramach systemu CC&B i OB
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EE, polegajace na wprowadzaniu obej$¢ do kodu natywnego, czyli kodu nie
bedacego modyfikacjg wdrozeniowa (dotyczy btedow kwalifikujacych sie do
zgtoszenia na MetaLink Oracle https://support.oracle.com);

Wsparcie rozszerzone kazdorazowo zamawiane bedzie z wyprzedzeniem 7 dni
kalendarzowych i rozliczane w okresach miesiecznych.

. Przedmiotowe wsparcie wymaga okreslenia:
Wsparcie — P wymag

ND Zlecenia e Harmonogram;
Eksploatacyjne o  Zakres;
e  Pracochtonno$é w godzinach;

Zadeklarowana liczba dni wsparcia w kwartalnym okresie rozliczeniowym: 45;

Dostepne Wsparcie w :
1.5 poziomy o SIEBEL: Poziom Podstawowy;
$wiadczenia
Ustugi.
W ramach ustugi utrzymaniowej realizowane beda prace w zakresie weryfikacji i
wigczania kodu zrodtowego wykonanego przez Wykonawcg i innych dostawcow do
Weryfikacja i istniejacego kodu zradlowego na dzien najblizszej zmiany wynikajacej z utrzymania
wiaczanie kodu | lub rozwoju wydawanej przez EITE, lecz nie rzadziej niz raz w tygodniu oraz
zrodtowego przenoszenie go pomiedzy $rodowiskami, w tym na Srodowisko konfiguracyjne,
dostarczonego | testowe i produkcyjne. Weryfikacja, realizacja, akceptacja odbywac si¢ bedzie wg
przez procedur i czasow SLA opisanych w nastepujacych zatacznikach do Karty Ustugi:
ND Wykonawce o EITE_SMILE_Standardy_wytwarzania_oprogramowania
oraz innych o EITE_SMILE_Standardy_wytwarzania_oprogramowania_Siebel
dostawcéw, oraz e EITE_SMILE_Zasady_udostepniania_srodowisk_dostawcom_zew
prace w e EITE_SMILE_Zasady_weryfikacji_prac_rozwojowych_dostawcow_zew
zakresie release netrznych
management e EITE_SMILE_Zasady_zarzadzania_kodem_i_konfiguracjg

ww. zasady dotycza zaréwno Wykonawcy, jak réwniez innych dostawcow.

ZALACZNIK: EITE_SMILE_Standardy_wytwarzania_oprogramowania
Cel dokumentu

Celem dokumentu jest przedstawienie standardow wytwarzania oprogramowania, jakie musi stosowaé
Wykonawca i inni dostawcy w trakcie prac zwigzanych z rozwojem systemu SMILE.

Zakres i kontekst dokumentu

Dokument opisuje stosowane standardy wytwarzania oprogramowania w kontekscie rozwoju systemu SMILE z
udziatem Wykonawcy i dostawcow zewnetrznych. Wymagane od Wykonawcy i dostawcéw standardy
wytwarzania oprogramowania przedstawiono w podziale na poszczeg6lne komponenty opisane w osobnych
rozdziatach.

Zastosowane skroty i pojecia

Skrot / Pojecie Objasnienie
Siebel/CRM Siebel Customer Relationship Management System
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PRM Siebel Partner Relationship Management System
Dostawca Zewnetrzny dostawca oprogramowania w zakresie system SMILE.
Zamawiajacy Spoétka Grupy Kapitatowej ENERGA
PBDO Polityka Bezpieczefstwa Danych Osobowych
IZSPDO Instrukcja  zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych
PBTI Polityka Bezpieczenstwa Teleinformatycznego wydana Uchwalg Zarzadu
EITE nr 1/3/2015
uoDo Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych oraz
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych.
EITE Energa Informatyka i Technologie Sp. z 0.0., Al. Grunwaldzka 472 A, 80-
309 Gdansk
ZUT Rola EITE jako organizacji odpowiedzialnej za utrzymanie systemu
SMILE.
EOB Energa Obrét S.A.
EOP Energa Operator S.A.
SMILE System Obstugi Sprzedazy, ktory skiada sig z 4 gtéwnych komponentow:
o Portal samoobstugowy dla klientéw. Aplikacja posiada 2 oddzielne
instancje — dla EOB i EOP.
o Aplikacji Oracle Utilities Customer Care & Billing - systemu
bilingowego. Aplikacja posiada 2 oddzielne instancje — dla EOB i
EOP.
e Aplikacji Siebel CRM zarzadzajgcej obstugg klienta. Aplikacje
wystepuja tylko w instancji obrotowej - EOB.
¢ Platformy raportowej udostepniajgcej raporty operacyjne i analityczne.
Aplikacja posiada 2 oddzielne instancje — dla EOB i EOP.

Zalozenia podstawowe

1. Wykonawce i Dostawce obowigzujg oddzielne standardy dla kazdego komponentu.

2. Dostawca zobowigzuje sie wprowadza¢ zmiany zgodnie z projektem technicznym.

3. EITE moze wskaza¢é wymagane narzedzia deweloperskie, z ktérych nalezy korzystat rozwijajgc
oprogramowanie. Jesli EITE wskaze takie narzedzia to Wykonawca i Dostawca zobowigzany jest
uzywac wskazanych przez EITE narzedzi deweloperskich.

4. Wykonawca i Dostawca zobowigzuje sig przestrzega¢ zasad pracy z kodem charakterystycznych dla
poszczegdlnych technologii w szczegolnosci w zakresie:

a. konwencji nazewniczych zmiennych, funkgji, klas, plikow;

b. formatowania kodu;

¢. deklaracii i inicjalizacji zmiennych;

d. komentowania kodu (w szczegoinosci komentarze powinny w jednoznaczny sposéb wyjasniaé
logike dziatania danego fragmentu kodu).

5. Wykonawca i Dostawca zobowigzuje sie wykorzystywaé spojne sposoby komunikacji bledéw oraz
tworzenia logow.

6. Wykonawca i Dostawca zobowigzany jest do dostarczania produktow w petni zgodnych z UODO i
Rozporzadzeniem.
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Standardy wytwarzania oprogramowania w Siebel

Standardy wytwarzania oprogramowania w zakresie Siebel zostaly zamieszczone w zatgczniku
EITE_SMILE_Standardy_wytwarzania_oprogramowania_Siebel. Wykonawca i Dostawca zobowigzany jest
stosowac¢ sie do wszystkich zasad przedstawionych w zatgczniku.

Ponizej przedstawiono zakres zasad zawartych w zataczniku.
1 Przenoszenie zmian migdzy Srodowiskami
1.1 Siebel Repository
1.2 Seed Data
2 Konfiguracja
21 Nazewnictwo obiektow
22 Komentowanie zmian
3 Skrypty
3.1 Typy danych
3.2 Metryczka skryptu
3.3 Komentarze
34 Styl
3.5 Nazewnictwo zmiennych
3.6 Zwalnianie pamieci
3.7 Wyszukiwanie rekordow — parameter “ForwardOnly”
3.8 Aktywowanie pél
39 Funkcja “Trace”
3.10  Administracja - obstuga btedow

3.11  Obsltuga bledow / wyjatkow
ZALACZNIK: EITE_SMILE_Standardy_ wytwarzania_oprogramowania_Siebel
Cel dokumentu

Niniejszy dokument dostarcza opis metodyki tworzenia i rozwoju aplikacji Oracle Siebel CRM. Celem dokumentu
jest przekazanie najlepszych praktyk oraz wytycznych dla zespotdéw developerskich odpowiedzialnych za rozwoj
oprogramowania.

Zastosowane skroty i pojecia

Skrét / Pojecie Objasnienie

CRM Siebel Customer Relationship Management System

PRM Siebel Partner Relationship Management System

EITE Energa Informatyka i Technologie Sp. z 0.0., Al. Grunwaldzka 472 A, 80-
309 Gdansk

ZUT Rola EITE jako organizacji odpowiedzialnej za utrzymanie systemu SMILE.

EOB Energa Obrét S.A.

EOP Energa Operator S.A.

Zarzadzanie kodem

Na potrzeby zarzadzania kodem Wykonawca i Dostawca otrzyma dostep do repozytorium kodow zrédiowych.
Wykonawca i Dostawca bedzie zobowiazany wszystkie zmiany nanosi¢ w udostepnionym repozytorium,
wykorzystujac osobne gatezie kodu dla kazdej spdjnej zmiany.
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Wykonawca i Dostawca bedzie zobowigzany oznaczaé w repozytorium wersje oprogramowania gotowe do
weryfikacji przez EITE oraz wdroZenia na Srodowiska Energa.

Dokumentacja zmian

Wszelkie zmiany wprowadzane w kodzie zrodlowym muszg wynikaé bezposrednio z Projektu Technicznego lub
zgloszenia serwisowego do Wykonawcy lub Dostawcy. Wykonawca i Dostawca jest zobowigzany oznaczat w
kodzie zrédiowym zmiany nanoszone w ramach zgloszef serwisowych przynajmniej numerem zgloszenia oraz
krotkim uzasadnieniem wykonywanej zmiany.

Komentowanie kodu

Wykonawca i Dostawca jest zobowigzany do komentowania kodu. Komentarze maja w sposéb nie budzacy
watpliwosci opisywa¢ dziatanie modutow, funkcji, procedur i przeksztatcen. Tres¢ komentarzy powinna by¢
zapisana w jezyku polskim.

Weryfikacja kodu

EITE bedzie przeprowadza¢ weryfikacje dostarczonego kodu zrodtowego pod wzgledem zgodnosci ze
standardami kodu Zrodtowego, bezpieczenstwa, wydajnosci, zgodnosci z dobrymi praktykami programowania
oraz poprawnym jego udokumentowaniu.

Ogdlne zalozenia

W ponizszym rozdziale zostaty zawarte ogélne zalozenia dla rozwoju i implementacji zmian w aplikacji Oracle
Siebel CRM.

= Nalezy kierowa¢ sie rekomendacjami dostarczanymi przez Oracle w dokumentacji Siebel Bookshelf oraz
na Oracle Support.

= Nalezy maksymalnie unika¢ wykorzystywania eScript na poziomie apletow i business components.
Dopuszczalne jest pisanie specjalizowanych business service'ow

» Nalezy maksymalnie unika¢ wykorzystywania Browser Script — poza szczeg6lnymi wyjatkami BS nie sg
dopuszczalne

» Logike biznesowg nalezy tworzy¢ wykorzystujac w pierwszej kolejnosci Siebel Workflow

= Wszystkie wywolania zdarzen nalezy budowaé w oparciu 0 Runtime Events oraz User Props na
Business Components

= Wszystkie walidacje w aplikacji nalezy tworzy¢ wykorzystujac mechanizm Data Validation Manager
(DVM)

= Wszystkie transformacje w obrebie obszaru Order Management (Quote, Asset, Service Agreement)
nalezy budowat wykorzystujac Aplikacyjne Mapy Danych (Application Data Map)

» |ntegracja Online budowana jest w oparciu o Webservices. Adaptery i kanaty dla ustug dostarczanych /
wotanych przez Siebel nalezy budowa¢ z wykorzystaniem Siebel Workflow.

»  Wszystkie operacje na warstwie biznesowej w integraciji nalezy budowa¢ z wykorzystaniem obiektow
integracyjnych oraz Business Service — EAI Siebel Adapter

= Wszystkie transformaty miedzy zewnetrznymi (interface) a wewnetrznymi (intemal) obiektami
integracyjnymi nalezy budowa¢ wykorzystujac Integracyjne Mapy Danych (Integration Data Map)

»  Ziozone transformacje struktur danych nalezy budowa¢ wykorzystujac mechanizm XSLT

= Wszystkie nazwy kontrolek nalezy tworzy¢ wykorzystujac Symbolic Strings

Przenoszenie zmian miedzy srodowiskami

W ponizszym rozdziale zostaty zawarte informacje dotyczace przenoszenia zmian miedzy Srodowiskami oraz
zaloZenia do przygotowywania paczek deployment'owych.
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Siebel Repository

Nowe i modyfikowane obiekty z repozytorium pomigdzy $rodowiskami przenosimy SIF'ami. Wyjatkiem od tego
moga by¢ obiekty typu Siebel Workflow ktére mozna wyeksportowaé z Siebel Tools do XML. Przenoszenie Siebel
Workflow przez SIF tez jest dopuszczalne.

Seed Data

Wszystkie obiekty Seed Data z poza repozytorium przenosimy z wykorzystaniem mechanizmu ADM (Application
Deployment Manager). Zaliczajg sie do nich:

Struktura organizacyjna
Stanowiska

Szablony email

DVM

Komunikaty DVM

LOV

PDQ (Predefined Queries)
Odpowiedzialnosci

RTE

Model Stanéw (State Model)
Szablony Ofert

Widoki

Workflow Polices

Cenniki

Czes¢ obiektow Seed Data przenosimy z wykorzystaniem mechanizmu import / export XML:
= Uslugi integracyjne — mechanizm
=  Integracyjne mapy danych (Integration Data Map)
= Aplikacyjne mapy danych (Application Data Map)

Konfiguracje produktdw przenosimy z wykorzystaniem mechanizmu Workspace Project. Zaliczajg sie do niej

nastepujgce obiekty:
= Atrybuty i klasy
»  Produkty
= Promocje

Wszystkie zmiany do przeniesienia w ramach danej paczki muszg zosta¢ opisane w dokumencie przeniesienia
(Release Notes). Dokument poza opisem funkcjonalnosci, ktore zostaly dostarczone w ramach paczki musi
zawiera¢ informacje o obiektach do przeniesienia, lokalizacji i instrukcji deploymentu.

Konfiguracja
Nazewnictwo obiektow

Wszystkie nowe obiekty tworzone w Toolsach lub w aplikacji musza by¢ w jezyku angielskim

Wszystkie etykiety kontrolek, apletow, widokéw, ekranéw muszg uzywac Symbolic String'ow

Nie uzywamy nigdzie ,String Override”

Wszystkie nowe obiekty (z wytaczeniem tabel i kolumn) muszg posiadac prefiks ,SOS". Kazde stowo w

nazwie obiektu musi by¢ rozdzielone spacja. Nie uzywamy znaku '’ do rozdzielania obiektow.

= W nazwach obiektow nie uzywamy stow ‘AND' i 'OR’. Slowa te zarezerwowane sg do tworzenia
konstrukcji logicznych w zapytaniach i uzycie ich w nazwie bedzie sprawiato problemy z wyszukiwaniem
obiektow.

= Nazwa obiektu musi wskazywa¢ na typ i zawartos¢ obiektu, tj..
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List Applets — sufiks ,List Applet’

Form Applets — sufiks “Form Applet’

Associate Applets — sufiks “Assoc Applet’

MVG Applets - sufiks “MVG Applet’

Pick Applets — sufiks “Pick Applet”

Widoki — sufiks “View"

o Virtual Business Components — sufiks “VBC’

= W przypadku gdy tworzymy nowy business component, jego nazwa musi zawiera¢ przedrostek ,SOS”
ale juz pola, user prop, join nie musza zawiera¢ przedrostka ,SOS". Wynika to z faktu, Ze caty obiekt jest
nowy i nie ma dodatkowej potrzeby wskazywania poszczegéinych pdl jako nowe.

»  Symbolic Strings — dla nowo utworzonych wartoéci SS pozostawiamy domysiny prefiks X_. Nastepnie
dodajemy kilku znakowy identyfikator obiektu do jakiego bedziemy przypisywa¢ SS, a nastepnie juz
znaczenie biznesowe. Wszystkie nazwy tworzymy wylacznie DUZYMI LITERAMI. Np.
X_ACCNT_VINDICATION_PROFILE_NAME

= Message Category — do bledéw uzytkownika wykorzystujemy obiekt Message Category. Obiekty
dodajemy w lokalizacji: Message Category -> ,User Defined Errors’. Nazwe tworzymy nastepujgco:
<S0S>_< kilku znakowy identyfikator obiektu powigzanego>_<Numer kolejny>_<ZNACZENIE
BIZNESOWE>. Np.: SOS_ACCTN_001_ACCOUNT_NAME_MISSING

= Nie zmieniamy Zadnych nazw obiektow Vanilla.

000000

Komentowanie zmian

*  Komentujemy zmiany wprowadzane na obiektach modyfikowanych (BC, Pola, Aplety itd.)
= Wpisujemy komentarz zawsze na poczatku pola, jesli co$ byto w nim umieszczone.
= Format komentarza jest nastepujacy:

o <S0S> <Identyfikator osoby> <Data> <opcjonalnie opis> np. SOS DHA 14/03/26

Skrypty
Typy danych

Podczas deklarowania zmiennych w eScript nalezy okresli¢ typ danych z jakiego zmienna korzysta. PoniZej
zostaly wypisane typy danych w podziale na typy proste oraz ztoZone:

o Typy proste:
o bool
o chars
o float
e Typy zloZone:
o String
o Boolean
o Number
o Array
o Blob
o BusComp
o BusObject

o Date
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o Exception

o PropertySet

o Service

o SmartScript

o SmartScriptPage

o SmartScriptQuestion

Metryczka skryptu
Pisany przez uzytkownika skrypt powinien zosta¢ opatrzony nastgpujacg metryczka;

/**********************************************************************

* Function Name

s e e 3 3 o oF ok ok Ak ke ok ok ok ok ok ke ok sk o ek ok ok sk dkedk sk sk ks sk sk sk ok ok kodk sk ckckok dkok ok ki ke sk sk ke sk sk ko sk kck kb sk k ok k sk ok ki k ok
* Purpose:

* Record errors from Siebel Objects, Workflows and external systems.

* May be invoked from a Script or a Workflow.

3 ke ok a2k 3 3k 3k sk ok ok sk ok ok ok ok e e ok ok ok 3 3k ok o 3k ok e sk ok ok ok ok e ok ok okok ok sk ok sk ok sk R ok ok sk sk sk ke sk ok ok sk ke ok sk ke ke ke sk ok sk ok sk ok sk ke ok
* Inputs:

* psinputs - Property set

* sMethodName - Method invoked

o o ok oo ok ok ok ok ok ok ook ok sk ok o ok ok ok 3k ok ook ok ok ok o o K o ook ok e o o ke ok ok 8 ok ok ok o ok s ok o ok ok sk ok ok ok ok e ok ke ok ok

* Qutputs:

* psOutputs - Property set

3% % o 2k ok o ok sk ok ok 3 e ok ok ok ok sk dke e ok sk ke sk ok ok 2k o ke Sk e sk sk e ok dk ok ok ke sk ok 3k sk sk sk ok ok sk e sk ok sk sk ok ok ok ok ok ok o ok ok ok ok ok ok ok ok
* Author: ....

* Date: 2014/05/12
kokkkkokokokkkokkkkckkokkkkokkkokokokokokkkkhkkkokokokokkokkokokkokokokokdkokokkdk ok ok sk ok kb sk ok sk sk skdk sk ok
* Change History:

* yyyy/mm/dd - Name

**********************************************************************/

¢ Inputs / Outputs — tyczy sie Business Service — po kilka stow opisu do czego sq atrybuty na wejsciu /
wyjsciu
o Author — dane autora dziela

o Change History — metryczka zmian

Komentarze
e Zlozona logika powinna zosta¢ opatrzona komentarzami.

o Komentarz powinien wyjasnia¢ w kilku stowach przeznaczenie danego fragmentu kodu.
o W komentarzu nie powinien by¢ opisywany algorytm dziatania funkcji, powinno to jasno wynika¢ z kodu.

o Diugos¢ komentarza powinna zosta¢ ograniczona do minimum przy zachowaniu wszystkich kluczowych
informacii.

o Komentarz dodany w ciele funkcji powinien zosta¢ wciety do tej samej pozycji co opisany fragment
kodu.
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Komentarze powinny by¢ dodawana w czasie pisania kodu - utatwia to opisanie zmian ktore sig
wprowadza.

Komentarze muszg by¢ uaktualniane jesli zostang wprowadzone zmiany w kodzie. Staramy sig aby
zawsze byla utrzymywana aktualna wersja.

Jesli nazwy zmiennych nie sg na tyle czytelne aby mozna bylo wyczytat z nich znaczenie i
przeznaczenie, nalezy opatrzy¢ je komentarzem.

Tre$¢ komentarzy powinna by¢ zapisana w jezyku polskim.

Przyktad komentarza:

{

if(cAccountName is null OR cAccountName == “”)

TheApplication().RaiseError(“SOS_ACCTN_001_ACCOUNT_NAME_MISSING”);

Kazde polecenie powinno zaczyna¢ si¢ od nowej linii
Nalezy uzywa¢ weiet. Do weieé uzywamy tabulatora a nie znakéw spacii
Wszystkie zmienne deklarujemy w oddzielnych liniach

Nie duplikujemy kodu w kilku miejscach w aplikacji. Jesli kod ma zostat wykorzystywany w wielu
miejscach nalezy przygotowa¢ dedykowany Business Service.

Sekcje kodu oddzielamy pusta linig

Szerokos¢ skryptu nie powinna przekraczaé 80 znakéw

Nazewnictwo zmiennych

Kazda nazwa powinna by¢ unikalna

Mate i duze litery sg rozpoznawane jako oddzielne znaki

Nazwy nie powinny roznic sie tylko wielkoscig (accountld / Accountld)

Nazwy zmiennych nie powinny przekraczaé 20 znakow

Stosujemy taczenie wyrazow w nazwie zmiennych w notacji Camel (np. cAccountStatus)

Jesli wykorzystujemy w kodzie nazwy skrocone to nalezy to robi¢ konsekwentnie. Np. deklarujgc
zmienne zwigzane z obiektem Account i uzywajac skrotu Acc — nalezy go uzywat do wszystkich
zmiennych w danej funkcji (boAcc, cAccld, cAccName itd.) zwigzanych z Account.

eScript nie ma mechanizmu deklarowania zmiennych Constant. Aby wyroznic w deklaracji takie
zmienne, nazywamy je zawsze DUZA LITERA, Np.

var LICZBA_P!I : float = 3.14;
Zmienne nie powinny zaczynac sie od cyfry lub znakow specjalnych (_ - @)

Zmienna powinna zaczyna¢ sie od identyfikatora okreslajgcego typ danych. ldentyfikator piszemy
zawsze mala literg
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e Uzywamy nastepujacych typéw danych w deklaracji zmiennych:

o ¢ char

o | integer
o | long

o f float

o S string

o ho business object

o bc business component
o ps property set

o dt date

o 0 pozostate obiekty nie wskazane powyzej

Deklarowanie typéw zmiennych w eScript nie jest wymagane do prawidlowego dzialania funkcji. Jednakze
poprawia czytelnos¢ kodu (od razu widaé jaki typ danych przechowuje dana zmienna) oraz pdzniejszg analize
zapisanych funkcji. Przykfad deklaracji zmiennych:

var boAccount : BusObject = TheApplication().GetBusObject(“Account”);
var bcAccount : BusComp = hoAccount.GetBusComp(“Account”);

var dtToday : Date = new Date;

var cAccountName : chars =null;

Siebel eScript ma mechanizm zwalniania pamigci, jednakze typy zlozone nalezy zwalnia na koncu funkcii.
Dotyczy to nastepujacych typéw danych:
e Business Components

¢ Business Objects
e Business Services

e Property Sets

Zwalnianie Business Object i Business Component powinno przebiega¢ w odwrotnej kolejnosci niz byly
deklarowane.

Wyszukiwanie rekordéw - parameter “ForwardOnly”

Podczas wykorzystywania polecenia ExecuteQuery do wyszukiwania rekordéw z poziomu Business Component,
poza szczegolnymi przypadkami, nalezy zawsze podawa¢ parametr ForwardOnly. Domysinie gdy wywotamy
polecenie ExecuteQuery() bez parametréw Siebel wykorzysta tryb ForwardBackward kiory jest nieefektywny i
ma duzy wplyw na wydajnos¢. Jesli podamy tryb ForwardBackward, wszystkie rekordy spetniajace kryterium
wyszukiwania muszg zosta¢ zbuforowane na serwerze dopdki obiekt nie zostanie zwolniony.

Aktywowanie pél

Metoda ActivateField() na poziomie Business Component dodaje pola do zapytania w sekcji SELECT podczas
budowania zapytania do bazy danych. Wywolanie metody powinno by¢é zawsze przez poleceniem
ExecuteQuery(). Przyktad ponizej:

bcAccount.ClearToQuery();
bcAccount.ActivateField("Name");
bcAccount.ActivateField("Location");
bcAccount.ActivateField("CSN");
bcAccount.ExecuteQuery{ForwardOnly);
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Nie nalezy dodawaé polecen aktywowania pol ktore zawsze sg aktywne, czyli pola systemowe:
e Id

e Created
e Created By
e Updated

e Updated By

Dodatkowo nie nalezy aktywowac pél w przypadku gdy:
e Jedli pola sg dodane i wyeksponowane na aplecie oraz gdy korzystamy z instancji obiektu Business
Component w skrypcie na tym aplecie

o Jesli pole w Business Component ma ustawione property Link Specification na TRUE
e Jesli pole w Business Component ma ustawione property Force Active na TRUE

o Jesli na poziomie obiekty Business Component jest ustawione property Force Active na TRUE

Funkcja “Trace”

Do debugowania pisanego kodu mozna wykorzysta¢ wbudowany mechanizm Siebel — Trace. Metoda ta zapisuje
do pliku informacje przekazane w wywotaniu funkcji. Wywotanie polecenia sktada si¢ z:

TheApplication().TraceOn( "C:\\Temp\\Trance.txt", "Allocation", "All" };
TheApplication{).Trace( "Tu zaczyna sie funkcja ABC" );
TheApplication().TraceOff{);

C W DOIECENIe WSRdZUIe DIIK QUZie Dedqd Zapisywdlle dte V. NdIeZy Pa
w systemie Windows nalezy uzy¢ podwojnego znaku \\ w ciezce do katalogu.
Drugie polecenie zapisuje trace do pliku.

Ostatnie polecenie zamyka plik trace.

Nalezy pamieta¢ aby wykorzystywa¢ mechanizm Trace wylacznie do celow testowych.

Zadne aktywne trace'y nie powinny zosta¢ wydane na serwer!

Administracja - obstuga biedow
Zostal przygotowany mechanizm logowania btedow aplikacyjnych oraz integracyjnych. Dostep do widoku obstugi
btedéw jest na widoku administracyjnym: Sitemap -> Administracja — obstuga btedow.

¢ Bledy aplikacyjne
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Hww | | B LB | 2apisane zapytania: = o
By apkacyina:
Strens sturtons Whenci | Umowy | ¢ Zamémicnia | i Zieconic shohegt | G Zambwicnic sprzedady ofety | 5 1 produld s bicdon
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3 o309 Yeslype TestChiect 20140429140 Te00001 00001 NOWICHTH |

o Encja - obiekt biznesowy ktorego dotyczy biad (Account, Contact, Service Reque_st;
o ldentyfikator encji - ROW_ID enciji

o Typ obiektu - typ obiektu na jakim wystapit biad (Business Component, Applet, BS)
o Nazwa obiektu — nazwa obiektu na ktorym wystapit blad (BC Name, Applet Name)

o Funkcja — nazwa metody / operacji / eventu na jakim wystapit btad (PreWriteRecord,
calculatePrice)

o Nazwa procesu — biznesowa nazwa procesy w ktorym wystapit bfad
o Utworzone - data utworzenia
o Opis bledu — Error Message
o Kod bledu - Error Code
o Utworzone przez - Login uzytkownika na ktorym wystapit biad
o Bledy integracyjne

(R R ] - ] Zapisane zapytania: &=
IBedy sy acyye
Mhriea ot o Khend! | Uimewy | & o 2 ohebegl | % Ofety | 1 procdut |
Bigdy epilacyine | Bledy Integeacyine
; Moruv  Zapytarie -1zt
Encia Sdantyficator anc)l  Klarunek Nazwa wivgl Inte Dpuracis & [ Kod blgde Opis bindu Utworzene promx
| account t2polts o’ Error Web Servica N Errar operatn  Ervor Servioe Name. Error Function name 2014-05-12 10:24:4 002 Errortextishers  NOWICKIM

res¢ komunikats | RS | PSS

o Encja - obiekt biznesowy ktorego dotyczy blad (Account, Contact, Service Request)
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o ldentyfikator encji - ROW_ID enciji
o Kierunek - Inbound / Outbound
o Nazwa ustugi integracyjnej ~ nazwa Webservice
o Operacja — nazwa operacji WS
o Nazwa ustugi — nazwa WF / nazwa BS ktory obstuguje WS
o Nazwa funkcji — nazwa metody dla BS ktéry obstuguje WS / dla WF - puste
o Nazwa procesu — biznesowa nazwa procesy w ktérym wystapit blad
o Utworzone - data utworzenia
o Opis btedu - Error Message
o Kod bledu - Error Code
o Utworzone przez — Login uzytkownika na ktérym wystapit bfad
e Tre$¢ komunikatu
o Nazwa - nazwa komunikatu
o Typ-typ komunikatu

o Komunikat — tre$¢ komunikatu
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Obstuga bledéw / wyjatkow
We wszystkich klauzulach try-catch nalezy wpisac ponizszy kod wywotania obstugi bledow.

function testFunction ()

{
try
{
//Ciato funkcji
}
catch(e)
{
//Znaczenie parametréw wejéciowych
//sEntity - typ obiektu na jakim wystgpit btad (Business Component, Applet, BS)
//sMethod - nazwa metody / operacji / event’u na jakim wystapit btad
(PreWriteRecord, calculatePrice)
//sObjectld - id rekordu na ktdrego przetwarzaniu wystgpit btad
//sObjectName - nazwa obiektu na ktérym wystgpit btad (BC Name, Applet Name)
//sObjectType - typ obiektu, np.: applet, BC
//sProcessName - nazwa procesu
//sErrorText - opis btedu, uzupetniony """ w chwili kiedy przekazywany jest Exception
//sErrorCode - kod btedu, uzupetniony "" w chwili kiedy przekazywany jest Exception
//oException - obiekt btedu, jesli go nie przekazujesz to przekaz null

TheApplication().SOSErrorHandler{"sEntity", "sMethod", "sObjectid", "sObjectName", "sObjectType",

"sProcesSName", II|I' IIII' e);
}
finally
{

//zwalnianie pamieci

}

3 Zastosowane skroty i pojecia

Skrét / Pojecie Objaénienie

CRM Siebel Customer Relationship Management System

PRM Siebel Partner Relationship Management System

Dostawca Zewnetrzny dostawca oprogramowania w obszarze rozwoju systemu
SMILE.

Umowa Umowa na wykonanie i wdrozenie Oprogramowania zawarta z Dostawca.

Zamawiajacy Spétka Grupy Kapitatowe] ENERGA

PBDO Polityka Bezpieczenstwa Danych Osobowych

IZSPDO Instrukcja zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych

PBTI Polityka Bezpieczenstwa Teleinformatycznego wydana Uchwatg Zarzadu
EITE

EITE Energa Informatyka i Technologie Sp. z 0.0, Al. Grunwaldzka 472 A, 80-
309 Gdansk

ZUT Rola EITE jako organizacji odpowiedzialnej za utrzymanie systemu
SMILE.

EOB Energa Obrot S.A.

EOP Energa Operator S.A.
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Service Desk System obstugi zgloszen serwisowych EITE :
SMILE System Obslugi Sprzedazy, ktéry sktada sie z 4 gtownych komponentow: |

e Portal samoobstugowy dla klientow. Aplikacja posiada 2 oddzielne |
instancje - dla EOB i EOP. |

o Aplikacji Oracle Utilities Customer Care & Biling - systemu
bilingowego. Aplikacja posiada 2 oddzielne instancje — dla EOB i
EOP.

e Aplikacji Siebel CRM zarzadzajgcej obstugg klienta. Aplikacje
wystepuija tylko w instancji obrotowej — EOB.

s Platformy raportowej udostepniajacej raporty operacyjne i analityczne.
Aplikacja posiada 2 oddzielne instancje — dla EOB i EOP.

4  Zalozenia podstawowe

1. Opisane w ninigjszym dokumencie zasady dotyczg systemu SMILE w obecnej architekturze. W
przypadku zmiany architektury konieczne jest opracowanie i uzgodnienie nowych zasad.

2. Wykonawca i Dostawca jest zobowigzany uzyskaé zgode EITE na dostep do Srodowisk.

3. EITE ma prawo do monitorowania i podgladania ruchu i czynno$ci wykonywanych na udostepnionych
Wykonawey i Dostawcy srodowiskach.

4. W przypadku niespojnosci zapisow niniejszego dokumentu z innymi regulacjami w Grupie Energa
zawsze obowigzujg zasady bardziej rygorystyczne.

5 Procedura udostepniania Srodowisk
1. Niniejsza procedura dotyczy wytacznie Srodowisk SMILE (nie dotyczy systeméw dziedzinowych oraz
szyn danych lub innych $rodowisk utrzymywanych w ramach dedykowanych ustug).
2. Wykonawca i Dostawca ma obowigzek zgtosi¢ EITE pisemny wniosek o udostepnienie srodowisk EITE.
Aby wniosek zostat rozpatrzony musi zawiera¢ nastepujace informacje:

a. $rodowiska, jakie Wykonawca i Dostawca chce wykorzystywac;

b. w jakich terminach (zakres dat nie wykraczajacy poza termin obowigzywania umowy z
Wykonawcg lub Dostawca, na mocy kiorej ma zosta¢ Wykonawcy lub Dostawcy udzielony
dostep) kazde Srodowisko powinno by¢ udostepnione;

c. lista kont, jakie powinny zosta¢ utworzone dla kazdego srodowiska wraz z opisem wymaganych
uprawnien;

d. instancja systemu (EOB lub EOP);
szczegblowy opis zadan i dziatan, jakie Wykonawca lub Dostawca chce wykonaé na kazdym ze
srodowisk;

f.  nritermin obowigzywania umowy, w oparciu o ktora ma zosta¢ nadany dostep;

g. potwierdzenie podpisania NDA (w postaci kopii podpisanego dokumentu);

h. w przypadku wniosku o dostep do $rodowisk zawierajacych dane osobowe - potwierdzenie
podpisania umowy o powierzeniu przetwarzania danych osobowych (w postaci kopii
podpisanego dokumentu)

3. Po otrzymaniu wniosku EITE w przeciggu 3 dni roboczych przedstawi oferte udostepnienia $rodowiska,
o ktérym mowa powyzej, lub informacje o braku moziiwosci zapewnienia takiego $rodowiska.

4. Oferta EITE nie obejmuje zapewnienia danych, ktérych EITE nie jest wiascicielem. Kwestie dostepu do
takich danych illub zasilenia Srodowisk takimi danymi Wykonawca lub Dostawca musi uzgodni¢ z
whascicielami tych danych.

0



.
w/ Energa

Inf tyk:
{'re"c'p‘.'.',% og?e Specyfikacja Istotnych Warunkéw Zaméwienia

»Swiadczenie usfug utrzymania oraz malego rozwoju dla systemu Siebel”
Znak postepowania: ZP/EITE/02/DA/2017

Wykonawca i Dostawca w przypadku akceptaciji oferty przedstawionej przez EITE uzyskuje dostep do
$rodowisk w zakresie wskazanym w ofercie. Dostep do Srodowisk odbywa sie zgodnie z zasadami
przedstawionymi w niniejszym dokumencie.

Po akceptacji warunkéw dostepu opisanych w powyzszych punktach Wykonawca i Dostawca zgtasza
we wiasciwym systemie zgloszen potrzebe utworzenia kont (w przypadku zmian w stosunku do listy kont
przedstawionej we wniosku).

EITE w terminie 24 godzin roboczych tworzy nowe konta zgodnie ze zgloszeniami w udostepnionym
kanale zgloszen(o ile nie wykraczajg one poza uzgodnione warunki).

W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji Wykonawca i Dostawca
zgtasza we wiasciwym systemie zgloszen wniosek o edycje kont / zmiang hasta / utworzenie nowych
kont / usuniecia kont. EITE w terminie 24 godzin roboczych zrealizuje wnioskowane zmiany (o ile nie
wykraczajg one poza uzgodnione warunki).

6 Zasady formalno-prawne

1.

Wykonawca i Dostawca zobowigzuje sie do przestrzegania:

e-a. regulacji obowigzujacych na terenie Rzeczpospolitej Polskiej, a w szczegdinosci
.Ustawy o prawie autorskim i prawach pokrewnych’, oraz ,Ustawy o ochronie danych
osobowych".

2. Niestosowanie si¢ Wykonawcy lub Dostawcy do przestrzegania regulacji opisanych powyzej moze byé

7
1.
2.
8

podstawg do odebrania Wykonawcy lub Dostawcy uprawnien dostepu do $rodowisk i natoZenia na
Wykonawcy lub Dostawcy kar, niezaleznie od innych sankcji przewidzianych Kodeksie Kamym i
obowigzujacych regulacji wewnetrznych i zewnetrznych.

Dane osobowe Wykonawcy lub Dostawcy bedg przetwarzane przez EITE w zakresie niezbednym do
$wiadczenia ustugi udostepnienia Srodowiska, utrzymania i diagnostyki zasobow teleinformatycznych
EITE oraz dla potrzeb audytéw zgodnie z ,Ustawg o ochronie danych osobowych".

Prawa Wykonawcy i Dostawcy w zakresie dostepu do Srodowisk

EITE udostepni Wykonawcy i Dostawcy kanat zgtoszenr serwisowych (opisany w Karcie Ustugi pkt 3.1 -
Kanaty komunikacji — przyjmowanie zgtoszen).

Wykonawca i Dostawca ma prawo zglaszania do EITE za posrednictwem udostepnionego kanatu
zgtoszeniowego problemow zwiazanych z dostepem do Srodowisk z przyczyn nie lezacych po stronie
Wykonawcy lub Dostawcy. Po rozwigzaniu probleméw EITE informuje o tym fakcie Wykonawce i
Dostawce.

Obowiazki dostawcy w zakresie dostepu do Srodowisk
1.

Wykonawca i Dostawca ma obwigzek posiadania aktualnej ochrony antywirusowej na wszystkich
komputerach wykorzystywanych do realizacji prac na rzecz Grupy Energa.

2. Wykonawca i Dostawca ma obowigzek do komunikacji z siecig Energa korzysta¢ z dedykowanego

kanatu VPN. W trakcie polgczenia przez VPN komputery Wykonawcy i Dostawcy nie moga generowaé
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pofaczen do adresow ip uznanych jako szkodliwe. Oznacza to, ze w trakcie potgczenia nie moga byt
uruchomione programy niezgodne z zasadami Grupy Energa, np. typu P2P.
Pracownicy Wykonawcy i Dostawcy maja obowiazek logowaé sie do systemow wiasnymi
identyfikatorami (kazdy identyfikator uzytkownika przypisany jest do konkretnej osoby i tylko ona moze
go uzywac, udostepnianie wiasnych danych do logowania innym osobom traktowane jest jako incydent
bezpieczenstwa).
W przypadku uzycia przez Wykonawce lub Dostawce oprogramowania (lub opcji w oprogramowaniu)
zainstalowanego na $rodowisku EITE, a nie objetego ofertq EITE, Wykonawca lub Dostawca zostanie
obcigzony kosztami z tego wynikajacymi.
Wykonawca i Dostawca zobowigzuje sie do ochrony informacji pozyskanych z zasobow
teleinformatycznych Grupy Energa przed nieuprawnionym dostepem, ujawnieniem, przypadkowym lub
nieautoryzowanym zniszczeniem lub modyfikacjg danych. Wykonawca i Dostawca ma obowigzek
zgtaszat EITE zagrozenia polegajgce na niebezpieczenstwie utraty danych lub ujawnienia ich osobom
nieupowaznionym. W przypadku wykrycia jakiegokolwiek zagrozenia fizycznej ingerenciji w systemie lub
innych podejrzefi dotyczacych moZliwosci naruszenia bezpieczefistwa Wykonawca i Dostawca
niezwlocznie powinien zawiadomi¢ o tym fakcie EITE.
Wykonawca i Dostawca ma obowiazek korzysta¢ z zasobow teleinformatycznych wylacznie zgodnie z
ich przeznaczeniem oraz zaleceniami EITE. Wszelkie inne wykorzystanie moze by¢ podstawag do
wylaczenia kont Wykonawcy lub Dostawcy i dochodzenia przez EITE rekompensaty finansowej za
poniesione straty materiaine ilub narazenie na ryzyko poniesienia strat materialnych.
Wykonawca i Dostawca ma obowigzek zgtasza¢ EITE utrate lub uszkodzenie sprzetu lub danych (np.:
kradziez, zagubienie komputera, uszkodzenie infrastruktury, itp.) mogacych mie¢ wplyw na zasoby
teleinformatyczne EITE. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacii
zagrazajacych bezpieczefistwu danych Wykonawca i Dostawca zobowigzany jest niezwlocznie
powiadomié¢ EITE.
Podczas pracy na $rodowiskach udostepnionych pracownicy Wykonawcy i Dostawcy majg obowigzek
uniemozliwi¢ podgladanie ekranu lub klawiatury swojego komputera przez osoby nieupowaznione.
Podczas pracy na Srodowiskach udostepnionych pracownicy Wykonawcy i Dostawcy majg obowigzek
zabezpieczyt swoje komputery (jezeli przy nich nie pracujg) poprzez ich blokade, hibernacje lub
wyfaczenie. Ponowne uzycie komputera musi wymagaé podania hasta uzytkownika.
Wykonawca i Dostawca zobowigzany jest do stosowania nastepujacych minimalnych zasad zarzadzania
hastami w zasobach teleinformatycznych EITE oraz zasad okreslonych w innych dokumentach
wewngtrznych Grupy Energa.
a. Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako hasel
wykorzystywa¢: dat, imion, nazwisk, inicjaléw, numerdw rejestracyjnych samochodow.
Zmiana hasta powinna by¢ realizowana nie rzadziej niz co 30 dni.
c. Haslo musi by¢ zmienione przez pracownika Wykonawcy i Dostawcy niezwlocznie w przypadku
podejrzenia lub stwierdzenia jego ujawnienia.
d. Hasla sg przechowywane w postaci zaszyfrowane;.
e. Hasto nie moZe byé ujawnione innej osobie nawet po utracie waznosci hasta.
f.  Login (identyfikator) i hasto przyznane jednemu z pracownikow Wykonawcy lub Dostawcy nie
moze zosta¢ powtémie wykorzystane.
g. Hasto skiada si¢ z co najmniej 8 znakéow, zawiera male i wielkie litery oraz cyfry i znaki
specjalne.
h. Haslo zostanie przekazane do systemu pracownikowi Wykonawcy lub Dostawcy w sposdb
poufny.
i.  Poczatkowe Haslo nadawane jest przy zatozeniu konta w systemie informatycznym.
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j. Pracownik Wykonawcy i Dostawcy niezwiocznie samodzielnie je zmienia przy uzyciu
odpowiednich narzedzi informatycznych.

k. Wymagany jest brak powtarzalnosci hasta do pieciu wystapien wstecz.

Pracownik Wykonawcy i Dostawcy korzystajacy ze $rodowisk EITE przed przystapieniem do pracy
zobowigzany jest dokonaé sprawdzenia stanu urzadzen komputerowych oraz dokona¢ ogledzin swojego
stanowiska pracy, ze szczegblnym zwréceniem uwagi, czy nie zaszly okolicznosci wskazujgce na
naruszenie lub probe naruszenia ochrony danych.

Logowanie nastepuje po podaniu identyfikatora oraz hasfa dostepu.

Pracownik Wykonawcy i Dostawcy korzystajacy ze srodowisk EITE jest zobowigzany do logowania sig
do $rodowisk wylacznie w sytuacji, kiedy nie jest mozliwy podglad wpisywanego hasta przez osoby
trzecie.

Pracownik Wykonawcy i Dostawcy korzystajacy ze $rodowisk EITE podczas logowania nie moze
ujawnia¢ hasta osobom trzecim, w tym innym Administratorom oraz pozostawia¢ zapisanego Hasta w
poblizu innych pracownikow.

Pracownik Wykonawcy i Dostawcy korzystajacy ze S$rodowisk EITE jest odpowiedzialny za
zabezpieczenie danych wyswietlanych przed osobami niemajacymi uprawnien.

Urzadzenia (np. komputery) przeznaczone do naprawy nie moga posiada¢ nosnikow z danymi.

Nosniki przeznaczone do przekazania podmiotowi nieuprawnionemu do przetwarzania danych pozbawia
sie wezesniej tych danych w sposéb uniemozliwiajacy ich odtworzenie.

Wykonawca i Dostawca zobowigzany jest zabezpieczy¢ komputery, z ktérych korzysta do komunikacji
ze $rodowiskami EITE zgodnie z nizej wymienionymi zasadami.

a. Komputer jest objety licencjonowana ochrong antywirusowa.

b. Zainstalowany program antywirusowy aktualizuje sie co najmniej raz dziennie.

¢. Skanowanie wykonywane jest co najmniej raz w tygodniu (automatycznie) lub w przypadku
wykrycia zagrozenia przez system antywirusowy (pracownik Wykonawcy lub Dostawcy
wymusza skanowanie w systemie antywirusowym).

d. Skanowaniu programem antywirusowym podlega kazdy zewnetrzny elektroniczny nosnik
informaciji, pliki pobierane z sieci Intemet oraz przekazywane za posrednictwem poczty
elektronicznej wykorzystywane do komunikaciji z zasobami teleinformatycznymi EITE.

Wykonawca i Dostawca ponosi peing odpowiedzialnos¢ za dziatania wykonane z uzyciem kont
udostepnionych Wykonawcy lub Dostawcy.

9 Dziatania zabronione w zakresie dostepu do Srodowisk

Wykonawca i Dostawca zobowigzuje sie, ze korzystajac ze Srodowisk udostepnionych przez EITE nie bedzie
wykonywat dziatari zabronionych, ktore zostaly przedstawione ponizej.

1.
2.

Przeprowadzanie dziatan, ktore moga mie¢ negatywny wptyw na dziatanie Srodowisk.

Podejmowanie prob majacych na celu obejcie: zabezpieczen, ograniczen i procedur wynikajacych z
polityki bezpieczenstwa i regulaciji wskazanych w dokumencie.

Niedozwolone jest korzystanie z kont administratora, goscia czy kont innych uzytkownikow.
Przetwarzanie tresci naruszajacych dobra osobiste osob trzecich, naruszajacych prawa autorskie i
pokrewne 0sob trzecich, przetwarzanie danych zawierajacych szkodliwe oprogramowanie (wirusy,
trojany, spyware itp.).

Transfer danych znajdujacych si¢ w zasobach teleinformatycznych EITE do nieautoryzowanych przez
EITE lokalizacji sieciowych, przetwarzanie ich w nieautoryzowanej chmurze |ub przesytanie na prywatne
adresy pocztowe.

Drukowanie, kopiowanie i przetwarzanie dokumentéw niezwigzanych z Umowg przy wykorzystaniu
infrastruktury 1T EITE.
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7. Przekazywanie numeréw seryjnych, kodow aktywacyjnych, kluczy zabezpieczajgcych w celu
nielegalnego zainstalowania badz uruchomienia programu na innym komputerze.

8. Udostepnianie osobom trzecim komputerow przenosnych wykorzystywanych do komunikacji z
udostepnionymi Srodowiskami.

ZALACZNIK: EITE_SMILE_Zasady_weryfikacji_prac_rozwojowych_dostawcow_zewnetrznych

Cel dokumentu

Celem dokumentu jest przedstawienie zasad weryfikacji prac rozwojowych Wykonawcy i Dostawcow
zewnetrznych przez EITE przed ich przyjeciem w utrzymanie.

Zakres i kontekst dokumentu

Dokument opisuje zasady weryfikacji prac rozwojowych przed ich przyjeciem w utrzymanie w kontekscie rozwoju
systemu SMILE z udziatem Wykonawcy i Dostawcow zewnetrznych.

Zastosowane skroty i pojecia

Skrét / Pojecie Objasnienie
Dostawca Zewnetrzny dostawca oprogramowania w zakresie systemu SMILE.
Zamawiajacy Spotka Grupy Kapitalowej ENERGA.
EITE Energa Informatyka i Technologie Sp. z 0.0., Al. Grunwaldzka 472 A, 80-
309 Gdansk
2UT Rola EITE jako organizaciji odpowiedzialnej za utrzymanie systemu SMILE.
EOB Energa Obrét S.A.
EOP Energa Operator S.A.
SMILE System Obslugi Sprzedazy, ktory sktada sie z 4 gtéwnych komponentow:
e Portal samoobstugowy dla klientow. Aplikacja posiada 2 oddzielne
instancje — dla EOB i EOP.
o Aplikacji Oracle Utilites Customer Care & Billing — systemu
bilingowego. Aplikacja posiada 2 oddzielne instancje — dla EOB i EOP.
e Aplikacji Siebel CRM zarzadzajgcej obstugg klienta. Aplikacje
wystepujg tylko w instancji obrotowej - EOB.
e Platformy raportowej udostepniajacej raporty operacyjne i analityczne.
Aplikacja posiada 2 oddzielne instancje — dla EOB i EOP.
Zagadnienie funkcjonalne Niepodzielny funkcjonalnie element zakresu wdrozenia zmiany w systemie
SMILE.
Warunki Zakonczenia | Warunki jakoSciowe i iloSciowe jakie musi spetia¢ dostarczone
Stabilizaci rozwiazanie aby mogto zosta¢ przyjete do utrzymania.

Zasady ogélne

1. Opisane w niniejszym dokumencie zasady dotycza systemu SMILE w obecnej architekturze. W
przypadku zmiany architektury konieczne jest opracowanie i uzgodnienie nowych zasad.
2. Prace wykonywane przez Wykonawce i Dostawce podlegajgq weryfikacji ZUT na nastepujacych
kolejnych etapach przedsigwzigcia rozwojowego:
a. naetapie analizy biznesowej,

o oo0o

na etapie analizy szczegdlowej (funkcjonalnej),
na etapie projektowania,

na etapie implementaciji i testow wewnetrznych,
na etapie testow technicznych,

na etapie testéw akceptacyjnych,
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g. na etapie wdroZenia i stabilizacji.

3. W przypadku negatywnej oceny prac Wykonawcy lub Dostawcy w danym etapie przez ZUT, nie powinny

by¢ podejmowane prace w ramach kolejnego etapu do czasu naprawy przez Wykonawce lub Dostawce
usterek wskazanych przez ZUT. Wczesniejsze podjecie takich prac odbywa sig na wylgczng
odpowiedzialnos¢ Wykonawcy lub Dostawcy.

W celu weryfikacji prac wykonanych przez Wykonawce lub Dostawce ZUT moze powola¢ zewngtrznego
Audytora, ktérego obowigzywaé bedg te same zasady poufnosci co ZUT. Audytor powotany przez ZUT
moze mie¢ dostep do wszystkich informacji dotyczacych prac Wykonawcy lub Dostawcy bedacych w
posiadaniu ZUT.

5. Ogdlna zasada dotyczaca dokumentéw bedacych przedmiotem weryfikaciji ZUT:

a. Wykonawcy lub Dostawcy przekazywany jest przez Zamawiajacego szablon danego
dokumentu, wzglednie szablon ten jest uzgadniany z Wykonawca lub Dostawca,
dokument opracowany przez Wykonawce lub Dostawce musi by¢ zgodny z szablonem,
weryfikacja dokumentu opracowanego przez Wykonawce lub Dostawce przez ZUT obejmuje
migdzy innymi kompletnos¢ dokumentu i jego zgodno$¢ z szablonem.

Weryfikacja prac na etapie analizy biznesowej

1.

Koncepcja Biznesowa (wraz ze wstepng koncepcjg architektury rozwiazania) musi by¢ przedstawiona
do zaopiniowania przez ZUT. ZUT dokonuje zaopiniowania Koncepcja Biznesowej w ciggu 10 dni od jej
otrzymania, przekazujac pisemng liste uwag do Zamawiajacego. Opiniowaniu nie bedzie podlegac
poprawnos$¢ definicji wymagan biznesowych.

Weryfikacja prac na etapie analizy szczegétowej (funkcjonalnej)

1.

Analiza Funkcjonalna musi by¢ przedstawiona do zaopiniowania przez ZUT. ZUT dokonuje
zaopiniowania dokumentu Analizy Funkcjonalnej w ciagu 5 dni od jej otrzymania, przekazujac pisemng,
liste uwag do Zamawiajacego. Jednocze$nie opiniowane moga by¢é maksymalnie 2 dokumenty Analizy
Funkcjonalnej, przy czym jeden dokument moze odnosi¢ si¢ do maksymalnie jednego zagadnienia
funkcjonalnego. Opiniowaniu nie bedzie podlegaé zgodno$¢ Analizy Funkcjonalnej z wymaganiami
biznesowymi.

Weryfikacja prac na etapie projektowania

1.

Projekt Techniczny dostarczony przez Wykonawce lub Dostawce musi by¢ zgodny z szablonem
przygotowanym przez EITE, ktory zostanie przekazany Wykonawcy lub Dostawcy. Z szablonu Projektu
Technicznego wynika¢ bedzie miedzy innymi potrzeba wykonania przez Wykonawce lub Dostawce
analizy wptywu i projektu testow regres;ji.

Projekt Techniczny musi by¢ przedstawiony do zaopiniowania przez ZUT. ZUT dokonuje zaopiniowania
dokumentu Projektu Technicznego w ciggu 5 dni od jego ofrzymania, przekazujac pisemna liste uwag
do Zamawiajgcego. Jednoczesnie opiniowane mogg byé maksymalnie 2 dokumenty Projektu
Technicznego, przy czym jeden dokument moze odnosi¢ sie do maksymalnie jednego niepodzielnego
Projektu Technicznego.

Weryfikacja prac na etapie implementacii i testdw wewngtrznych

1.

ZUT ma prawo do weryfikacji oprogramowania przygotowywanego przez Wykonawce lub Dostawce w
czasie jego wytwarzania w dowolnym momencie. Weryfikacja ta prowadzona bedzie pod katem
zgodnosci z ,Zasadami zarzadzania kodem i konfiguracjg’ oraz ,Standardami wytwarzania
oprogramowania” opisanymi w oddzielnych zalacznikach. Wyniki weryfikacji przekazywane beda do
Zamawiajgcego.

W
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2. Wykonawca lub Dostawca opracowuje Plan Szkoleh dla ZUT. ZUT weryfikuje przygotowany Plan

Szkolen w ciagu 5 dni od jego otrzymania. Wynikiem weryfikacji jest albo przekazanie pisemnej listy
uwag do Wykonawcy lub Dostawcy zwigzanych z korekta Planu Szkolen, albo akceptacja Planu
Szkolen.

Wykonawca lub Dostawca przeprowadza szkolenia dia ZUT zgodnie z Planem Szkolen. ZUT weryfikuje
przeprowadzone szkolenia w ciggu 5 dni od przedstawienia szkolenia do akceptacji. Wynikiem
weryfikacji jest albo przekazanie pisemnej listy uwag do Wykonawey lub Dostawcy zwigzanych z
brakami w zakresie szkolen, albo akceptacja przeprowadzonych szkolen.

Weryfikacja prac na etapie testéw technicznych

1.

W scenariuszach testéw technicznych Wykonawca lub Dostawca musi zaproponowaé scenariusze
testow regresji (na podstawie analizy wplywu).

Scenariusze testow technicznych muszg byé przedstawione do zaopiniowania przez ZUT. ZUT
dokonuje zaopiniowania scenariuszy testow technicznych w ciagu 10 dni od ich otrzymania, przekazujac
pisemna liste uwag do Zamawiajacego.

Plan testow na $rodowiskach testowych musi byé zgodny z ,Zasadami udostepniania Srodowisk
dostawcom zewnetrznym”.

Plan testow na $rodowiskach testowych musi by¢ przedstawiony do zaopiniowania przez ZUT. ZUT
dokonuje zaopiniowania planu testéw na $rodowiskach testowych w ciagu 5 dni od jego otrzymania,
przekazujac pisemna liste uwag do Zamawiajacego.

Raport z testow technicznych musi by¢ przedstawiony do zaopiniowania przez ZUT. ZUT dokonuje
zaopiniowania raportu z testéw technicznych w ciagu 2 dni od jego ofrzymania, przekazujgc pisemng
liste uwag do Zamawiajgcego.

Weryfikacja prac na etapie testow akceptacyjnych

1.
2,

Wykonaweca i Dostawca dostarcza do informacji ZUT Cutover Plan.

Wykonawca i Dostawca dostarcza do informacji ZUT raport z testow regresji przeprowadzony na
podstawie scenariuszy testow przewidzianych w Projekcie Technicznym.

Wykonawca i Dostawca dostarcza raport po testach bezpieczenstwa do informaciji ZUT.

Raport z testow akceptacyjnych musi by¢ przedstawiony do zaopiniowania przez ZUT. ZUT dokonuje
zaopiniowania raportu z testow akceptacyjnych w ciagu 2dni od jego otrzymania, przekazujgc pisemng
liste uwag do Zamawiajgcego.

Kwestia gotowosci technicznej musi by¢ przedstawiona do zaopiniowania przez ZUT. ZUT dokonuje
zaopiniowania gotowosci technicznej w ciggu 3 dni, przekazujac pisemna liste uwag do Zamawiajacego.
W ramach opiniowania gotowos$ci technicznej ZUT ma prawo przeprowadzi¢ wiasne testy regresji oraz
ma prawo zweryfikowac raport Wykonawcy i Dostawcy z testow integracyjnych.

Dokumentacja powykonawcza techniczna musi by¢ przedstawiona do zaopiniowania przez ZUT. ZUT
dokonuje zaopiniowania kazdego dokumentu powykonawczej dokumentaci technicznej w ciagu 5 dni od
jego otrzymania, przekazujgc pisemna listg uwag do Zamawiajacego. Jednoczesnie opiniowane mogq
by¢ maksymalnie 2 dokumenty dokumentacji powykonawczej, przy czym nie dopuszcza sie
agregowanie w dokumentacji powykonawczej rozigcznych na wezesniejszym etapie prac dokumentow.
Wykonawca i Dostawca przekazuje instrukcie administracyjne do ZUT. ZUT weryfikuje instrukcje
administracyjng w ciagu 5 dni od ich otrzymania. Wynikiem weryfikacji jest albo przekazanie pisemnej
listy uwag do Wykonawcy i Dostawcy zwigzanych z brakami w tych instrukcjach, albo akceptacja tych
instrukcji. Jednoczesnie opiniowane moga by¢ maksymalnie 2 instrukcje administracyjne.
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Weryfikacja prac na etapie wdrozenia i stabilizacji

1. Przyjecie oprogramowania w utrzymanie wymaga akceptacji ZUT dla ponizszych produktow (niezaleznie
od innych wymaganych akceptacii):
a. Dokumentacja powykonawcza - techniczna,
b. Instrukcje dla zespotu technicznego,
c. Instrukcje dla zespotu technicznego,
d. Instrukcje dla uzytkownikow koricowych
e. Raport ze stabilizacji potwierdzajacy spetnienie Warunkéw Zakoficzenia Stabilizacii.

2. Raport ze stabilizacji powinien zawiera¢ co najmniej nastgpujace elementy:

a. wykaz wszystkich ujawnionych w okresie stabilizacji Incydentow i Probleméow z podaniem ich
ilosci, rodzaju, wskazaniem daty ujawnienia, ewentualnego powtorzenia si¢ Incydentu lub
Problemu, informacjg o rozwiazaniu Incydentu lub Problemu, a w przypadku Incydentow lub
Problemow nie rozwiazanych informacjg o stopniu zaawansowania prac nad rozwigzaniem i
przewidywanym jego terminem,

b. informacja o $redniej miesigcznej liczbie Incydentow i Probleméw z ostatnich 2 miesigcy oraz
lacznej liczbie Incydentow i Probleméw pozostajacych do rozwigzania, wraz z ich wykazem,

¢. uzgodnione z biznesem obejscia,

d. odniesienie sie do uwag i rekomendacji zgloszonych na poprzednich etapach przez ZUT.

3. Wykonawca i Dostawca przekazuje raport ze stabilizacji do ZUT. ZUT weryfikuje raport ze stabilizacji w
ciagu 5 dni od jego otrzymania. Wynikiem weryfikacji jest albo przekazanie pisemnej listy uwag do
Wykonawcy i Dostawcy zwiazanych z brakiem przyjecia raportu, albo akceptacja raportu.
Akceptacja raportu potwierdza jedynie jego rzetelne opracowanie i kompletnos¢. Nie jest jednoznaczna
ze zgoda na przyjecie oprogramowania w utrzymania.

ZALACZNIK: EITE_SMILE_Zasady_zarzadzania_kodem_i_konfiguracjq
Cel dokumentu

Celem dokumentu jest przedstawienie zasad zarzadzania kodem i konfiguracja, jakie musi stosowa¢ Wykonawca
i Dostawca w trakcie prac zwigzanych z rozwojem systemu SMILE.

Zakres i kontekst dokumentu

Dokument opisuje zasady zarzadzania kodem i konfiguracjg w ramach rozwoju systemu SMILE realizowanego z
udziatlem Wykonawcy i Dostawcow zewnetrznych.

Zastosowane skréty i pojecia

Skrot / Pojecie Objaénienie

Dostawca Zewnetrzny dostawca oprogramowania w zakresie systemu SMILE.

Zamawiajacy Spotka Grupy Kapitatowej ENERGA

PBDO Instrukcja  zarzadzania systemem informatycznym  stuzacym  do
przetwarzania danych osobowych.

PBTI Polityka Bezpieczenistwa Teleinformatycznego wydana Uchwatg Zarzadu
EITE

EITE Energa Informatyka i Technologie Sp. z 0.0., Al. Grunwaldzka 472 A, 80-
309 Gdansk

EOB Energa Obrét S.A.

EOP Energa Operator S.A.

Service Desk System obstugi zgtoszen serwisowych

owz Ogdlne Warunki Zaméwienia

INT Testy integracyjne
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UAT

| Testy akceptacyjne uzytkownika (User Acceptance Tests)

ZUT

| Rola EITE jako organizaci odpowiedzialnej za utrzymanie systemu SMILE.

SMILE

System Obstugi Sprzedazy, ktéry sklada sie z 4 gtdwnych komponentow:

e Portal samoobstugowy dla klientow. Aplikacja posiada 2 oddzielne
instancje — dla EOB i EOP.

» Aplikacji Oracle Utiliies Customer Care & Biling — systemu
bilingowego. Aplikacja posiada 2 oddzielne instancje - dla EOB i EOP.

» Aplikacji Siebel CRM zarzadzajacej obsiugg klienta. Aplikacje
wystepuja tylko w instancji obrotowej — EOB.

* Platformy raportowej udostepniajacej raporty operacyjne i analityczne.
Aplikacja posiada 2 oddzielne instancje - dia EOB i EOP.

Projekt Techniczny Dokument zawierajgcy opis techniczny projektowanego rozwiazania

opracowany z wykorzystaniem dostarczonego szablonu i pozwalajgcy na
wykonanie prac deweloperskich (programistycznych i konfiguracyjnych).
Stanowi produkt podlegajacy weryfikacji.

Warunki Zakonczenia | Warunki jakosciowe i ilosciowe jakie musi spelniaé dostarczone
Stabilizacji rozwigzanie aby mogto zostaé przyjete do utrzymania,

Zalozenia podstawowe

1.

Wszystkie zasady i zobowigzania przedstawione w ninigjszym dokumencie (nawet, gdy literalnie
odnoszq si¢ jedynie do kodu) dotycza zarowno kodu, jak i wszystkich pozostatych elementow
skladajacych sig na dostarczane przez Wykonawce i Dostawcg Oprogramowania, takich jak elementy
konfiguracii, skrypty, dokumentacja, itp.

Kod jest udostgpniany Wykonawcy i Dostawcy wylacznie w celu wprowadzenia wczeshiej
zakontraktowanych przez Zamawiajacego zmian lub rozszerzen.

Przekazywany przez Wykonawce i Dostawce kod musi by¢ zgodny z Umowa i Projektem Technicznym.
Prace implementacyjne i konfiguracyjne wykonywane przez Wykonawce i Dostawce bedg wynikaly z
wezesniej zatwierdzonych Projektow Technicznych. Szablon Projektu Technicznego zostanie
dostarczony przez EITE, natomiast Wykonawca i Dostawca zobowigzuje sie do przygotowywania
dokumentacji zgodnie z przekazanym szablonem.

Przekazywany przez Wykonawce i Dostawce kod musi spefniaé przyjete w EITE standardy opisane w
dokumencie ,Standardy wytwarzania oprogramowania’”.

Przekazywany przez Wykonawce i Dostawce kod podlega weryfikaciji pod katem spetnienia stawianych
przed nim wymagan.

Ogolne zasady

1.
2.

Wykonawca i Dostawca odpowiada za zgodno$¢ dostarczonego rozwigzania z prawem.
Kod Zrodiowy bedzie przekazywany na wiasnos¢ Zamawiajacego. Wartosé wytworzona jest wiasnoscig
Zamawiajacego.
Wykonawca i Dostawca zobowigzuje sie przygotowa¢ na prosbe ZUT propozycje przekazania kodu
(zgodna z opisanymi w niniejszym dokumencie zasadami) zawierajacq harmonogram dostarczania
produktow.
Wykonawca i Dostawca zobowigzuje sig, ze dostarczony przez niego kod bedzie spelniat nastepujace
kryteria.
a. Zgodnos¢ z projektem - Oprogramowanie powinno by¢ w pehni zgodne z Projektem
Technicznym i wszystkimi innymi dokumentami, jakie sig do niego odnosza,
b.  Efektywnos¢ i wydajnos¢ — kod powinien by¢ napisany w sposob efektywny i optymalny. Kod
powinien wykonywaC stawiane przed nim zadania w sposéb optymalny (biorac pod uwage
zasoby IT — pamig¢, moc obliczeniowa). Opracowywane algorytmy powinny by¢ optymalne
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(biorac pod uwage ztozono$t obliczeniowg oraz faktyczne czasy wykonywania). Powinny byé
uzywane takie struktury danych, ktére minimalizujg zajgtos¢ pamieci.

c. Spojnost — kod powinien byé wewnetrznie spojny. Sposob kodowania poszczegoinych funkcji
Oprogramowania powinien byé mozliwie zblizony (pod katem stosowanego podejscia i
wykorzystywania juz zakodowanych procedur i funkcji). Oprogramowanie powinno by¢ tatwe do
zrozumienia, utrzymywania, testowania, powtornego uzycia i rozwoju.

d. Bezpieczenstwo - Oprogramowanie powinno speinia standardy bezpieczefstwa
obowiazujace w EITE (PBTI, PBDO). W szczegolnosci Oprogramowanie nie moze dopuszczac
do nieautoryzowanego dostepu do zasobow teleinformatycznych Spélek z Grupy Energa oraz
nie moZe naruszaé danych zgromadzonych w zasobach teleinformatycznych Spotek z Grupy
Energa (poza zakresem opisanym w Projekcie Technicznym).

Udostepnianie repozytoriéw przez EITE

1.

Dla Wykonawcy i Dostawcy zostanie udostgpnione repozytorium, w ramach ktérego Wykonawca i
Dostawca bedzie dostarczaé wytworzone produkty (projekty, kod, dokumentacja, konfiguracja, produkty
z obszaru testowego itp.). W repozytorium bedg umieszczane Zrédia aplikacji odzwierciedlajace stan
produkeyjny przypadajacy na moment udostepnienia.
Wykonawca i Dostawca w trakcie wytwarzania oprogramowania bgdzie pracowat z wykorzystaniem
udostepnionego repozytorium. Oznacza to, ze wszelkie zmiany wprowadzane przez Wykonawce i
Dostawce beda przez niego synchronizowane na biezaco, co najmniej raz kazdego dnia roboczego.

a. W przypadku repozytoriow zdecentralizowanych (np. Mercurial, Git) oznacza to synchronizacje

lokalnych zmian z serwerem,
b. W przypadku repozytoriow zcentralizowanych (np. SVN) zatwierdzanie zmian odbywa sig
bezposrednio na serwerze.

Poniewaz w okresie wykonywania zmian przez Wykonawce i Dostawce na produkcyjnej linii kodu moga
zachodzi¢ zmiany wynikajace z utrzymania lub rozwoju systemow, konieczne jest uwzglednianie tych
zmian przez Wykonawce i Dostawce w wytwarzanym przez niego oprogramowaniu. W zwigzku z tym po
kazdorazowym wgraniu na produkcje jakichkolwiek zmian w kodzie lub konfiguracji, ZUT bedzie w
repozytorium udostepnionym Wykonawcy i Dostawcy umieszczato aktuainy stan produkcyjny kodu i
konfiguracji.
Wykonawca i Dostawca majac dostep do produkeyjnego stanu kodu zrédiowego i konfiguracii bedzie
zobowigzany do naniesienia tego stanu na dostarczane przez siebie produkty przed ich przekazaniem.
Ma to na celu minimalizacje wystapienia probleméw, ktore moglyby wystapi¢ przy scalaniu kodu i
konfiguracii po diugotrwatym rozgatezieniu linii oprogramowania.
Wykonawca i Dostawca bedzie jednoznacznie okreslat rewizjg w repozytorium, w ktorej zakoriczyt prace
nad zleconym zagadnieniem / wydaniem w ramach danej iteracji. W momencie zakonczenia prac przez
Wykonawce i Dostawce, Wykonawca i Dostawca zobowigzany jest jednoznacznie okreslic stan kodu i
konfiguracji uznawany za zakorczony. Okreslenie takie nastapi poprzez wskazanie konkretnego numeru
rewizji w repozytorium.
Wykonawca i Dostawca pracuje na $rodowisku/repozytorium EITE i nie ma prawa replikowania tego
$rodowiska/repozytorium na wiasny uzytek.
Wykonawca i Dostawca jest zobowiazany wszystkie zmiany nanosi¢ w udostgpnionym repozytorium,
wykorzystujac osobne galezie kodu dia kazdej spojnej zmiany. Wykonawca i Dostawca jest
zobowiazany oznaczat w repozytorium wersje oprogramowania gotowe do weryfikacji przez ZUT oraz
wdrozenia na $rodowiska Energa.
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Weryfikacja kodu

1. ZUT ma prawo weryfikowa¢ wprowadzane zmiany na dowolnym etapie prac Wykonawcy i Dostawcy. W
szczegolnosci weryfikacja moze byé wykonywana po przekazaniu przez Wykonawce i Dostawce finalnej
wersji kodu. Wykonawca i Dostawca zobowigzuje sie stosowaé do nastepujacych zasad w zakresie
weryfikacji kodu, ktra ma na celu okreélenie czy kod spetnia warunki okre$lone m.in. w rozdziale 7 oraz
w dokumencie ,Standardy wytwarzania oprogramowania” (m.in. zgodno$é z projektem, efektywnosc,
wydajnosc, spéjnosé, bezpieczenstwo).

a.  Weryfikacja testow wewnetrznych i ich wynikow.
i. Wykonawca i Dostawca udostepnia wyniki testow wewnetrznych.
i. ZUT ma prawo przeprowadza¢ weryfikacie poprzez powtérzenie wybranych
przypadkow testowych.
b.  Weryfikacja zgodnosci kodu z projektem technicznym poprzez przeglad kodu i spojnoscei kodu.
ZUT moze weryfikowa¢ zgodnos¢ z projektem i spéjnosé kodu poprzez:
i. przeglad kodu;
ii. testy.
¢. Weryfikacja bezpieczefstwa kodu. ZUT moze weryfikowaé bezpieczefistwo kodu poprzez:
i. przeglad kodu;
ii. testy lub audyt.
d.  Weryfikacja wydajnosci i efektywnosci kodu. ZUT moze weryfikowaé wydajnosci i efektywnosci
kodu poprzez;
i. przeglad kodu;
ii. testy lub audyt.
e. Weryfikacja czy zmiany wprowadzone przez Wykonawce i Dostawce nie zaburzajg dzialania
pozostatych funkcji systemow informatycznych. ZUT moze weryfikowaé ta kwestig poprzez:
i. przeglad kodu;
ii. testy regresiji.
f. Weryfikacji zgodnosci z dobrymi praktykami programowania, standardami wytwarzania
oprogramowania oraz poprawnym udokumentowaniem kodu.
.. ZUT moze dokonywa¢ weryfikacji poprzez przeglad kodu i sprawdzenie zgodnosci z
warunkami opisanymi w dokumencie ,Standardy wytwarzania oprogramowania’.

2. Weryfikacja bezpieczenstwa realizowana przez ZUT nie jest jednoznaczna z potwierdzeniem spednienia
wymagan bezpieczenstwa. Za weryfikacie spetnienia wymagan bezpieczeristwa odpowiada
Zamawiajacy.

3. Jezeli ZUT bedzie miat pytania lub watpliwosci do Oprogramowania przygotowywanego przez
Wykonawcg i Dostawce to przekaze je w formie pisemnej. Wykonawca i Dostawca ma obowigzek
odpowiedzie¢ na pytania/watpliwosci w formie pisemnej w przeciagu 2 dni roboczych od wystania przez
ZUT pytah/watpliwosci.

4. W wyniku przeprowadzonej weryfikacji EITE ma prawo zglosi¢ uwagi do przedmiotu weryfikacji. Uwagi
sq przekazywane do Wykonawcy i Dostawcy w formie pisemnej. Wykonawca i Dostawca ma obowigzek
uwzglgdni¢ otrzymane uwagi w Oprogramowaniu, ktére zostanie przekazane ZUT. Uwzglednienie uwag
moze podlega¢ weryfikacji przez ZUT zgodnie z w/w warunkami.

Przekazanie kodu przez Wykonawce lub Dostawce do wdrozenia

Przekazanie kodu do wdroZenia bedzie realizowane zgodnie z nastepujaca procedura,
1. Wykonawca i Dostawca jednoznacznie wskazuje finalng wersje kodéw w udostepnionym repozytorium.
a. Przekazany kod powinien zawiera¢ $ciezkg powrotu do stanu sprzed instalacji (Go Back).
b.  Wykonawca i Dostawca przygotowujac paczke do wgrania, musi przy tym dostarczy¢ opis
zawartosci paczki i instrukcjg/procedure wgrania oraz wszelka dokumentacja wynikajacy z
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,Zasad weryfikacji prac rozwojowych dostawcow zewnetrznych przez ZUT przed ich przyjeciem
w utrzymanie”.

2. ZUT ma prawo zweryfikowaé przekazany kod zgodnie z zasadami opisanymi w niniejszym dokumencie
lub moze polegaé na weryfikacji zrealizowanej przez Zamawiajacego. W przypadku odstapienia od
weryfikacji przez ZUT, pelng odpowiedzialno$¢ za jakos¢ dostarczonego kodu ponosi Zamawiajacy.

a. Po pozytywnej weryfikacji ZUT wykonuje dystrybucie na srodowisko produkeyjne.

b. W przypadku negatywnej weryfikacji ZUT przekazuje Zamawiajacemu pisemna listg uwag do
Wykonawey i Dostawcy.

3. W trakcie wykonywania przez ZUT weryfikacji oraz wykonywanych przez Wykonawcg, Dostawce lub
Zamawiajacego innych testow (np. akceptacyjnych) stan produkeyjny kodu i konfiguracji moze sie
zmieni¢. W takim przypadku:

a. jesli wszystkie weryfikacje i testy zakonczyly sig pozytywnie wtedy w ramach ustugi
utrzymaniowej realizowane bedg prace w zakresie weryfikacji i wigczania kodu zrodiowego
wykonanego przez innych Wykonawcow lub Dostawcow do istniejacego kodu zrodiowego na
dzien najblizszej zmiany wynikajacej z utrzymania lub rozwoju wydawanej przez EITE, lecz nie
rzadziej niz raz w tygodniu oraz przenoszenie go pomigdzy Srodowiskami, w tym na
srodowisko konfiguracyjne, testowe i produkcyjne;

b. jesli ktorekolwiek sprawdzenie (weryfikacja lub testy) zakorczylo sig¢ negatywnie wtedy przy
kolejnej iteracji poprawek wykonywanych przez Wykonawce lub Dostawce bedzie on musiat
rowniez nanie§¢ na wylworzone przez siebie oprogramowanie najnowszy stan kodu i
konfiguraciji (stan produkcyjny).

Przekazanie kodu przez Wykonawce lub Dostawce do utrzymania

Przekazanie kodu bedzie realizowane zgodnie z nastgpujacg procedura.
1. Elementem wymaganym do przyjecia kodu w utrzymanie jest wczesniejsze speinienie Warunkéow

Zakonczenia Stabilizacji oraz akceptacja dokumentacji powykonawczej, w ktorej skiad wehodza muin.:

i. Dokumentacija architektoniczna

ii. Projekty Techniczne

ii. Materialy szkoleniowe dia zespotu technicznego

v. Instrukcje dla zespotu technicznego

v. Instrukcje dla uzytkownikow koficowych

2. Po okresie stabilizacji przed przejeciem w utrzymanie ZUT ma prawo ponownie zweryfikowac
przekazywany kod zgodnie z zasadami opisanymi w niniejszym dokumencie.

a. W przypadku negatywnej weryfikacji EITE przekazuje Wykonawcy i Dostawcy pisemna listg
uwag. Wykonawca i Dostawca zobowiazany jest wprowadzi¢ poprawki w przeciggu 5 dni lub
szybciej jesli tak zostanie ustalon i ponowi¢ procedurg. Wykonawca i Dostawca moze ponawia¢
procedure nie czesciej niz 1 raz na tydzier. Do momentu skutecznego przekazania rozwigzania
do utrzymania trwa okres stabilizacji niezaleznie od innych uwarunkowan okreslajacych czas
trwania stabilizacji.

3. W trakcie wykonywania przez ZUT weryfikacji stan produkeyjny kodu i konfiguraciji moze sig zmieni¢. W
takim przypadku:

a. jesli weryfikacja zakoficzyta sig pozytywnie wtedy w ramach ustugi utrzymaniowej realizowane
beda prace w zakresie weryfikacji i wiaczania kodu zrodtowego wykonanego przez innych
Wykonawcow i Dostawcow do istniejacego kodu zrédiowego na dzien najblizszej zmiany
wynikajacej z utrzymania lub rozwoju wydawanej przez EITE, lecz nie rzadziej niz raz w
tygodniu oraz przenoszenie go pomigdzy rodowiskami, w tym na $rodowisko konfiguracyjne,
testowe i produkcyjne;

b. w okresie scalania kodu Wykonawca i Dostawca zapewni wsparcie techniczne i analityczne dla
ZUT w zakresie dostarczanych zmian;
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C. jesli weryfikacja zakofczyla si¢ negatywnie wtedy przy kolejnej iteracji poprawek
wykonywanych przez Wykonawce | Dostawcg bedzie on musial rowniez nanies¢ na
wytworzone przez siebie oprogramowanie najnowszy stan kodu i konfiguracji (stan
produkcyjny).

Warunki Zakoriczenie Stabilizacji

Niniejszy rozdziat definiuje warunki jakosciowe i ilosciowe jakie musi spetnic dostarczane rozwigzanie aby mogto
zostat przyjete do utrzymania.
1. Okres Stabilizacji Systemu trwa co najmniej 3 miesiace, chyba e w ramach odrebnych, pisemnych
uzgodnieri z ZUT postanowiono inaczej.
2. Stabilizacja moze zosta¢ zakorczona gdy zostang spelnione tacznie ponizsze warunki:

a. $rednia miesieczna liczba Incydentow Krytycznych wykrytych w ciagu ostatnich 2 miesiecy
wynosi nie wigcej niz 1, chyba e w ramach |, pisemnych uzgodnier z ZUT  postanowiono
inaczej,

b. $rednia miesigczna liczba Incydentéw Zwyktych wykrytych w ciggu ostatnich 2 miesiecy wynosi
nie wigcej niz 10, chyba ze w ramach odrebnych, pisemnych uzgodnien z ZUT postanowiono
inaczej,

. brak Incydentow, ktore nie zostaly rozwigzane, chyba ze w ramach odrebnych, pisemnych
uzgodnien z ZUT postanowiono inaczej,

d. zaakceptowany zostal przez ZUT raport ze stabilizacji potwierdzajacy spetnienie warunkéw
wymienionych powyzej,

e. zaakceptowana zostata przez ZUT dokumentacja powykonawcza, w ktorej skiad wchodzg w
szczegbinosci:

i. Dokumentacja architektoniczna

ii. Projekty Techniczne

ii. Materialy szkoleniowe dla zespolu technicznego

V. Instrukcje dla zespotu technicznego

V. Instrukcje dla uzytkownikéw koficowych

3. W przypadku, gdy na koniec obowigzujgcego okresu stabilizacji nie zostang spefnione warunki
zakornczenia stabilizacji, okres ten zostaje przedtuzony o kolejny miesigc.






