Bezpieczna piaskownica dla niebezpiecznych plikéw — Sandbox w firmowej sieci

Kradziez danych wrazliwych, paraliz firmowej sieci i zadania okupu za
zaprzestanie ataku hakerskiego — to codzienne zagrozenia nie tylko dla
swiatowych korporacji. Z tymi samymi problemami borykaja sie takze mniejsi
przedsiebiorcy, ktérych stabo zabezpieczone sieci przyciggaja przestepcow.
Ztosliwe oprogramowanie mozna jednak przechytrzy¢ wykorzystujac
oprogramowanie typu Sandbox.

Sieci firmowe matych i srednich przedsiebiorstw sg narazone na ataki ze wzgledu na ich
niedostateczne zabezpieczenia. To efekt wysokich kosztow zaawansowanych rozwigzan
i koniecznosci posiadania specjalistycznej wiedzy do ich obstugi. Na szczescie, dostawcy
sprzetu informatycznego coraz czesciej oferujg gotowe rozwigzania bezpieczenstwa na
zasadzie oprogramowania jako ustugi (Software as a Service).

Jednym z rozwigzan tego typu zyskujgcych popularnosé dzieki swojej efektywnosci
i skutecznosci jest sandboxing, czyli udostepnienie nieznanym plikom ,piaskownicy” —
wydzielonej czesci systemu informatycznego, w ktérej mogg one przejs¢ kwarantanne bez
szkody dla firmowych systemow.

Pliki pod obserwacja

W ramach sandboxu, nieznane lub podejrzane pliki, sg przesytane przez zapore sieciowg do
chmury, w ktérej jest symulowane srodowisko udajgce rzeczywistg sie¢ firmowg. W takich
warunkach ztosliwe oprogramowanie uruchamia sige, jednak nie wyrzadza szkody
chronionemu systemowi.

— Podejrzane pliki traktowane sg jak mikroorganizmy w laboratorium. Majg w ramach
Sandboxa korzystne warunki do rozwoju, sg jednak bacznie obserwowane i nie stanowig
zagrozenia dla sieci firmowej — mowi Aleksander Stys, VAR Account Manager w Zyxel
Communications. — W przypadku szkodliwego oprogramowania obserwatorem jest
zaawansowana sztuczna inteligencja, ktéra $ledzi aktywnosc¢ plikow i uczy sie ich zachowan
— dodaje.

Informacje gromadzone w ramach ustugi ATP (Advanced Threat Protection — zaawansowana
ochrona przed zagrozeniem) sg analizowane w czasie rzeczywistym w ramach potgczenia
wszystkich urzadzen w jednej chmurze. Dzieki temu zagrozenie pojawiajgce sie cho¢ w jednej
z obstugiwanych przez nie sieci pozwala na aktualizacje baz zagrozeh na caltym Swiecie
jednoczesnie.

Kompleksowe rozwigzania s najbezpieczniejsze

Précz praktycznosci ustug dostarczanych wraz z produktem, producenci stawiajg takze na
wszechstronnosc. Coraz czesciej wraz ze sprzetami otrzymujemy nie jedng, ale caty pakiet
funkcji. Tak jest w przypadku urzgdzen z serii ATP marki Zyxel, wraz z ktérymi otrzymujemy
szereg narzedzi pozwalajgcych nie tylko na analize zachowania uzytkownikow sieci, ich
lokalizacje i mozliwos¢ kontroli dostepu, ale tez zapobieganie wtamaniom i ochrone przed
ztosliwym oprogramowaniem. Wszystkie wyniki raportowane sg w ramach ustugi do
wiasciciela sieci, co oznacza jej uproszczong obstuge.

Wraz z urzadzeniem z serii ATP kupujgcy otrzymuje réwniez roczng ztotg subskrypcje, dzieki
ktorej ma mozliwos¢ zapoznac sie z funkcjonalnosciami tego rozwigzania obejmujgcymi m. in.



ustuge SecuReporter, pakiet filtréw, ochrone przed zlosliwym oprogramowaniem oraz
wspomniany Sandbox.

Aby uzyskac¢ wiecej informacji na temat pakietu ATP odwiedz strone firmy Zyxel.

Poznaj mozliwosci ATP na webinarium Zyxel

Firma Zyxel zaprasza do udziatu w webinarium, ktére odbedzie sie 19 lutego o godzinie 10:00
i ktére poswiecone bedzie zaporom sieciowym Zyxel ATP. Prowadzacy, Aleksander Stys,
przyblizy uczestnikom rozwigzania, jakie w ramach ATP pozwalajg zapobiega¢ atakom
komputerowym. Uczestnicy bedg mieli okazje zapoznac sie z narzedziami takimi jak Sandbox
i SecuReporter oraz poznac¢ technologie Cloud Intelligence.

Zapisac sie na to wydarzenie mozna na stronie poswieconej webinarium.

Zyxel Communications

Zyxel Communications juz od prawie 30 lat tgczy ludzi koncentrujgc sie na wdrazaniu
innowacyjnych rozwigzan dla swoich klientow. Nasze mozliwosci adaptacji oraz
innowacyjne technologie sieciowe czynig nas liderami komunikacji dla firm
telekomunikacyjnych, dostawcoéw ustug, klientow biznesowych i uzytkownikow
domowych.

1500+ wspotpracownikow na catym swiecie

100 milionéw urzadzeh tagczacych na globalng skale

Ponad 700,000 firm pracujacych lepiej, dzieki produktom marki Zyxel
Obecnosé¢ na 150 swiatowych rynkach

Obecnie, Zyxel Communications tworzgc sieci przysztosci, uwalnia potencjat i spetnia
wymagania nowoczesnych miejsc pracy — wspierajgc ludzi w biurze, codziennym zyciu
i w czasie wolnym.

ZYXEL — twdj sieciowy sojusznik

Dolacz do nas na Facebooku i LinkedIn!



https://www.zyxel.com/pl/pl/products_services/ATP-Firewall-ZyWALL-ATP800/
http://discover.zyxel.com/PLWBNR2019ATP_RegLP.html
https://www.facebook.com/Zyxel-Polska-1439799286138522/
https://www.linkedin.com/company/18328522/

