ZYXEL

Ogien zwalczaj ogniem. Pojedynek sztucznych
inteligencji dla bezpieczenstwa sieci

Sztuczna inteligencja (z ang. Artificial Intelligence) jest jednym z wiodacych
tematéw poruszanych podczas dyskusji nad technologiami przysziosci. Zdarza
sie, ze wykorzystywana jest w zlych celach, na przykiad do wiaman do sieci
komputerowych. Na szczescie z tego narzedzia potrafia skutecznie korzystaé
takze firmy produkujace urzadzenia zabezpieczajace.

Zdolnos¢ btyskawicznej nauki i nieustanne doskonalenie algorytmow to gwarancja
szybkiego rozwoju Sztucznej Inteligencji. O ile jednak zwykle wykorzystywana jest ona
do celow naukowych czy biznesowych, znajduje tez zastosowania w Swiecie
cyberprzestepczosci. Cyberprzestepcy zaczynajg wykorzystywa¢  sztuczng
inteligencje do tworzenia nowych zagrozen, ktore sg w stanie obejs¢ zabezpieczenia
konwencjonalnych zapér. Kazda sie¢ i urzgdzenie bedg w przysziosci narazone na
nowe generacje inteligentnych wiruséw, ktére bedg nie tylko skuteczniejsze od
jakichkolwiek znanych dzi§ zagrozen, ale bedg zdolne uczyé sie w czasie
rzeczywistym. Przykladowo wirus moze pozostawaé w stanie uspienia przez kilka dni
tylko po to, aby zosta¢ zaklasyfikowanym jako nieszkodliwy, by nastepnie aktywowac
sie. Konsekwencjg dziatalnosci wirusa moze by¢ nie tylko zablokowanie komputeréw
w sieci, ale tez kradziez duzych ilosci danych osobowych i poufnych, a takze
wykorzystanie jednostek potgczonych w sieci jako komputeréw-zombie stosowanych
do atakow DDoS.

Uprzedzié problem

Aby moéc przeciwdziata¢é coraz bardziej wyrafinowanym atakom, potrzebna jest
adekwatna, zaawansowana ochrona sieci. Ustuga ATP (Advanced Threat
Protection) wprowadzona przez Zyxel, w serii zapér sieciowych o tej samej nazwie,
wykorzystuje sztuczng inteligencje do wykrywania i eliminowania potencjalnych
zagrozen, zanim zostang zainstalowane i zaczng wyrzgdzac szkody.

Podstawowym narzedziem stosowanym w ATP jest sandboxing. Bada ono
aktywnos¢ plikbw w czasie rzeczywistym, wykrywajgc i blokujgc te z nich, ktére sg
nieznane i mogg okaza¢ sie ztosliwe. Ustuga uruchamia je w kontrolowanym
Srodowisku ochronnym do zludzenia przypominajgcym rzeczywisty system.
Potencjalne zagrozenia sg nastepnie analizowane przy uzyciu sztucznej inteligencji i
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najnowszych danych dostepnych w systemie ATP. Istotng czescig systemu ATP jest
chmura, dzieki ktérej wszyscy uzytkownicy ustugi mogg udostepnia¢ informacje o
nowych zagrozeniach niemalze w czasie rzeczywistym.

— Hakerzy i cyberprzestepcy wykorzystujg sztuczng inteligencje uczgcg sie jak omingc¢
zabezpieczenia. Naszym zadaniem w branzy bezpieczenstwa sieci jest by¢ o krok
przed nimi i wykorzystywac sztuczng inteligencje do przeciwdziatania atakom — mowi
Aleksander Stys, VAR Account Manager w Zyxel Communications. — Jest to taktyka
zwalczania ognia ogniem — dodaje.

Ustuga ATP oprocz Sandboxingu oferuje tez miedzy innymi takie narzedzia jak
SecuReporter stuzgcy do kompleksowej analizy danych i ich raportowania, a takze
narzedzia filtrujgce botnety, lokalizujgce zagrozenie pod wzgledem geograficznym czy
zapobiegajgce atakom za posrednictwem aplikacji.

Wiecej informacji znajduje sie na stronie producenta.

Zyxel Communications

Zyxel Communications juz od prawie 30 lat tgczy ludzi koncentrujgc sie na wdrazaniu
innowacyjnych rozwigzan dla swoich klientow. Nasze mozliwosci adaptacji oraz
innowacyjne technologie sieciowe czynig nas liderami komunikacji dla firm
telekomunikacyjnych, dostawcow ustug, klientéw biznesowych i uzytkownikéw
domowych.

o 1500+ wspotpracownikdéw na catym swiecie

« 100 milionow urzgdzen tgczacych na globalng skale

e Ponad 700,000 firm pracujgcych lepiej, dzieki produktom marki Zyxel

e Obecnos¢ na 150 swiatowych rynkach

Obecnie, Zyxel Communications tworzgc sieci przyszitosci, uwalnia potencjat i spetnia
wymagania nowoczesnych miejsc pracy — wspierajgc ludzi w biurze, codziennym zyciu
i w czasie wolnym.

ZYXEL — twoj sieciowy sojusznik

Dotacz do nas na Facebooku i LinkedIn!



https://www.zyxel.com/pl/pl/products_services/ATP-Firewall-ZyWALL-ATP500/
https://www.facebook.com/Zyxel-Polska-1439799286138522/
https://www.linkedin.com/company/18328522/

