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Bezpieczenstwo sieciowe malych i srednich

firm oparte o technologie chmury

Iyjemy w erze big data - generujemy bardzo duzo danych, ktére
potrzebujq odpowiedniej ochrony. Firmy by uchroni¢ sie przed atakami
cybernetycznymi muszq podejmowaé natychmiastowe dziatania.
Czesto w odpowiedzi na warunki, ktére nieustannie sie zmieniajq. Coraz
wiekszg popularnosé zyskujg sieciowe rozwiqzania zabezpieczajgce
bazujgce na technologii chmury, ktére pozwalajg na bieigcq
aktualizacje danych o zagrozeniach i zapobieganie im.

Mate i Srednie przedsiebiorstwa czesto napotykajg na trudnosci
zwigzane z odpowiedniqg ochrong swoich sieci spowodowang m.in.
brakiem czasu czy srodkdw na inwestycje w odpowiedniq infrastrukture
sieciowq. Badania pokazujq, ze 43% naruszen danych dotyczy matych
firm. Nie mogqg one pozwoli¢ sobie na czekanie na kolejng aktualizacje
zapory sieciowej lub programu antywirusowego, aby poradzi¢ sobie
Z zagrozeniami.

Wybdr rozwigzania SaaS (software-as-a-service) okazuje sie by¢ dla
nich odpowiedniq strategiqg. Stosowanie modelu chmury obliczeniowej
SaaS to rozwigzanie, ktére zapewnia klientom biznesowym niezbedng
elastyczno$¢ i zakres ochrony danych oraz zasobdéw firmowych
w obliczu atakdw cybernetycznych.

Umozliwia zespotom IT aktualizowanie S$Srodkdw bezpieczenstwa
i stosowanie nowoczesnych technologii, jednoczes$nie powstrzymujgc
uporczywe i stale ewoluujgce narzedzia oraz sposoby atakdw
cybernetycznych.

Zaawansowana ochrona przed zagrozeniami

Rozwigzania Saas, takie jak ATP i sandboxing (piaskownica), pozwalajg
reagowac¢ na zagrozenie w czasie rzeczywistym iautomatycznie
dostosowujqg sie do postepu technologicznego w taki sam sposdb, jak
robi to ztosliwe oprogramowanie.
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Przyktadem zapory sieciowe] nowej generacji jest Zyxel ATP, brama
wyposazona w system Zyxel Cloud Inteligence. Wykorzystuje on
uczenie maszynowe do rejestrowania nieznanego zagrozenia
wykrytego przez bramy ATP w chmurze i zapewniajgc tymze bramom
codzienng aktualizacje. Kazde nowe zagrozenie jest przeksztatcane w
dodatkowq wiedze dla stale rosngcego i uczgcego sie ekosystemu
bezpieczenstwa, ktoéry caty czas dostosowuje sie do nowych
zaawansowanych atakdow.

Natomiast Sandboxing, ktory jest infegralnym elementem systemu, to
wyodrebniona strefa w chmurze, do ktérej ftrafiajg nieznane,
potencjalnie zagrozone pliki niewykrywalne przez standardowe
mechanizmy zabezpieczen. Tam sq identyfikowane, zapewniajgc przy
tym ochrone przed atakami typu zero-day (catkiem nowe ataki, na
ktére producenci zabezpieczen nie majg jeszcze sposobu). Mechanizm
izoluje nieznane pliki i weryfikuje, czy sg to nowe typy ztosliwego
oprogramowania. Sandboxing sprawdza sie rowniez jako skuteczna
strategia w chmurze, poniewaz zapewnia bardziej zréznicowany
i spersonalizowany sposdb konfigurowania zabezpieczen.

Raportowanie i analityka pozwala mie¢ wglgd w to, co dzieje sie
Z oprogramowaniem i ulepszac system bezpieczenstwa. Panel kontrolny
zapory sieciowej Zyxel ATP oferuje przyjazne dla uzytkownika infografiki
ze statystykami i z listg zagrozen.

Przejmij kontrole

Stowem-kluczem jest ,kontrola”. Lepiej nie czekac¢ na aktualizacje
zapory i polega¢ na nich, podczas gdy zagrozenia cybernetyczne
ewoluujg i zmieniajqg taktyke.

Rozwigzania oparte na chmurze do analizy wizualnej i raportowania
odcigzajg uzytkownikdw, dyskretnie pracujgc w chmurze oraz dajgc
0godlny widok i zestawianie danych o zagrozeniach. Personel IT moze
nastepnie wykorzystac odpowiednie statystykii dane wedtug wtasnego
uznania, zanim podejmie bardziej Swiadome Srodki zapobiegawcze
przeciwko wykrytym zagrozeniom.
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https://www.zyxel.com/pl/pl/products_services/ATP-Firewall-ZyWALL-ATP800/
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Przysztosciowe rozwigzanie zabezpieczajqce

Najwazniejsza decyzja dotyczgca rozwigzan zabezpieczajgcych
opartych na technologii chmury dotyczy wyboru zaufanego dostawcy
takich ustug. Obecnie zasoby danych przechowywane w firmach — nie
sg tak bezpieczne jak te pod kontrolg firm trzecich, ktdre stosujg
odpowiednie zabezpieczenia.

Ustugi te rozwijajg sie nie tylko pod kagtem zagrozen, ale sqg i bedqg
skalowane wraz z ciggtym udoskonaleniem i ekspansjqg firmy. Co wiecej,
SaaS zapewnia mozliwosci personalizacji, ktére eliminujg problemy
pochtaniagjgce czas oraz koszty. SaaS to rozwigzanie przysztosci
pracujgce wydajnie i umozliwiagjgce kompleksowe zarzgdzanie
ryzykiem zagrozen sieciowych - wszystko pod kontrolg zaufanego
partnera.

-- Parametry takie jak wydajnos¢, bezpieczenstwo cybernetyczne
i funkcjonowanie w przysztosci wiqzq sie z wyjsciem z poczqtkowej fazy
rozwoju matych i srednich firm. Im wieksza staje sie firma tym wiecej
generuje danych i bardziej narazona jest na ich utrate — podkresla
Aleksander Stys, VAR Account Manager w Zyxel Communications.

Powierzenie chmurze swoich danych moze by¢ najbardzie
odpowiedzialnym krokiem, jaki mozna podjgc, aby uchronic sie przed
nowymi zagrozeniami.

Zyxel Communications
Zyxel Communications juz od prawie 30 lat tgczy ludzi koncentrujgce sie na wdrazaniu
innowacyjnych rozwigzan dla swoich klientéw. Nasze mozliwosci adaptacji oraz
innowacyjne technologie sieciowe czynig nas liderami komunikacji dla firm
telekomunikacyjnych, dostawcdéw ustug, klientdw biznesowych i uzytkownikéw
domowych.

e 1500+ wspotpracownikow na catym swiecie

e 100 miliondw urzadzen tgczacych na globalng skale

e Ponad 700,000 firm pracujacych lepiej, dzieki produktom marki Zyxel

Informacja prasowa



ZYXEL -

e  Obecnos$¢ na 150 swiatowych rynkach
Obecnie, Zyxel Communications tworzgc sieci przysztosci, uwalnia potencijat i spetnia
wymagania nowoczesnych miejsc pracy — wspierajgc ludzi w biurze, codziennym
ZycCiu i w czasie wolnym.
ZYXEL - twdj sieciowy sojusznik

Dolgcz do nas na Facebooku i Linkedin!
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https://www.facebook.com/Zyxel-Polska-1439799286138522/
https://www.linkedin.com/company/18328522/

