Zatgcznik nr 1 do Materiatow Negocjacyjnych

OPIS PRZEDMIOTU ZAMOWIENIA
1. WYMAGANIA OGOLNE

1.1.  Zamawiajacy wymaga, aby oferowany sprzet byt fabrycznie nowy, nie byt uzywany, byt objety opiekq serwisowa producenta
oraz posiadat najnowszg dostepng stabilng wersje oprogramowania.

1.2. Wykonawca dostarczy kompletne okablowanie przytaczeniowe do sieci LAN dla wszystkich dostarczonych urzadzen
z interfejsem LAN oraz do sieci SAN dla wszystkich dostarczonych urzadzen z interfejsem FC oraz kable potgczeniowe.

1.3. Wymagane jest, aby Wykonawca zapewnit wszystkie niezbedne elementy, konieczne do montazu, uruchomiania urzadzen
oraz poprawnego funkcjonowania w szafach rackowych (tj. $rubki, nakretki, kable zasilajace, konieczne patchcordy (kable
krosowe)).

1.4. Producent lub wykonawca wykona montaz urzadzen w miejscu wskazanym przez Zamawiajacego oraz dokona konfiguracii
w uzgodnieniu z Zamawiajacym. Instalacji dokona inzynier posiadajacy certyfikat producenta uprawniajacy do wykonywanych
prac. Na potwierdzenie wykonania konfiguracji zostanie wykonana dokumentacja. Jesli to konieczne Wykonawca dokona
niezbednych aktualizacji oprogramowania urzadzen podlegajacych rozbudowie.

1.5. Dostawa jest realizowana na koszt Wykonawcy.

1.6. W ramach niniejszego Przedmiotu Zamowienia, wszelkie dostawy i prace instalacyjne musza zosta¢ wykonane w ponizszych
lokalizacjach Zamawiajacego:

Ptock, ul. Graniczna 79
Gdansk, ul. Reja 23
1.7. W zaméwieniu wyrdznia sig trzy etapy.
Etap 1 - dostawa i projekt techniczny, oraz
Etap 2 — montaz, konfiguracja, odbior
nie pézniej niz do 30.06.2020 r.
Etap 3 — dokumentacja powykonawcza
po zakoriczeniu Etapu 2, jednak nie pdzniej niz 31.07.2020 r.

Etap 4 - Swiadczenie Serwisu gwarancyjnego — w okresie 48 lub 60 miesiecy od zakoriczenia Etapu 2 na warunkach SLA
opisanych w drafcie umowy, ktéra sanowi zatacznik do niniejszego przedmiotu zaméwieni

2. WYMAGANIA SZCZEGOLOWE

2.1. Przedmiotem zaméwienia jest:

2.1.1. Budowa nowego $érodowiska poprzez dostarczenie minimum szesciu certyfikowanych instancji SAP HANA o
minimalnych wielko$ciach pamieci operacyjnej 3TB (3 szt.) i 1,5TB (3 szt.) wraz z niezbednq infrastrukturg sprzetowq
oraz licencjami umozliwiajgcymi:

2.1.1.1. Automatyczne sterownie replikacjq oraz automatyczne przetaczanie instancji produkcyjnej SAP HANA na
wypadek awarii;
2.1.1.2. automatyczne uruchomienie i wytaczanie na jednym z dostarczanych serweréw $rodowisk nieprodukcyjnych;

2.1.2. Wykonanie ustug instalacji i konfiguracji oprogramowania SAP HANA,;

2.1.3. Wsparcia w migracji z obecnego do docelowego $rodowiska przy zachowaniu minimalnej niedostepnosci Systemow;
lub w razie propozycji zmian, przeprowadzenie petnej migracji obecnie uzywanych baz;

2.1.4. Opracowanie koniecznej dokumentacji projektoweyj;

2.1.5. Wykonanie dokumentacji powdrozeniowe;.

Wymagane jest by dostarczone rozwigzanie objete byto z minimum 4 letnig gwarancjg liczong od dnia podpisania koricowego protokotu
odbioru przedmiotu zaméwienia.

2.2. Architektura Srodowiska SPA HANA dla Zamawiajacego
W Zatgczniku nr 1 przedstawiona zostata architektura As-Is Zamawiajgcego, a takze architektura To-Be, ktora stanowi
przyktad mozliwy do realizacji przez Wykonawce.
W celu lepszego wyskalowania $rodowiska To-Be, ktére bedzie zaproponowane przez Wykonawce, Zamawiajacy w
Zataczniku nr 2 przekazuje raporty wydajno$ciowo-pojemno$ciowe srodowiska As-ls.

2.2.1. Minimalna ilo$C serwerdw/partycii:
2.2.1.1. SAP HANA ERP 3TB - wezet podstawowy (dalej: ,ERP-PRD-PRI’);
2.2.1.2. SAP HANA ERP 3TB - wezet zapasowy (dalej: ,ERP-PRD-SEC”) i instalacjg bazy HANA dla SolMan (5120GB);
2.2.1.3. SAP HANA ERP 3TB - wezet DR (dalej: ,ERP-PRD-DR”);
2.2.1.4. SAP HANA HR 1,5TB - wezet podstawowy (dalej: ,HR-PRD-PRI");
2.2.1.5. SAP HANA HR 1,5TB - wezet zapasowy (dalej: ,HR-PRD-SEC”);
2.2.1.6. SAP HANA HR 1,5TB - wezet DR (dalej: ,HR-PRD-DR”).



2.3. Opis rozwigzania.

2.3.1. System po zmianach musi by¢ sprawny i gotowy do Swiadczenia ustug SAP.

2.3.2. Dla catego rozwigzania i w kazdym $rodowisku wymagane jest utrzymania architektury 3-tier.

2.3.3. Warstwa aplikacyjna musi by¢ odseparowana od warstwy bazodanowej, w tym przypadku od platformy HANA.
Dopuszczone jest zastosowanie technologii wirtualizacji lub partycjonowania sprzetu certyfikowane pod rozwigzanie
zaréwno sprzetowo jak systemowo przez dostawce aplikacii.

2.3.4. Srodowiska produkcyjne ERP i HR w normalnej pracy maja by¢ uruchomione w CPD Gdarnsk w uktadzie HA, czyli
zdublowania zasob6w sprzetowych w sposob zapewniajacy dziatanie w wysokiej dostepnosci.

2.3.5. Srodowiska testowe i rozwojowe w CPD Plock. Jednoczesnie CPD Plock ma petnié role Disaster Recovery dla
Srodowisk produkcyjnych z CPD Gdansk.

2.3.6. Srodowisko sktadac sie bedzie z trzech weztow.

e  CPD Gdansk wezet podstawowy
o CPD Gdarisk wezet zapasowy
e  CPD Ptock wezet DR wraz ze srodowiskiem Developersko Testowym.

2.3.7. Calos¢ rozwigzania musi mimo rozlegtosci geograficznej pracowaé w tej samej sieci (ta sama adresacja), aby po
przeniesieniu systemu produkcyjnego na inny wezet, adresy i FQDN pozostaty bez zmian.

2.3.8. CPD Gdansk i CPD Plock musi zapewnia¢ tg samg moc obliczeniowg i pojemnos¢ dyskowq dla $rodowisk
produkcyjnych. W wypadku zaistnienia niedostepnosci CPD Gdansk, CPD Plock musi zapewni¢ moc przetwarzania i
pojemno$¢ dyskowg dla srodowisk produkcyjnych takaq sama jaka jest w CPD Gdansk. Przez moc obliczeniowq i
pojemnos¢ dyskowa rozumie sie wartosci jakie sg dostarczane w $rodowisku produkcyjnym na aktywnych weztach
klastra w CPD Gdarnisk.

2.3.9. Wkazdym CPD wymagane jest, aby zastosowane komponenty sprzetowe i systemowe zapewniaty w swojej konstrukgji
brak pojedynczego punktu awarii (z ang. Single Point Of Failure).

2.3.10.W obrebie CPD Gdansk architektura produkcyjna systemu dla platformy HANA musi by¢ w peti redundantna, za
wyjatkiem pamieci masowych.

2.3.11.W CPD Gdansk dla $rodowisk produkcyjnych wymagana jest wysoka dostepnos¢ dla systeméw SAP HANA.
Rozwigzanie musi by¢ odporne na pojedynczy punkt awarii. W razie niedostepnosci jednego z serwerdw — przetaczenie
dziatania SAP HANA musi by¢ wykonane na inny serwer fizyczny w tym samym CPD.

2.3.12.W CPD Ptock jest wymagany zdalny wezet platformy HANA dla ERP i HR, stanowigcy zabezpieczenie DR na wypadek
niedostepnosci $rodowisk produkcyjnych w CPD Gdarsk.

2.3.13.W czasie normalnej pracy infrastruktury (bez awarii) wymagane jest optymalne rozmieszczenie $rodowisk
produkcyjnych i testowo-rozwojowych, tzn. warstwa aplikacyjna i system HANA dla $rodowiska produkcyjnego musi
by¢ uruchomiony w tym samym CPD, podobnie ze Srodowiskami testowo-rozwojowymi.

2.3.14 Nie dopuszcza sie sytuacji rbwnowazenia obcigzenia aplikacji pomiedzy dwoma CPD w ramach jednego $rodowiska
podczas normalnej pracy systeméw. Scenariusz ten mozliwy jest wytacznie w przypadku awarii.

2.3.15.Infrastruktura Systemu musi zapewni¢ zdolno$¢ do przetgczania funkcjonalnosci pracujgcych na potgczonych
elementach infrastruktury systemu w obrebie dowolnej lokalizacji jak réwniez posiada¢ zdolno$¢ do recznego
przetgczenia zasobow z jednej lokalizacji do drugiej.

2.3.16.Architektura rozwigzania musi umozliwia¢ niezalezne przetaczanie réznych zasobéw (ERP/HR) w dowolnej kolejnosci
i niezaleznie od siebie. Innymi stowy przetaczenie systemu ERP musi by¢ moZliwe bez konieczno$ci przetaczenia
systemu HR.

Ponizej podano szczegdtowe, oczekiwane wymagania dla poszczegolnych elementéw rozbudowy.

2.4. Kazdy z oferowanych serwer6w musi:
2.4.1. Znajdowac sie na liscie ,SAP HANA Certified” opublikowanej przez firme SAP i dostepnej w momencie sktadania oferty
na stronie: https://www.sap.com/dmc/exp/2014-09-02-hana-hardware/enEN/appliances.html.
2.4.2. Wymagane jest dostarczenie certyfikatu lub o$wiadczenia producenta o zgodnoSci oferowanego sprzetu z
certyfikowanym rozwigzaniem dla SAP HANA.

2.4.3. Interfejsy LAN w standardzie 10Gb i 1Gb. Wymagane jest dotaczenie redundantnie do infrastruktury Zamawiajacego
interfejsami 10Gb SFP+ SR. Zamawiajacy posiada przetaczniki Cisco Nexus/ACl. Wymagane jest dostarczenie
wszystkich wktadek od strony serwera oraz przetacznikéw Zamawiajgcego.

2.4.4. Karte lub port do zdalnego zarzadzania w trybie graficznym i tekstowym przez sie¢ LAN pozwalajacej na co najmniej:
2.4.4.1. wigczenie, wylaczenie i restart serwera;
2.4.4.2. podglad logéw sprzetowych serwera i karty;
2.4.4.3. integracje z Active Directory;
2.4.4.4. powiadamianie o zdarzeniach za pomocg email’a;
2.4.4.5. wysylanie zdarzen do zdalnego serwera syslog;
2.4.5. Redundantne zasilacze i wentylatory (hot plug).

2.4.6. Dostarczenie niezbednych licencji na system operacyjny SUSE Linux Enterprise Server for SAP Applications lub RHEL
z minimum 4 letnig subskrypcjq i wsparciem 24x7 obstugujacy oferowang konfiguracje sprzetowg (licencje) - zgodny z
wymaganiami SAP HANA, oraz innych licencji, jezeli sa wymagane (np. oprogramowanie klastrowe, system plikow).

2.4.7. Konfiguracje sprzetowo-systemowg spetniajaca wymagania instalacyjne oprogramowania SAP HANA wykonang przez
producenta sprzetu.



https://www.sap.com/dmc/exp/2014-09-02-hana-hardware/enEN/appliances.html

25.

26.

2.7.

2.8.

2.4.8. Dostarczony serwer musi umozliwia¢ uruchomienie innych nieprodukcyjnych $rodowisk SAP HANA.
2.4.9. Dostarczony serwer musi by¢ zainstalowany w szafie wskazanej przez Zamawiajacego.
2.4.10.Ustuga instalacji i konfiguracji powinna by¢ dostarczona wraz ze sprzetem.

2.4.11.Wsparcie serwisowe $wiadczone w migjscu instalacji przez okres minimum 4 lata spetniajgce warunki wymienione w
punkcie 3.

Budowa nowego srodowiska SAP HANA dla systemu ERP musi spetnia¢ dodatkowo ponizsze minimalne wymagania

2.5.1. Oferowany serwer ERP-PRD-PRI musi spetniaé ponizsze minimalne wymagania:
2.5.1.1. 3TB pamieci RAM;
2.5.1.2. podsystem dyskowy zgodny z certyfikacjg SAP HANA;

2.5.2. Oferowany serwer ERP-PRD-SEC musi spetnia¢ ponizsze minimalne wymagania:
2.5.2.1. 3TB pamieci RAM;
2.5.2.2. podsystem dyskowy zgodny z certyfikacjg SAP HANA dla danych produkcyjnych;
2.5.2.3. dedykowany podsystem dyskowy dla danych testowo-rozwojowych;

2.5.3. Oferowany serwer ERP-PRD-DR musi spetnia¢ ponizsze minimalne wymagania:
2.5.3.1. 3TB pamieci RAM;
2.5.3.2. podsystem dyskowy zgodny z certyfikacjg SAP HANA.

Budowa nowego srodowiska SAP HANA dla systemu HR musi spetnia¢ dodatkowo ponizsze minimalne wymagania:

2.6.1. Oferowane serwery HR-PRD-PRI musi spetnia¢ ponizsze minimalne wymagania:
2.6.1.1. 1,5TB pamieci RAM;

2.6.1.2. podsystem dyskowy zgodny z certyfikacjg SAP HANA.

2.6.2. Oferowane serwery HR-PRD-SEC musi spetia¢ ponizsze minimalne wymagania:
2.6.2.1. 1,5TB pamieci RAM;

2.6.2.2. podsystem dyskowy zgodny z certyfikacjqg SAP HANA dla danych produkcyjnych;
2.6.2.3. dedykowany podsystem dyskowy dla danych testowo-rozwojowych.

2.6.3. Oferowane serwery HR-PRD-DR musi spetnia¢ ponizsze minimalne wymagania:
2.6.3.1. 1,5TB pamieci RAM;

2.6.3.2. podsystem dyskowy zgodny z certyfikacjqg SAP HANA.
Licencje

2.7.1. Niezbedna liczba licencji na oprogramowanie zapewniajace funkcje klastra geograficznego zbudowanego w oparciu o
sprzet wraz z minimum 4 letnim wparciem producenta spetniajacego ponizsze wymagania:

2.7.1.1. mechanizm zapewniajacy zblizong do zera utrate danych bez konieczno$ci wiaczania trybu petnej synchronizacii.

Przed przetaczeniem do osrodka zapasowego klaster sprawdza czy replika systemu jest spojna z produkcja, co
uniemozliwia przefgczenie systemu produkcyjnego na niezsynchronizowang replike;

2.7.1.2. wirtualny IP adres, ktory umozliwia bez koniecznosci rekonfiguracji serwera aplikacyjnego podtaczenie sie do
bazy SAP HANA po przetaczeniu na zapasowy wezet (node);

2.7.1.3. funkcjonalno$¢ zapewniajaca przed przetgczeniem systemu produkcyjnego do osrodka zapasowego
automatyzacja wytgczenia systemow DEV/TST, aby zwolni¢ migjsce dla Srodowisk produkcyjnych;

2.7.1.4. automatyzacja zamiany rél pomiedzy osrodkami oraz powrét do sytuacji wyjsciowe;

2.7.1.5. monitoring sieci (sprawdzanie komunikacji pomiedzy weztami i sieci produkcyjnej);

2.7.1.6. funkcjonalno$¢ zapewniajaca dodatkowy czas serwerowi w oérodku podstawowym w przypadku awarii
wszystkich podsieci, aby nie inicjowaé przetgczenia sig na serwer zapasowy zbyt pochopnie;

2.7.1.7. zgodno$¢ z trybem bazy zapasowej (mozliwej do uzycia w trybie tylko do odczytu), poprzez mechanizm
wystawiania kolejnego wirtualnego IP;

2.7.1.8. inteligentny mechanizm monitorowania procesu uruchamiania SAP HANA, ktéry wraz ze wzrostem uzywanej
pamieci potrafi sie zmieniac;

2.7.1.9. sterowanie mechanizmem replikacji macierzowej i systemowej SAP HANA,;

2.7.1.10.zapewnienie wysokiej dostepnosci ustugom NFS.

Ustugi wdrozeniowe obejmujace:

Etap |

2.8.1. Opracowanie niezbednej dokumentacji projektowej (Projekt Techniczny), w ktdrej zakres powinien wchodzi¢ co
najmniej:
2.8.1.1. Analiza istniejacego systemu SAP HANA pod katem migracji.



2.8.1.2. Harmonogram instalacji, konfiguracji oraz migracji i pozostatych realizowanych prac.

2.8.1.3. Dokumentacje $rodowiska obejmujaca;
2.8.1.3.1.1. konfiguracje infrastruktury;

2.8.1.3.1.2. konfiguracje $rodowisk SAP;

2.8.1.3.1.3. procedury podstepowania na wypadek awarii, obejmujacej niedostepnos¢ jednego z weztéw
systemu SAP.
2.8.1.4. Plan testow dostarczonej infrastruktury oraz oprogramowania klastrowego.
2.8.2. Dostawa urzadzen do wskazanych przez Zamawiajacego lokalizacji w Ptocku i Gdansku

Etap Il
2.8.3. Instalacje dostarczonego sprzetu we wskazanych lokalizacjach i szafach rack.

2.8.4. Uruchomienie dostarczonego sprzetu i weryfikacje poprawnosci pracy wszystkich dostarczonych elementéw do
poziomu systemu operacyjnego.

2.8.5. Wykonanie rekonfiguraciji rozwigzania zapewniajacego ciggto$¢ dziatania w warstwie aplikacyjnej SAP dla systeméw
produkcyjnych SAP z bazg SAP HANA,;

2.8.6. Instalacja oprogramowania SAP HANA Database na wszystkich serwerach/maszynach wirtualnych zgodnie
z wymaganiami i zasadami okreslonymi przez SAP wg wskazanych danych (ID i nr) przez Energa;

2.8.7. Wykonanie rekonfiguracji dziatania klastra w oparciu o arbitra (serwer quorum).

2.8.8. Przeniesienie obecnych danych Zamawiajacego na nowe $rodowisko.

2.8.9. Integracje z posiadanym przez zamawiajacego Srodowiskiem backupu — Microfocus Data Protector w wersji 10.60.
W przypadku braku kompatybilnosci — dostarczenie rozwigzania backupowego o odpowiedniej wydajnosci
i pojemnosci. Zaklada sie 5 tygodniowa retencje danych (dla backupu full 5 dni w tygodniu oraz backup logow
transakcyjnych).

2.8.10.Wykonanie testéw przetaczeniowych $rodowisk produkcyjnych SAP z bazg danych SAP HANA w warstwie bazy
danych i aplikacyjnej, wedtug opracowanych scenariuszy testowych.
Etap Il
2.8.11.0pracowanie i przekazanie dokumentacji powdrozeniowej, ktorej zakres powinien zawiera¢ co najmniej:
2.8.11.1.Dokumentacje instalaciji konfiguracji infrastruktury.
2.8.11.2.Dokumentacje konfiguracji Srodowisk SAP.
2.8.11.3.Dokumentaciji postepowania na wypadek awarii, obejmujaca niedostepnos¢ jednego z weztéw systemu SAP
HCM.
2.8.11.4.Procedury administracyjne w obszarze klastra wraz z planowanymi przetaczeniami systeméw produkcyjnych
w obszarze baz danych SAP HANA i serwerdw aplikacyjnych.

2.8.11.5.Procedury ciggto$ci dziatania na wypadek awarii.

GWARANCJE | WSPARCIE
3.1.  Wymagane jest dostarczenie autoryzowanego wsparcia producenta dla wymienionego w punkcie 2 sprzetu i oprogramowania
0 nastepujgcych cechach:
3.1.1. Mozliwos¢ zgtaszania incydentow dotyczacych sprzetu i oprogramowania - 24 godziny na dobg, przez 7 dni w tygodniu.
3.1.2. Obstuga zgtoszen w jezyku polskim.
3.1.3. Prawo do uaktualnieri oprogramowania i nowych wersji oprogramowania objetego wsparciem, w tym oprogramowania
wbudowanego (firmware), ktére nie narusza praw wtasnosci intelektualnej producenta sprzetu i oprogramowania.
3.1.4. Czas reakcji i gwarantowany czas naprawy jest liczony od momentu zgtoszenia problemu technicznego do serwisu.
3.1.5. W ramach $wiadczonego serwisu, od dnia podpisania umowy i na caty okres jej trwania, Wykonawca zapewni
bezposredni dostep dla pracownikdéw Zamawiajacego do portalu internetowego producenta sprzetu i oprogramowania
zawierajacego narzedzia wsparcia elektronicznego. W szczegdlnosci narzedzia te muszg umozliwiaé:
3.1.5.1. Przeszukiwanie bazy wiedzy producenta dotyczacej sprzetu i oprogramowania objetego wsparciem zawierajacej
wykaz znanych symptoméw nieprawidtowego dziatania systemow oraz sposobéw naprawy, jak réwniez opisy
i specyfikacje produktdéw oraz dokumentacje techniczna.
3.1.5.2. Pobieranie poprawek i nowych wersji oprogramowania objetego serwisem.
3.1.5.3. Uzyskiwanie informacji 0 zgtoszeniach serwisowych i statusie napraw.
3.1.5.4. Uzyskiwanie informacji o statusie umowy serwisowej oraz o urzadzeniach nig objetych.
3.1.6. Zapewnienie wyznaczonym przez Zamawiajacego osobom bezpo$redniego dostepu do poprawek i nowych wersji
oprogramowania objetego kontraktem serwisowym.
3.1.7. Zapewnienie wyznaczonym przez Zamawiajacego osobom dostepu do baz wiedzy producenta.
3.1.8. Uruchomienie i utrzymanie oprogramowania do monitorowania stanu sprzetu umozliwiajacego:
3.1.8.1. automatyczne otwieranie zgloszen serwisowych w autoryzowanym serwisie producenta w razie wystapienia
problemu technicznego
3.1.8.2. analize logéw sprzetu
3.1.8.3. analize konfiguracii



Zatgcznik nr 1 - Architektura As-Is Zamawiajgcego

(dokument znajduje sie w odrebnym pliku)



Zatgcznik nr 2 — Raporty wydajnosciowo-pojemnosciowe srodowiska As-Is

(dokument znajduje sie w odrebnym pliku)



