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ZALACZNIK: EITE_SMILE_Zasady_udostepniania_srodowisk_dostawcom_zew

1 Cel dokumentu
Celem dokumentu jest przedstawienie zasad udostepniania Srodowisk systemowych Wykonawcy i Dostawcom
zewnetrznym w celu realizacji przez nich zadan zwigzanych z rozwojem systemu SMILE.

2 Zakres i kontekst dokumentu
Dokument opisuje zasady udostepniania Srodowisk w kontekscie rozwoju systemu SMILE z udziatem Wykonawcy
i Dostawcow zewnetrznych.

3  Zastosowane skroty i pojecia

Skrét / Pojecie Objasnienie
CC&B Oracle Customer Care and Billing
WCP Web Center Portal
Dostawca Zewnetrzny dostawca oprogramowania w obszarze rozwoju systemu
SMILE.
Umowa Umowa na wykonanie i wdrozenie Oprogramowania zawarta z Dostawca.
Zamawiajacy Spdtka Grupy Kapitatowej ENERGA
PBDO Polityka Bezpieczenstwa Danych Osobowych
IZSPDO Instrukcja  zarzadzania systemem informatycznym  stuzacym do
przetwarzania danych osobowych
PBTI Polityka Bezpieczenistwa Teleinformatycznego wydana Uchwatg Zarzadu
EITE
EITE Energa Informatyka i Technologie Sp. z 0.0., Al. Grunwaldzka 472 A, 80-
309 Gdansk
ZUT Rola EITE jako organizacji odpowiedzialnej za utrzymanie systemu SMILE.
EOB Energa Obrot S.A.
EOP Energa Operator S.A.
Service Desk System obstugi zgtoszen serwisowych EITE
SMILE System Obstugi Sprzedazy, ktdry sktada sie z 4 gtéwnych komponentéw:
e Portal samoobstugowy dla klientow. Aplikacja posiada 2 oddzielne
instancje — dla EOB i EOP.
e Aplikacji Oracle Utilites Customer Care & Biling — systemu
bilingowego. Aplikacja posiada 2 oddzielne instancje — dla EOB i EOP.
e Aplikacji Siebel CRM zarzadzajacej obstugg Klienta. Aplikacje
wystepuja tylko w instancji obrotowej — EOB.
o Platformy raportowej udostepniajacej raporty operacyjne i analityczne.
Aplikacja posiada 2 oddzielne instancje — dla EOB i EOP.

4

Zatozenia podstawowe

1. Opisane w niniejszym dokumencie zasady dotycza systemu SMILE w obecnej architekturze. W przypadku
zmiany architektury konieczne jest opracowanie i uzgodnienie nowych zasad.

2. Wykonawca i Dostawca jest zobowigzany uzyskac zgode EITE na dostep do Srodowisk.

3. EITE ma prawo do monitorowania i podgladania ruchu i czynno$ci wykonywanych na udostepnionych
Wykonawcy i Dostawcy Srodowiskach.

4. W przypadku niespdjnosci zapisdw niniejszego dokumentu z innymi regulacjami w Grupie Energa zawsze
obowigzujg zasady bardziej rygorystyczne.
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Procedura udostepniania Srodowisk
1.

Niniejsza procedura dotyczy wytgcznie Srodowisk SMILE (nie dotyczy systemdw dziedzinowych oraz szyn
danych lub innych Srodowisk utrzymywanych w ramach dedykowanych ustug).

Wykonawca i Dostawca ma obowigzek zgtosi¢ EITE pisemny wniosek o udostepnienie srodowisk EITE.
Aby wniosek zostat rozpatrzony musi zawiera¢ nastepujace informacje:

a. Srodowiska, jakie Wykonawca i Dostawca chce wykorzystywag;

b. w jakich terminach (zakres dat nie wykraczajacy poza termin obowigzywania umowy z
Wykonawcg lub Dostawca, na mocy ktdrej ma zostaé Wykonawcy lub Dostawcy udzielony
dostep) kazde $rodowisko powinno by¢ udostepnione;

c. lista kont, jakie powinny zosta¢ utworzone dla kazdego $rodowiska wraz z opisem wymaganych
uprawnien;
instancja systemu (EOB lub EOP);
szczegdtowy opis zadan i dziatan, jakie Wykonawca lub Dostawca chce wykonaé na kazdym ze
Srodowisk;

f. nritermin obowigzywania umowy, w oparciu o ktdra ma zosta¢ nadany dostep;

g. potwierdzenie podpisania NDA (w postaci kopii podpisanego dokumentu);

h. w przypadku wniosku o dostep do Srodowisk zawierajacych dane osobowe - potwierdzenie
podpisania umowy o powierzeniu przetwarzania danych osobowych (w postaci kopii
podpisanego dokumentu)

Po otrzymaniu wniosku EITE w przeciggu 3 dni roboczych przedstawi oferte udostepnienia $rodowiska, o
ktérym mowa powyzej, lub informacije o braku mozliwo$ci zapewnienia takiego Srodowiska.

Oferta EITE nie obejmuje zapewnienia danych, ktérych EITE nie jest wiascicielem. Kwestie dostepu do
takich danych i/lub zasilenia $rodowisk takimi danymi Wykonawca lub Dostawca musi uzgodnié¢ z
wiascicielami tych danych.

Wykonawca i Dostawca w przypadku akceptaciji oferty przedstawionej przez EITE uzyskuje dostep do
Srodowisk w zakresie wskazanym w ofercie. Dostep do Srodowisk odbywa si¢ zgodnie z zasadami
przedstawionymi w niniejszym dokumencie.

Po akceptaciji warunkéw dostepu opisanych w powyzszych punktach Wykonawca i Dostawca zgltasza we
wiasciwym systemie zgtoszen potrzebe utworzenia kont (w przypadku zmian w stosunku do listy kont
przedstawionej we wniosku).

EITE w terminie 24 godzin roboczych tworzy nowe konta zgodnie ze zgtoszeniami w udostepnionym
kanale zgtoszen(o ile nie wykraczajg one poza uzgodnione warunki).

W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji Wykonawca i Dostawca
zgtasza we wiasciwym systemie zgtoszen wniosek o edycje kont / zmiane hasta / utworzenie nowych kont
/ usuniecia kont. EITE w terminie 24 godzin roboczych zrealizuje wnioskowane zmiany (o ile nie
wykraczajg one poza uzgodnione warunki).

Zasady formalno-prawne

1.

Wykonawca i Dostawca zobowigzuje sie do przestrzegania:
a. Polityki Bezpieczenstwa Danych Osobowych;
b. Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych;
c. Polityki Bezpieczenstwa Teleinformatycznego (PBTI) obowigzujacej w EITE;
d. oraz innych regulacji wewnetrznych Grupy Energa;
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e. regulacji zewnetrznych obowigzujacych na terenie Rzeczpospolitej Polskiej, a w szczegdlnosci
,2Ustawy o prawie autorskim i prawach pokrewnych®, oraz ,Ustawy o ochronie danych
osobowych".

Niestosowanie sie Wykonawcy lub Dostawcy do przestrzegania regulacji opisanych powyzej moze byé
podstawg do odebrania Wykonawcy lub Dostawcy uprawnier dostepu do Srodowisk i natozenia na
Wykonawcy lub Dostawcy kar, niezaleznie od innych sankcji przewidzianych Kodeksie Karnym i
obowigzujacych regulacji wewnetrznych i zewnetrznych.

Dane osobowe Wykonawcy lub Dostawcy bedg przetwarzane przez EITE w zakresie niezbednym do
Swiadczenia ustugi udostepnienia Srodowiska, utrzymania i diagnostyki zasobéw teleinformatycznych
EITE oraz dla potrzeb audytéw zgodnie z ,Ustawg o ochronie danych osobowych".

7 Prawa Wykonawcy i Dostawcy w zakresie dostepu do Srodowisk

1.

EITE udostepni Wykonawcy i Dostawcy kanat zgtoszen serwisowych (opisany w Karcie Ustugi pkt 3.1 -
Kanaty komunikacji — przyjmowanie zgtoszen).

Wykonawca i Dostawca ma prawo zglaszania do EITE za po$rednictwem udostepnionego kanatu
zgtoszeniowego probleméw zwigzanych z dostepem do $rodowisk z przyczyn nie lezacych po stronie
Wykonawcy lub Dostawcy. Po rozwigzaniu probleméw EITE informuje o tym fakcie Wykonawce i
Dostawce.

8  Obowiazki dostawcy w zakresie dostepu do srodowisk

1.

Wykonawca i Dostawca ma obwigzek posiadania aktualnej ochrony antywirusowej na wszystkich
komputerach wykorzystywanych do realizacji prac na rzecz Grupy Energa.

Wykonawca i Dostawca ma obowigzek do komunikaciji z siecig Energa korzysta¢ z dedykowanego kanatu
VPN. W trakcie potaczenia przez VPN komputery Wykonawcy i Dostawcy nie moga generowac potaczen
do adresow ip uznanych jako szkodliwe. Oznacza to, ze w trakcie potaczenia nie moga by¢ uruchomione
programy niezgodne z zasadami Grupy Energa, np. typu P2P.

Pracownicy Wykonawcy i Dostawcy majg obowigzek logowac sie do systemow wiasnymi identyfikatorami
(kazdy identyfikator uzytkownika przypisany jest do konkretnej osoby i tylko ona moze go uzywac,
udostepnianie wtasnych danych do logowania innym osobom traktowane jest jako incydent
bezpieczenistwa).

W przypadku uzycia przez Wykonawce lub Dostawce oprogramowania (lub opcji w oprogramowaniu)
zainstalowanego na $rodowisku EITE, a nie objetego ofertq EITE, Wykonawca lub Dostawca zostanie
obcigzony kosztami z tego wynikajgcymi.

Wykonawca i Dostawca zobowigzuje sie do ochrony informacji pozyskanych z zasobéw
teleinformatycznych Grupy Energa przed nieuprawnionym dostepem, ujawnieniem, przypadkowym lub
nieautoryzowanym zniszczeniem lub modyfikacjq danych. Wykonawca i Dostawca ma obowigzek
zgtasza¢ EITE zagrozenia polegajace na niebezpieczenstwie utraty danych lub ujawnienia ich osobom
nieupowaznionym. W przypadku wykrycia jakiegokolwiek zagrozenia fizycznej ingerenciji w systemie lub
innych podejrzen dotyczacych mozliwosci naruszenia bezpieczenstwa Wykonawca i Dostawca
niezwlocznie powinien zawiadomi¢ o tym fakcie EITE.

Wykonawca i Dostawca ma obowigzek korzysta¢ z zasob6w teleinformatycznych wytacznie zgodnie z ich
przeznaczeniem oraz zaleceniami EITE. Wszelkie inne wykorzystanie moze by¢ podstawg do wytgczenia
kont Wykonawcy lub Dostawcy i dochodzenia przez EITE rekompensaty finansowej za poniesione straty
materialne i/lub narazenie na ryzyko poniesienia strat materialnych.

Wykonawca i Dostawca ma obowigzek zgtasza¢ EITE utrate lub uszkodzenie sprzetu lub danych (np.:
kradziez, zagubienie komputera, uszkodzenie infrastruktury, itp.) mogacych mie¢ wptyw na zasoby
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teleinformatyczne EITE. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacii
zagrazajacych bezpieczenstwu danych Wykonawca i Dostawca zobowigzany jest niezwiocznie
powiadomi¢ EITE.
Podczas pracy na Srodowiskach udostepnionych pracownicy Wykonawcy i Dostawcy majg obowigzek
uniemozliwi¢ podgladanie ekranu lub klawiatury swojego komputera przez osoby nieupowaznione.
Podczas pracy na Srodowiskach udostepnionych pracownicy Wykonawcy i Dostawcy majg obowigzek
zabezpieczyé swoje komputery (jezeli przy nich nie pracujg) poprzez ich blokade, hibernacje lub
wylgczenie. Ponowne uzycie komputera musi wymagaé podania hasta uzytkownika.
Wykonawca i Dostawca zobowigzany jest do stosowania nastepujacych minimalnych zasad zarzgdzania
hastami w zasobach teleinformatycznych EITE oraz zasad okreSlonych w innych dokumentach
wewnetrznych Grupy Energa.
a. Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegolno$ci nie nalezy jako haset
wykorzystywac: dat, imion, nazwisk, inicjatéw, numerow rejestracyjnych samochoddw.
Zmiana hasta powinna byc¢ realizowana nie rzadziej niz co 30 dni.
Hasto musi by¢ zmienione przez pracownika Wykonawcy i Dostawcy niezwtocznie w przypadku
podejrzenia lub stwierdzenia jego ujawnienia.
Hasta sg przechowywane w postaci zaszyfrowane;.
Hasto nie moze by¢ ujawnione innej osobie nawet po utracie waznosci hasta.
f. Login (identyfikator) i hasto przyznane jednemu z pracownikéw Wykonawcy lub Dostawcy nie
moze zosta¢ powtérnie wykorzystane.
g. Hasto sktada sie z co najmniej 8 znakéw, zawiera mate i wielkie litery oraz cyfry i znaki specjalne.
h. Hasto zostanie przekazane do systemu pracownikowi Wykonawcy lub Dostawcy w sposob
poufny.
i. Poczatkowe Hasto nadawane jest przy zatozeniu konta w systemie informatycznym.
j. Pracownik Wykonawcy i Dostawcy niezwtocznie samodzielnie je zmienia przy uzyciu
odpowiednich narzedzi informatycznych.
k.  Wymagany jest brak powtarzalnosci hasta do pieciu wystapien wstecz.
Pracownik Wykonawcy i Dostawcy korzystajacy ze Srodowisk EITE przed przystapieniem do pracy
zobowigzany jest dokona¢ sprawdzenia stanu urzadzen komputerowych oraz dokona¢ ogledzin swojego
stanowiska pracy, ze szczegolnym zwrdceniem uwagi, czy nie zaszly okolicznodci wskazujace na
naruszenie lub probe naruszenia ochrony danych.
Logowanie nastepuje po podaniu identyfikatora oraz hasta dostepu.
Pracownik Wykonawcy i Dostawcy korzystajacy ze $rodowisk EITE jest zobowigzany do logowania si¢ do
Srodowisk wytgcznie w sytuacii, kiedy nie jest mozliwy podglad wpisywanego hasta przez osoby trzecie.
Pracownik Wykonawcy i Dostawcy korzystajacy ze sSrodowisk EITE podczas logowania nie moze ujawnia¢
hasta osobom trzecim, w tym innym Administratorom oraz pozostawia¢ zapisanego Hasta w poblizu
innych pracownikow.
Pracownik Wykonawcy i Dostawcy korzystajacy ze $rodowisk EITE jest odpowiedzialny za
zabezpieczenie danych wySwietlanych przed osobami niemajacymi uprawnien.
Urzadzenia (np. komputery) przeznaczone do naprawy nie mogg posiada¢ nosnikéw z danymi.
Nosniki przeznaczone do przekazania podmiotowi nieuprawnionemu do przetwarzania danych pozbawia
sie wezes$niej tych danych w sposéb uniemozliwiajacy ich odtworzenie.
Wykonawca i Dostawca zobowigzany jest zabezpieczy¢ komputery, z ktorych korzysta do komunikaciji ze
srodowiskami EITE zgodnie z nizej wymienionymi zasadami.
a. Komputer jest objety licencjonowang ochrong antywirusowa.
b. Zainstalowany program antywirusowy aktualizuje sie co najmniej raz dziennie.
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c. Skanowanie wykonywane jest co najmniej raz w tygodniu (automatycznie) lub w przypadku
wykrycia zagrozenia przez system antywirusowy (pracownik Wykonawcy lub Dostawcy wymusza
skanowanie w systemie antywirusowym).

d. Skanowaniu programem antywirusowym podlega kazdy zewnetrzny elektroniczny no$nik
informaciji, pliki pobierane z sieci Internet oraz przekazywane za po$rednictwem poczty
elektronicznej wykorzystywane do komunikacji z zasobami teleinformatycznymi EITE.

19. Wykonawca i Dostawca ponosi petng odpowiedzialno$¢ za dziatania wykonane z uzyciem kont

udostepnionych Wykonawcy lub Dostawcy.

9 Dziatania zabronione w zakresie dostepu do srodowisk

Wykonawca i Dostawca zobowigzuje sie, ze korzystajac ze Srodowisk udostepnionych przez EITE nie bedzie
wykonywat dziatar zabronionych, ktore zostaty przedstawione ponize;.

1.
2.

Przeprowadzanie dziatan, ktére mogg mie¢ negatywny wplyw na dziatanie $rodowisk.

Podejmowanie prob majacych na celu obejscie: zabezpieczen, ograniczen i procedur wynikajacych z
polityki bezpieczenstwa i regulacji wskazanych w dokumencie.

Niedozwolone jest korzystanie z kont administratora, goscia czy kont innych uzytkownikdw.
Przetwarzanie tresci naruszajacych dobra osobiste oséb trzecich, naruszajgcych prawa autorskie i
pokrewne 0sOb trzecich, przetwarzanie danych zawierajacych szkodliwe oprogramowanie (wirusy,
trojany, spyware itp.).

Transfer danych znajdujacych sie w zasobach teleinformatycznych EITE do nieautoryzowanych przez
EITE lokalizacji sieciowych, przetwarzanie ich w nieautoryzowanej chmurze lub przesytanie na prywatne
adresy pocztowe.

Drukowanie, kopiowanie i przetwarzanie dokumentéw niezwigzanych z Umowa przy wykorzystaniu
infrastruktury IT EITE.

Przekazywanie numerdw seryjnych, kodéw aktywacyjnych, kluczy zabezpieczajacych w celu nielegalnego
zainstalowania badz uruchomienia programu na innym komputerze.

Udostepnianie osobom trzecim komputeréw przenosnych wykorzystywanych do komunikacji z
udostepnionymi $rodowiskami.



