UMOWA UTRZYMANIA SYSTEMU GENESYS BEP

Zawarta W dniu .ccceeeeeecceeceens roku w Gdansku pomiedzy:

ENERGA INFORMATYKA | TECHNOLOGIE SP. z 0.0. z siedzibg w Gdansku (kod pocztowy 80-309), Al.
Grunwaldzka 472A, zarejestrowang w rejestrze przedsiebiorcéw prowadzonym przez Sad Rejonowy
Gdansk - Pétnoc, VII Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
0000391862, posiadajacg NIP: 9571059190, REGON: 221462531, o kapitale zaktadowym w wysokosci:
35.343.500,00 PLN, reprezentowang przez:

zwang dalej ,Wykonawcg”,
zwane kazdg z osobna w dalszej czesci Umowy ,,Strong”, a tgcznie ,,Stronami”.
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§1
Definicje

1. Terminy zdefiniowane w Umowie:

a)
b)

c)

d)

e)

g)

h)

i)

k)

Biezace Utrzymanie — ustuga polegajgca na usuwaniu skutkéw zgtoszonych Incydentéw;

Czas Gotowosci Ustugi — oznacza czas, w ktérym Ustuga w zakresie utrzymania Systemu jest
Swiadczona, tj. 24x7x365;

Czas Dostarczenia Rozwigzania/Czas rozwigzania incydentu— oznacza wymagany czas
dostarczenia Rozwigzania Incydentu liczony w Godzinach Wsparcia. Jest to czas liczony od
momentu zarejestrowania zgtoszenia Incydentu w Systemie Obstugi Zgtoszern do momentu
przekazania informacji zwrotnej do zgtaszajacego o dostarczeniu Obejscia lub Rozwigzaniu
Incydentu. Dostarczenie Obejscia nie zwalnia Wykonawcy z dostarczenia docelowego
Rozwigzania;

Czas reakcji na zgtoszenie - oznacza czas liczcony od momentu zarejestrowania
zgtoszenia/Incydentu  w  Systemie Obstugi Zgtoszen do momentu przekazania
zgtoszenia/Incydentu do Grupy Wsparcia, z uwzglednieniem Godzin Wsparcia;

Czas Realizacji Zlecenia - Czas realizacji — oznacza wymagany czas realizacji Zlecenia - liczony
w Godzinach Wsparcia. Jest to czas liczony od momentu zarejestrowania zgtoszenia w
Systemie Obstugi Zgtoszenn do momentu przekazania informacji zwrotnej do zgtaszajgcego o
wykonaniu Zlecenia Standardowego, okreslony w Umowie, a w przypadku Zmian
Rozwojowych w Systemie w terminie uzgodnionym w Zleceniu przez Strony;

Dostepnos¢ Ustugi — oznacza czas w ktérym dana ustuga jest swiadczona w odniesieniu do
Czasu Gotowosci z wytgczeniem Okien Serwisowych;

Dzier Roboczy (RBD) - oznacza dni od poniedziatku do pigtku z wytgczeniem dni ustawowo
uznanych za wolne od pracy;

Godziny Wsparcia — oznacza czas, w ktérym Wykonawca zapewnia wsparcie uzytkownikéw
Systemu (tj. czas zgtaszania Incydentdw oraz Zlecen Standardowych) w Dni Robocze (RBD) w
godzinach od 7:00 do 18:00;

Grupa Wsparcia — oznacza zespdt specjalistow dedykowanych do realizacji
zgtoszen/Incydentow;

Incydent o Priorytecie Krytycznym — oznacza zgtoszenie zwigzane z catkowitg niemozliwoscia
korzystania z Systemu;

Incydent o Priorytecie Zwyktym — oznacza zgtoszenie zwigzane z czesciowa niemozliwoscia
korzystania z Systemu. Wystepuje koniecznos¢ wykonywania dodatkowych dziatan
wnoszacych obcigzenie dla uzytkownika i utrudniajgce lub spowalniajgce realizacje zadan;
skutecznos$¢ dziatania sieci telekomunikacyjnej lub gtéwnej aplikacji biznesowej jest znacznie
obnizona, co ma znaczacy wptyw na dziatalnosc¢ firmy;

Incydent o Priorytecie Niskim — oznacza zgtoszenie dotyczace problemu w dziataniu Systemu
innego niz: Incydent o Priorytecie Krytycznym lub Incydent o Priorytecie Zwyktym, nie
utrudniajgcego korzystania z Systemu; Skutecznos$¢ dziatania sieci/ aplikacji jest wyraznie
obnizona, ale wiekszos¢ dziatan biznesowych przebiega nieprzerwanie;

Incydent — oznacza w zaleznosci od kontekstu: Incydent o Priorytecie Krytycznym, Incydent o
Priorytecie Zwyktym, Incydent o Priorytecie Niskim albo wszystkie te pojecia, albo niektore z
nich;

Informacje Poufne — oznaczajg informacje objete klauzulg ,poufne” lub ,tajemnica
przedsiebiorstwa”, w tym Tajemnice przedsiebiorstwa;

Obejscie — oznacza przywrdcenie parametrow swiadczenia Ustug, po zaistnieniu Incydentu, do
poziomu umozliwiajgcego realizacje proceséw biznesowych w ograniczonym zakresie, lecz
umozliwiajgcym korzystanie przez uzytkownikéw z Systemu;
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p) Rozwigzanie — oznacza przywrécenie parametréw S$wiadczenia Ustug, po zaistnieniu
Incydentu, do stanu zgodnego z poziomem okreslonym w Umowie;

g) System Obstugi Zgtoszen — wykorzystywana przez Strony aplikacja, ktdra stuzy do zarzadzania
Incydentami i zgtoszeniami serwisowymi do oprogramowania tworzonego przez Wykonawce
aplikacja ta m.in. umozliwia przedstawicielowi EITE wyposazonemu w przegladarke na
zgtoszenie Incydentu, podglad stanu zgtoszenia w tym opis zrealizowanych czynnosci itp.
System Obstugi Zgtoszen zawierat bedzie rejestr zgtoszen, zawierajgcy, m.in.: numer
zgtoszenia, typ zgtoszenia (serwis/rozwdj), typ Incydentu (Incydent o priorytecie krytycznym,
zwyktym, niskim), date odebrania zgtoszenia, kategoryzacje problemu, opis problemu, imie i
nazwisko osoby zgtaszajgcej, sposdb rozwigzania problemu, date rozwigzania problemu, status
zgtoszenia (rozwigzane/nierozwigzane), itp., EITE zapewni zdalny dostep do tego rejestru;

r) System — oznacza system informatyczny Genesys Business Edition Premise (Genesys BEP).
Komponenty i architektura Systemu opisane sg w Zatgczniku nr 5 do Umowy;

s) Srodowisko Produkcyjne - oprogramowanie zainstalowane w siedzibie uzytkownika lub
klienta, w ktérym system bedzie uzywany. W sktad oprogramowania wchodzg systemy
operacyjne i bazy danych;

t) Umowa — oznacza niniejszg umowe wraz z zatgcznikami do niej;

u) Ustugi — wszystkie czynnosci polegajace na utrzymaniu lub rozwoju Systemu, w szczegdlnosci
poprzez usuwanie Incydentdow oraz dokonywanie Zmian Rozwojowych w Systemie, opisane w
Umowie oraz w zafgcznikach;

v) Tajemnica przedsiebiorstwa — oznacza informacje stanowigce tajemnice przedsiebiorstwa w
rozumieniu ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, w tym w
szczegolnosci oznacza wszelkie niepodane uprzednio przez Strone do publicznej wiadomosci
informacje lub dane dotyczace tresci Umowy, faktu ich zawarcia, stopnia oraz przebiegu ich
wykonania, jak i wszelkie inne informacje dotyczace bezposrednio lub posrednio Strony, jak
rowniez dostawcéw, partneréw oraz klientéw, w ktérych posiadanie weszta Strona w zwigzku
z wykonaniem Umowy, podczas lub przy okazji wspdtpracy w ramach Umowy, bez wzgledu na
forme ich utrwalenia lub przekazania, chocby nie byty one oznaczone, jako stanowigce
tajemnice przedsiebiorstwa w zaden sposdb lub chocby przekazane byty w formie ustnej, a w
szczegolnosci: wszelkie dane i informacje ekonomiczne, prawne, finansowe, organizacyjne,
techniczne lub technologiczne dotyczagce Umowy, jak rdéwniez zaangazowanie wen
jakichkolwiek podmiotéw, w tym fakt prowadzenia rozméw miedzy Stronami.

w) Zgtoszenie Serwisowe (Zlecenie Standardowe, Zgtoszenie Standardowe) - zgtoszenie
wystgpienia Incydentu, zgtoszone przez EITE na platformie HP SM (Service Manager)
udostepnionej Wykonawcy przez EITE.

Strony niniejszym postanawiajg, iz wymienione powyzej terminy uzyte w Umowie oraz w

zatgcznikach do niej, jezeli pisane sg z wielkiej litery (niezaleznie od tego czy zostaty uzyte w liczbie

pojedynczej, czy mnogiej) bedg miaty znaczenie jak powyzej.

§2
Koordynatorzy Stron
Koordynatorzy Stron (wraz z ich danymi kontaktowymi) zostali wskazani w Zatgczniku nr 1 do
Umowy.
Zmiana Koordynatora, nie wymaga zmiany Umowy, a jedynie uprzedniego zawiadomienia drugiej
Strony na pismie.

§3
Przedmiot Umowy
W ramach postanowiern Umowy, Wykonawca zapewnia EITE ustugi wsparcia w zakresie Biezgcego
Utrzymania w tym asyste techniczna zgodnie z Zatgcznikiem nr 2.
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Wykonawca zobowigzuje sie wobec EITE do $wiadczenia na rzecz EITE Ustug oraz do przeniesienia
na EITE autorskich praw majatkowych do wynikow $wiadczonych Ustugw zamian za
wynagrodzenie, o ktérym mowa w § 5 ust 2 Umowy.

W ramach wynagrodzenia okre$lonego w § 1 ust. 2 Umowy, Wykonawca zobowigzuje sie Swiadczy¢

ustugi wsparcia w zakresie Biezgcego Utrzymania w tym asysty technicznej (z ang. Software Update

License & Support), w nastepujgcym zakresie:

a) dostarczania aktualizacji programéw, poprawek (w tym poprawek bezpieczeristwa), ostrzezen
o zagrozeniach bezpieczenstwa i aktualizacji programdéw korygujacych o znaczeniu
krytycznym;

b) dostarczania nowych wersji oprogramowania objetych niniejszg Umowsg;

c) dostarczania aktualizacji zwigzanych z podatkami, aktualizacji prawnych i dostosowawczych;

d) dostarczania skryptdw rozszerzajgcych;

e) certyfikacji dla nowych produktéw/wersji produktow innych firm;

f) dostarczania wazniejszych wersji produktéow i technologii obejmujacych ogdlne wersje
serwisowe, wybranych wersji programéw zawierajgcych nowe funkcje i aktualizacje
dokumentacji dostepnych za posrednictwem SErwisu .........cccceeecveierieeeeeeeeeecesee s ;

g) catodobowej obstugi zgtoszen serwisowych we wszystkie dni tygodnia - $wiadczenia pomocy
technicznej w zakresie obstugi zgtoszen, w formie elektronicznej lub telefonicznej, w dni
robocze w godzinach 7:00-18:00 w jezyku polskim oraz przez 24 godziny na dobe, 7 dni w
tygodniu elektronicznego dostepu do informacji na temat posiadanych produktow, biuletynéw
technicznych, poprawek programistycznych, oraz bazy danych zgtoszonych problemdw
technicznych przez 24 godziny na dobe, 7 dni w tygodniu poprzez serwis

h) obstugi klientow w kwestiach pozatechnicznych w standardowych godzinach pracy.
Wykonawca zobowigzuje sie do S$wiadczenia Ustugi z nalezytg starannoscig, zgodnie
z obowigzujagcymi zasadami wspdtczesnej wiedzy technicznej i stosowanymi normami
technicznymi.

§4
Czas obowigzywania Umowy
Umowa obowigzuje przez okres 24 (dwudziestu czterech) miesiecy liczonych od dnia 23 maja
2021r.

§5
Wynagrodzenie i ptatnosci

Z tytutu zrealizowania prac zwigzanych z Biezgcym Utrzymaniem Wykonawcy przystuguje opfata
zryczattowana za kazdy miesieczny okres rozliczeniowy w okresie obowigzywania Umowy.
Miesieczna optata zryczattowana, o ktérej mowa w ust. 1 WYNOSi .ceeereereereereessecsenenes (stownie:
................................................. ) netto i zostanie powiekszona o podatek VAT, zgodny z przepisami
obowigzujgcymi w dniu wystawienia faktury. W przypadku swiadczenia ustugi asysty technicznej
na podstawie zlecen Zamawiajgcego Wykonawcy przystuguje ponadto wynagrodzenie godzinowe
w wysokosci:
a) wdniach pn-pt godz. 8.00—-17.00: ___ ztotych
(stownie: .... netto za godzine Swiadczenia ustugi.
b) w dniach pn-pt godz. 17.00 — 7 .00 oraz w dni ustawowo wolne od pracy: ___ ztotych
(stownie: netto za godzine $wiadczenia ustugi.
Okres rozliczeniowy, za ktdry przystuguje Wykonawcy optata zryczattowana oraz wynagrodzenie
godzinowe, i w ktérym realizowane sg prace serwisowe, rozpoczyna sie pierwszego dnia danego
miesigca i konczy ostatniego dnia danego miesigca.
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10.

11.

12.

13.

14.

15.

16.

Optata ryczattowa bedzie naliczana od momentu wejscia w zycie Umowy. Jesli pierwszy okres
rozliczeniowy, rozpoczynajacy sie bezposrednio po wejsciu Umowy w zycie nie obejmie petnego
miesigca kalendarzowego, optata ryczattowa ulegnie proporcjonalnemu obnizeniu.
Wynagrodzenie Wykonawcy, o ktérym mowa w ust. 2, za dany okres rozliczeniowy ptatne bedzie
na podstawie faktury VAT wystawionej przez Wykonawce w ostatnim dniu roboczym tego okresu
rozliczeniowego i zestawienia godzin Swiadczenia ustugi asysty technicznej, w terminie 30 dni od
daty otrzymania prawidtowo wystawionej i zgodnej z umowg faktury VAT, na rachunek bankowy
wskazany w fakturze.
Wykonawca oswiadcza, ze wskazany w ust. 16 rachunek bankowy jest jego rachunkiem
rozliczeniowym udostepnionym w wykazie podmiotdéw, o ktérym mowa w art. 96 b ustawy z dnia
11 marca 2004 r. o podatku od towaréw i ustug (Dz.U. z 2020 r. poz.106 z pozn. zm.). Wykonawca
do dnia dokonania przez Zamawiajgcego ptatnosci wynagrodzenia wynikajacego z niniejszej
Umowy nie dokona zadnej czynnosci powodujgcej wykreslenie rachunku z tego wykazu.
Zamawiajgcy ma prawo wstrzymania ptatnosci wynagrodzenia wynikajagcego z Umowy w
przypadku, gdy rachunek Wykonawcy wskazany w ust. 16, wedtug stanu na dzien zlecania ptatnosci
Swiadczenia pienieznego wynikajgcego z Umowy, nie bedzie widoczny w wykazie, o ktdrym mowa
w ust. 6. Zamawiajgcy wstrzyma ptatno$¢ do czasu wskazania przez Wykonawce rachunku
bankowego zgodnego z wykazem. Z tytutu powstatego opdzinienia w spetnieniu $wiadczenia
pienieznego przez Zamawiajgcego w sytuacji opisanej w zdaniu poprzedzajagcym Wykonawcy nie
przystuguje prawo do zgdania zaptaty odsetek za opdznienie lub odszkodowania z tego tytutu od
Zamawiajgcego.
W rozliczeniach pomiedzy Stronami zastosowany zostanie mechanizm podzielonej ptatnosci (split
payment), polegajacy na rozdzieleniu kwoty wynagrodzenia na dwie czesci:

a. kwota netto ptatna bedzie na rachunek Wykonawcy,

b. kwota podatku od towardw i ustug (VAT) ptatna bedzie na dedykowany rachunek bankowy

Wykonawcy — do rozliczen podatku od towardéw i ustug (VAT).

Catkowitg warto$¢ Umowy WYNOSi .....cccccceveeeeererinrennenen. Zt (StOWNIE: .o )
netto.
Faktury nalezy wystawiac i doreczyé elektronicznie na adres poczty elektronicznej, zgodnie z
Oswiadczeniem o akceptacji przesytania faktur w formie elektronicznej, stanowigcym Zatgcznik nr
6 do Umowy.
Wykonawca o$wiadcza, ze posiada/nie posiada status duzego przedsiebiorcy w rozumieniu art. 4
pkt 6 ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach
handlowych (Dz.U. z 2019 r. poz. 118).
Zamawiajgcy o$wiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6 ustawy
z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych
(Dz.U.z 2019 . poz. 118).
Wykonawca zostat poinformowany przez EITE o jego obowigzkach jako ptatnika tzw. ,,podatku u
zrédta” wynikajgcych w szczegdlnosci z art. 26 ust. 1 ustawy o podatku dochodowym od osdb
prawnych i zobowigzuje sie wspotpracowaé z Zamawiajgcym przy realizacji przez niego
obowigzkéw wynikajgcych z bezwzglednie obowigzujgcych przepiséw prawa.
Wykonawca os$wiadcza, ze jest/nie jest rezydentem w rozumieniu art. 2 ust. 1 ustawy z dnia 27
lipca 2002 r. prawo dewizowe.
Wykonawca posiadajgcy status nierezydenta w rozumieniu ustawy, o ktérej mowa w ust. 14
powyzej, os$wiadcza, ze posiada/nie posiada (niepotrzebne przekresli€) na terytorium
Rzeczypospolitej Polskiej przedsiebiorstwo, oddziat lub przedstawicielstwo.
Wszystkie ptatnosci bedg dokonywane na rzecz Wykonawcy na rachunek bankowy nr ................
prowadzony Pprzez ................. po otrzymaniu prawidtowo wystawionej i zgodnej z Umowa
faktury VAT.
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§6
Poziom $wiadczenia ustug serwisowych (SLA)
Prace objete zakresem Biezgcego Utrzymania okreslonych Zatgczniku nr 2. Umowy, realizowane
bedg na podstawie przestanego przez EITE Zgtoszenia Serwisowego.
Zgtoszenie Serwisowe uznaje sie za skutecznie dokonane z chwilg wykonania jednego z ponizszych,
z zastrzezeniem ust. 3:

a. Wprowadzenia zgtoszenia do Systemu Obstugi Zgtoszen udostepnionego przez EITE,

b. Przekazania zgtoszenia drogg telefoniczng do jednej z o0séb wyznaczonych przez
Wykonawce do obstugi Zgtoszen Serwisowych i podanych w Zatgczniku nr 1, w sytuacji
braku dostepnosci Systemu Obstugi Zgtoszen. W tym przypadku EITE jest zobowigzana do
pozZniejszego uzupetnienia zgtoszenia w Systemie Obstugi Zgtoszen.

C. Przekazania zgtoszenia drogg telefoniczng do jednej z osdb wyznaczonych przez
Wykonawce do obstugi Zgtoszen i podanych w Zatgczniku nr 1, w przypadku zgtoszenia
Incydentu o priorytecie Krytycznym. W tym przypadku EITE jest zobowigzana do
uzupetnienia zgtoszenia w Systemie Obstugi Zgtoszenn w ciggu 1 dnia roboczego od
momentu przekazania zgtoszenia.

Prawo do wprowadzania Zgtoszen Serwisowych majg osoby pisemnie wyznaczone przez EITE. Liste
pracownikéw EITE upowaznionych do wprowadzania Zgtoszen Serwisowych okresla Zatacznik nr 3
do niniejszej Umowy.

EITE wprowadza Zgtoszenie Serwisowe odpowiednio oznaczajac kategorie zgtoszenia ( Incydent o
Priorytecie Krytycznym, Incydent o Priorytecie Zwyktym, Incydent o Priorytecie Niskim). Zgtoszenia
dla uznania ich waznosci powinny dodatkowo zawierac:

a) informacje o przyblizonym czasie wystgpienia problemu,

b) opis Incydentu lub problemu,

c) opis poprawnego / pozadanego dziatania Systemu.

Jesli nie wynika to z samego opisu Incydentu i wymagatoby dodatkowej analizy ze strony
Wykonawcy ma on prawo do odmdwienia przyjecia zgtoszenia w przypadku, gdy:
a) zgtoszenie zostato przestane przez osobe nieupowazniong przez EITE do przesytania
zgtoszen, tj. niewymieniong w Zatgczniku nr 3,
b) przedmiot zgtoszenia wykracza poza zakres prac objetych niniejszg Umowsg;
c) zgtoszenie zawiera niekompletne informacje w stosunku do wymagar okreslonych w
ust. 4 powyzej.
Wykonawca dokona analizy zgtoszenia w czasie reakcji odpowiednim dla danej kategorii Incydentu
wskazanego przez EITE w zgtoszeniu. Wykonawca po przeprowadzeniu analizy moze przekazaé
EITE uzasadnienie obnizenia priorytetu Zgtoszenia Serwisowego i zmiany kategorii zgtoszenia.
W przypadku, w ktérym klasyfikacja (priorytetyzacja) zgtoszenia Incydentu, odbiega od oczekiwan
EITE a EITE jest w stanie przedstawi¢ uzasadnienie zmiany klasyfikacji danego Incydentu, Strony
niezwtocznie w dobrej wierze podejmg starania o uzyskanie jednolitej klasyfikacji Incydentu
zgodnie z ponizszg procedura:
a) w trakcie prowadzenia przez Wykonawce analizy Incydentu, o ktérej mowa w punkcie 4
powyzej, Koordynator Umowy ze strony EITE moze wnioskowaé do Koordynatora
Umowy ze strony Wykonawcy o podwyzszenie jego priorytetu. Koordynator Wykonawcy
powiadomi Koordynatora Umowy ze strony EITE o podwyzszeniu priorytetu Incydentu
lub odrzuci wniosek EITE podajac stosowne uzasadnienie,

b) kazdy z Czasow Reakcji na Zgtoszenie i Czaséw Rozwigzania Incydentu, ktorych
przypisany priorytet zostat podwyzszony bedg naliczane ponownie, Wykonawca w
zdefiniowanym czasie dostarczenia rozwigzania dokona rozwigzania i zamkniecia
incydentu.
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10.

11.
12.

13.

14.

1.

Wykonawcy w czasie odpowiednim dla danej kategorii, po otrzymaniu zgtoszenia Incydentu,
ustosunkuje sie do otrzymanego zgtoszenia poprzez umieszczenie odpowiedniej informacji w
Systemie Obstugi Zgtoszen i podejmie odpowiednie kroki zmierzajgce do usuniecia Incydentu.
Czas usuniecia Incydentu przez Wykonawce liczony jest od momentu zgtoszenia Incydentu przez
EITE, do momentu przekazania EITE poprzez System Obstugi Zgtoszen informacji o rozwigzaniu
Incydentu na Srodowisku Produkcyjnym.

Do Czasu Dostarczenia Rozwigzania nie jest wliczany czas akceptacji rozwigzania przez EITE liczony
od momentu przekazania informacji do EITE o wdrozeniu na wdrozenie rozwigzania na Srodowisku
Produkcyjnym lub uwag dotyczacych dziatania rozwigzania. Komunikacja w tym zakresie odbywac
sie bedzie w oparciu o System Zgtoszen.

Czasy realizacji prac przez Wykonawce okreslone zostaty w Zatgczniku nr 2 do Umowy.

Czasy usuniecia poszczegélnych Incydentdw liczone bedg w pasmie czasowym okreslonym, jako
Godziny Wsparcia i wyrazone bedg w godzinach i minutach. Jezeli zgtoszenie przestane jest poza
Godzinami Wsparcia, czas reakcji oraz usuniecia Incydentu liczony bedzie od poczatku najblizszego
okresu Godzin Wsparcia.

W przypadku koniecznosci dokonania naprawy Incydentu lub przeprowadzenia przez Wykonawce
czynnosci diagnostycznych zwigzanych z usunieciem Incydentu przy wykorzystaniu zdalnego
dostepu do odpowiedniego Srodowiska, do czasu reakcji oraz usuniecia Incydentu, o ktérych mowa
w ust. 10 i 11 powyzej, nie wlicza sie czasu aktywacji przez EITE ustugi zdalnego dostepu na
podstawie prawidtowo wypetnionego przez Wykonawcy wniosku o aktywacje ustugi.

Zgtoszenia Serwisowe przyjmowane poprzez System Obstugi Zgtoszen beda catg dobe, przez
wszystkie dni w roku. Zgtoszenia Serwisowe bedg przyjmowane telefonicznie w Dni Robocze w
czasie Godzin Wsparcia.

§7
Prawa wtasnosci intelektualnej
Z chwilg przeniesienia autorskich praw majgtkowych do Wynikéw na EITE, na EITE przechodzi
rowniez wtasnos¢ nosnikow tych Wynikéw. Wynagrodzenie Wykonawcy z tytutu przeniesienia
autorskich praw majgtkowych, o ktérych mowa w ust. 1 jest zawarte w wynagrodzeniu
okreslonym § 5 ust 2.
Wykonawca zobowigzany jest niezwtocznie, tj. kazdorazowo z chwilg udostepnienia wynikéw
Biezgcego Utrzymania, do przekazania EITE kompletnych kodéw zrédtowych (w tym ze skryptami
kompilacyjnymi i uruchomieniowymi oraz plikami konfiguracyjnymi) wraz z petng dokumentacja
do nich. Wykonawca nie jest uprawniony do stosowania jakichkolwiek technik lub ograniczen,
ktore uniemozliwityby EITE odczyt lub zapisywanie kodu Zrodtowego, a w konsekwencji jego
rozwijanie samodzielne lub przez podmioty, ktérym EITE zleci takie czynnosci.
Z chwilg dostarczenia EITE przez Wykonawce wynikéw Biezgcego Utrzymania stanowigcych
utwory w rozumieniu przepiséw ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (Dz.U z 2018 r. poz. 1191 z pdzn. zm.) - (wraz z dokumentacjg do wynikéw, o ile taka
jest wymagana przez EITE; dalej facznie ,,Rezultaty”) oraz w ramach wynagrodzenia opisanego
Umowg, Wykonawca przenosi na EITE autorskie prawa majgtkowe do Rezultatéw, bez ograniczen
czasowych i terytorialnych, na nastepujgcych polach eksploatacji obejmujgcych:
a) w odniesieniu do Rezultatéw stanowigcych programy komputerowe:
i trwate lub czasowe zwielokrotnienia Rezultatéw w catosci lub w czesci jakimikolwiek
srodkami i w jakiejkolwiek formie;
ii.  tlumaczenie, przystosowywanie, zmiana uktadu lub jakiekolwiek inne zmiany w
Rezultatach,
iii. rozpowszechnianie, w tym uzyczenia lub najmu, Rezultatéw lub ich kopii;
b) w odniesieniu do Rezultatow niestanowigcych programoéw komputerowych:
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i w zakresie utrwalania i zwielokrotniania Rezultatow — wytwarzanie okreslong technika
egzemplarzy Rezultatéw, w tym technikg drukarskg, reprograficzng, zapisu
magnetycznego oraz technika cyfrowa,

ii. w zakresie obrotu oryginatem albo egzemplarzami, na ktérych Rezultaty utrwalono —
wprowadzenie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy,

iii.  w zakresie rozpowszechniania Rezultatéw w sposéb inny niz obrdét oryginatem albo
egzemplarzami na ktérych Rezultaty utrwalono — publiczne wykonanie, wystawienie,
wyswietlenie, odtworzenie oraz nadawania i reemitowanie, a takze publiczne
udostepnianie Rezultatéw w taki sposéb, aby kazdy mdgt mie¢ do nich dostep w
miejscu i czasie przez siebie wybranym.

4. Wraz z przeniesieniem autorskich praw majatkowych do Rezultatéw, Wykonawca zobowigzuje sie
przenies¢ na EITE wytgczne prawo zezwalania na wykonywanie autorskiego prawa zaleznego do
opracowan Rezultatéw (tj. do rozporzadzania i korzystania z takich opracowan) - na wskazanych
w ust 2 powyzej polach eksploatacji.

5. Wykonawca o$wiadcza oraz gwarantuje, ze:

a. przystuguja mu autorskie prawa majgtkowe do Rezultatow a dobra wtasnosci
inteleketualnej nie beda dotkniete zadnymi wadami prawnymi;

b. ma prawo do udzielania zgody na wykonywanie praw zaleznych do Rezultatow i wyraza
zgode, aby dalszej zgody na wykonywanie praw zaleznych przez osoby trzecie udzielata
EITE;

c. moze Rezultatami swobodnie rozporzadzaé;

d. wykorzystywanie Rezultatow przez EITE lub jego nastepcéw prawnych w zakresie
okreslonym w Umowie nie bedzie naruszato w zaden sposéb praw osobistych i
majatkowych osdb trzecich, w tym praw wynikajgcych z ustawy o prawie autorskim
i prawach pokrewnych. W przypadku wystgpienia przez osoby trzecie z roszczeniami z
tytutu naruszenia praw autorskich do Rezultatéw przeciwko EITE lub jej nastepcom
prawnym, Wykonawca zwolni EITE lub jej nastepcow prawnych z wszelkiej
odpowiedzialnosci, ponoszac przy tym wszelkie koszty ich uzasadnionej obrony, o ile do
takiego naruszenia nie doszto na skutek wytacznego, zawinionego dziatania EITE lub jej
nastepcéw prawnych.

e. Wykonawca zobowigzuje sie i zapewnia, ze zadna z o0s6b bedacych twdrca
(wspottworeg) Rezultatu, nie bedzie wykonywaé wobec Zamawiajgcego, jego nastepcow
prawnych lub innych podmiotéw, ktérym Zamawiajgcy udostepni ktdrykolwiek z
Rezultatu, przystugujgcych jej praw osobistych, w szczegdlnosci osobistych praw
autorskich.

6. Z zastrzezeniem postanowien niniejszej Umowy, w szczegdlnosci ust. 1 powyzej, Strony zgodnie
oswiadczajg, iz ich intencjg jest przeniesienie przez Wykonawce na Zamawiajgcego catosci
autorskich praw majgtkowych do Rezultatow (w tym praw zaleznych) na polach eksploatacji, ktore
sg lub okaza sie niezbedne dla Zamawiajgcego, w zwigzku z czym Strony postanawiajg ze jezeli
okaze sie, iz postanowienia Umowy nie bedg wystarczajace dla przeniesienia catosci autorskich
praw majgtkowych do Rezultatéw (w tym praw zaleznych) na polach eksploatacji, ktére sg lub
okazg sie niezbedne dla Zamawiajgcego, wowczas Wykonawca, w terminie nie dtuzszym niz 14 dni
od dnia otrzymania wezwania od Zamawiajgcego, przeniesie na Zamawiajgcego, bez
dodatkowego wynagrodzenia z tego tytutu, autorskie prawa majgtkowe do Rezultatow (w tym
prawa zalezne) na tych polach eksploatacji na jakich zazada tego Zamawiajacy.

§8
Kary umowne
1. W przypadku przekroczenia przez Wykonawce czasu usuniecia Incydentéw, o ktérych mowa w §
6, EITE ma prawo naliczyé Wykonawcy kare umowng w wysokosci 0,5 % tgcznego miesiecznego
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wynagrodzenia Wykonawce, okreslonego w §5 ust 2, za kazdag rozpoczety godzine robocza
opd6znienia.

Naliczenie kar umownych bedzie nastepowac poprzez wystawienie i doreczenie noty
obcigzeniowej. Wymagalnos¢ wierzytelnosci z tytutu kary umownej bedzie nastepowacé w terminie
1 dnia od dnia doreczenia noty.

W przypadku, gdy EITE naliczy Wykonawcy kary umowne z tego tytutu, kwota kary pomniejszy -
na skutek potracenia - tgczne miesieczne wynagrodzenie Wykonawcy okreslone w § 5 ust 2 w
danym okresie rozliczeniowym. Catkowita odpowiedzialnosé¢ Wykonawcy z tytutu przekroczenia
czasu usuniecia Incydentéw, o ktérych mowa w § 6, w danym okresie rozliczeniowym jest
ograniczona do wysokosci 100% tgcznego miesiecznego wynagrodzenia okreslonego w §5 ust 2.
W przypadku, gdy wskaznik procentowy Incydentéw rozwigzanych terminowo w wymaganym
czasie, w stosunku do wszystkich zgtoszonych w danym miesigcu Incydentdw spadnie ponizej 95%
poziomu Umowy z przyczyn, za ktére odpowiedzialnosé¢ ponosi Wykonawca, EITE ma prawo do
naliczenia Wykonawcy kary umownej w wysokosci 0,4% (czterech dziesigtych procenta) tgcznego
miesiecznego wynagrodzenia netto okreslonego w § 5 ust. 2 (naleznego za miesigc $wiadczenia
Ustugi, w ktorym nastgpit spadek Dostepnosci Ustugi, o ktérym mowa powyzej) za kazdy
nierozwigzany Incydent ponizej poziomu 95% Incydentow rozwigzanych terminowo.

taczna wysokosé kar umownych, ktére mogg zostac naliczone dla jednego okresu rozliczeniowego,
tj. jednego miesigca, za niedotrzymanie poziomu Ustug, o ktorym mowa w § 6 nie moze
przekroczy¢ 100% (sto procent) wartosci wynagrodzenia netto § 5 ust. 2 (obliczonego dla miesigca,
za ktory kary sg nalezne).

Catkowita odpowiedzialno$¢ Wykonawcy z tytutu niewykonania lub nienalezytego wykonania
przedmiotu Umowy (w tym kar umownych) nie moze przekroczy¢ 100% (sto procent)
dwunastokrotnosci wynagrodzenia okreslonego w § 5 ust. 2

Kary umowne naliczane bedg od wartoéci wynagrodzenia netto. Zadna ze Stron nie ponosi
odpowiedzialnosci za utracone korzysci (lucrum cessans).

§9

Podwykonawcy
Wykonawca moze postugiwacd sie przy wykonywaniu Umowy podwykonawcami, pod warunkiem
uzyskania uprzedniej pisemnej, pod rygorem niewaznosci, zgody EITE na zaangaZowanie
konkretnych podwykonawcdw, przy czym EITE nie odmowi zgody bez zaistnienia uzasadnionej
przyczyny.
Za dziatania lub zaniechania podwykonawcéw Wykonawca ponosi odpowiedzialnos$¢ jak za
dziatania lub zaniechania wtasne.
Wykonawca zobowigzuje sie do przedstawienia uzgodnionej wczesniej z EITE listy jego
podwykonawcdéw, z ktérych udziatem Wykonawca zamierza realizowaé przedmiot Umowy.
Kazdorazowa modyfikacja tej listy wymaga uprzedniej pisemnej, pod rygorem niewaznosci, zgody
EITE. W miejsce podwykonawcédw niezatwierdzonych przez EITE Wykonawcy moze wskazaé EITE
do zatwierdzenia innych podwykonawcéw.
W przypadku, gdy Wykonawca postanowi korzystac¢ z ustug podwykonawcéw, EITE bedzie miat
prawo komunikowaé sie z podwykonawca we wszystkich sprawach zwigzanych z wykonywaniem
Umowy, z zastrzezeniem, ze podwykonawca nie bedzie uprawniony do podejmowania decyzji lub
sktadania oswiadczen zwigzanych z realizacjg Umowy. EITE bedzie na biezgco informowad
Wykonawce w przypadku bezposredniej komunikacji z podwykonawcy.

§10
Ochrona danych osobowych i innych danych
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Wykonawca bedzie przetwarzat w imieniu EITE i na jego polecenie dane osobowe na warunkach
okreslonych w umowie powierzenia przetwarzania danych osobowych, ktdrej tresé¢ stanowi
Zatgcznik nr 4 do Umowy. Niniejsza Umowa oraz umowa powierzenia przetwarzania danych
osobowych stanowi udokumentowane polecenie przetwarzania danych osobowych, o ktérym
mowa w art. 28 RODO. W celu weryfikacji wiarygodnosci Wykonawcy w zakresie powierzenia
przetwarzania danych osobowych Wykonawca potwierdza swojg gotowosé na przetwarzanie
danych osobowych os$wiadczeniem wedtug zatgcznika nr 1 do umowy powierzenia przetwarzania
danych osobowych.
Strony oswiadczajg, ze wzajemnie udostepniajg sobie dane osobowe swoich reprezentantow,
pracownikdw lub wspodtpracownikéw zaangazowanych w realizacje Umowy, w zakresie
obejmujacym ich stuzbowe dane kontaktowe jak np. imie i nazwisko, stanowisko stuzbowe, numer
telefonu stuzbowego, adres stuzbowego e-mail, miejsce wykonywania pracy, a takze dane
dotyczace wykonywanego zawodu, czy formy dziatalnosci gospodarczej oraz niezbednych danych
indentyfikacyjnych w przypadku Petnomocnikow.
Strony, ich pracownicy oraz wszystkie osoby zwigzane w jakikolwiek sposéb z wykonywaniem
Umowy zobowigzani sg do zachowania w tajemnicy wszelkich informacji uzyskanych w zwigzku z
dostepem do danych osobowych, ktére sg przetwarzane przez drugg Strone (w tym sposobu
zabezpieczenia danych osobowych).
W przypadku powstania szkody zwigzanej z niewykonaniem postanowien niniejszego paragrafu,
kazda ze Stron moze dochodzi¢ odszkodowania na zasadach ogdlnych, bez wzgledu na inne
roszczenia stuzgce Stronie na podstawie Umowy lub bezwzglednie obowigzujgcych przepiséw
prawa. Ponadto kazda ze Stron ma prawo zazgdac i dochodzi¢ od drugiej Strony zwrotu wszelkich
kosztow sgdowych i kosztow zastepstwa procesowego, bez wzgledu na inne roszczenia stuzgce
Stronie na podstawie Umowy lub przepiséw prawa.
Kazda ze Stron o$wiadcza, ze osoby jg reprezentujgce, pracownicy, wspdtpracownicy oraz inne
osoby, ktdrych dane osobowe zostaty lub zostang przekazane drugiej Stronie w celu zawarcia,
realizacji i monitorowania wykonywania Umowy, odpowiednio zostaly Iub zostang
poinformowane, ze druga Strona jest administratorem ich danych osobowych w rozumieniu RODO,
oraz ze odpowiednio zapoznaty lub zapoznajg sie z informacjg o zasadach ich przetwarzania.
Informacja o zasadach przetwarzania przez Strony danych osobowych osdb, o ktérych mowa
powyzej oraz o przystugujacych tym osobom prawach w zwigzku z przetwarzaniem ich danych
osobowych dostepne sg odpowiednio:

e Energa Informatyka i Technologie Sp. z 0.0. - Zatgcznik nr 7 lub na stronie:

https://www.energa-ite.com.pl/obowiazek-informacyjny/

& e et et et et eea e aenane -Zatagcznik  nr 8 lub na stronie:  https://

§11
Rozwigzanie Umowy
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Strony majg prawo rozwigza¢ Umowe za 3-miesiecznym okresem wypowiedzenia, ze skutkiem na
koniec miesigca kalendarzowego.

W razie rozwigzania Umowy przez EITE, Wykonawca otrzyma nalezne wynagrodzenia za Ustugi
dostarczone przez Wykonawce do dnia rozwigzania Umowy.

EITE moze rozwigza¢ Umowe po uptywie 3 (trzech) miesiecy od dnia jej zawarcia. Oswiadczenie o
rozwigzaniu Umowy powinno by¢ ztozone w terminie 30 dni od okresu, o ktérym mowa powyze;j i
bedzie skuteczne po uptywie 1 (jednego) miesigca od dnia pisemnego zawiadomienia Wykonawcy
o skorzystaniu przez EITE z prawa do wczesniejszego rozwigzania Umowy. Wykonawcy
przystugiwac bedzie wynagrodzenie nalezne z tytutu wykonania dotychczasowej czesci Umowy.
EITE przystuguje prawo do rozwigzania Umowy ze skutkiem natychmiastowym, z zachowaniem
prawa do kar umownych, w przypadku zaistnienia co najmniej jednego z nastepujgcych waznych
powodoéw:

a. gdy w stosunku do Wykonawcy rozpoczeta zostanie likwidacja lub wszczeto postepowanie
likwidacyjne, restrukturyzacyjne lub dokonano wykreslenia Wykonawcy z wfasciwego
rejestru;

b. zostanie wydany wykonalny tytut egzekucyjny stanowigcy podstawe do zajecia majatku
Wykonawcy w sposdb uniemozliwiajgcy lub utrudniajgcy wykonanie Umowy;

c. powstanie po stronie Wykonawcy stan zagrozenia niewyptacalnoscig, uzasadniajgcy
wszczecie postepowania restrukturyzacyjnego albo upadtosciowego wobec Wykonawcy
lub postepowanie to wszczeto albo zostat ztozony wniosek o jego wszczecie;

d. jezeli zaistnieje wada prawna przedmiotu Umowy, a Wykonawca nie usunie tej wady
w terminie 14 dni od dnia poinformowania go o wadzie,

e. w przypadku zaprzestania przez Wykonawce wykonywania dziatalnosci w zakresie objetym
catoscig lub czescig Umowy,

f. w przypadku utraty przez Wykonawce statusu partnera technologicznego Silver nadanego
przez Genesys i nie poinformowania Zamawiajgcego o tym zdarzeniu w terminie 7
(siedmiu) dni od jego zajscia,

g. w przypadku niedotrzymania przez Wykonawce w okresie dwdch kolejnych miesiecy
umowionego poziomu $wiadczenia ustug serwisowych, okreslonego w Zatgczniku nr 2.

Wykonawca ma prawo rozwigza¢ Umowe ze skutkiem natychmiastowym w przypadku opdznienia
EITE z zaptata kwoty petnego wymagalnego Wynagrodzenia za co najmniej 3 petne okresy
ptatnosci, okreslone w § 5 ust. 2 Umowy, za uprzednim bezskutecznym uptywem wyznaczonego
pisemnie, dodatkowego, co najmniej 14 - dniowego terminu do dokonania zaptaty.

Umowa rozwigzuje sie z dniem doreczenia pisemnego oswiadczenia o rozwigzaniu Umowy Stronie,
do ktorej jest ono kierowane albo z dniem uptywu terminu wypowiedzenia.

Niezaleznie od powyzszego, Strony mogg rozwigza¢é Umowe w przypadkach okreslonych
w Kodeksie cywilnym lub w innych postanowieniach Umowy.

Oswiadczenie o rozwigzaniu Umowy ze skutkiem natychmiastowym, powinno zosta¢ ztozone w
formie pisemnej pod rygorem niewaznosci i powinno zawierac uzasadnienie. W braku zastrzezenia
innego terminu, oSwiadczenie o rozwigzaniu Umowy powinno by¢ dokonane w terminie do 60 dni
kalendarzowych od dnia, w ktdrym uprawniony do odstgpienia dowiedziat sie o przyczynie
uprawniajgcej do rozwigzania umowy ze skutkiem natychmiastowym.

W przypadku rozwigzania Umowy przez ktérgkolwiek ze Stron i na jakiejkolwiek podstawie
(umownej lub ustawowej), Wykonawca zobowigzuje sie zwrdci¢ EITE wszystkie dokumenty
w wersji papierowej jak i elektronicznej (nawet jezeli nie zostaty jeszcze ukonczone i
zaakceptowane przez EITE), ktérymi postugiwat sie on lub osoby trzecie dziatajgce na jego zlecenie
do chwili rozwigzania albo wygasniecia Umowy, lub ktére utworzyt, lub uzyskat w zwigzku z
wykonywaniem Umowy. W terminie 3 (trzech) dni od daty rozwigzania Umowy, Wykonawca
przekaze EITE, celem weryfikacji, liste dokumentdw, ktére zobowigzany jest zwrdéci¢. W terminie 3
Dni Roboczych od przekazania EITE listy dokumentdw, o ktérej mowa w zdaniu poprzednim, EITE
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zweryfikuje liste, zaakceptuje jg lub uzupetni o dodatkowe dokumenty, do ktdorych przekazania
zobowigzany bedzie Wykonawca oraz wskaze oczekiwany termin ich przekazania. Do czasu
dostarczenia przez Wykonawce wszystkich wyzej wymienionych dokumentdéw, EITE ma prawo
powstrzymac sie z zaptatg jakiejkolwiek czesci wynagrodzenia naleznego Wykonawcy na
podstawie Umowy, bez koniecznosci zaptaty odsetek lub kosztéw powstatych po stronie
Wykonawcy z tytutu wstrzymania zaptaty tego wynagrodzenia.

10. W przypadku wygasniecia Umowy w wyniku jej rozwigzania przez ktdrgkolwiek ze Stron
(niezaleznie od tego czy na podstawie umownej czy ustawowej) EITE zachowuje wszelkie prawa
nabyte w ramach realizacji Umowy przed jej wygasnieciem, zas Wykonawca zachowuje nalezne
mu z tytutu wykonania Umowy do dnia wygasniecia Umowy wynagrodzenie, pozostajg w mocy
postanowienia dotyczace kar umownych, odpowiedzialnosci Wykonawcy, praw autorskich,
wiasnosci, prawa zatrzymania, wiasciwosci sadu, zasad poufnosci.

§12
Zmiana Umowy
1. Wszelkie zmiany Umowy mogg by¢ dokonywane jedynie w formie pisemnej pod rygorem
niewaznosci, w postaci aneksu do Umowy.
2. Zmiany Umowy nie stanowi w szczegdlnos$ci zmiana nazw/okreslen Stron, siedziby Stron, numeréw
kont bankowych Stron, jak réwniez oséb odpowiedzialnych za realizacje przedmiotu Umowy ze
strony Wykonawcy, Koordynatoréw oraz przedstawicieli Stron.

§13
Postanowienia dotyczace spotecznej odpowiedzialnosci przedsiebiorstw

1. Wykonawca oswiadcza, ze w prowadzonym biznesie stosuje zasady etyki, przeciwdziatania
korupcji, przestrzegania praw pracowniczych i praw cztowieka, przestrzegania zasad
bezpieczenstwa i higieny pracy oraz dziatania zgodnego z wymaganiami ochrony srodowiska.

2. Wykonawca oswiadcza, ze zachowuje nalezytg starannos¢ przy weryfikacji swoich dostawcéw,
rowniez pod katem prawidtowosci ich rozliczen podatkowych ze szczegdlnym uwzglednieniem
rozliczen z tytutu podatku od towardw i ustug.

§14
Klauzula antykorupcyjna
Strony Umowy zgodnie postanawiajg, ze zadnej z nich nie wolno jest udzielaé ani przyjmowac korzysci
majatkowych lub osobistych w zwigzku z niniejsza Umowa. Udzielenie lub przyjecie korzysci
majatkowe] lub osobistej w celu wptyniecia na tres¢ zawarcia i wykonania niniejszej Umowy stanowi
naruszenie postanowien wyzej opisanego zobowigzania.

§15
Poufnos¢

1. Zzastrzezeniem ponizszych postanowien kazda ze Stron zobowigzuje sie nie ujawnia¢ zaréwno w
czasie obowigzywania Umowy, jak i po ich wygasnieciu zadnych informacji i dokumentéw
zwigzanych z realizacjg przedmiotu Umowy.

2. Kazda ze Stron ma obowigzek ochrony przed dostepem oséb nieuprawnionych do informacji i
dokumentdéw dotyczgcych drugiej Strony, niezaleznie od sposobu i formy ich powierzenia.

3. Obowigzek zachowania poufnosci nie dotyczy informacji lub dokumentoéw, ktére sg powszechnie
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11.

12.

dostepne, jezeli zostaty podane do publicznej wiadomosci bez naruszenia Umowy lub informaciji i
dokumentdw, ktére sg zatwierdzone do rozpowszechnienia na podstawie uprzedniej pisemnej
zgody Strony, ktorej dotycza.
Nie stanowi ujawnienia informacji i dokumentdw, ani nie narusza okreslonych w Umowie zasad
poufnosci, ujawnienie przez EITE tych informacji lub dokumentéw swoim doradcom, audytorom,
inwestorom.
Strony postanawiajg, ze informacje bedg przekazywane pomiedzy nimi, a nastepnie
przechowywane w formie zapewniajgcej brak dostepu podmiotdw trzecich niebiorgcych udziatu w
realizacji przedmiotu Umowy. W szczegdlnosci Wykonawca zobowigzany jest w sposdb nalezyty
zabezpieczy¢ przed udostepnieniem osobom trzecim wszelkiego rodzaju dokumenty drugiej Strony
posiadane przez siebie, w tym réwniez dokumenty utrwalone za pomoca elektronicznych
nosnikéw informacji lub innych $srodkéw technicznych.
W przypadku przekazania przez jedng Strone dla realizacji Umowy jakichkolwiek dokumentow,
druga Strona zobowigzana jest do ich zwrotu najpdzniej w terminie 5 dni od zakoriczenia realizacji
Umowy.).
Strony zobowigzujg sie nie publikowaé w jakichkolwiek mediach oswiadczen na temat Umowy,
niezaleznie od formy i sSrodka przekazu, bez uprzedniej pisemnej zgody drugiej Strony. Zakaz ten
nie dotyczy sytuacji, w ktdrej obowigzek publikacji naktadajg na Strone obowigzujgce przepisy
prawa.
Zadna ze Stron nie jest uprawniona do uzywania nazwy (firmy) drugiej Strony we wifasnych
materiatach reklamowych bez uprzedniej zgody drugiej Strony. Wykonawca moze umiesci¢ firme
EITE na swojej liscie klientéw, po uzyskaniu uprzednie zgody EITE wyrazonej na piSmie pod rygorem
niewaznosci.
W przypadku niewykonania lub nienalezytego wykonania przez jedng ze Stron postanowien
okreslonych w powyzszych ustepach, druga Strona moze zgda naprawienia wyniktej z tego tytutu
szkody na zasadach opisanych w Umowie oraz na zasadach ogdlnych - przewidzianych w
przepisach prawa. Niezaleznie od uprawnie przewidzianych w zdaniu poprzednim, z tytutu
niewykonania lub nienalezyteg wykonania postanowien niniejszego paragrafu Wykonawca
zobowigzany jest do zaptaty na zadanie EITE kary umownej w wysokosci 10 000,00 zt (stownie
ztotych: dziesieé tysiecy 00/100) za kazdy przypadek niewykonania lub nienalezytego wykonani
postanowien okreslonych w niniejszym paragrafie. EITE ma prawo dochodzeni odszkodowania
przewyzszajacego wysokosc zastrzezonej kary umownej na zasadac ogdlnych Kodeksu cywilnego.
Postanowienia niniejszego paragrafu pozostajg w mocy przez okres obowigzywani Umowy oraz
przez okres 5 (pieé) lat po jej wygasnieciu, odstgpieniu lub rozwigzaniu niezaleznie od powodu
wygasniecia, odstgpienia lub rozwigzania.
Kazda ze Stron zobowigzuje sie do zachowania w tajemnicy Informacji Poufnych drugiej Strony
pozyskanych w zwigzku z Umowa.
W zakresie zachowania w tajemnicy Informacji Poufnych Wykonawca zobowigzuje sie w
szczegblnosci do:
a) zachowania w tajemnicy informacji stanowigcych Tajemnice przedsiebiorstw EITE, ktére
zostaty mu powierzone przez EITE lub powzietych zwigzku z zawarciem i wykonywaniem
Umowy przez okres trwania Umowy oraz 5 lat od dnia jej ustania,
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b) przetwarzania udostepnionych lub powzietych w zwigzku z zawarciem wykonywaniem
Umowy informacji wytgcznie w celu w jaki zostaty mu powierzone,

c) stosowania przez konsultantéw Wykonawcy, $wiadczacych ustug na rzec EITE Polityki
Bezpieczenstwa Informacji obowigzujgcej w EITE.

13. Informacje Poufne nie bedg ujawniane przez zadng ze Stron jakimkolwiek osobom trzecim, z
wyltaczeniem:

a) osodb, ktérym ujawnienie tych informacji bedzie niezbedne do wykonania postanowief
Umowy

b) wypadku, gdy druga Strona wyrazi na pismie, pod rygorem niewaznosci, uprzednig zgode
na ich udostepnianie,

c) doradcéw, audytoréw, inwestordw, jak rowniez innych podmiotéw z ktérymi EITE
wspotpracuje,

d) sytuacji, kiedy Umowa bedzie uznane za umowe znaczgcg w rozumieniu przepiséw prawa
regulujgcych funkcjonowanie rynku kapitatowego.

14. W przypadku, gdyby ktdrakolwiek ze Stron zobowigzana zostata na moc obowigzujgcych przepiséw
prawa do przekazania Informacji Poufnych zwigzanych Umowag, Strona ta powiadomi drugg Strone
o okolicznosciach warunkach i zakresie przekazania, w czasie umozliwiajgcym drugiej Stronie
przedsiewzig¢ konieczne srodki prawne chronigce przed przekazaniem Informacji Poufnych, badz
zrzekniecia sie ochrony poufnosci, chyba ze zachowanie takieg terminu, przy zachowaniu nalezytej
starannosci, nie bedzie mozliwe. Obowigzek zawiadomienia drugiej Strony o przekazaniu
Informacji Poufnych nie dotyczy informacji przekazywanych przez EITE jej doradcom, audytorom i
wszelkim innym podmiotom, ktdrymi EITE wspdtpracuje na jakiejkolwiek podstawie.

15. Strony zobowigzujg sie do zapoznania swoich pracownikéw oraz wszystkich oséb zwigzanych w
jakikolwiek sposéb z wykonywaniem Umowy z obowigzujgcymi zasadam poufnosci i ponosza
odpowiedzialno$¢ za przestrzeganie zasad poufnosci przez te osoby na zasadzie ryzyka.

16. Nie stanowi ujawnienia informacji i dokumentéw, ani nie narusza okreslonych w Umowie zasad
poufnosci, ujawnienie przez EITE tych informacji lub dokumentéw swoim doradcom, audytorom,
inwestorom, a takze innym podmiotom z Grupy ORLEN jak rowniez podmiotom, z ktérymi EITE
wspotpracuje na jakiejkolwiek podstawie. Grupa ORLEN oznacza Polski Koncern Naftowy ORLEN
S.A. lub jej nastepce prawnego oraz spoétki zalezne, dominujgce i powigzane w rozumieniu ustawy
dnia 15 wrzes$nia 2000 r. — Kodeks spétek handlowych (Dz.U. z 2020 r. poz. 1526, t.j. dnia
04.09.2020 r. z pdzn. zm.) oraz spoétki, ktére zostang wigczone do Grupy ORLEN.

8§16
Zasady korzystania z systeméw informatycznych EITE

1. Wykonawca i personel Wykonawcy zobowigzuje sie do stosowania ogdlnie przyjetych w EITE zasad
bezpieczenstwa informatycznego (regulacje Systemu Zarzadzania Bezpieczenstwem Informacji w
EITE), w szczegdlnosci tych opisanych w niniejszym paragrafie.

2. Dostep do jakichkolwiek zasobdéw EITE jest przyznawany zgodnie z obowigzujacg polityka i
procedurami za posrednictwem przedstawiciela Umowy ze strony EITE, ktéry ma prawo domagac
sie potwierdzenia przez Wykonawce spetnienia warunkow w tym zakresie.

3. EITE dopuszcza wykorzystywanie sprzetu teleinformatycznego Wykonawcy, z mozliwoscig

podtaczenia do sieci EITE z wykorzystaniem mechanizmu VPN, pod warunkiem spetnienia ponizszych

zasad:
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a) Urzadzenie jest wolne od oprogramowania szkodliwego, szpiegujgcego i elementéw,
ktdre moga negatywnie wptyngé na inne urzadzenia dziatajgce w sieci EITE.

b) Na urzadzeniu jest zainstalowana aplikacja zabezpieczajgca posiadajgca co najmniej
funkcjonalnosé ochrony antywirusowej z ochrong w czasie rzeczywistym i firewall z
aktualnymi definicjami ochrony antywirusowej.

c) Zainstalowane na urzadzeniu oprogramowanie musi spetnia¢ kryteria oprogramowania
legalnego.

d) Wszelkie oprogramowanie stuzace do monitorowania sieci lub jej skanowania na czas
podtgczenia do sieci EITE musi by¢ wytgczone. Nie dopuszcza sie wykorzystywania w
trakcie podtaczenia do sieci EITE aplikacji stuzgcych do wspétdzielenia plikéw, korzystania
z medidéw spotecznosciowych oraz serwisdw strumieniowania mediéw z wytgczeniem
Systemow telekonferencyjnych.

e) Dostep i realizacja zleconych czynnosci na udostepnionym systemie powinny by¢
realizowane przez osoby do tego upowaznione.

f) Po wtaczeniu stacji do domeny EITE wygenerowany ruch z urzadzenia podlega
monitorowaniu.

Zabronione jest podtgczanie do sieci teleinformatycznej EITE urzadzen sieciowych (router,
accespoint, repeater wifi, itp.) mogacych umozliwiaé dostep do sieci Wykonawcy z pominieciem
mechanizmdw bezpieczenstwa i zasad dostepu do sieci EITE. Podtgczenie takich urzadzen zostanie
potraktowane jako swiadome dziatanie godzace w bezpieczenstwo teleinformatyczne EITE. Zapis
ten nie dotyczy sytuacji, w ktérej EITE zleca Wykonawcy instalacje takiego urzadzenia.
Wykonawca swiadomy jest, ze sie¢ teleinformatyczna EITE jest monitorowana, w zwigzku z czym
zgadza sie na kontrole ruchu wygenerowanego przez jego urzgdzenia wpiete do tej sieci,
bezposrednio lub za posrednictwem dostepu zdalnego. Monitorowanie nie obejmuje skanowania
zawartosci i ingerencji w urzadzenie.

EITE zastrzega sobie prawo do odtgczenia danego urzgdzenia od sieci EITE oraz dezaktywacji konta
lub kont stuzacych do dostepu do sieci EITE bez uprzedniego powiadomienia w przypadku, gdy
zaistnienie podejrzenie, ze takie urzadzenie stanowi jakiekolwiek zagrozenie dla infrastruktury
EITE. Blokada nastepuje do czasu wyjasnienia incydentu. Dziatanie takie nie powoduje
przedtuzenia termindw realizacji przedmiotu Umowy.

Wykonawca odpowiada za dotrzymanie warunkéw dopuszczenia sprzetu do pracy w sieci EITE i
moze zostac¢ poproszony o udowodnienie ich spetnienia.

Wykonawca odpowiada za swiadome lub nieSwiadome dziatania zwigzane z naruszeniem zasad
bezpieczenstwa EITE spowodowane ztym stanem urzadzenia Wykonawcy podtgczonym do sieci
EITE lub oprogramowaniem na nim zainstalowanym, w tym takze oprogramowaniem szkodliwym.
EITE moze dochodzi¢ od Wykonawcy, w przypadku powstania szkody, zwigzanej z
niewykonywaniem postanowien niniejszego paragrafu, odszkodowania na zasadach ogdlnych.

W przypadku zaistnienia sytuacji naruszenia bezpieczenstwa teleinformatycznego, za ktére
odpowiedzialny jest Wykonawca lub osoba przez niego zatrudniona lub z nim wspdtpracujaca,
Wykonawca jest zobowigzany do zwrotu EITE wszelkich kosztéw zwigzanych z usunieciem
powstatej szkody.

Wytaczne prawa do wszelkich danych gromadzonych i przetwarzanych przez System i systemy
informatyczne EITE przystuguja EITE. Wykonawca zobowigzany jest do przekazania danych
powstatych przy wykonywaniu Umowy najpézniej w ostatnim dniu obowigzywania Umowy.
Wszystkie prawa do baz danych przekazanych Wykonawcy przez EITE w celu wykonania Umowy
przystuguja tylko i wytgcznie EITE i pozostajg przy EITE.

§17
Elementy udostepniane wykonawcy przez EITE, dostep do pomieszczen EITE
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1. W odniesieniu do sktadnikdw majgtku udostepnionych Wykonawcy przez EITE dla wykonania
przedmiotu Umowy, Wykonawca zobowigzuje sie, przez caty okres udostepnienia takich
elementow:

a) dbad o udostepnione sktadniki majgtkowe,

b) prowadzi¢ wykaz takich sktadnikéw, ktéry EITE mogtaby sprawdzi¢ w dowolnym
momencie,

c) wykorzystywad takie sktadniki majgtkowe wytgcznie w celu wykonania przedmiotu
Umowy,

d) zwrdcic EITE, najpdzniej w terminie wygasniecia przedmiotu Umowy, sktadniki
majatkowe wcigz znajdujace sie w jego posiadaniu.

2. Wykonawca gwarantuje rowniez, ze bedzie przestrzegat wszystkich praw, w tym réwniez praw
wiasnosci intelektualnej EITE oraz innych spétek z Grupy ORLEN lub jakichkolwiek osdb trzecich do
takich sktadnikdw majatku.

3. W przypadku uszkodzenia lub zniszczenia ktdregokolwiek z udostepnionych sktadnikéw majatku,
Wykonawca zobowigzuje sie, wedtug wyboru EITE, naprawic te sktadniki lub dostarczy¢ nowe.

4. Strony zgodnie osSwiadczajg, ze udostepnienie Wykonawcy przez EITE jakichkolwiek sktadnikow
majatku EITE oraz innych spétek z Grupy ORLEN nie bedzie skutkowaé powstaniem lub
przeniesieniem na Wykonawce jakichkolwiek praw do tych sktadnikéw majgtkowych EITE.

5. EITE zapewni Wykonawcy dostep do zasobdw EITE, niezbednych do realizacji przedmiotu Umowy
przez Wykonawce, ktére bedg powierzane lub udostepniane Wykonawcy na podstawie protokotu
podpisanego przez Koordynatoréw Umowy obu Stron.

6. Personel bedzie przestrzegat wszystkich wewnetrznych regulaminéw i zasad dotyczacych pracy na
terenie pomieszczen EITE, o ktdrych zostanie poinformowany przed rozpoczeciem realizacji
przedmiotu Umowy.

§18
Rozstrzyganie sporéw. Prawo wiasciwe
1. Wiasciwym do rozstrzygania sporéw wynikajgcych z Umowy jest sad wtasciwy dla siedziby EITE.
2. W sprawach nieuregulowanych w Umowie majg zastosowanie powszechnie obowigzujgce przepisy
prawa.

§19
Zawiadomienia
1. Korespondencja Stron zwigzana z wykonywaniem Umowy bedzie kierowana na adresy podane
ponizej:

dla Wykonawcy:

dia EITE:

ENERGA Informatyka i Technologie Sp. z o.0.
Aleja Grunwaldzka 472
80-309 Gdansk

2. Kazda ze Stron zobowigzuje sie niezwtocznie zawiadomié drugg Strone o kazdej zmianie adresu,
numeru telefonu lub faksu, o ktérych mowa w niniejszym paragrafie. Zmiana taka nie stanowi
zmiany Umowy wymagajacej sporzadzenia aneksu i staje sie skuteczna z chwilg powiadomienia
drugiej Strony.
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§20
Egzemplarze Umowy

1. Umowa zostata sporzadzona w 2 (dwdch) jednobrzmigcych egzemplarzach, po jednym
egzemplarzu dla kazdej ze Stron.

2. Strony oswiadczajg, ze Umowa zostaje zawarta z chwilg podpisania przez ostatnig ze Stron. W
przypadku jezeli ostatnia ze Stron podpisuje Umowe kwalifikowanym podpisem elektronicznym w
rozumieniu art. 78! kodeksu cywilnego, Strony przyjmujg, ze Umowa zostaje zawarta z chwilg
zfozenia oswiadczenia woli w postaci elektronicznej przez te Strone i opatrzenia go
kwalifikowanym podpisem elektronicznym w rozumieniu art. 78! kodeksu cywilnego.

Zataczniki:

Zatacznik nr 1 — Koordynatorzy Stron.

Zatacznik nr 2 — Zakres Biezgcego Utrzymania Systemu.

Zatgcznik nr 3 — Lista osdb upowaznionych do dokonywania zgtoszen Incydentow.
Zatacznik nr 4 — Umowa o powierzenie przetwarzania Danych Osobowych.

Zatacznik nr 5 — Architektura Systemu.

Zatgcznik nr 6 — Oswiadczenie o akceptacji przesytania faktur w formie elektroniczne;j.

Zatacznik nr 7 — Informacja o zasadach przetwarzania danych osobowych w Energa Informatyka i
Technologie Spétka z o. o.

Zatacznik nr 8 — Obowigzek informacyjny Wykonawcy.
Zatacznik nr 9 — Cennik.

WYKONAWCA EITE
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Zatacznik 1 - Koordynatorzy Stron

Strony wyznaczajg Koordynatoréw Umowy oraz przekazujg ich dane kontaktowe:

ze strony WYKONAWCY

ze strony EITE

Zadaniem Koordynatora Umowy jest:
a. kontrola przebiegu realizacji Umowy
b. zapewnienie odpowiedniego poziomu wspotpracy pomiedzy Stronami,

c. koordynowanie biezgcej wspoétpracy w ramach wykonania Umowy, w szczegdlnosci

Koordynator kazdej Strony uprawniony jest do dokonywania Odbioru.
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Zatacznik 2 -

Zakres Biezgcego Utrzymania Systemu

Zamawiajacy oczekuje, ze Wykonawca bedzie realizowat ciggte wsparcie zespotu EITE (lll Linia

Wsparcia) w zakresie rozwigzywania problemdéw zwigzanych z funkcjonowaniem oraz

administrowaniem Systemu, zgodnie z okreslonymi parametrami SLA.

1) | Linia Wsparcia (Service Desk — odpowiada Zamawiajgcy) realizuje nastepujgce

dziatania:

a)

b)
c)

d)

Rejestracja wszystkich istotnych szczegdtéw incydentow i Zlecen
Standardowych (odpowiada Zamawiajacy) oraz okreslanie kategorii i

priorytetéw,
Zapewnianie pierwszej linii wsparcia,
Badanie satysfakcji uzytkownika,

Komunikacja z uzytkownikami.

2) Il Linia Wsparcia (odpowiada Zamawiajacy) realizuje nastepujgce zadania:

a)

b)

c)

d)

e)

f)

g)

Zapewnianie pierwszej linii wsparcia i diagnozy zgtoszen,

Rozwigzywanie incydentdéw | Zlecen Standardowych, ktérych Service Desk nie

jest w stanie rozwigzad,

Eskalacja do kolejnych linii wsparcia incydentéw | Zlecen Standardowych, tak

aby mogty by¢ rozwigzane zgodnie z SLA,

Informowanie uzytkownikdw o postepach prac realizowanych w ramach

zgtoszen,
Zamykanie rozwigzanych incydentéw i Zlecen Standardowych,

Obstuga reklamacji uzytkownikéw dla rozwigzanych incydentéw | Zlecen

Standardowych,

Komunikacja z uzytkownikami.

3) Il Linia Wsparcia (odpowiada Wykonawca) realizuje nastepujace zadania:

a)

Rozwigzanie incydentu bazujgcego na dostepnej wiedzy i posiadanym

doswiadczeniu,
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b) Rozwigzanie Zlecenia Standardowego bazujgcego na dostepnej wiedzy i

posiadanym doswiadczeniu,

c) Wykonywanie prac programistycznych zwigzanych z usuwaniem usterek i
poprawkami procesow, realizacja programistycznych poprawek

utrzymaniowych (np. btedy migracji, blokady systemowe itd),
d) Przygotowywanie paczek poprawkowych,
e) Wykonywanie drobnych zmian nie bedgcych pracami rozwojowymi,
f) Administrowanie srodowiskiem aplikacyjnym,

g) Udzielanie odpowiedzi i prowadzenie konsultacji w zakresie wiedzy

eksperckiej obszaru zaawansowanych aspektéw technicznych i systemowych,

h) Obstuga reklamacji uzytkownikow dla rozwigzanych incydentéw i Zlecen

Standardowych,
i) Zamykanie rozwigzanych incydentéw i Zlecen Standardowych,
j) Komunikacja z uzytkownikami.

k) Wykonanie na zgdanie Zamawiajgcego, nie czesciej niz raz w kwartale,
dodatkowego przegladu poprawnosci konfiguracji Systemu i wybranych stacji

roboczych wspotpracujacych z Systemem.

4) Swiadczenie ustug w zakresie utrzymania Systemu w tym nastepujacych
komponentoéw i procesow:

a) Komponenty:
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Komponent Wersja Nazwa aplikacji Genesys
Universal Routing Server 8.1.400.71 | UniversalRoutingServer
SIP Server 8.1.103.99 | SIPServer

Outbound Contact Server 8.1.528.12 | OutboundContactServer
Solution Control Server 8.5.100.47 | SolutionControlServer
DB Server (ICON) 8.5.100.06 | DBServer_Main
Interaction Concentrator (voice) 8.1.514.42 | ICON_VOICE_01

VP Media Control Platform 9.0.036.92 | MediaControlPlatform
VP Resource Manager 9.0.028.47 | ResourceManager

Stat Server (routingowy) 8.5.112.18 | StatServer

Universal Contact Server 8.5.300.43 | UniversalContactServer
Universal Contact Server 8.5.300.43 | UniversalContactServer
Info Mart 8.5.015.14 | GIM_

DB Server (OCS) 8.5.100.06 | DBS_OCS 01

Genesys Administrator (GAX) 9.0.100.66 | GAX

Pulse 9.0.006.00 | Pulse

Pulse Collector 9.0.006.00 | PulseCollector

Stat Server (raportowy) 8.5.112.18 | StatServer Rep
Genesys Administrator (GA/wcm) 9.0.100.66 | Genesys Administrator

Genesys Chat

Genesys Chat

LCA (linux) 8.5.100.37 LCA
Web DAV Server Ustuga
Cassandra - port niedostepny spoza serwera 2.2.19 Cass01
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IRWS_Cluster i IRWS_Node odpowiadajg ustudze gir 8.5.203.94 IRWS_Cluster
IRWS_Node

ElasticSearch - port niedostepny z zewnatrz 1.7.6 Elastic01
ICON 8.1.514.47 GIR_ICON
Data Acces Point namiary na baze gir_icon DAP_ICON_GIR
Recording processor script 8.5.0.91.25 RPSO1
Recording Crypto Server - port 7050 8.5.0.93.73 RCSO1
LCA 8.5.100.37 8.5.100.37 LCA
Speechminer_ClientApplications,Speechminer_InteractionReceiver, 8.5.512.12

Speechminer_Platform, Speechminer_Web,

Speechminer_Platform_Node,

Speechminer_InteractionReceiver_Node,
Elasticsearch - port 9200, niedostepny z zewnatrz 5.5.0 Elastic01SM
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b)

d)

Proces: Zarzadzanie i rozwigzywanie incydentow.

Zarzadzanie incydentami realizowane jest z wykorzystaniem platformy HP SM
(Service Manager). Incydenty zgtaszajg Uzytkownicy, sg one priorytetyzowane
zgodnie z obowigzujgca procedurg i kierowane do rozwigzania
do odpowiednich Grup Wsparcia. Proces jest monitorowany w HP SM oraz
nadzorowany przez stuzby utrzymaniowe Zamawiajgcego. Raporty opisujgce
statusy realizacji procesu generowane sg okresowo z HP SM. Udziat w procesie
biorg: Service Desk, Il Linia Wsparcia.

Proces: Zarzadzanie i rozwigzywanie problemoéw.

Zarzadzanie Problemami (odpowiada Wykonawca), w rozumieniu praktyk ITIL,
odbywa sie na biezgco w odniesieniu do masowo wystepujacych incydentow
(SLA jak dla incydentéw wchodzgcych w sktad danego problemu) oraz w
okresach miesiecznych poprzez przedstawienie przez Wykonawce raportu
zawierajgcego rekomendacje dotyczace przeciwdziatania wystepowaniu
problemoéw w przysztosci.

Proces: Wsparcie w obstudze Zgtoszen Standardowych uzgodnionych w Karcie
Ustugi.

Zarzadzanie Zgtoszeniami Standardowymi realizowane jest z wykorzystaniem
platformy HP SM (Service Manager). Zgtoszenia Standardowe zgtaszajg
Uzytkownicy, s3 one kierowane do rozwigzania do odpowiednich Grup
Wsparcia. Proces jest monitorowany w HP SM i nadzorowany przez stuzby
utrzymaniowe Zamawiajgcego. Raporty opisujgce statusy realizacji procesu
generowane sg okresowo z HP SM. Katalog Zgtoszen Standardowych znajduje
sie w Zatgczniku: nr 1: Karta SLA. Udziat w procesie biorg: Service Desk, Il Linia
Wsparecia.

Proces: Dotrzymanie poziomu dostepnosci Systemu oraz parametrow SLA.
Proces monitorowania dostepnosci ma na celu przygotowywanie raportéw
zawierajgcych informacje o poziomie ustug Swiadczonych w okresie

eksploatacji.
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f)

g)

h)

Monitorowanie poziomu dostepnosci Systemu realizowane jest poprzez:

* Narzedzie Orion

Zdefiniowane uprzednio raporty s przekazywane zgodnie z ustalonym
harmonogramem.

Monitorowanie parametrow SLA odbywa sie z wykorzystaniem wdrozonego u
Zamawiajgcego oprogramowania Service Manager produkcji Hewlett Packard
(HP SM). Wszystkie informacje zwigzane z cyklem zycia Incydentu i Zgtoszenia
Standardowego zapisywane sg w bazie danych HP SM. Oczekiwane od
Wykonawcy monitorowanie i administrowanie Systemem realizowane jest
poprzez cykliczne wykonywanie procedur i instrukcji administrowania
srodowiskiem aplikacyjnym. Wykonawca zobowigzany jest do dziatania celem
utrzymania zaktadanych, wymienionych w Karcie SLA (Zatgcznik nr 1 do
Zatgcznika nr 2 do Umowy - Zakres Biezgcego Utrzymania Systemu)

parametréw SLA oraz dostepnosci ustugi na poziomie Aplikacyjnym.

Wykonawca zobowigzany jest do dziatania celem utrzymania zaktadanych,
wymienionych w Karcie Ustug (Zatagcznik nr 1 do Zatgcznika nr 2 do Umowy -
Zakres Biezgcego Utrzymania Systemu) parametrow SLA oraz dostepnosci

ustugi na poziomie Aplikacyjnym.

Proces: Zarzadzanie konfiguracjg operacyjng Systemu.

Zarzadzanie konfiguracja operacyjng Systemu obejmuje weryfikacje,
aktualizacje konfiguracji elementow S$rodowiska teleinformatycznego i jest
realizowane na biezgco.

Proces: Wsparcie uzytkownika w realizacji zadan biezgcych.

Wsparcie uzytkownika biznesowego w realizacji biezacych zadan realizowane
jest przez zespoty: Service Desk, Il Linia Wsparcia, i obejmuje realizacje wyzej
wymienionych rutynowych dziatan.

Proces: Udzielanie informacji dotyczacych funkcjonowania Systemu.
Udzielanie informacji zwigzanych z procesami oraz licencjami wymaganymi do

prawidtowego dziatania Systemu i jego komponentéw. Monitorowanie zmian
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w licencjonowaniu wprowadzanych przez producenta oprogramowania i
biezace informowanie o nich.

i) Proces: Autoryzacja, mergu kodu utrzymaniowego i rozwojowego oraz jego
przejecie w utrzymanie.
Autoryzacja i merge paczek rozwojowych w terminie 5 dni roboczych od
momentu przekazania paczki do autoryzacji. Autoryzacja paczek rozwojowych
przygotowywanych przez innych Wykonawcédw w ramach procesu rozwoju
Systemu na podstawie otrzymanych danych, potaczenie otrzymanej paczki
rozwojowej z paczkg utrzymaniowg i wyrazenie zgody na jej wgranie na
Srodowisko Testowe, a nastepnie Srodowisko Produkcyjne. Autoryzacja
powinna rowniez dotyczy¢ zgodnosci wdrazanej funkcjonalnosci z posiadanymi
przez grupe Energa licencjami do Systemu Contact Center.
Przejecie w utrzymanie kodu rozwojowego wytworzonego przez innego
Wykonawce po zakoriczeniu okresu stabilizacji.

Wymaga sie zeby ponizej wymienione procesy Swiadczone byty zgodnie parametrami
okreslonymi w Karcie SLA (Zatgcznik nr 1 do Zatacznika nr 2 do Umowy - Zakres Biezgcego
Utrzymania Systemu).

5) Wsparcie w administrowaniu Systemem.
Na Procedury administrowania srodowiskiem aplikacyjnym (wymagane do realizacji

przez Wykonawce) sktadajg sie procedury rutynowe i procedury pomocnicze:

a) Procedury rutynowe to takie, ktore sg standardowo wykonywane przy
normalnej eksploatacji systemu w wyznaczonym harmonogramie.
. Nalezy wymienic nastepujace procedury rutynowe:
i.  Rutynowa kontrola poprawnosci dziatania Systemu.
ii.  Rutynowa kontrola logdéw Systemu od strony aplikacji.

iii.  Rutynowa kontrola logdw Systemu od strony serwera.

b) Procedury pomocnicze to takie, ktére grupujg przede wszystkim czynnosci
wykonywane przez administratora w celu umozliwienia odpowiedniego

wykonywania procedur rutynowych lub awaryjnych.
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J Nalezy wymieni¢ nastepujgce procedury pomocnicze:

i. Zalogowanie sie do aplikacji,
ii. Cato$ciowe zatrzymanie podsystemu,
iii. Uruchomienie podsystemu,

iv.  Zmiana parametrow konfiguracyjnych.

6) Swiadczenie ustugi asysty technicznej przy:

a) Wdrozeniu zmian rozwojowych realizowanych przez innych
podwykonawcdédw, w tym autoryzacja ich prac.

b) Realizacja i wdrozenie maty zmian rozwojowych.

c) Wdrozeniu zmian konfiguracyjnych realizowanych przez innych
podwykonawcow w tym autoryzacja ich prac.

d) Realizacja i wdrozenie matych zmian konfiguracyjnych.

e) Realizacji testow wewnetrznych i akceptacyjnych realizowanych przez
Zamawiajgcego,

f) Realizacji planowanych praca zwigzanych z instalacjg aktualizacji, instalacja

poprawek i restartach serwerdéw oraz aplikacji.

Oczekuje sie gotowosci do swiadczenia ustugi asysty technicznej 24 godziny na

dobre 7 dni w tygodniu.

Zalacznik nr 1 — Karta SLA

1. Wsparcie ustugi

1.1.  OKkno czasowe §wiadczenia wsparcia ustugi — obstuga zgloszen

Poziom ekonomiczny Poziom podstawowy Poziom wysoki

* W dni robocze, w godzinach od 07:00
do 18:00;

* 24/6/365 w zakresie obstugi

ND incydentéw o priorytecie krytycznym ND

¢ Czas rozwigzywania incydentéw oraz
zlecen standardowych liczony jest w
godzinach wsparcia ustugi.

1.2. Maksymalne czasy rozwiazania incydentéw

1.2.1. Incydenty o priorytecie krytycznym
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Poziom ekonomiczny

Poziom podstawowy

Poziom wysoki

ND

Maks. 4godzin roboczych

ND

1.2.2. Incydenty o priorytecie zwyklym

Poziom ekonomiczny

Poziom podstawowy

Poziom wysoki

ND

Maks. 12godzin roboczych

ND

1.2.3.  Incydenty o priorytecie niskim

Poziom ekonomiczny

Poziom podstawowy

Poziom wysoki

ND

Maks. 16 godzin roboczych

ND

2. Realizacja zlecen standardowych

2.1.  Udzielenie informacji (UI-BAZA-INFO)

WarunkKi realizacji zlecenia standardowego

Zgloszenie poprzez Serwis Desk.

Poziom ekonomiczny

Poziom podstawowy

Poziom wysoki

ND

Maks. 12godziny robocze

ND

3. Raportowanie, uwagi

3.1. Lista raportow Raporty dostarczane na zakonczenie okresu rozliczeniowego

standardowych 1.

Warto$ci miar dostgpnosci ustugi;

2. Liczba zgtoszonych incydentéw w podziatach na:
— poziomy obstugi;
— priorytety.

3. Procent incydentéw rozwigzanych terminowo w podziatach na:
— poziomy obstugi;
— priorytety.

4. Liczba zgloszonych zlecen standardowych w podziale na:

— poziomy obstugi.

— poziomy obstugi.

6. Procent dostgpnosci ustugi.

5. Procent zlecen standardowych obstuzonych terminowo w podziale na:

3.2. Uwagi dodatkowe Brak
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Zatacznik nr 3 - Lista os6b upowaznionych do dokonywania Zlecen Standardowych oraz zgtoszen
Incydentow

EITE oswiadcza, ze do zgtaszania wszystkich rodzajéw Zlecern Standardowych oraz Incydentéw
upowaznione sg nastepujgce osoby:

Ze strony ENERGA Informatyka | Technologie

Zmiana powyzszej listy osdb upowaznionych nie powoduje koniecznosci zawarcia aneksu do Umowy,
przy czym zostanie ona potwierdzona Koordynatorowi ze strony .........c..........
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Zatacznik nr4 Umowa o powierzenie przetwarzania Danych Osobowych

UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej ,Umowg’” zawarta pomiedzy:

ENERGA Informatyka i Technologie Sp. z 0. o. z siedzibg w Gdansku (kod pocztowy 80-309), przy Al
Grunwaldzkiej 472A, wpisang do Krajowego Rejestru Sadowego przez Sad Rejonowy Gdarnsk-Péinoc w Gdansku,
VII Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000391862, NIP: 9571059190,
REGON: 221462531, kapitat zaktadowy: 35.343.500,00 zt, posiadajaca status duzego przedsiebiorcy w rozumieniu
art. 4 pkt. 6 ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach
handlowych (Dz.U. z 2019 r. poz. 118), zwang dalej ,Zleceniodawca”, reprezentowang przez:

Spotka: [***] z siedzibg w [***], ul. [***], kod pocztowy [***], wpisang do rejestru przedsigbiorcdw Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla [***] w [***], [***] Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS: [***], NIP: [***], REGON: [***], kapitat zaktadowy w wysokoSci[***] ztotych, optacony
w cato$ci/do kwoty [***] ztotych, zwang dalej ,Zleceniobiorca”, reprezentowang przez:

zwanymi dalej facznie ,,Stronami”, za$ osobno —,,Strong”, postanawiajg co nastepuije:

PREAMBULA
MAJAC NA WZGLEDZIE, IZ:

» Zleceniodawca oraz Zleceniobiorca zawarli Umowe .................

»> W celu wykonania ww. umowy realizowane bedg procesy przetwarzania danych osobowych przez
Zleceniobiorce, ktorych administratorem lub podmiotem przetwarzajacym na zlecenie administratora
jest Zleceniodawca.

STRONY POSTANOWILY, CO NASTEPUJE:
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§1
Definicje
Dla potrzeb niniejszej Umowy, Strony przyjmuja nastepujace znaczenie dla ponizej wymienionych termindw:
1. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE;

. Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r., poz. 1000)

. Dane osobowe — dane osobowe w rozumieniu art. 4 pkt 1) RODO;

. Przetwarzanie danych — przetwarzanie w rozumieniu art. 4 pkt 2) RODO;

. Zbior Danych - zbi6r danych w rozumieniu art. 4 pkt 6) RODO;

. Administrator Danych — administrator danych osobowych w rozumieniu art. 4 pkt 7) RODO;

. Naruszenia ochrony danych osobowych - naruszenie bezpieczenstwa, skutkujace przypadkowym
lub bezprawnym zniszczeniem, utratg, zmiang, nieuprawnionym ujawnieniem lub dostepem do danych
osobowych w rozumieniu art. 4 pkt 12) RODO;

N O o b~ WN

8. Pseudonimizacja — przetworzenie danych osobowych w rozumieniu art. 4 pkt 5) RODO;

9. Profilowanie - zautomatyzowane przetwarzanie danych osobowych w sposéb, o ktérym mowa w art. 4
pkt 4) RODO;

10.  Umowa gtéwna — umowa pomiedzy Zleceniodawcg a Zleceniobiorcg, o ktorej mowa w preambule wraz
z obowigzujacymi aneksami;

11. Zlecenie - jednostkowe zamowienie udzielone Wykonawcy przez Zamawiajacego w ramach
Umowy gtownej;

12.  Dzien Roboczy - dzien od poniedziatku do pigtku, z wylaczeniem dni ustawowo wolnych od pracy w
Polsce.

Wszystkie inne pojecia i zwroty uzyte w Umowie, nie zdefiniowane powyzej, posiadajg znaczenie okreslone w
innych wtasciwych przepisach prawnych bezwzglednie obowigzujgcych.

§2
Wykonanie Umowy - przedmiot, charakter, rodzaj, kategoria os6b

1. Zleceniodawca niniejszym powierza przetwarzanie, a Zleceniobiorca przyjmuje do przetwarzania dane
osobowe, 0 ktdrych mowa w niniejszym punkcie. Strony ustalajg nastepujacy zakres powierzenia danych
osobowych:

a. Przedmiot umowy — przetwarzanie danych osobowych przez Zleceniobiorce w zwigzku z realizacjg
Umowy gtownej;

b. Charakter i cel przetwarzania — przetwarzanie w sposob wynikajacy z Umowy gtéwnej i w celu ich
wykonania;

c. Rodzaj danych osobowych — dane os6b fizycznych przetwarzanych w zwigzku z wykonaniem Umowy
gtéwnej, w tym nastepujace dane klientow Energa-Obrét S.A. klienci (dane osdb kontaktowych,
adresowe), profile fakturowania, odbiorcy faktur, umowy i produkty/ustugi ,dane punktéw poboru, zgody
przechowywane w aplikacji Contact Center;

d. Kategorie 0séb ktorych dane dotyczg — pracownicy, byli pracownicy, rodziny pracownikdw, kontrahenci i
klienci.
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. Zakres powierzenia, wskazany powyzej w pkt 1 pkt c) i d) moze zosta¢ w kazdym momencie
rozszerzony lub ograniczony przez Zleceniodawce. Ograniczenie lub rozszerzenie moze by¢
dokonane poprzez przestanie przez Zleceniodawce do Zleceniobiorcy zawiadomienia o takiej zmianie,
za poSrednictwem poczty elektronicznej lub w formie pisemnej. W przypadku braku reakcii
Zleceniobiorcy w ciggu 3 Dni Roboczych od daty wystania wiadomo$ci przez Zleceniodawce przyjmuje
sie, ze Zleceniobiorca zaakceptowat zmiane zakresu powierzenia. W razie, gdyby zmiana zakresu
powierzenia uniemozliwiata wykonanie Umowy gtéwnej, Zleceniobiorca zobowigzany jest
poinformowa¢ o tym Zleceniodawce w terminie, o ktérym mowa w zdaniu poprzedzajacym. W braku
takiego poinformowania, Zleceniobiorca odpowiada za szkode poniesiong przez Zleceniodawce w
zwigzku z brakiem mozliwosci wykonywania Umowy gtowne;.

. Strony postanawiajg, ze celem przetwarzania w/w danych jest wytacznie realizacji Umowy gtéwnej. Dane bedq
przetwarzane wytacznie w czasie obowigzywania Umowy.

. Zleceniobiorca zobowigzany jest przetwarza¢ dane osobowe wytacznie w migjscu ustalonym w Umowie gtéwnej
oraz na urzadzeniach zarzadzanych przez Zleceniobiorce lub Zleceniodawce.

. Zleceniobiorca nie moze powierzy¢ przetwarzania danych osobowych, objetych niniejszg Umowg innej osobie
lub podmiotowi (,dalszy podmiot przetwarzajacy’) bez uprzedniej szczegdtowej zgody Zleceniodawcy,
wyrazonej w formie pisemnej pod rygorem bezskutecznosci.

. Za dziatania i zaniechania 0sob trzecich w razie powierzenia wykonania czynno$ci, o ktorych mowa w ust. 5,
Zleceniobiorca ponosi takg samg odpowiedzialno$¢ jak za swoje wtasne dziatania i zaniechania.

. Bez uszczerbku dla ust. 5 powyzej, jezeli do wykonania w imieniu Zleceniodawcy konkretnych czynnosci
przetwarzania Zleceniobiorca korzysta z ustug dalszego podmiotu przetwarzajacego, na dalszy podmiot
przetwarzajacy natozone zostajg te same obowigzki ochrony danych jak w niniejszej umowie miedzy
Zleceniodawcg a Zleceniobiorca, a w szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancii,
wdrozenia odpowiednich Srodkow technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
RODO i chronito prawa osob, ktérych dane dotycza. Jezeli ta inna osoba lub podmiot przetwarzajacy nie
wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec
Zleceniodawcy za wypetnienie obowigazkdw tej innej osoby lub podmiotu przetwarzajacego spoczywa na
Zleceniobiorcy.

. Dalsze podmioty przetwarzajace musza spetnia¢ przynajmniej taki sam poziom ochrony danych osobowych jak
ten okre$lony w niniejszej Umowie przez Zleceniobiorce.

. Zleceniobiorca zobowigzany jest zapewni€, Ze umowa zawarta pomiedzy Zleceniobiorcg a dalszym podmiotem
przetwarzajgcym wygasa najpozniej w chwili wygasniecia Umowy gtéwnej, niezaleznie od przyczyny.
Zleceniodawca nie ponosi odpowiedzialnosci za szkody poniesione przez Zleceniobiorce lub dalszy podmiot
przetwarzajacy, wynikajace z wygasniecia umowy z dalszym podmiotem przetwarzajacym.

§3
Zobowiazania Stron

. Zleceniobiorca zobowigzuije sie do przestrzegania przepiséw RODO oraz innych bezwzglednie obowiazujgcych
przepisow prawa dotyczacych ochrony danych osobowych, w okresie ich obowigzywania oraz do ich wdrozenia
przed rozpoczeciem przetwarzania powierzonych danych osobowych, a nastepnie stosowania przez caty okres
obowigzywania Umowy gtowne;.

. Zleceniobiorca zobowigzuje sie do przetwarzania powierzonych danych osobowych wytgcznie na
udokumentowane polecenie Zleceniodawcy, co dotyczy tez przekazywania danych osobowych poza granice
Europejskiego Obszaru Gospodarczego lub do organizacji miedzynarodowej — chyba, ze obowigzek taki
naktada na niego prawo Unii Europejskiej lub prawo paristwa cztonkowskiego, ktéremu podlega Zleceniobiorca.
W takim przypadku, Zleceniobiorca informuje Zleceniodawce o tym obowigzku prawnym przed rozpoczeciem
przetwarzania, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny. W
granicach, w jakich nie poszerza to zakresu obowigzkéw Zleceniobiorcy wynikajacych z Umowy gtéwnej i bez
uszczerbku dla pozostatych postanowiern Umowy, Zleceniodawca moze przekazywac Zleceniobiorcy instrukcje
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(polecenia) dotyczace przetwarzania danych osobowych drogg elektroniczng na adres e-mail wskazany w § 7
ust. 2. Zleceniobiorca powinien wdrozy¢ instrukcje niezwlocznie, nie pozniej jednak niz w terminie 7 Dni
Roboczych. Jesli wdrozenie instrukcji w tym terminie nie jest mozliwe, Strony wspdlnie ustalg p6ézniejszy termin
ich wdrozenia.

. Zleceniobiorca zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

. Zleceniobiorca zapewnia, by kazda osoba fizyczna dziatajaca z jego upowaznienia, ktéra ma dostep do danych
osobowych, przetwarzata je wytacznie w celu i zakresie okreslonym w Umowie gtéwnej i wytaczenie na
polecenie Zleceniodawcy, chyba ze przetwarzanie jest wymagane przez wiasciwe przepisy krajowe lub unijne.
Zleceniobiorca jest uprawniony do upowaznienia 0sob dziatajgcych na jego rzecz, w tym dalszych podmiotow
przetwarzajacych, do przetwarzania Danych osobowych w imieniu Zleceniodawcy, w tym do wydawania tym
podmiotom w imieniu Zleceniodawcy polecen dotyczacych przetwarzania danych osobowych, bedacych
przedmiotem Umowy gtéwnej, w granicach polecen wydanych przez Zleceniodawce.

. Obowigzkiem Zleceniobiorcy jest zapewnienie, aby osoby ktore bedq przetwarzaty dane w jego
imieniu zostaty odpowiednio przeszkolone w zakresie i celu przetwarzania danych osobowych.
Poziom, zakres oraz czestotliwos¢ szkolenia winny by¢ odpowiednie do funkcji, jaka petnig
poszczegolne osoby, ponoszonej przez nich odpowiedzialno$ci oraz czestotliwosci, z jakg bedg oni
przetwarzali dane osobowe.

. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienistwie wystapienia i wadze
zagrozenia, Zleceniobiorca wdraza wszelkie odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢
stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku:
a. pseudonimizacje i szyfrowanie danych osobowych;
b. zdolno$¢ do ciggtego zapewnienia poufnosci, integralno$ci, dostepnosci i odpornosci systemdw
i ustug przetwarzania;
c. zdolnoS¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;
d. regularne testowanie, monitorowanie iocenianie skutecznosci $rodkoéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

. Zleceniobiorca ponosi odpowiedzialno$¢ za dobor i wdrozenie $rodkdéw bezpieczenstwa, o ktérych mowa

w art. 32 RODO, adekwatnych do zidentyfikowanych przez siebie ryzyk zwigzanych z przetwarzaniem danych

osobowych na podstawie Umowy gtownej. Oceniajac stopien bezpieczenstwa, Zleceniobiorca uwzglednia

ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego

z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do

danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

. Zleceniobiorca pomaga Zleceniodawcy poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé sie

z obowiazku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw

okreslonych w rozdziale Ill RODO a w szczegélnosci zadan w zakresie bycia informowanym, dostepu do

danych, poprawiania danych, usuwania danych, ograniczenia przetwarzania danych, przenoszenia danych,

wniesienia sprzeciwu a takze zadania zwigzanego zzautomatyzowanym podejmowanie decyzji i

profilowaniem. W ramach obowigzku, o ktérym mowa w zdaniu poprzedzajacym:

a) Zleceniobiorca zobowigzuije sie niezwtocznie powiadomic¢ Zleceniodawce, jednak nie pdzniej niz w
terminie 48 godzin od otrzymania zgtoszenia przez osobe, ktorej dane dotycza, zadania w zakresie
wskazanym w ust. 8;

b) Zleceniobiorca udziela Zleceniodawcy wszelkich informacji niezbednych do zrealizowania zadania
osoby, ktorej dane dotycza lub ujawnia powierzone dane osobowe (lub w stosownych przypadkach
— ich kopie) w terminie 5 Dni Roboczych od daty zazgdania informacji przez Zleceniodawce;

o) Zleceniobiorca prowadzi rejestr zadan osob, ktorych dane dotycza, zamierzajacych skorzysta¢
z przystugujacych im uprawnien w zakresie przetwarzania danych osobowych zgodnie z Umowa
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gtéwna,
w odniesieniu do zadan, ktore zostaty skierowane bezposrednio do Zleceniobiorcy. Rejestr ten
udostepnia Zleceniodawcy na jego zadanie, w terminie 48 godzin od jego zgtoszenia;
d) Zleceniobiorca nie udziela osobom, ktérych dane dotycza, odpowiedzi na ztozone przez nie
whnioski,
z wyjatkiem przypadkéw, gdy otrzyma w tym zakresie wyrazne polecenie Zleceniodawcy.
9. Zleceniobiorca pomaga Zleceniodawcy wywigzac sie z obowigzkéw okreslonych w art. 32-36 RODO, w tym
w szczegolnosci:
a) w zakresie informowania o naruszeniach ochrony danych osobowych zgodnie z § 5 ust. 1 Umowy;
b) w zakresie stosowania adekwatnych Srodkéw technicznych i organizacyjnych, stosownie do
zidentyfikowanych ryzyk zwigzanych z przetwarzanymi danymi osobowymi, zgodnie z ust 6 i 7
niniejszego paragrafu;
c) w zakresie dokonywania przez Zleceniodawce oceny skutkéw dla ochrony danych oraz konsultacji
z organem nadzorczym w zwigzku z dokonywang ocena.
10. Zleceniobiorca prowadzi rejestr kategorii czynnosci przetwarzania, zgodnie z art. 30 pkt 2 RODO,
zawierajacy:

* imie inazwisko lub nazwe oraz dane kontaktowe Zleceniobiorcy i dalszych podmiotow
przetwarzajacych oraz kazdego administratora, w imieniu ktorego dziata Zleceniobiorca, a gdy
ma to zastosowanie — przedstawiciela administratora lub podmiotu przetwarzajacego oraz
inspektora ochrony danych;

» kategorie przetwarzan dokonywanych w imieniu Zleceniodawcy;

» gdy ma to zastosowanie — informacje o przekazaniu danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, wtym nazwie tego panstwa trzeciego lub organizacii
migdzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacje odpowiednich zabezpieczen;

» jezeli jest to mozliwe, ogdlny opis technicznych iorganizacyjnych $rodkéw bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1 RODO.

11 .Zleceniobiorca udostepnia rejestr, o ktorym mowa powyzej, na zadanie organu nadzorczego i wspdipracuje z
organem nadzorczym w ramach wykonywania przez niego swoich zadan.

12.Wszelkie ustalenia dotyczace przetwarzania danych osobowych, odbiegajace od ustalen zawartych w
niniejszej Umowie, powinny byé uzgadniane pomiedzy Stronami w formie pisemnej pod rygorem
bezskutecznosci.

13.Zleceniobiorca, po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych, w
zaleznosci od decyzji Zleceniodawcy, usuwa lub zwraca w terminie 3 Dni Roboczych wszelkie dane osobowe
oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa czlonkowskiego
nakazujg przechowywanie danych osobowych. W przypadku ograniczenia zakresu powierzenia przetwarzania
przez Zleceniodawce, w trybie okre$lonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie
odpowiednio do danych, ktdre wskutek ograniczenia zakresu nie mogq juz by¢ przetwarzane przez
Zleceniobiorce. Na zadanie Zleceniodawcy, Zleceniobiorca ztozy o$wiadczenie potwierdzajace wykonanie
obowigzku, o ktérym mowa w niniejszym punkcie, w terminie 3 Dni Roboczych od dnia ztoZenia takiego zadania.

14.Zwrot danych, o ktérym mowa w ust. 13 powyzej, odbywa sie w trybie uzgodnionym przez Strony. Po zwrdceniu
danych Zleceniobiorca zobowigzuje si¢ do niezwtocznego usuniecia danych osobowych objetych niniejszg

Umowg z wtasnych Systemoéw informatycznych oraz no$nikow, w sposob uniemozliwiajgcy ich odczytanie i

nakazanie powyzszych czynnoSci u osob lub podmiotow, ktorym dane zostaty podpowierzone oraz

poSwiadczenie powyzszych czynnosci stosownym protokotem zniszczenia. Zleceniodawca ma prawo do
kontroli czy obowigzek ten zostat prawidtowo wykonany przez Zleceniobiorce.

15.W terminie zwrotu danych osobowych okreslonym powyzej, Zleceniobiorca obowigzany jest przekaza¢
Zleceniodawcy wszystkie kopie zapasowe danych objetych Umowa gtowna.
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§4

Prawo audytu

. Zleceniobiorca wspdtpracuje z instytucjami kontrolujgcymi i Zleceniodawca na zadanie.
. Zleceniobiorca udostepnia Zleceniodawcy wszelkie informacije niezbedne do wykazania spetnienia obowigzkéw

okreslonych w Umowie oraz RODO, w terminie 5 Dni Roboczych od dnia zgtoszenia przez Zleceniodawce
Zadania w tym zakresie oraz umozliwia Zleceniodawcy lub audytorowi upowaznionemu przez Zleceniodawce
przeprowadzanie audytéw, w tym inspekcji i przyczynia sie do ich wykonania. W zwigzku z tym obowigzkiem
Zleceniobiorca niezwiocznie informuje Zleceniodawce, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw Unii lub panstwa cztonkowskiego o ochronie danych.

. Zleceniobiorcy przystuguje prawo kierowania zapytan do Zleceniodawcy w zakresie prawidtowosci wykonania

przez Zleceniobiorce obowigzkéw dotyczacych zabezpieczenia powierzonych mu na podstawie niniejszej
Umowy danych osobowych.

. Zleceniodawca ma prawo wgladu do sprawozdan ze sprawdzenia zgodnos$ci przetwarzania danych osobowych

zZ przepisami o ochronie danych osobowych, opracowanych przez Zleceniobiorce.

. Zleceniodawca lub upowazniony przez niego audytor bedzie realizowaé prawo audytu w godzinach 8.00 — 18.00

i po uprzednim pisemnym powiadomieniu Zleceniobiorcy z wyprzedzeniem co najmniej 3 Dni Roboczych przed
planowanym terminem kontroli. W przypadku wystapienia incydentu lub innego zdarzenia, ktére moze
$wiadczy¢ o naruszeniu przestrzegania przepiséw ochrony danych osobowych a takze w przypadku
uzasadnionego podejrzenia, ze przetwarzanie danych osobowych przez Zleceniobiorce rodzi ryzyko
naruszenia praw lub wolno$ci 0sob, ktorych dane dotycza, Zleceniodawca lub jego upowazniony audytor bedzie
realizowa¢ prawo audytu niezwtocznie. Zleceniobiorca ma obowigzek zapewni¢ Zleceniodawcy lub
wskazanemu przez niego audytorowi dostep do pomieszczen i dokumentdw obejmujacych dane osobowe oraz
informacje o sposobie przetwarzania danych osobowych, infrastruktury teleinformatycznej oraz systeméw IT, a
takze do osob majacych wiedze na temat procesow przetwarzania danych osobowych realizowanych przez
Zleceniobiorce. Zleceniodawca bedzie prowadzi¢ audyt z poszanowaniem tajemnic przedsigbiorstwa
Zleceniobiorcy.

. Po przeprowadzeniu audytu, Zleceniodawca moze przekaza¢ Zleceniobiorcy w formie pisemnej zalecenia

pokontrolne. Zleceniobiorca zobowigzany bedzie do ich wdrozenia w terminie okreSlonym przez
Zleceniodawce, nie krotszym niz 10 Dni Roboczych. W przypadku, gdyby wdrozenie tych zalecen wigzato sie
z dodatkowymi kosztami, Strony uzgodnig sposob ich ponoszenia.

. Koszty audytu ponosi kazda ze Stron we wtasnym zakresie.
. Zleceniobiorca zobowigzany jest zapewni¢ w umowie z dalszym podmiotem przetwarzajgcym mozliwo$¢

przeprowadzania przez Zleceniodawce audytu przetwarzania danych osobowych przez ten dalszy podmiot
przetwarzajacy na zasadach okreslonych w niniejszym paragrafie 4.

§ 5

Odpowiedzialno$¢

. Zleceniobiorca po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki, jednak nie pdzniej

niz w ciggu 12 godzin od momentu uzyskania informacji o wystapieniu zdarzenia, zgtasza je Zleceniodawcy. W
zgtoszeniu tym ujmuje:

» charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazuje kategorie
i przyblizong liczbe osob, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw
danych osobowych, ktdrych dotyczy naruszenie;

* imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktdrego mozna uzyskac¢ wiecej informacii;

» mozliwe konsekwencje naruszenia ochrony danych osobowych;
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» $rodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, wtym w stosownych przypadkach $rodki wcelu zminimalizowania jego
ewentualnych negatywnych skutkdw.

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, Zleceniobiorca moze ich
udziela¢ sukcesywnie, bez zbednej zwtoki. W terminie do wyjasnienia naruszenia ochrony danych osobowych
Zleceniobiorca zabezpiecza wspdtprace i biezace informowanie Zleceniodawcy bez przerwy.

. Zleceniobiorca zobowigzany jest do wdrozenia i stosowania procedur stuzacych wykrywaniu naruszen ochrony
danych osobowych oraz wdrazaniu wiasciwych srodkdw naprawczych.

. Zleceniobiorca zobowigzuije sie do informowania Zleceniodawcy, niezwiocznie od chwili powzigcia informacji,
lecz nie pozniej niz w terminie 3 Dni Roboczych, o jakimkolwiek postgpowaniu, w szczegoinosci
administracyjnym lub sadowym, dotyczacym przetwarzanych w zwigzku z niniejsza Umowa, danych
osobowych. Zleceniobiorca informuje réwniez Zleceniodawce o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania danych, skierowanej do Zleceniobiorcy, a takze o wszelkich
planowanych, o ile Zleceniobiorcy sq wiadome lub realizowanych kontrolach iinspekcjach dotyczacych
przetwarzania danych osobowych u Zleceniobiorcy.

. W przypadku, gdy Zleceniodawca zamierza uczestniczy¢ w postepowaniach, kontrolach i inspekcjach,
o ktérych mowa powyzej, Zleceniobiorca zobowigzany jest umozliwi¢ uczestnictwo w takich dziataniach.

. Jakiekolwiek ograniczenia odpowiedzialnosci Zleceniobiorcy, przewidziane w Umowie gtdwnej, nie
majq zastosowania do naruszenia Umowy. W szczegolnosci jakiekolwiek —ograniczenia
odpowiedzialnosci nie dotyczg przypadkéw, w ktérych Zleceniodawca zostanie zobowigzany
prawomocng decyzjq lub prawomocnym wyrokiem wiasciwego sadu do zaptaty kary pienieznej,
odszkodowania, zado$¢uczynienia lub jakiejkolwiek innej kwoty z tytutu naruszenia przepiséw
dotyczacych ochrony danych osobowych lub w zwigzku ze szkodg lub krzywda wyrzadzong w zwigzku
z naruszeniem przepisow dotyczacych ochrony danych osobowych, jesli takie naruszenie lub szkoda
(krzywda) wynikac bedg z naruszenia przez Zleceniobiorce postanowient Umowy. W takim przypadku
Zleceniobiorca odpowiada wzgledem Zleceniodawcy w petnej wysoko$ci i zobowigzany jest zwrdci¢
Zleceniodawcy wszelkie koszty, wynikte z tego dla Zleceniodawcy, w tym w szczeg6lno$ci zwrdci¢
kwote wyptaconego odszkodowania, zado$¢uczynienia lub kary pieniezne;.

. W zakresie nieuregulowanym w ust. 5 powyzej, Zleceniobiorca ponosi wzgledem Zleceniodawcy
odpowiedzialnos¢ na zasadach ogdlnych.

§6
Obowiazywanie Umowy - czas powierzenia

. Umowa zostaje zawarta na czas realizacji celow wskazanych w Preambule niniejszej Umowy oraz
Umowy gtdéwnej i przestaje obowigzywa¢ w momencie rozwigzania Umowy gtowne;.
. Bez uszczerbku dla postanowien § 4, Zleceniodawca dokonuje oceny nalezytego wykonywania
Umowy przez Zleceniobiorce. W sytuacji negatywnego wyniku przedmiotowej weryfikacji ze strony
Zleceniobiorcy, jest on zobowigzany do podjecia dziatan eliminujacych wykryte niezgodnosci w
terminie okreslonym przez Zleceniodawce, nie krotszym niz 14 Dni Roboczych. W przypadku, gdy to
wezwanie pozostaje bezskuteczne Zleceniodawca jest uprawniony do rozwigzania Umowy ze
skutkiem natychmiastowym.
. Zleceniodawca uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w
przypadku zaistnienia waznych powodow, w tym takze w razie naruszenia przez Zleceniobiorce lub
dalszy podmiot przetwarzajacy przepisow RODO, innych obowigzujacych przepiséw prawa lub
niniejszej Umowy, a w szczegdlnosci, gdy:
a) Organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze
Zleceniobiorca lub dalszy podmiot przetwarzajacy nie przestrzega zasad przetwarzania danych
osobowych;
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b) Prawomocne orzeczenie sadu powszechnego wykaze, ze Zleceniobiorca nie przestrzega zasad
przetwarzania danych osobowych;

c) Zleceniodawca, w wyniku przeprowadzenia audytu, o ktérym mowa w § 4 Umowy stwierdzi, ze
Zleceniobiorca nie przestrzega zasad przetwarzania danych osobowych wynikajacych z Umowy
lub obowigzujacych przepisdbw prawa lub Zleceniobiorca nie zastosuje sie do zalecen
pokontrolnych, o ktérych mowa w § 4 ust. 5.

4. Naruszenie przez Zleceniobiorce postanowien Umowy, RODO lub innych obowigzujacych przepisow
prawa z zakresu ochrony danych osobowych stanowi podstawe do wypowiedzenia Umowy gtowne;.

§7
Wspoétpraca Stron
1. Strony sg zobowigzane do wspotpracy w zakresie nadzoru nad wykonaniem niniejszej Umowy.

Wszelkie o$wiadczenia lub zawiadomienia majgce zwigzek z Umowag mogq by¢ sktadane za
posrednictwem poczty elektronicznej, chyba ze Umowa lub bezwzglednie obowigzujace przepisy
prawa wymaga formy pisemnej pod rygorem bezskutecznosci lub niewaznosci. Strony wyznaczajg
nastepujacych przedstawicieli odpowiedzialnych za realizacje Umowy, uprawniony do podejmowania
decyzji operacyjnych i dokonywania wzajemnych uzgodnien:

Przedstawiciel Zleceniodawcy:

A.Telefon: ...

B.Email: ...

A. Telefon: ...
B. Email: ...

3. Zmiana przedstawiciela, numer telefonu i adresu e-mail nie stanowi zmiany Umowy i jest skuteczna z chwilg
powiadomienia drugiej Strony o dokonanej zmianie. Uzgodnienia i decyzje przedstawicieli, o ktérych mowa w ust. 2
powyzej bedg wigzace dla Stron, tak diugo jak nie zmieniajg postanowieh Umowy. Dla unikniecia watpliwosci, Strony
potwierdzajg, ze przedstawiciele wskazani w ust. 2 nie sg uprawnieni do wypowiedzenia Umowy ani Umowy gtoéwnej,
chyba ze z ich petnomocnictw wyraznie wynika takie uprawnienie.

§8
Postanowienia koncowe
1. W sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg przepisy RODO oraz polskiego prawa
w szczegdlnosci Kodeksu cywilnego oraz Ustawy.

2. Wszelkie zmiany i uzupetnienia niniejszej Umowy wymagajq dla swojej waznosci formy pisemnego aneksu,
pod rygorem niewazno$ci.

3. Wszelkie spory wynikte w zwigzku z wykonaniem niniejszej Umowy, Strony poddajg pod rozstrzygniecie Sadu
wiasciwego zgodnie z Umowa gtéwna.

Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
5. Umowa wchodzi w Zycie z dniem zawarcia

Strony o$wiadczaja, ze Umowa zostaje zawarta z chwilg podpisania przez ostatnig ze Stron. W przypadku
jezeli ostatnia ze Stron podpisuje Umowe kwalifikowanym podpisem elektronicznym w rozumieniu art. 78!
kodeksu cywilnego, Strony przyjmuja, ze Umowa zostaje zawarta z chwilg ztozenia o$wiadczenia woli w
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postaci elektronicznej przez te Strone i opatrzenia go kwalifikowanym podpisem elektronicznym w rozumieniu
art. 78" kodeksu cywilnego.

7. W przypadku gdy Umowa zostata zawarta przez Strony na skutek ztozenia o$wiadczenia woli w formie
elektronicznej w taki sposob, ze EITE oraz Zleceniobiorca opatrzyli je kwalifikowanym podpisem
elektronicznym. EITE oraz Zleceniobiorca otrzymujg egzemplarz niniejszej Umowy zawartej w wyzej opisany
sposob i formie za posrednictwem poczty elektroniczne.

Zleceniodawca Zleceniobiorca
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Zatacznik 1: Oswiadczenie Zleceniobiorcy jako podmiotu przetwarzajacego dane osobowe

dot. umowy powierzenia UPPDO

Wystepujac W imMi€NIU | NA FZECZ ..ccvveveeeeeiie et ee ettt e ree e se st e e e e te e s e e snaeesnneennes , oswiadczam ze:

posiadam doswiadczenie w $wiadczeniu ustug zwigzanych z przetwarzaniem powierzonych danych
osobowych,

osoby ktére deleguje do wykonania zlecenia posiadajg nadane upowaznienia do przetwarzania danych
osobowych,

osoby delegowane do wykonania pracy posiadajaq przeszkolenie w zakresie przepiséw dot. ochrony
danych osobowych,

osoby upowaznione do przetwarzania danych osobowych, w tym wyznaczone do kontaktow
z Zamawiajacym, zostaty obowigzane do zachowania informacji dot. szczeg6tdw wspoipracy
w tajemnicy,

wdrozytem odpowiednie srodki techniczne i organizacyjne aby zapewni¢ odpowiedni do zagrozenia
stopien bezpieczenstwa ochrony danych osobowych

prowadze ewidencje naruszen przepiséw o ochronie danych osobowych w tym naruszen bezpieczenstwa
danych

okresowo przeprowadzam dziatania zwigzane z szacowaniem ryzyka pod katem ochrony danych
i dobieram $rodki techniczne i organizacyjne stosowne do wynikéw analizy,

wdrozytem zasady zarzadzania bezpieczenstwem informacji na podstawie normy ISO 27001,

stosuje wydzielong sie¢ dla gosci,

zostato uregulowane uzywanie sprzetu organizacji poza jej siedziba.

Przy przetwarzania danych osobowych w systemach komputerowych o$wiadczam ze :

na komputerach przetwarzajacych dane osobowe znajduje sie wytacznie dopuszczalne, w tym prawnie
legalne oprogramowanie,

osoby wykonujgce prace z wykorzystaniem komputera zostalty przeszkolone w zakresie zasad
bezpieczenstwa informacji i bezpiecznego korzystania z systemu informatycznego,

system operacyjny komputerow przetwarzajacych dane osobowe jest na biezaco aktualizowany,
oprogramowanie komputeréw do przetwarzania danych osobowych jest na biezaco aktualizowane,
komputery przetwarzajace dane osobowe sg chronione przez ochrone antywirusowa,

komputery przetwarzajace dane osobowe posiadajq ochrone przed atakami z sieci publicznej (firewall),
komputery na ktérych przetwarzane sg dane osobowe sg zabezpieczone na wypadek zaniku napiecia
(UPS, szyny zasilajace i/lub zdublowane zasilacze serwerdow, nadmiarowe zrddta zasilania),

stosowana jest polityka haset (diugos¢ i ztozonos$¢, wymuszanie okresowych zmian i zmiany przed
pierwszym uzyciem),

jest wdrozona zdolno$¢ do szybkiego przywrécenia dostepnosci danych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

oprogramowanie komputeréw do przetwarzania danych osobowych jest na biezaco aktualizowane
(instalacja tat i patchy do programéw podstawowych - systeméw IT i pomocniczych np. Word, Excel,
Outlook, ZIP, bazy SQL itp.),

prowadzone sg regularne przeglady zabezpieczen wraz z oceng ich skutecznosci,

system operacyjny komputeréw przetwarzajacych dane osobowe jest biezaco aktualizowany (instalacja
tat, patchy, service packi, aktualizacje Windows itp.),

monitorowany jest ruch w sieci,

stosujemy blokowanie ruchu sieciowego z okreslonych adreséw IP,

wdrozyliSmy procedury postepowania na wypadek wykrycia ataku DDoS/DoS,

blokujemy mozliwos¢ instalowania oprogramowania przez uzytkownikow.

Data i podpis 0s6b wskazanych do reprezentowania Zleceniobiorcy
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Zatgcznik nr 5 — Architektura Systemu
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Zatgcznik nr 6 — Oswiadczenie o akceptacji przesytania faktur w formie elektronicznej,

Oswiadczenie Wykonawcy/odbiorcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106m-106n ustawy z dnia 11 marca 2004 roku o podatku od towaréw i ustug (t.j. Dz.U. z 2020 r.
poz. 106) dotyczacych stosowania procedur gwarantujgcych autentycznosé pochodzenia faktury i integralno$é je
danych oraz wymaganej akceptacji, nizej wskazany Odbiorca faktury:

Energa Informatyka i Technologie Sp. z 0.0.
Al. Grunwaldzka 472A

80-309 Gdansk

NIP 957-105-91-90

Akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatow w formie PDF
za posrednictwem poczty elektronicznej dla nizej wskazanego Wystawcy Faktury:

Adresem wlasciwym do przesytania faktur przez ... jest adres e-mail
faktury eite@energa.pl

Tytut wiadomo$ci e-mail winien zawiera¢ wyrazenia: faktura nr .... dla faktur, korekta nr... dla faktur korygujacych.
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Zatacznik nr 7 — Informacja o zasadach przetwarzania danych osobowych w Energa Informatyka i
Technologie Spétka z o. o.

Zostanie dofgczony na etapie podpisywania umowy

str. 19z 26



