Zatacznik nr 1 - Specyfikacja

Dostawa i wdrozenie modemow TETRA wraz z akcesoriami

Opis przedmiotu zamowienia



1. Informacje podstawowe
1.1 Modemy TETRA bedace przedmiotem zamdwienia bedg eksploatowane w sieci TETRA i Srodowisku
SCADA, eksploatowanym przez ENERGA — OPERATOR i muszg zapewniac¢ w petni efektywng i funkcjonalng
wspotprace w zakresie zapewnienia kanatu komunikacyjnego dla urzgdzen elektroenergetycznych stero-
wanych za ich posrednictwem.
1.2 ENERGA — OPERATOR eksploatuje sie¢ TETRA opartg o system DIMETRA IP 9.0 w pasmie UHF 410-
430 MHz
1.3 ENERGA — OPERATOR eksploatuje systemy SCADA produkcji firm Mikronika i Apator-ELKOMTECH
1.4 ENERGA — OPERATOR wykorzystuje ustugi SDS oraz PDS do transmisji danych na potrzeby SCADA.
1.5 Modemy TETRA w sieci ENERGA-OPERTOR pracujg z szyfrowaniem TEA1
1.6 Obecnie ENERGA-OPERTOR eksploatuje modemy Motorola MTM5400

2. Przedmiot zamdéwienia
2.1 Przedmiotem zamdwienia s3 modemy radiowe wraz z akcesoriami, pracujgce w standardzie ETSI TE-
TRA, przeznaczone do komunikacji elementdw sieci elektroenergetycznej sterowanej za posrednictwem
systemu SCADA.
2.2 Przedmiotem zamdwienia sg modemy Motorola MTM 5400, obecnie uzytkowane przez Zamawiaja-
cego lub modemy réwnowazne.
2.3 W przypadku dostarczenia modeméw MTM5400 muszg one by¢ tozsame ze specyfikacjg obecnie
uzytkowanych modemdw w zakresie sprzetu, oprogramowania i licencji. Specyfikacja obecnie uzytkowa-
nych modemdéw Motorola MTM5400 zawarta jest w ponizszej tabeli:

Nazwa Opis Numer Produktu
MTM5400 380-430MHZ DATA Modem M83PFA6TZ5AN
MT953C lub rGwnowazny-
obecnie produko-
wany
MTM5x00 380-430 TEA1 opcja szyfrowania TEA1 GAO0377AA
ENABLE SCCH FEATURE opcja obstugi dodatkowych kana- QA02030AA
téw kontrolnych
PERMANENT DISABLE V2 KILL/UN- opcja obstugi dezaktywacji termi- QA02031AA
KILL nala
ENABLE SDS REMOTE CONTROL opcja obstugi polecen zdalnego QA02037AA
sterowania
ENABLE ENHANCED SECURITY FEA- opcja obstugi dodatkowych funk- QA02026AA
TURE cji (klas) szyfrowania TEA (DMO
SCK, SCK OTAR, GCK, GCK OTAR)
ENABLE AIM FEATURE opcja migracji interfejsu radio- QA02033AA
wego
ENABLE MULTISLOT PACKET DATA Opcja wieloszczelinowej pakieto- QA02025AA
wej transmisji danych
TRUNNION LOW PROFILE uchwyt montazowy G844AA
ADD: MR15 SOFTWARE oprogramowanie GAO1440AA
2.4 Modemy muszg by¢ dostarczone z oprogramowaniem nie nizszym niz MR15.1. Wraz z modemami

nalezy dostarczy¢ aktualne oprogramowanie

2.5 Ze wzgledu na fakt, ze modemy MTM5400 nie posiadajg elementéw sygnalizujgcych stan pracy urza-
dzenia nalezy wraz z modemami dostarczy¢ oryginalne panele serwisowe (tzw. gtéwki, umozliwiajgce
sprawdzenie stanu pracy urzgdzenia) w liczbie 18 szt.

2.6 Zamawiajgcy dopuszcza dostawe modemodw réwnowaznych zgodnie ze specyfikacjg opisang w punk-
cie 3.

3. Wymagania dla radiomodemow réwnowainych



3.1 Radiomodemy muszg by¢ zgodne ze standardem ETSI TETRA

3.2 Radiomodemy muszg by¢ kompatybilne z infrastrukturg Motorola Dimetra IP 9.0

3.3 Radiomodemy muszg umozliwiac transmisje danych w trybach PDS i SDS.

3.4 Wszystkie oferowane radiomodemy muszg posiada¢ mechanizm adaptacyjnej kontroli mocy.

3.5 Kazdy radiomodem musi obstugiwaé funkcjonalnosc¢ ,,zdalnego sterowania” poprzez ustuge krétkich
wiadomosci SDS. Funkcjonalnos$é, polegajgca na wysytaniu do radiotelefonu specjalnej wiadomosci SDS
ma umozliwia¢ zmiany tryby pracy radiotelefonu

3.6 Kazdy radiomodem musi umozliwia¢ czasowg dezaktywacje (,,ogtuszenie”) przy pomocy wiadomosci
wystanej przez administratora systemu drogg radiowg. Ponowna aktywacja ,,ogtuszonego” radiotelefonu
musi by¢ mozliwa przy pomocy wiadomosci wystanej przez administratora systemu drogg radiowa.

3.7 Kazdy radiomodem musi umozliwiac¢ trwatg dezaktywacje (,,zabicie”) radiotelefonu przy pomocy wia-
domosci wystanej przez administratora systemu drogg radiowa.

3.8 Nie moze by¢ mozliwa powtdrna aktywacja ,,zabitego” radiomodemu (oprdcz ponownego zaprogra-
mowania w bezpiecznym osrodku programowania radiotelefonéw).

3.9 Bedac czasowo lub trwale dezaktywowanym, radiomodem nie moze wykonywaé lub odbiera¢ pota-
czen.

3.10 Status czasowej lub trwatej dezaktywacji musi by¢ zapisany w nieulotnej pamieci tak, aby nie mozna
byto pokonad tego zabezpieczenia przez odtgczenie zasilania.

3.11 Modem musi realizowac zdalny restart inicjowany za posrednictwem dedykowanej wiadomosci SDS.
3.12 Radiomodem musi by¢ wyposazony w optyczne wskazniki sygnalizujgce podstawowe parametry
pracy urzadzenia, ktére umozliwig monterom urzagdzen weryfikacje poprawnosci zainstalowania oraz sko-
munikowania modemu. Musi to by¢ co najmniej wskaznik poprawnego zasilenia modemu, wskaznik za-
logowania do sieci TETRA oraz wskaznik poziomu sygnatu (co najmniej trzy poziomy). Jesli oferowane
modemy nie posiadajg wymienionych wskaznikéw trwale wbudowanych w obudowe urzadzenia, dopusz-
cza sie dostarczenie dedykowanych paneli/gtéwek serwisowych realizujgcych opisane funkcje w liczbie
18 szt.

3.13 Radiomodem musi umozliwia¢ wykonanie restartu inicjowanego z poziomu sterownika telemecha-
niki, do ktérego bedzie podtaczony (np. za posrednictwem dedykowanego pinu na ztgczu).

3.14 Szyfrowanie i uwierzytelnianie

3.14.1 Radiotelefony muszg obstugiwaé klasy bezpieczeristwa 1,2 i 3, zgodnie ze standardem TE-
TRA.

3.14.2 Radiomodemy muszg obstugiwac algorytm szyfrowania TEA1

3.14.3 Radiomodemy muszg obstugiwac szyfrowanie interfejsu radiowego TETRA za pomoca klu-
cza statycznego SCK.

3.14.4 Radiomodemy muszg obstugiwac szyfrowanie interfejsu radiowego TETRA za pomoca klu-
cza dynamicznego DCK.

3.14.5 Radiomodemy muszg obstugiwac szyfrowanie interfejsu radiowego TETRA za pomocg klu-
cza wspolnego CCK.

3.14.6 Radiomodemy muszg obstugiwa¢ mechanizm jawnego uwierzytelniania przez system.

3.14.7 Radiomodemy muszg obstugiwac szyfrowanie SCK w trybie DMO i TMO.

3.14.8 Nie moze by¢ mozliwe odczytanie klucza SCK z radiotelefonu.

3.14.9 Radiomodemy muszg obstugiwac protokdét OTAR

3.15 Potgczenia transmisji danych.

3.15.1 Radiomodemy muszg wspiera¢ ustuge transmisji danych pakietowych SDS i PDS.

3.15.2 Radiomodemy muszg wspiera¢ transmisje wieloszczelinowg (tzw. multislot).

3.15.3 Dostep do ustugi transmisji danych pakietowych musi by¢ realizowany poprzez interfejs PEI
(Peripheral Equipment Interface) jak zdefiniowano w standardzie TETRA.

3.15.4 Aplikacja wykorzystujgca transmisje danych pakietowych dotgczona do radiomodemu po-
przez interfejs PEI musi mie¢ mozliwos¢ dostepu do ustugi transmisji danych poprzez stan-
dardowe protokoty takie jak PPP poprzez IP.

3.15.5 Radiomodem musi by¢ wyposazony w ztgcze do transmisji danych oddzielnie od ztgcza ak-
cesoriow.

3.15.6 Kazdy radiomodem musi umozliwia¢ transmisje danych pakietowych PDS przy zastosowa-
niu 3 klasy ochrony kodowej (szyfrowanie z dynamicznym kluczem szyfrujgcym — DCK

3.16 Wiadomosci SDS



3.16.1

3.16.2

3.16.3

3.16.4

Kazdy radiomodem musi wspiera¢ wysytanie wiadomosci tekstowych o dtugosci nie mniej
niz 140 znakow.

Kazdy radiomodem musi wspiera¢ zgodng ze standardem ETSI TETRA obstuge scalonych
wiadomosci tekstowych min. 399 znakdw realizowanych jako taczenie wiadomosci o stan-
dardowej dtugosci. Dla uzytkownika takie wiadomosci muszg prezentowad sie jako poje-
dyncze.

W przypadku, kiedy wiadomos¢ tekstowa zostanie dostarczona do adresata, potwierdzenie
odbioru musi by¢ automatycznie generowane, jezeli nadawca zazgdat takiego potwierdze-
nia.

Kazdy radiomodem musi zapewniaé interfejs do ustugi SDS poprzez interfejs wyposazenia
peryferyjnego PEI (Peripheral Equipment Interface), zgodnie z definicjg standardu TETRA.
Interfejs PEl ma uzywac zbioru komend AT.

3.17 Wspotpraca modemodw TETRA z telemechanika.

3.171

3.17.2

3.17.3

3.174

3.175

3.17.6

3.17.7
3.17.8

3.17.9
3.17.10

3.17.11

Modemy muszg miec zaimplementowang obstuge protokotu IP w celu udostepnienia pota-
czenia transmisji danych na potrzeby innych urzadzen.

Modemy muszg posiadac styk fizyczny RS-485 lub RS-232 lub USB do diagnostyki radiomo-
demu.

Modemy muszg byé wyposazone w kanat PEI typu RS232 (standard ETSI EN 300 392-5,
TS 100 392-5) z protokotem AT i okreslonym zbiorem komend umozliwiajgcy dotaczenie
urzadzenia inteligentnego do radiomodemu, zgodnie z ITU-T V.250 oraz TS 100 916-4.
Modemy muszg pozwalac na przesytanie danych pakietowych za posrednictwem ustugi PDS
(np. kanat inzynierski).

Modemy muszg umozliwiac przesytanie swojego statusu oraz wiadomosci SDS do systemu
SCADA protokotem komunikacyjnym DNP 3.0

Modemy muszg umozliwiaé przesytanie wiadomosci PD lub SDS do systemu SCADA proto-
kotem IEC 60870-5-101/104 .

Modemy muszg by¢ zasilane napieciem statym o wartosci 12 V.

Modemy muszg posiadac ztgcze zasilania kompatybilne z kablem GKN6270A (dopuszcza sie
zastosowanie kabla przejsciowego).

Modemy muszg posiadaé mozliwosé podtaczenia zewnetrznej anteny (ztgcze BNC).
Modemy muszg pracowac poprawnie w temperaturach w zakresie od — 20 st. C do 55 st. C,
w $rodowisku wilgotnosci wzglednej (5-95%), oraz posiadac klase szczelnosci co najmniej
IP54,

Parametry radiowe radiomodemoéw muszg spetniaé nastepujace wymagania:

e muszg pracowac z mocg maksymalng nie mniejsza niz 3W;

e czutos$¢ dynamiczna odbiornika musi by¢ nie gorsza niz -103 dBm.

3.18 Wymagania w zakresie wymiaréw oraz sposobu montazu modemodw

3.18.1

3.18.2

3.18.3

Modemy bedg instalowane w szafkach stosowanych przez ENERGA-OPERATOR, co deter-
minuje maksymalne rozmiary modemow.

Maksymalne rozmiary radiomodemu z uchwytem montazowym i Srubami nie mogg prze-
kraczaé¢ wymiaréw 215x80x210mm [szerokosé, wysokos¢, gtebokosé] patrzac od czota.

210mm
80mm

215mm

Uchwyt montazowy musi umozliwic¢ instalacje radiomodemu do istniejgcych Srub o rozsta-
wie 146x28 mm i Srednicy 5 mm.



3.184

3.18.5

a
28mmI

146mm

Maksymalny wymiar miedzy linig srub a czotem radiomodemu nie moze przekroczy¢é 55mm.

55mm

ztacze zasilania musi znajdowad sie na tylnej Scianie, a porty transmisyjne na ptycie czotowe;j
radiomodemu.

3.19 Wspdtpraca z infrastrukturg zamawiajgcego

3.19.1

Radiomodem musi poprawnie pracowaé z odtgcznikami systemu SCADA (Apator-Elkom-
tech, Mikronika)

3.20System do obstugi modemow

3.20.1

3.20.2

3.20.3

Wykonawca dostarczy 30 szt. aplikacji wraz z licencjami do programowania modemow,
przeznaczonych do instalacji na komputerach Zamawiajgcego, wraz z okablowaniem (USB).
Wykonawca dostarczy 9 szt. przenos$nych zestawdw Aplikacji/urzadzen do wgrywania klu-
czy szyfrujgcych wraz z niezbednym oprogramowaniem do integracji z posiadanym przez
Zamawiajgcego serwerem uwierzytelniania AuC.

Wykonawca zapewni warsztaty dla pracownikdéw Zamawiajgcego z zakresu instalacji, pro-
gramowania, szyfrowania oraz kontroli poprawnego dziatania zaproponowanych radiomo-
demoéw. Warsztaty odbedg sie w ramach maksymalnie 6 sesji w siedzibach Oddziatéw Za-
mawiajgcego, maksymalnie 10 osdb na sesje.

Anteny i odgromniki
4.1 Wymagania dla anten do roztgcznikéw

41.1
4.1.2
4.1.3
4.1.4
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.1.10
4.1.11

Typ: dipol potfalowy

Minimalny zysk energetyczny: 5,00 [dBi]

Maksymalna dtugos¢ anteny: 1700 [mm]

Polaryzacja: pionowa

Impedancja: 50 [Q]

Szeroko$¢ wigzki gtéwnej w ptaszczyznie poziomej: [360°]

Czestotliwos¢ pracy w zakresie : 410 [MHz] do 430 [MHz]

Obudowa anteny: wtdkno szklane

Odpornos$¢ na wiatr: min 150 [km/h]

Konstrukcja zwarta- bez przeciwwagi

Do kazdej anteny nalezy dostarczy¢ uchwyt, za pomoca ktérego mozliwe bedzie zamoco-
wanie anteny do pionowego rurowego wspornika antenowego o Srednicy maksymalnie 2”
(dwdoch cali).



4.2

4.1.12

Wymagania dla odgromnikéw

4.2.1 Typ: gazowy

4.2.2

4.2.3 Ztacze: N-female, N-male
4.2.4 Impedancja 50 [Q]

4.2.5 Stratnos¢: ponizej 0,5 [dB]
4.2.6 Ztacze uziemiajgce

4.2.7

Antena musi by¢ wyposazona w ztgcze typu N

Zakres pracy: Zawierajgcy zakres 400 [MHz] do 430[MHz]

Do kazdego odgromnika nalezy dostarczy¢ jumper o dtugosci 1,5 m, wykonany z ,miek-

kiego” przewodu zakoniczonego ztgczem BNC-male oraz N-female.

Specyfikacja ilosciowa gtownych elementow systemu

Przy dostawie modemu

Przy dostawie modemu

Motorola MTM5400 réwnowaznego
Modem TETRA 619 szt. 619 szt.
Antenatyp 1 619 szt. 619 szt.
Odgromnik 619 szt. 619 szt.
Panel serwisowy (gtéwka) 18 szt. 18 szt. (jesli modem nie

posiada sygnalizacji op-
tycznej)

Aplikacja do programowania wraz z oka- | - 30 kpl.
blowaniem
Zestaw do szyfrowania/kluczowania mo- | - 9 kpl.

demoéw TETRA wraz z kompletem okablo-
wania.




