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Bezpieczenstwo w nowej normalnosci: jak radzi¢ so-
bie z zagrozeniami zwigzanymi z pracq zdalng

2020 rok przejdzie do historii jako ten, w ktorym miliony ludzi nauczyfo sie,
jak to jest pracowac zdalnie. Pandemia koronawirusa zmusita pracodaw-
cow do zamkniecia biur i wypracowania elastycznych form pracy. Nie spo-
sOb okreslic, jak dfugo potrwajq obostrzenia, dlatego warto juz teraz roz-
wazyc¢ prace zdalng, jako realnq na dtuiszy czas opcje z wieloma korzy-
sciami zarowno dla pracownikow, jak i przedsiebiorstw.

Pomimo ze pandemia bez watpienia przyspieszyta przejscie na tryb
zdalny, elastyczne formy pracy stopniowo zyskiwaty na popularnosci
przez catqg miniong dekade. Za sprawqg postepu technologicznego zao-
inferesowanie mobilnosciq i pracg w domu rosto na dtugo przed ata-
kiem wirusa. Swoboda zapewniana przez coraz wydajniejsze i tansze
urzgdzenia mobilne, takie jak notebooki, komputery PC, Chromebooki,
tablety i smartfony, umozliwia prace z niemal dowolnego miejsca za po-
Srednictwem sieci Wi-Fi lub potgczenia szerokopasmowego.

Kiedy jednak pracownicy cieszqg sie zaletami z pracy zdalnej korzystajgc
Z publicznych i domowych potgczen szerokopasmowych, cyberprze-
stepcy majg czas, zeby zidentyfikowac i wzigc na cel luki w zabezpie-
czeniach sieci. Teraz kiedy pandemia znormalizowata ,,hybrydowe” spo-
soby pracy firmy na catym Swiecie staty sie podatne na cyberataki.

Nowe wyzwania w zakresie bezpieczenstwa

Przed nadejsciem pandemii, kiedy normqg byta praca w biurze, zabez-
pieczanie danych byto stosunkowo tatwe, poniewaz pracownicy byl
bezposrednio podtgczeni do sieci w centralnym biurze - za pomocg ka-
bla Ethernet lub przez Wi-Fi. Teraz jednak ,,frmowa sieC” to cos, co ist-
nieje w wielu lokalizacjach, zarbwno w pracy, jak i w domu, a takze w
chmurze i w fizycznej siedzibie przedsiebiorstwa. W tym nowym hybrydo-
wym Swiecie, w ktérym wszyscy codziennie, przez caty dziehn zdalnie tg-
czq sie z sieciq, pojawia sie wiele potencjalnych okazji dla cyberprze-
stepcow. Jedli potgczenia te nie sg w petni zabezpieczone, istnieje re-
alne niebezpieczenstwo infilfracii.

Ponadto wiele oséb pracujgcych obecnie zdalnie wykorzystuje kompu-
tery biurowe, firmowe laptopy, lub wtasne komputery domowe. Potg-
czenia zdalne sqg zupetnie inne niz lokalne, dlatego we wszystkich trzech
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przypadkach zabezpieczenia powinny by¢ odpowiednio skonfiguro-
wane do uzytku domowego — a to bywa nietatwe.

Dodatkowo pojawiac sie mogqg problemy z wiekiem i przydatnosciq bie-
Zgcego sprzetu — zardbwno na poziomie urzgdzen klienckich, jak i cen-
trum danych. Stare serwery i sprzet sieciowy, czy nawet same urzgdzenia
zabezpieczajgce, mogg nie sprostac nowym wyzwaniom.

Ze wzgledu na prace hybrydowqg zasadniczym zmianom ulegta rowniez
sama infrastruktura sieciowa, co powoduje dodatkowe wyzwania. Duza
liczba oséb pracujgcych zdalnie oznacza duze rozproszenie sieci. Nie
posiada ona juz definitywnej, fizycznej struktury, za to ma znacznie wie-
cej punktow wejscia. Egzekwowanie zasad bezpieczenstwa nie jest tak
tatwe, jak w przypadku, gdy wszyscy znajdujq sie w biurze i sg potgczeni
lokalnie. Wdrazanie aktualizacji i zmian w oprogramowaniu i ustugach
zabezpieczajgcych zajmuje rowniez wiecej czasu.

Najwazniejsze jest to, ze rozwdj i akceptacja pracy w domu zwiekszyty
ztozono$¢ wyzwania, jakim jest zapewnienie bezpieczenstwa sieci. Ist-
nieje wiecej mozliwosci powstania luk w cyfrowych zabezpieczeniach.
Indywidualni uzytkownicy mogq byc celem atakdéw, a cyberprzestepcy
wiedzqg, ze jesli uda im sie wtamac do jednego urzgdzenia, bedqg mieli
znacznie wiekszg szanse na dostanie sie do gtdwne;j sieci.

Cyberprzestepcy dostosowujqg sie do zmian na rynku i w srodowisku
pracy. Doskonale zdajg sobie sprawe ze zwiekszonej podatnosci na
zagrozenia, ktéra jest wynikiem pracy w domu, i wykorzystujqg te
potencjalng stabosc.

Zyxel Networks

Zyxel od ponad 30 lat zapewnia uzytkownikom domowym i biznesowym dostep do Internetu, od
samego poczgtku polegajgc na innowacjach i ustugach zorientowanych na potrzeby klientow.
W 1989 roku oznaczato to modemy analogowe. Dzi§ to wykorzystanie sztucznej inteligencii i
chmury, by zapewniac szybkie, niezawodne i bezpieczne rozwigzania sieciowe dla domu i firmy.
Zyxel jest znaczgcg markg na globalnym rynku urzgdzen sieciowych:

e obecny na 150 rynkach na catym $wiecie

e 1 min firm pracuje lepiej, dzieki produktom marki Zyxel

e 100 milionéw urzgdzeh tgczacych na globalng skale

Obecnie, Zyxel tworzqgc sieci przysztosci, uwalnia potencjat i spetnia wymagania nowoczesnych
miejsc pracy — wspiera ludzi w biurze, codziennym zyciu i w czasie wolnym.

Dotgcz do nas na Facebooku i Linkedin!



https://www.facebook.com/Zyxel-Polska-1439799286138522/
https://www.linkedin.com/company/18328522/

