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Zatacznik nr 5 do MN — Wzér Umowy

UMOWANNR Z|......[EITE/DB/2021
(zwana dalej ,Umowg”)

zawartaw dniu ................. 2021 r. w Gdansku pomiedzy:

ENERGA Informatyka i Technologie Sp. z 0. 0.z siedzibg w Gdansku (kod pocztowy 80-309), przy
Al. Grunwaldzkiej 472A wpisang do Krajowego Rejestru Sadowego przez Sad Rejonowy Gdarsk-Péoc
w Gdansku, VII Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000391862,
NIP: 9571059190, REGON: 221462531, kapitat zaktadowy: 35.343.500,00 zl, posiadajacq status duzego
przedsiebiorcy w rozumieniu art. 4 pkt. 6 ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opdznieniom w transakcjach handlowych (Dz.U. z 2019 r. poz. 118) reprezentowang przez:

zwang dalej ,Zamawiajacym”, ,EITE” lub ,Strong”

a

..................... z siedzibg w ............... (kod pocztowy: .........), przy ul. ..........., zarejestrowang w rejestrze
przedsiebiorcow prowadzonym przez Sad Rejonowy dla .......... s Krajowego Rejestru Sadowego pod
numerem KRS ............ , posiadajacg NIP: ............ , REGON: ............ , wysokos¢ kapitatu zaktadowego:
................. zt wptacony w cato$ci, reprezentowang przez:

SRRSO

e

zwang dalej Wykonawcg” lub ,Strong”
0 nastepujacej tresci:

niniejsza Umowa zostaje zawarta w wyniku rozstrzygniecia postepowania zakupowego prowadzonego w trybie
negocjacji wielostopniowych na ,Dostarczenie subskrypcji licencji systemu do monitorowania Dynatrace’,
nr postepowania ZC/77/EITE-DB/2021.

§1
Przedmiot Umowy
1. Przedmiotem Umowy jest:

a) dostarczenie subskrypcji dla oprogramowania Dynatrace, szczegdtowo wymienionego w Zataczniku nr 1
do Umowy, dalej zwanego ,Oprogramowaniem”, zapewnienie $wiadczenia przez producenta
Oprogramowania ustugi asysty technicznej (dalej zwanej ,Wsparciem”) w okresie ..... (zostanie
uzupetnione w zaleznosci od wybranego wariantu) miesiecy od dnia dostarczenia Oprogramowania,

b) $wiadczenie ustug konsultacyjnych — w ramach prawa opcji, polegajacych na wsparciu w wymiarze .....
Dni Roboczych (zostanie uzupetione w zalezno$ci od wybranego wariantu) w okresie obowigzywania
Umowy.
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Szczegdtowe warunki subskrypcji Oprogramowania zawiera Zatacznik nr 1 do Umowy.

Zamawiajacy zobowigzuje sie do odebrania Oprogramowania, o ktérym mowa w ust 1 lit. a) powyzej i do
zaptaty wynagrodzenia w wysoko$ci i na warunkach okre$lonych w Umowie.

W ramach wykonania przedmiotu Umowy Wykonawca zobowigzuje sie zapewni¢ Zamawiajacemu:
1) dostawe nowych subskrypcji Oprogramowania Dynatrace version 1.228.
2) w zakresie ustug Wsparcia minimum:
a) pobierania i instalacji najnowszych wersji posiadanego Oprogramowania,
b) dostepu do aktualizacji i poprawek posiadanego Oprogramowania,
c) dostepu do bazy wiedzy i dokumentaciji posiadanego Oprogramowania,
)

d) korzystania ze wsparcia technicznego producenta pod ogélnie dostepnym numerem telefonu w Polsce
i za po$rednictwem portalu internetowego,
e) wykonywania zgtoszen btedédw w funkcjonowaniu Oprogramowania.

Wykonawca zapewnia, ze dostarczone przez niego nowe licencje z subskrypcja umozliwiajg zachowanie
petnej funkcjonalnosci Oprogramowania, o ktérym mowa w ustepie 1 lit. @) Umowy.

Wykonawca zapewnia, ze ustugi okreslone w ust. 4 pkt 2) Umowy $wiadczone bedg bezposrednio przez
podmiot uprawniony na terenie Rzeczypospolitej Polskiej przez producenta Oprogramowania do $wiadczenia
ustug Wsparcia lub bezpo$rednio przez producenta Oprogramowania.

Wykonawca zapewnia, ze posiada odpowiednie uprawnienia lub zasoby w zakresie niezbednym do wykonania
przedmiotu Umowy i zobowigzuije sie do ich utrzymania przez caty okres obowigzywania Umowy.

Jezeli w chwili zawarcia Umowy Wykonawca nie spetnia przestanek uznania go za podmiot, o ktérym mowa
w ust. 6, Wykonawca zobowigzany jest do zamdwienia i wykupienia od podmiotu, o ktdrym mowa w ust. 6
powyzej, Oprogramowania i ustug Wsparcia oraz zapewnienia Zamawiajagcemu dostarczenia
Oprogramowania i ustug Wsparcia bedacych przedmiotem Umowy, na warunkach w niej okreslonych. Na
potwierdzenie Wykonawca zobowigzuje sie w terminie 14 dni od daty zawarcia Umowy dostarczy¢ dokument
wydany przez producenta Oprogramowania, poSwiadczajacy wykupienie licencji z subskrypcjg do niniejszej
Umowy oraz, ze dostarczone Oprogramowanie oraz Wsparcie na Oprogramowanie jest wazne, nie narusza
przepisow prawnych i postanowien dokumentéw producenta dotyczacych licencjonowania Oprogramowania.

Wykonawca zobowigzuije sie do terminowego rozliczenia z podmiotem, o ktorym mowa w ust. 6, ze wszelkich
zobowigzan wobec tego podmiotu powstatych w zwigzku ze $wiadczeniem ustug Wsparcia na rzecz
Zamawiajgcego i w zakresie okreslonym w Umowie.

Postanowienia niniejszej Umowy nie obligujg EITE do skfadania zaméwien na ustugi konsultacyjne, o ktorych

mowa w ust 1 lit b) Umowy, a Wykonawcy nie przystuguje zadne roszczenie wobec EITE w zwigzku z brakiem
Ztozenia zamowien.

§2
Okres obhowigzywania Umowy

Dostawa Oprogramowania nastapi w terminie do dnia 24 grudnia 2021 r.

Ustugi Wsparcia Oprogramowania, bedace przedmiotem Umowy, beda $wiadczone przez okres ..... miesiecy
od dnia 24 grudnia 2021 r.dodnia ................. r. (zostanie uzupetnione w zalezno$ci od wybranego wariantu)
Ustugi konsultacyjne, o ktérych mowa w § 1 ust. 1 lit. b) Umowy Swiadczone beda przez Wykonawce w okresie
obowigzywania Umowy. Ustugi konsultacyjne $wiadczone bedg w zaleznosci od potrzeb Zamawiajacego,
zgodnie z § 1 ust 10 Umowy.

Strona2z 35



Materialy Negocjacyjne — postepowanie ZC/77/EITE-DB/2021
&) Energa | cruramEm

Informatyka
i Technologie

§3
Odbidr
1. Odbiér dostarczonego Oprogramowania oraz prawidtowos¢ i kompletno$¢ ustug i dostarczenie dokumentu,
0 ktérym mowa w § 1 ust. 8 Umowy, potwierdzone zostanie protokotem odbioru, sporzadzonym i podpisanym
przez przedstawicieli Stron, o ktdrych mowa w § 8 ust. 1 Umowy, zgodnie ze wzorem stanowiacym Zatacznik
nr 3 do Umowy.

2. W przypadku stwierdzenia nieprawidtowos$ci lub niekompletno$ci Oprogramowania lub zakresu warunkéw
licencyjnych, oswiadczenie o tym zostanie zamieszczone w protokole odbioru. W takim przypadku Strony
ustalg nowy termin dokonania odbioru.

3. Do ponownego odbioru po usunieciu nieprawidtowosci lub niekompletnosci, o ktérych mowa w ustepie
2 powyzej, zastosowanie majg odpowiednio zapisy ust. 1 — 2 powyzej.

4. Protokét odbioru z o$wiadczeniem o prawidtowosci i kompletnosci dostarczonego Oprogramowania i ustug
Wsparcia winien by¢ dotaczony do faktury VAT stanowigcej podstawe do zaptaty Wykonawcy wynagrodzenia.

§4
Wynagrodzenie i warunki ptatnosci
1. Za prawidtowe i kompletne wykonanie przedmiotu Umowy, o ktorym mowa w § 1 ust. 1 lit. a) Umowy,

Zamawiajacy zobowigzuje sie zaptaci¢ Wykonawcy wynagrodzenie wynoszace facznie ................... Zt netto
(stownie: .......cceernneee zZtotych), w tym:
a) zadostarczenie subskrypciji dla uzytkowanego Oprogramowania: ....... zt netto (stownie: .......... zZtotych),

b) za zapewnienie $wiadczenia ustugi asysty technicznej Oprogramowania zgodnie z Umowa;
................... zt netto (stownie: ................... Ztotych).

2. Wynagrodzenie, o ktérym mowa powyzej bedzie regulowane w okresach rocznych, na podstawie prawidtowo
wystawionej i zgodnej z umowa faktury VAT, zgodnie z ust. 7 ponizej, w nastepujacy sposob:

c) zawykonanie przedmiotu Umowy w pierwszym roku obowigzywania umowy w wysokosCi .......... Zt netto;
d) za wykonanie przedmiotu Umowy w drugim roku obowigzywania umowy w wysokosci .......... Zt netto;
e) za wykonanie przedmiotu Umowy w trzecim roku obowiazywania umowy w wysokosci .......... Zt netto;

(zostanie uzupetnione w zalezno$ci od wybranego wariantu).

3. Wynagrodzenie Wykonawcy, wskazane w ust. 1, jest ostateczne i obejmuje cato$¢ przedmiotu niniejsze;
Umowy oraz wszystkie koszty, jakie powstang w zwigzku z realizacjg Umowy. Wykonawcy nie przystuguje
zwrot od Zamawiajgcego jakichkolwiek dodatkowych kosztow, optat i podatkéw poniesionych przez
Wykonawce w zwigzku z realizacjg przedmiotu Umowy.

4. Z tytulu wykonania przez Wykonawce ustug konsultacyjnych, o ktérych mowa w § 1 ust. 1 lit. b) Umowy na
podstawie odrebnego zamédwienia przestanego drogq mailowg do Koordynatora Umowy po stronie
Wykonawcy, Wykonawca otrzyma kwote ........ (stownie: ............ ) zt netto za kazdg godzine roboczg
$wiadczenia ustug konsultacyjnych. Prawo do wynagrodzenia za S$wiadczenie ustug konsultacyjnych
Wykonawca bedzie nabywat po zaakceptowaniu bez uwag i zastrzezen przez Koordynatora Umowy po stronie
EITE raportu prac sporzadzonego wedtug wzoru uzgodnionego przez Strony.

5. Limit zleconych do wykonania ustug konsultacyjnych w ramach dodatkowych zamowien wynosi maksymalnie
..... Dni Roboczych, . ....... godzin roboczych $wiadczenia ustug konsultacyjnych przez personel
Wykonawcy, przy czym 1 godzina robocza obejmuje $wiadczenie ustug przez jednego cztonka personelu
Wykonawcy przez 60 minut, a 1 Dzier Roboczy wynosi 8 godzin roboczych.

6. taczna warto$¢ wynagrodzenia wyptaconego w ramach Umowy z tytutu realizacji $wiadczenia ustug
konsultacyjnych, o ktérych mowa w § 1 ust. 1 lit. b) Umowy, nie przekroczy kwoty ............... (stownie:
.................... 0/100) ztotych netto w catym okresie jej obowigzywania.
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Wynagrodzenie zostanie zaptacone na podstawie prawidtowo wystawionej i zgodnej z umowg faktury
wystawionej przez Wykonawce. Podstawg do wystawienia faktury bedzie prawidtowe i kompletne wykonanie
przedmiotu Umowy, na potwierdzenie ktérego do faktury zostanie dotaczony podpisany bez zastrzezen
protokdt odbioru, o ktorym mowa w § 3 Umowy.

Wynagrodzenie Wykonawcy jest kwotg netto i nie uwzglednia podatku od towardw i ustug (VAT). Podatek VAT
zostanie doliczony w wysoko$ci zgodnej z obowigzujacymi w dniu wystawienia faktury przepisami prawa.

Wynagrodzenie Wykonawcy bedzie ptatne w terminie 30 dni od daty otrzymania prawidtowo wystawionej
i zgodnej z umowa faktury VAT, na rachunek bankowy nr.............ccccccoonne. (zostanie uzupetnione przed
zawarciem umowy). Datg dokonania zaptaty bedzie dzien obcigzenia rachunku bankowego Zamawiajacego.

Wykonawca os$wiadcza, ze jest czynnym podatnikiem podatku VAT niekorzystajacym ze zwolnienia od
podatku na podstawie art. 113 ust. 1i9 Ustawy o VAT i posiada numer identyfikacyjny wskazany w komparycji
Umowy. W sytuaciji, gdyby Wykonawca przestat by¢ czynnym podatnikiem podatku VAT ma on obowigzek
niezwtocznie poinformowac o tym fakcie Zamawiajacego. Niedopetnienie tego obowigzku skutkowac bedzie
obcigzeniem Wykonawcy kosztami faktycznie poniesionej szkody.

Wykonawca o$wiadcza, ze wskazany w ust. 9 rachunek bankowy jest jego rachunkiem rozliczeniowym
udostepnionym w wykazie podmiotdw, o ktérym mowa w art. 96 b ustawy z dnia 11 marca 2004 r. o podatku
od towaréw i ustug (tj. Dz.U. z 2021 r. poz. 685 z pozn. zm.). Wykonawca do dnia dokonania przez
Zamawiajacego ptatnodci wynagrodzenia wynikajacego z niniejszej Umowy nie dokona zadnej czynnosci
powodujacej wykreslenie rachunku z tego wykazu.

Zamawiajacy ma prawo wstrzymania ptatnosci wynagrodzenia wynikajacego z Umowy w przypadku, gdy
rachunek Wykonawcy wskazany w ust. 9 nie bedzie widoczny w wykazie, o ktérym mowa w ust. 11.

Na podstawie art. 106n Ustawy z dnia 11.03.2004 r. od podatku od towaréw i ustug (tj. Dz. U. z 2021 roku poz.
685 ze zm.) Strony ustalajg, ze beda dokumentowaé zawierane pomiedzy sobg transakcje w formie
elektronicznej zgodnie z Oswiadczeniem stanowigcym Zatacznik nr 4 do niniejszej Umowy.

W rozliczeniach pomiedzy Stronami zastosowany zostanie mechanizm podzielonej ptatno$ci (split payment),
polegajacy na rozdzieleniu kwoty wynagrodzenia na dwie czesci:

a) kwota netto ptatna bedzie na rachunek Wykonawcy,

b)  kwota podatku od towardw i ustug (VAT) ptatna bedzie na dedykowany rachunek bankowy Wykonawcy
— do rozliczer podatku od towardw i ustug (VAT).

Zamawiajacy o$wiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt. 6 ustawy z dnia 8

marca 2013 r. o przeciwdziataniu nadmiernym opéznieniom w transakcjach handlowych (Dz.U. z 2019 r. poz.

118).

Wykonawca o$wiadcza, ze posiada / nie posiada (zostanie uzupetnione przed zawarciem umowy) status

duzego przedsiebiorcy w rozumieniu art. 4 pkt. 6 ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym

opdznieniom w transakcjach handlowych (Dz.U. z 2019 r. poz. 118).

Wykonawca zostat poinformowany przez Zamawiajacego 0 jego obowigzkach jako pfatnika tzw. ,podatku
u zrodta” wynikajacych w szczegoinosci z art. 26 ust. 1 ustawy o podatku dochodowym od o0séb prawnych
i zobowigzuje sie wspdtpracowaC z Zamawiajacym przy realizacji przez niego obowigzkéw wynikajacych
z bezwzglednie obowigzujgcych przepiséw prawa.

Wykonawca os$wiadcza, ze jest / nie jest (zostanie uzupetnione przed zawarciem umowy) rezydentem
w rozumieniu art. 2 ust. 1 ustawy z dnia 27 lipca 2002 r. prawo dewizowe.

Wykonawca posiadajacy status nierezydenta w rozumieniu ustawy, o ktdrej mowa w ust. 18 powyzej,
oSwiadcza, ze posiada / nie posiada (zostanie uzupetnione przed zawarciem umowy) na terytorium
Rzeczypospolitej Polskiej przedsigbiorstwo, oddziat lub przedstawicielstwo.

Strona 4z 35



Materialy Negocjacyjne — postepowanie ZC/77/EITE-DB/2021
&) Energa | cruramEm

Informatyka
i Technologie

§5
Subskrypcje
1. Wykonawca o$wiadcza, ze wiascicielem autorskich praw majatkowych do Oprogramowania jest firma
..................... , a Wykonawca jest (bedzie w dniu przekazania Zamawiajgcemu dostepu do
Oprogramowania) uprawniony do dystrybucji wszystkich ustug, programéw i subskrypcji wchodzacych
w zakres Oprogramowania.

2. Wykonawca, w ramach wynagrodzenia za wykonanie Umowy, o ktdrym mowa w § 4 ust. 1 Umowy, na
korzystanie z Oprogramowania objetego przedmiotem Umowy, udzieli albo przeniesie na Zamawiajacego
licencje, sublicencje lub subskrypcije albo zapewni ich przeniesienie od podmiotu, ktéremu przystuguja do nich
majatkowe prawa autorskie na warunkach okreslonych Umowag oraz umowami wolumenowymi producenta
Oprogramowania (odpfatna, niewylaczna, nieprzenoszalna licencja na korzystanie z Oprogramowania
wytacznie na wewnetrzne potrzeby Zamawiajacego), a takze wykona lub zapewni wykonanie przez podmiot,
ktdremu przystugujg majatkowe prawa autorskie do Oprogramowania, ustugi Wsparcia.

3. Wykonawca dostarczy wszelkie niezbedne dokumenty, w tym klucze dostepu uprawniajace Zamawiajacego
do korzystania z Oprogramowania zgodnie z Umowa i powszechnie obowigzujacymi przepisami prawa.

4. Wykonawca zobowigzuje sie podja¢ wszelkie niezbedne dziatania w celu zabezpieczenia Zamawiajacego
przed jakimikolwiek dziataniami oséb trzecich, w tym producenta Oprogramowania, zmierzajacymi do
dochodzenia swoich praw w zakresie wtasnosci intelektualnej Oprogramowania. W przypadku wystapienia
0s0b trzecich z roszczeniami majacymi na celu dochodzenie ich praw w tym zakresie wobec Zamawiajacego,
Zamawiajacy zobowigzuje sie niezwtocznie poinformowa¢ Wykonawce o zgtoszonych przez osoby trzecie
roszczeniach, a Wykonawca zobowigzuje sie, ze producent Oprogramowania pokryje wszelkie koszty
Zwigzane z prowadzonymi przez Zamawiajgcego postepowaniami oraz wyptacone przez Zamawiajgcego
odszkodowania z tego tytutu.

5. Jezeli wskutek roszczen zgtoszonych przez osoby trzecie Zamawiajacy nie bedzie mogt korzystaé
z Oprogramowania lub jego czesci, Wykonawca niezwtocznie na swoj koszt i wedtug swego wyboru:

a. uzyskadla Zamawiajacego prawo do kontynuowania korzystania lub rozporzadzania Oprogramowaniem
zgodnie z Umowsg;

b. dokona na swdj koszt wymiany Oprogramowania na nienaruszajace patentow, praw wiasnosci
przemystowej, praw autorskich a posiadajace te same parametry i spetniajace te same funkcje co
Oprogramowanie;

c. dostarczy inne réwnowazne rozwigzanie funkcjonalne, pozwalajace Zamawiajacemu na nieprzerwane
korzystanie z Oprogramowania w tym samym zakresie.

§6

Kary umowne
1. W razie op6znienia Wykonawcy w dostarczeniu Oprogramowania, Wykonawca na zadanie Zamawiajacego,
zobowigzany jest zaptaci¢ kare umowng w wysokosci 0,5 % ceny netto, o ktérej mowa w § 4 ust. 1 lit. a)
Umowy, za kazdy dzien opdznienia.
2. W razie nieprawidtowego wykonania ustugi Wsparcia Oprogramowania Wykonawca, na zadanie
Zamawiajacego zobowigzany jest zaptaci¢ kare umowng w wysokosci 0,5% ceny netto, o ktérej mowa w § 4
ust. 1 lit. b) Umowy, za kazdy przypadek nieprawidtowego wykonania ustugi Wsparcia Oprogramowania.

3. Wykonawca zaptaci kare umowng w terminie do 14 dni od dnia doreczenia mu wezwania do zaptaty kary
umownej wraz ze stosowng notg obcigzeniowa.

4. Wykonawca wyraza zgode na dokonywanie potracenia wymagalnych kar umownych naliczanych przez
Zamawiajacego z wynagrodzeniem naleznym Wykonawcy na podstawie o$wiadczenia Zamawiajgcego.
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5. Zastrzezenie kar umownych, o ktdrych mowa w niniejszym paragrafie, nie wylacza dalszych roszczen
odszkodowawczych Zamawiajacego przeciwko Wykonawcy, jezeli warto$¢ poniesionej przez Zamawiajacego
szkody przekracza wysoko$¢ kary umowne;.

6. Catkowita suma kar umownych naliczonych na podstawie § 6 Umowy nie przekroczy 20% warto$ci
wynagrodzenia netto, o ktérym mowa w § 4 ust. 1 Umowy.

7. Zamawiajgcy ma prawo dochodzi¢ naprawienia szkody na podstawie obowigzujacych przepiséw prawa, w tym
prawo do zadania od Wykonawcy na zasadach ogolnych odszkodowania przenoszacego wysokosC kar
umownych, o ktérych mowa w niniejszej Umowie, do petnej wysokosci szkody.

§7
Odstapienie od Umowy
1. Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy, jezeli opdznienie w dostarczenia
Oprogramowania lub jego czesci przekroczy 30 dni.

2. Zamawiajacemu przystuguje prawo do odstapienia od Umowy cze$ciowo, w zakresie ustug Wsparcia, jezeli
opdznienie w $wiadczeniu ustug przekroczy 30 dni.

3. Uprawnienie do odstgpienia moze by¢ wykonane przez Zamawiajacego w terminie 14 dni od dnia
kazdorazowego powstania tego uprawnienia zgodnie z ustepami poprzedzajacymi.

4. Zamawiajacy, w razie odstgpienia od Umowy, zobowigzany bedzie do zapfaty wynagrodzenia za ustugi
wykonane do dnia doreczenia Wykonawcy o$wiadczenia o odstapieniu od Umowy. Postanowienie zdania
powyzszego stosuje sie odpowiednio do wypowiedzenia Umowy.

5. Zamawiajacy moze odstapi¢ od Umowy nadto w przypadku wystapienia powaznego zagrozenia dla ciggtego i
bezawaryjnego funkcjonowania Oprogramowania z powodu niewykonywania lub nienalezytego wykonywania
Umowy przez Wykonawce.

§8
Przedstawiciele Stron
1. Strony Umowy ustanawiajg nizej wymienionych przedstawicieli do biezacych roboczych kontaktéw
i koordynacji w ramach wykonania Umowy:

1) ze strony Wykonawcy: ............... Jel ye-mail: ..l
2) ze strony Zamawiajacego: ................ tel. oo e-mail: ...............

2. Przedstawiciele Stron, o ktdrych mowa w ust. 1 powyzej, sg upowaznieni do podpisywania protokotow odbioru
i raportéw, o ktérych mowa w Umowie.

3. Stronom przystuguje prawo do wskazania innej osoby niz wymienione w ust. 1 powyzej. Zmiana dokonuje sie
w trybie § 10 ust. 3 Umowy.

4.  Kazda ze Stron zobowigzuije sie niezwtocznie zawiadomi¢ drugq Strone o kazdej zmianie adresu lub numeru
telefonu, o ktérych mowa w Umowie. Zmiana staje sie skuteczna z chwilg powiadomienia drugiej Strony.

§9

Poufnos¢ i ochrona danych osobowych
1. Strony zobowigzujq sie zachowa¢ wScistej tajemnicy, nie ujawniaé osobom nieuprawnionym
a takze wykorzystywaé¢ tylko w celach niezbednych do realizacji Umowy, wszelkie informacje techniczne,
technologiczne, ekonomiczne, finansowe, handlowe, prawne, organizacyjne oraz dane osobowe dotyczace
lub nalezace do drugiej Strony, uzyskane w okresie realizacji umowy oraz uzgodnien wstepnych — niezaleznie
od formy przekazania tych informacji, jak réwniez ich zrodta i sposobu przetwarzania.
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Kazda ze Stron ma obowigzek zachowania w poufnosci informacji poufnych drugiej Strony niezaleznie od
formy ich przekazania lub przetwarzania.

Strony zobowigzujg sie do nieujawniania osobom trzecim informacji dotyczacych przebiegu, tresci i rezultatu
prowadzonych negocjacii i pertraktacji oraz innych rozmdw pozostajacych w zwigzku z realizacjg Umowy.

W przypadku niewykonania lub nienalezytego wykonania obowigzku ochrony informaciji, o ktérych mowa
w niniejszym paragrafie, Strona, ktdrej informacje ujawniono moze zada¢ naprawienia wyniktej z tego tytutu
szkody na ogdlnych zasadach przewidzianych w powszechnie obowigzujacych przepisach prawa. Strony
postanawiaja, ze informacje bedg przekazywane pomiedzy nimi w formie zapewniajacej ich poufno$é.

Strony o$wiadczajg, iz dysponujg stosownymi procedurami oraz zabezpieczeniami umozliwiajgcymi
prawidtowe wykonanie wynikajacych z niniejszej Umowy zobowigzan w zakresie zachowania poufnosci,
a takze zobowigzuijq sie zapewni¢ wykonanie tych zobowigzan przez swoich pracownikéw oraz osoby, ktdrymi
postuguija sie przy wykonaniu Umowy.

Postanowienia o poufnosci nie beda stanowity przeszkody w ujawnianiu informacji, ktéra zostata
zaaprobowana na piSmie przez obie Strony, jako informacja, ktéra moze zosta¢ ujawniona lub nalezy
do informacji powszechnie znanych.

Nie stanowi ujawnienia informacji i dokumentdw, ani nie narusza okreslonych w Umowie zasad poufnosci,
ujawnienie przez Zamawiajgcego tych informacji lub dokumentéw swoim doradcom, audytorom, inwestorom,
a takze innym podmiotom z Grupy ORLEN, jak réwniez podmiotom, z ktorymi Zamawiajacy wspétpracuje na
jakiejkolwiek podstawie. Grupa ORLEN oznacza Polski Koncern Naftowy ORLEN S.A. lub jej nastepce
prawnego oraz spdtki zalezne, dominujace i powigzane w rozumieniu ustawy z dnia 15 wrzesnia 2000 r. —
Kodeks spétek handlowych (Dz.U. z 2020 r. poz. 1526, z p6zn. zm.) oraz spotki, ktére zostang wigczone do
Grupy ORLEN.

Kazda ze Stron w przypadku powierzenia wykonania czynnosci, wynikajacych z Umowy osobom trzecim
przyjmuje na siebie obowigzek zagwarantowania poufnosci informacji okre$lonych wust. 1 i2 przez te
podmioty oraz odpowiada za ich dziatania lub zaniechania w zakresie zachowania obowigzku poufnosci, jak
za wiasne dziafania lub zaniechania

Wykonawca zobowigzany jest do zachowania tajemnicy obejmujacej wszystkie nieprzeznaczone dla ogétu
informacje dotyczace przedsiebiorstwa Zamawiajacego, na zasadach okre$lonych w Ustawie o zwalczaniu
nieuczciwej konkurencji, zardbwno w okresie obowigzywania Umowy, jak i po jej rozwigzaniu. W zakresie
koniecznym dla wykonania ustug objetych niniejszg Umowg Wykonawca moze przekazywa¢ osobom trzecim
dane Zamawiajgcego oraz dane stanowigce tajemnice jego przedsiebiorstwa niezbedne dla wykonania ustug
objetych niniejsza Umowg. Przekazanie takich danych moze nastgpi¢ tylko i wylacznie po uprzednim
otrzymaniu na piSmie zgody Zamawiajgcego obejmujacej zakres danych podlegajacych przekazaniu.
W przypadku braku zgody Zamawiajacego na udostepnienie tych danych, Wykonawca moze wstrzymacé sie
z wykonywaniem czynnosci, o ile przekazanie tych danych jest niezbedne do wykonania zleconej czynnosci.

Po zakonczeniu realizacji przedmiotu Umowy, niezaleznie od powodu jej zakoriczenia, kazda ze Stron zwrdci
wszystkie otrzymane od drugiej Strony dokumenty zawierajace informacje, o ktérych mowa w niniejszym
paragrafie (o ile nie bedg one stanowi¢ elementow, ktére majg by¢ wydanie danej Stronie w zwigzku
z wykonywaniem przedmiotu niniejszej Umowy), w terminie do 7 dni od dnia wygasniecia Umowy, natomiast
informacje takie przechowywane elektronicznie, wtym samym terminie usunie ze swoich zasobéw
elektronicznych oraz nosnikéw informacii, o ile powszechnie obowigzujace przepisy prawa nie naktadajg
obowigzku ich przechowywania. Strona zobowigzuje sie zapewni¢ réwniez, azeby takg czynno$¢ wykonaty
inne podmioty trzecie, ktdrymi postuguje sie przy realizacji umowy. Strony mogq wedtug wtasnego uznania
odstapi¢ od tej czynnosci w odniesieniu do informacji, ktdre sq niezbedne w celu ewidenciji i rozliczenia
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dziatalno$ci w zakresie uregulowanym obowigzujacymi przepisami prawa lub gdy Strona, ktéra jest
wiascicielem informacji, wyraza na to zgode.

11. Jakiekolwiek postanowienia Umowy nie wytaczajg zobowigzan dotyczacych ochrony informacji wynikajacych
z powszechnie obowigzujacych przepisow prawa, w szczegoélnosci zawartych w ustawie z dnia 16 kwietnia
1993 roku o zwalczaniu nieuczciwej konkurencii (t,j. Dz.U. z 2018, poz. 419). Informacje, o ktérych mowa
w ust. 1i 2, nalezy traktowac jako tajemnice przedsiebiorstwa chroniong w mys$l ustawy wymienionej w zdaniu
poprzednim oraz tajemnice przedsiebiorcy okre$long w ustawie zdnia 6 wrze$nia 2001r. o dostepie
do informacji publicznej (t.j. Dz.U. z 2018, poz. 1330).

12. Strony zobowigzujq sie nie publikowac w jakichkolwiek mediach oswiadczen na temat Umowy, niezaleznie od
formy i rodka przekazu, bez uprzedniej pisemnej zgody drugiej Strony. Zakaz ten nie dotyczy sytuacji, w ktérej
obowigzek publikacji naktadajg na Strone obowigzujace przepisy prawa.

13.Zadna ze Stron nie jest uprawniona do uzywania nazwy (firmy) drugiej Strony we wiasnych materiatach
reklamowych bez uprzedniej zgody drugiej Strony.

14. Zobowigzania wynikajace z niniejszego paragrafu pozostaje w mocy przez okres obowigzywania Umowy oraz
5 lat po jej wygasnieciu, niezaleznie od podstawy jej wygasniecia.

15.Kazda ze Stron zobowigzany jest bezzwtocznie poinformowaé druga Strone o fakcie utraty lub ujawnienia
informaciji poufnej lub niedotrzymania zobowigzan z zakresu poufnosci.

16. Strony o$wiadczaja, ze wzajemnie udostepniajg sobie dane osobowe swoich reprezentantéw, pracownikéw
lub wspdipracownikéw zaangazowanych w realizacie Umowy, w zakresie obejmujacym ich stuzbowe dane
kontaktowe jak np. imie i nazwisko, stanowisko stuzbowe, numer telefonu stuzbowego, adres stuzbowego
e-mail, miejsce wykonywania pracy, a takze dane dotyczace wykonywanego zawodu czy formy dziatalnosci
gospodarczej oraz niezbednych danych indentyfikacyjnych w przypadku Petnomocnikéw.

17. Kazda ze Stron o$wiadcza, ze osoby jg reprezentujace, pracownicy, wspdipracownicy oraz inne osoby, ktérych
dane osobowe zostaty lub zostang przekazane drugiej Stronie w celu zawarcia, realizacji i monitorowania
wykonywania Umowy, odpowiednio zostaty lub zostang poinformowane, ze druga Strona jest administratorem
ich danych osobowych w rozumieniu RODO, oraz ze odpowiednio zapoznaly lub zapoznajg sie z informacjg,
0 zasadach ich przetwarzania.

18. Informacja o zasadach przetwarzania przez Zamawiajgacego danych osobowych drugiej strony znajduje sie na
stronie internetowej Energa Informatyka i Technologie Sp. z 0.0., pod adresem: htips://www.energa-
ite.com.pl/obowiazek-informacyjny/.

19. Informacja o zasadach przetwarzania przez Wykonawce danych osobowych drugiej strony znajduje sie na
stronie internetowej ..................... PO AArESEM:  ..oiiiiiiiiiiiei e (zostanie
uzupetnione przed zawarciem umowy).

20. Na dzien zawarcia umowy Strony potwierdzajg, iz w wyniku jej realizacji nie nastepuje przetwarzanie danych
osobowych, ktére nalezg do Stron.

21.W przypadku, gdy zaistnieje konieczno$¢ przetwarzania danych osobowych Strony zawrg umowe
0 przetwarzanie danych osobowych.

22.\Wz6r umowy powierzenia przetwarzania danych osobowych stanowi Zatacznik nr 5 do Umowy.

§10
Zasady korzystania z zasobéw informatycznych Zamawiajacego

1. Wykonawca i personel Wykonawcy zobowigzuje sie do stosowania ogdlnie przyjetych u Zamawiajgcego zasad
bezpieczenstwa informatycznego (regulacie Systemu Zarzadzania Bezpieczenstwem Informagii),
w szczegdlnoSci tych opisanych w niniejszym paragrafie.
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2. Dostep do jakichkolwiek zasobow Zamawiajacego jest przyznawany zgodnie z obowigzujacg politykg
i procedurami za posrednictwem przedstawiciela umowy ze strony Zamawiajacy, ktéry ma prawo domagac sie
potwierdzenia przez Wykonawce spetnienia warunkéw w tym zakresie.

3. Zamawiajacy dopuszcza wykorzystywanie sprzetu teleinformatycznego Wykonawcy, z mozliwoscig
podigczenia do sieci Zamawiajacego z wykorzystaniem mechanizmu VPN, pod warunkiem spetnienia
ponizszych zasad:

a) Urzadzenie jest wolne od oprogramowania szkodliwego, szpiegujacego i elementéw, ktére mogg
negatywnie wptyna¢ na inne urzadzenia dziatajace w sieci Zamawiajacego.

b) Na urzadzeniu jest zainstalowana aplikacja zabezpieczajaca posiadajaca co najmniej funkcjonalno$¢
ochrony antywirusowej z ochrong w czasie rzeczywistym i firewall z aktualnymi definicjami ochrony
antywirusowe;.

c) Zainstalowane na urzadzeniu oprogramowanie musi spetnia¢ kryteria oprogramowania legainego.

d) Wszelkie oprogramowanie stuzace do monitorowania sieci lub jej skanowania na czas podtaczenia
do sieci Zamawiajacego musi by¢ wytaczone. Nie dopuszcza sie wykorzystywania w trakcie podtaczenia
do sieci Zamawiajacego aplikacji stuzacych do wspoétdzielenia plikéw, korzystania z mediéw
spofeczno$ciowych ~ oraz  serwisow  strumieniowania  medidw  z wyltaczeniem  Systemdw
telekonferencyjnych.

e) Dostep i realizacja zleconych czynno$ci na udostepnionym systemie powinny byé realizowane przez
osoby do tego upowaznione.

f) Powlaczeniu stacji do domeny Zamawiajgacego wygenerowany ruch z urzagdzenia podlega monitorowaniu.

4. Zabronione jest podigczanie do sieci teleinformatycznej Zamawiajacego urzadzen sieciowych (router,
accespoint, repeater wifi, itp.) mogacych umozliwia¢ dostep do sieci Wykonawcy z pominieciem mechanizméw
bezpieczenstwa i zasad dostepu do sieci Zamawiajgcego. Podtaczenie takich urzadzen zostanie potraktowane
jako $wiadome dziatanie godzace w bezpieczenstwo teleinformatyczne Zamawiajacy. Zapis ten nie dotyczy
sytuaciji, w ktérej Zamawiajacy zleca Wykonawcy instalacje takiego urzadzenia.

5. Wykonawca swiadomy jest, ze sie¢ teleinformatyczna Zamawiajacego jest monitorowana, w zwigzku z czym
zgadza sie na kontrole ruchu wygenerowanego przez jego urzadzenia wpiete do tej sieci, bezposrednio lub za
poSrednictwem dostepu zdalnego. Monitorowanie nie obejmuje skanowania zawartosci i ingerencii
W urzadzenie.

6. Zamawiajacy zastrzega sobie prawo do odigczenia danego urzadzenia od sieci Zamawiajacego oraz
dezaktywacji konta lub kont stuzacych do dostepu do sieci Zamawiajacy bez uprzedniego powiadomienia
w przypadku, gdy zaistnienie podejrzenie, ze takie urzadzenie stanowi jakiekolwiek zagrozenie dla
infrastruktury Zamawiajacy. Blokada nastgpuje do czasu wyjasnienia incydentu. Dziatanie takie nie powoduje
przedtuzenia terminow realizacji przedmiotu umowy.

7. Wykonawca odpowiada za dotrzymanie warunkéw dopuszczenia sprzetu do pracy w sieci Zamawiajacego
i moze zostac poproszony o udowodnienie ich spetienia.

8. Wykonawca odpowiada za $wiadome lub nieSwiadome dziatania zwigzane z naruszeniem zasad
bezpieczenstwa Zamawiajacego spowodowane ztym stanem urzadzenia Wykonawcy podtaczonym do sieci
Zamawiajacego lub oprogramowaniem na nim zainstalowanym, w tym takze oprogramowaniem szkodliwym.

9. Zamawiajacy moze dochodzi¢ od Wykonawcy, w przypadku powstania szkody, zwigzanej z niewykonywaniem
postanowien niniejszego paragrafu, odszkodowania na zasadach ogéinych.

Strona 9z 35



Materialy Negocjacyjne — postepowanie ZC/77/EITE-DB/2021

&) Energa | cruramEm
Informatyka
i Technologie

10. W przypadku zaistnienia sytuacji naruszenia bezpieczenstwa teleinformatycznego, za ktore odpowiedzialny jest

Wykonawca lub osoba przez niego zatrudniona lub z nim wspdtpracujaca, Wykonawca jest zobowigzany
do zwrotu Zamawiajacemu wszelkich kosztow zwigzanych z usunigciem powstatej szkody.

11. Wylaczne prawa do wszelkich danych gromadzonych i przetwarzanych przez System i systemy informatyczne

1.

Zamawiajacego przystuguja Zamawiajacemu. Wykonawca zobowigzany jest do przekazania danych
powstatych przy wykonywaniu Umowy najpdzniej w ostatnim dniu obowigzywania Umowy.

§11

Zmiany Umowy
Wszelkie zmiany Umowy wymagaja formy pisemnej, pod rygorem niewaznosci.
Nie stanowig zmiany Umowy korekty: danych rejestrowych lub ewidencyjnych Stron, siedzib Stron,
jak rowniez o0sob odpowiedzialnych za realizacje Umowy - przedstawicieli ze strony Wykonawcy
i przedstawicieli Zamawiajacego okreslonych w § 8 Umowy.
Okoliczno$ci wskazane w ustepie poprzedzajgcym nie wymagajq zmiany Umowy w formie pisemnej,
do wejscia w zycie tych zmian wystarczajace jest pisemne powiadomienie drugiej Strony.

§12

Postanowienia dotyczace spotecznej odpowiedzialnosci przedsiebiorstw i oswiadczenie Wykonawcy

Wykonawca o$wiadcza, ze w prowadzonym biznesie stosuje zasady etyki, przeciwdziatania korupcii,
przestrzegania praw pracowniczych i praw cztowieka, przestrzegania zasad bezpieczenstwa i higieny pracy
oraz dziatania zgodnego z wymaganiami ochrony $rodowiska.

Wykonawca o$wiadcza, ze zachowuje nalezytg starannos¢ przy weryfikacji swoich dostawcow, rowniez pod
katem prawidtowosci ich rozliczen podatkowych ze szczegdinym uwzglednieniem rozliczen z tytutu podatku
od towarow i ustug.

Wykonawca o$wiadcza ponadto, ze:

a. posiada wszelkie uprawnienia niezbedne do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
ustawy naktadajg obowigzek posiadania takich uprawnien,

b. posiada niezbedng wiedze i doswiadczenie oraz dysponuje potencjatem technicznym i osobami zdolnymi
do wykonania Umowy,

c. nie znajduje sie w stanie upadto$ci lub likwidacii, nie jest objety zarzadem komisarycznym lub sadowym,
jego dziatalno$¢ nie zostata zawieszona ani nie zostat ztozony wniosek o wszczecie postepowania
z ktéregokolwiek z wymienionych tytutow,

d. znajduje sie w sytuacji finansowej zapewniajgcej wykonanie Umowy.

e. posiada ubezpieczenie od odpowiedzialno$ci cywilnej w zakresie prowadzonej dziatalnosci gospodarcze.

§13
Konflikt intereséw
Wykonawca os$wiadcza, iz nie wystepuje konflikt intereséw, ktdry mogtby stanowi¢ przeszkode dla
wykonywania Umowy przez Wykonawce, wptywac na bezstronno$¢, niezaleznos¢ lub rzetelnos¢ Wykonawcy.

W przypadku powstania w okresie obowigzywania Umowy ryzyka ewentualnego konfliktu intereséw,
Wykonawca o zaistniatym ryzyku powiadomi Zamawiajacego i niezwiocznie zapobiegnie takiemu
potencjalnemu konfliktowi i jego skutkom, w zgodzie z interesami Zamawiajgcego.

W razie naruszenia ktéregokolwiek ze zobowigzan, o ktérych mowa w ust. 1-2 powyzej, Wykonawca zaptaci
Zamawiajacemu kare umowng w wysokosci 50 000,00 zt (pie¢dziesiat tysiecy ztotych) za kazdy jednostkowy
przypadek naruszenia. Kara jest ptatna na rzecz Zamawiajgcego w terminie 14 dni od dnia doreczenia
Wykonawcy wezwania do zapfaty, na rachunek bankowy wskazany w tym wezwaniu.
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Zamawiajacy ma prawo dochodzenia odszkodowania przewyzszajacego wysoko$¢ zastrzezonej kary
umownej na zasadach ogéinych Kodeksu cywilnego.

§14
Klauzula antykorupcyjna
Strony Umowy zgodnie postanawiaja, ze zadnej z nich nie wolno udziela¢ ani przyjmowac korzy$ci majatkowych

lub osobistych w zwigzku z niniejsza Umowa,. Udzielenie lub przyjecie korzySci majatkowej lub osobistej w celu
wplyniecia na decyzje o wyborze oferty na tre$¢, zawarcie lub wykonanie niniejszej Umowy stanowi naruszenie
postanowien wyzej opisanego zobowigzania.

§15
. Sita wyzsza

1. Zadna ze Stron nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie zobowigzan
z powodu sity wyzszej.

2. Sita wyzsza oznacza zdarzenie niezalezne od Strony, zewnetrzne, niemozliwe do przewidzenia
i do zapobiezenia nawet przy dotozeniu najwyzszej starannosci, ktére wystapito po dniu wejscia w Zycie
Umowy, albo przed tym dniem, lecz w okresie jej obowigzywania wywiera wptyw na mozliwos¢ jego
wykonania przez jedng lub obie Strony umowy w catosci lub w czesci albo w stosunku do przyjetych
w Umowie termindw lub sposobu $wiadczenia.

3. Jezeli sita wyzsza spowoduje niemozliwo$¢ wykonania lub nalezytego wykonania umowy:

a. Strona niezwlocznie zawiadomi drugg Strone o powstaniu i ustaniu dziatania sity wyzszej przedstawiajac
dokumentacje w tym zakresie,

b. Strona niezwtocznie rozpocznie usuwanie skutkow tego zdarzenia oraz
c. Strony uzgodnig sposob realizacji wzajemnych zobowigzan.

4. Kazda ze Stron dotozy najwyzszej starannosci w celu nalezytego wykonania swoich zobowigzarn pomimo
wystapienia sity wyzszej.

5. Jezeli sita wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan przez Strone przez okres
trwajacy nieprzerwanie dtuzej niz 1 (jeden) miesigc Strony spotkaja sie i w dobrej wierze rozpatrza celowo$¢
oraz warunki rozwigzania Umowy.

§ 16
Postanowienia koricowe
1. Umowa jest wigzaca dla kazdej ze Stron oraz ich odpowiednich nastepcéw prawnych.

2. W sprawach nieuregulowanych w niniejszej Umowie majg zastosowanie przepisy prawa polskiego

Wykonawca, w przypadku wykonywania czynno$ci w ramach niniejszej Umowy na terenie nieruchomosci
nalezacych do Zamawiajacego (przez nieruchomosci nalezace do Zamawiajacego nalezy rozumie¢ wszystkie
nieruchomosci, do ktorych Zamawiajacy posiada jakikolwiek tytut prawny), zobowigzuje sie do przediozenia
Koordynatorowi Umowy po stronie Zamawiajacego zestawienia godzin wykonywania tych czynnosci
najpozniej do drugiego dnia miesigca nastepujacego po miesigcu ich wykonywania.

4. Jezeli w trakcie wykonywania czynno$ci opisanych w ust. 3 wystapi zdarzenie, ktdre nastepnie zostanie
uznane jako wypadek przy pracy, w rozumieniu ustawy z dnia z dnia 30 pazdziernika 2002 r. 0 ubezpieczeniu
spotecznym z tytutu wypadkéw przy pracy i choréb zawodowych (Dz. U.z 2019 r. poz. 1205) i konsekwencjg
ktérego bedzie usprawiedliwiona nieobecnosci tego pracownika Wykonawcy z powodu niezdolno$ci do pracy,
Wykonawca zobowigzany jest przedtozy¢, w terminie do drugiego dnia miesigca nastepujacego po miesigcu,
w ktorym nastgpito uznanie wypadku pracownika Wykonawcy jako wypadek przy pracy, koordynatorowi
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Umowy Zamawiajacego informacje w tym zakresie. W przypadku wystapienia zbiorowego wypadku przy
pracy, nalezy wskaza¢ ilos¢ wypadkdw réwna ilosci os6b poszkodowanych w tym wypadku.

Dla unikniecia watpliwosci interpretacyjnych Strony zgodnie potwierdzaja, ze Umowa nie daje zadnej z nich
prawa do postugiwania sie oznaczeniami drugiej Strony, a w szczegdlnosci firmg, oznaczeniami graficznymi
lub znakami towarowymi.

Wszelkie spory mogace powsta¢ na tle obowigzywania i realizacji Umowy rozstrzygane bedg przez sad
powszechny, wlasciwy dla miejsca siedziby Zamawiajacego.

Wykonawca nie przeniesie jakichkolwiek praw, ani obowigzkdw wynikajacych z Umowy na inny podmiot bez
uprzedniej, pisemnej zgody drugiej Zamawiajacego pod rygorem niewazno$ci.

Zamawiajacy jest uprawniony do przeniesienia praw lub obowigzkéw wynikajacych z niniejszej Umowy na
osoby trzecie bez zgody Wykonawcy.

Umowe sporzadzono w dwoch jednakowych egzemplarzach, po jednym dla kazdej ze Stron.

Strony oswiadczajg, ze Umowa zostaje zawarta z chwilg podpisania przez ostatnig ze Stron. W przypadku
jezeli ostatnia ze Stron podpisuje umowe kwalifikowanym podpisem elektronicznym w rozumieniu art. 78"
kodeksu cywilnego, Strony przyjmuja, ze Umowa zostaje zawarta z chwilg ztozenia oswiadczenia woli
w postaci elektronicznej przez te Strone i opatrzenia go kwalifikowanym podpisem elektronicznym
w rozumieniu art. 78" kodeksu cywilnego.

W przypadku gdy Umowa zostata zawarta przez Strony na skutek ztozenia o$wiadczenia woli w formie
elektronicznej w taki sposob, ze Zamawiajacy oraz Wykonawca opatrzyli je kwalifikowanym podpisem
elektronicznym. Zamawiajacy oraz Wykonawca otrzymuja egzemplarz niniejszej Umowy zawartej w wyzej
opisany sposab i formie za posrednictwem poczty elekironiczne;.

Integralng cze$¢ Umowy stanowig zataczniki:

Zatacznik nr 1 — Szczegbtowy zakres przedmiotu Umowy,

Zatacznik nr 2 — Szczegdtowe warunki licenciji z subskrypcjg na Oprogramowanie,
Zatgcznik nr 3 — Wz6r protokotu odbioru,

Zatgcznik nr 4 — O$wiadczenie o akceptaciji przesytania faktur w formie elektronicznej.
Zatgcznik nr 5 — Wz6r umowy powierzenia przetwarzania danych osobowych.

Zamawiajacy Wykonawca
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Zatacznik nr 1 - Szczegotowy zakres przedmiotu Umowy

(Zatgcznik nr 1 do Umowy zostanie uzupetniony przed jej zawarciem, na podstawie Zatacznika nr 1 do MN oraz
oferty wybranej w postepowaniu)
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Zatacznik nr 2 - Szczegotowe warunki licencji z subskrypcja oraz Wsparcia na Oprogramowanie

Zatgcznik zostanie uzupetniony na postawie wybranej oferty w postepowaniu

(Zatacznik nr 2 do Umowy zostanie uzupetniony przed jej zawarciem, na podstawie oferty wybranej
w postepowaniu)
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Zatacznik nr 3 - Wzér protokotu odbioru

Protokét odbioru do Umowy ................. zdnia .....coonernneinnens (wzor)
SPISANY W ANIU «ovvvvevveececcce s W i,
przez:
Zamawiajgcego: ... ..veeeeeeieiiiiiiiiians ,
Wykonawce:
Odbioru wykonania umowy nr ........... dokonali przedstawiciele Zamawiajacego i Wykonawcy w sktadzie:

ze strony Zamawiajacego:

Z€ SHONY WYKONAWCY: ...ttt

Niniejszym potwierdzamy odbior

Zamawiajacy Wykonawca
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Zatacznik nr 4 - Oswiadczenie o akceptacji przesytania faktur w formie elektronicznej

Oswiadczenie dostawcy/odbiorcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106m-106n ustawy z dnia 11 marca 2004 roku o podatku od towaréw i ustug (t.j. Dz.U. z 2021
r. poz. 685 z pdzn. zm.) dotyczacych stosowania procedur gwarantujacych autentycznos$¢ pochodzenia faktury
i integralno$c¢ jej danych oraz wymaganej akceptacii, nizej wskazany Odbiorca faktury:

ENERGA Informatyka i Technologie Sp. z 0.0.

Al. Grunwaldzka 472A

80-309 Gdansk

NIP 957-105-91-90

Akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatbw w formie PDF
za po$rednictwem poczty elektronicznej dla nizej wskazanego:

Wystawcy Faktury:

Adresem wiasciwym do przesytania faktur przez ...............ccccoveenn jest adres e-mail faktury_eite@energa.pl
Tytut wiadomosci e-mail winien zawiera¢ wyrazenia: faktura nr .... dla faktur, korekta nr... dla faktur korygujacych.
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Zalacznik nr 5 - Wzér umowy powierzenia przetwarzania danych osobowych.

zawarta w dniu w
pomiedzy:
z siedzibg w przy ul. - , Wpisang do zarejestrowana/ym
w rejestrze przedsigbiorcow Krajowego Rejestru  Sgdowego prowadzonego przez Sad Rejonowy
w : Wydziat Gospodarczy Krajowego Rejestru Sadowego
pod nr KRS , 0 numerze NIP ;

zwang dalej ,Administratorem”
reprezentowana/ym przez
1. -

2. -
a
z siedzibg w przy ul. - , Wpisang do zarejestrowang/ym
w rejestrze przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy
W , Wydziat Gospodarczy Krajowego Rejestru Sadowego
pod nr KRS , 0 numerze NIP ;

zwang/ym dalej, Przetwarzajacym”,
reprezentowana/ym przez

1. -
2. -

moga by¢ dalej réwniez zwani jako ,Strona’, a tacznie jako ,Strony”.

1. DEFINICJE

Dla potrzeb niniejszej Umowy, Administrator i Przetwarzajgcy ustalajg nastepujgce znaczenie nizej wymienionych
pojec:
1) Dane Osobowe - dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

2) 0DO - Ochrona Danych Osobowych, czyli zapewnienie przez Administratora poufnosci, dostepnosci,
integralnosci i kompletno$ci informaciji dotyczacych osoby fizycznej, wsparte analizg ryzyka;

3) Przetwarzanie Danych Osobowych - wszelkie operacje lub zestaw operacji wykonywanych na
powierzonych do przetwarzania Danych Osobowych lub zestawach Danych Osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;
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Umowa Powierzenia — niniejsza umowa powierzenia;

Umowa Gtéwna — umowa ' zdnia , ktorej przedmiotem jest

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych);

Naruszenie Ochrony Danych Osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych;

Zdarzenie Mogace Skutkowaé Naruszeniem Ochrony Danych Osobowych / Zdarzenie — oznacza
kazde zdarzenie, o charakterze wewnetrznym lub zewnetrznym, majace wptyw na bezpieczenstwo
ochrony danych osobowych, w wyniku ktérego zaistniaty przestanki wskazujace na mozliwo$¢ wystapienia
Naruszenia Ochrony Danych Osobowych.

OSWIADCZENIA STRON
Strony o$wiadczaja, co nastepuije:

Strony o$wiadczaja, ze niniejsza Umowa Powierzenia, dalej Umowa, zostata zawarta w celu wykonania
obowigzkdw, o ktorych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtoéwne;j,

Administrator o$wiadcza, iz jest administratorem Danych Osobowych? w rozumieniu art. 4 pkt 7) RODO,
tj. podmiotem ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby Przetwarzania Danych
Osobowych,

Przetwarzajacy o$wiadcza, iz dysponuje Srodkami, doSwiadczeniem, wiedzg iwykwalifikowanym
personelem, co umozliwia mu prawidtowe wykonanie niniejszej Umowy, w tym zapewnia wystarczajgce
gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osob, ktérych dane bedzie przetwarzat na podstawie Umowy.

Przetwarzajacy o$wiadcza, ze jest podmiotem przetwarzajagcym w rozumieniu art. 4 pkt 8) RODO
w ramach Umowy, co oznacza ze bedzie Przetwarzat Dane Osobowe w imieniu Administratora.

PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Administrator powierza Przetwarzajagcemu do Przetwarzania Dane Osobowe, a Przetwarzajacy
zobowigzuje sie do ich przetwarzania na udokumentowane polecenie Administratora, zgodnie z prawem
i postanowieniami niniejszej Umowy.

Umowa zostaje zawarta na czas obowigzywania Umowy Gtownej oraz wykonania wszystkich zobowigzan
wynikajacych z niniejszej Umowy.

CEL | PODSTAWOWE ZASADY PRZETWARZANIA
Przetwarzajacy moze Przetwarza¢ Dane Osobowe wytgcznie w celu przewidzianym w Umowie.

Celem Przetwarzania Danych Osobowych przez Przetwarzajacego jest , 0 ktdrych
mowa w Umowie Gtéwne;j.

1 Nalezy wskazaé umowe biznesowa do ktorej jest zawierana niniejsza umowa
2 Jezeli dla danych powierzanych Administrator jest takze Procesorem na podstawie innej umowy, fakt ten nalezy uwzgledni¢ w ramach tego punktu
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Kategorie osdb, ktérych Dane Osobowe bedg przetwarzanych przez Przetwarzajacego na podstawie
niniejszej Umowy obejmuja;

a1

Kategorie Danych Osobowych przetwarzanych przez Przetwarzajacego na podstawie niniejszej Umowy
obejmuje:

a) [

Przetwarzajacy zobowigzuje sie do Przetwarzania Danych Osobowych w sposéb staty. Przetwarzajacy
bedzie w szczegolno$ci wykonywat nastepujace czynnoéci dotyczace powierzonych Danych Osobowych:

3 (do celow wskazanych w pkt 4.2. powyzej), ujawnianie innym
podmiotom zgodnie z przepisami prawa, postanowieniami Umowy lub na polecenie Administratora.

Dane Osobowe bedq przetwarzane przez Przetwarzajgcego w formie elektronicznej w systemach
informatycznych oraz w formie papierowej*.

Przy Przetwarzaniu Danych Osobowych, Przetwarzajacy powinien przestrzega¢ zasad wskazanych
w niniejszej Umowie oraz w RODO, a takze innych przepisow prawa powszechnie obowigzujacego
regulujacych ochrone Danych Osobowych.

Przetwarzajacy przyjmuje do wiadomosci, ze przetwarzanie przez niego powierzonych Danych
Osobowych w szerszym zakresie lub dla realizacji innych celéw niz wskazane w pkt 4.2 — 4.5 Umowy,
przy braku dysponowania odpowiednig podstawg prawng, bedzie stanowito naruszenie przepiséw RODO
oraz postanowien Umowy, oraz moze stanowi¢ podstawe do jej wypowiedzenia w trybie natychmiastowym
oraz wyciggniecia konsekwencji z niej wynikajacych lub przewidzianych przepisami prawa.

SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

Przed rozpoczeciem Przetwarzania Danych Osobowych Przetwarzajacy musi podja¢  Srodki
zabezpieczajgce Dane Osobowe, o ktorych mowa w art. 32 RODO, zgodnych z Zatgcznikiem nr 2 do
niniejszej Umowy, a w szczegoInosci:

a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst icele
przetwarzania oraz ryzyko naruszenia praw lubwolnoSci osob fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, zastosowac srodki techniczne i organizacyjne
zapewniajace bezpieczenstwo Przetwarzanych Danych Osobowych, o ktdrych mowa w art. 32
RODO. Przetwarzajacy powinien odpowiednio udokumentowaé zastosowanie tych srodkéw;

b) umozliwia¢ Administratorowi, na kazde Zzadanie, dokonania przegladu stosowanych $rodkéw
technicznych i organizacyjnych i dokumentacji dotyczacej tych srodkow, aby przetwarzanie toczyto
sie zgodnie z prawem, a takze uaktualniaC te $rodki, o ile w opinii Administratora sg one
niewystarczajace do tego, aby zapewni¢ zgodne z prawem Przetwarzanie Danych Osobowych
powierzonych Przetwarzajacemu;

c) zapewni¢ by kazda osoba fizyczna dziatajaca z upowaznienia Przetwarzajacego, ktdra ma dostep do
Danych Osobowych, przetwarzata je wytgcznie na polecenie Administratora; niniejszym Administrator
upowaznia Przetwarzajacego do udzielenia ww. polecen;

d) prowadzi¢ ewidencje osob upowaznionych do Przetwarzania Danych Osobowych przetwarzanych
w zwigzku z wykonywaniem Umowy Gtéwne;.

3 zbieranie, utrwalanie, porzadkowanie, przechowywanie, wykorzystywanie (do celéw wskazanych w pkt 4.2. powyzej),
ujawnianie innym podmiotom zgodnie z przepisami prawa, postanowieniami Umowy lub na polecenie Administratora, usuwanie.
4 Wskazaé wiasciwe
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Przetwarzajacy zobowiazuje sie do zachowania w tajemnicy Danych Osobowych oraz sposobdw ich
zabezpieczenia, w tym takze po rozwigzaniu Umowy, oraz zobowigzuije sie zapewni¢, aby osoby majace
dostep do Przetwarzania Danych Osobowych zachowaty je oraz sposoby zabezpieczen w tajemnicy,
wtym takze po rozwigzaniu Umowy lub ustaniu zatrudnienia u Przetwarzajacego. W tym celu
Przetwarzajacy dopusci do przetwarzania danych tylko osoby, ktére podpisaty zobowigzanie
do zachowania w tajemnicy Danych Osobowych oraz sposobéw ich zabezpieczenia.

Przetwarzajacy nie bedzie kopiowac, powiela¢ lub w jakikolwiek sposéb rozpowszechnia¢ Danych
Osobowych, z wyjatkiem sytuacii, gdy wykorzystanie tych danych nastepuje w celu wykonania niniejszej
Umowy lub Umowy Gtéwne;.

Przetwarzajacy zobowigzuje si¢ niezwlocznie informowa¢ Administratora, jezeli zdaniem
Przetwarzajacego wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie
Danych Osobowych.

DALSZE OBOWIAZKI PRZETWARZAJACEGO

Przetwarzajacy zobowigzuje sie pomaga¢ Administratorowi w wywigzywaniu sie¢ z obowigzkow
okre$lonych w art. 32-36 RODO. W szczegdlnosci, Przetwarzajacy zobowigzuje sie przekazywaé
Administratorowi informacje oraz wykonywa¢ jego polecenia dotyczace stosowanych $rodkow
zabezpieczania Danych Osobowych oraz przypadkéw naruszenia ochrony Danych Osobowych.
Przetwarzajacy ma ponadto obowigzek:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony Danych Osobowych
w ciggu 24 godzin od wykrycia zdarzenia stanowigcego Naruszenie Ochrony Danych Osobowych
powierzonych Przetwarzajgcemu lub Zdarzenia Mogacego Skutkowaé Naruszeniem Ochrony
Danych Osobowych. Formularz zgtoszenia zdarzenia/naruszenia stanowi zatacznik nr 1 do niniejszej
Umowy;

b) przygotowania w ciagu 24 godzin od wykrycia zdarzenia stanowiacego Naruszenie Ochrony Danych
Osobowych informacji wymaganych w zgtoszeniu Naruszenia Ochrony Danych Osobowych do
organu nadzorczego, o ktérych mowa w art. 33 ust. 3 RODO;

c) prowadzenia rejestru naruszen ochrony danych, w ktérym dokumentowane sa wszelkie Naruszenia
Ochrony Danych Osobowych, w tym okolicznosci Naruszenia Ochrony Danych Osobowych, jego
skutki oraz podjete dziatania zaradcze;

d) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci podmiotéw danych
i przekazania wynikéw tej analizy do Administratora w ciggu 36 godzin od wykrycia zdarzenia
stanowigcego Naruszenie Ochrony Danych Osobowych;

e) podania wszystkich informacji niezbednych do zawiadomienia osoby, ktorej dane dotycza, o ktorych
mowa w art. 33 ust. 3 RODO w ciggu 24 godzin od wykrycia zdarzenia stanowigcego Naruszenie
Ochrony Danych Osobowych lub Zdarzenia Mogacego Skutkowa¢ Naruszeniem Ochrony Danych
Osobowych;

f)  wyznaczenia osob odpowiedzialnych za podjecie krokdw w celu zaradzenia naruszeniu i podjecia
dziatan naprawczych w uzgodnieniu z Administratorem;

g) prowadzenia rejestru czynnosci wszystkich kategorii czynnosci przetwarzania Danych Osobowych,
zgodnie z art. 30 ust. 2 RODO oraz udostepniania go na Zadanie organu nadzorczego;

h) szacowania ryzyka naruszenia praw lub wolno$ci pomiotéw danych/ oceny analizy ryzyka
przeprowadzonej przez Administratora;

Strona 20z 35



Materiaty Negocjacyjne — postepowanie ZC/77/EITE-DB/2021

6.2

6.3

6.4

6.5

€ Energa | cruramzn
Informatyka
i Technologie

i)  dokonanie analizy, czy zachodzi obowigzek przeprowadzenia oceny skutkéw planowanych operacii
przetwarzania dla ochrony Danych Osobowych,

) udzielania Administratorowi informacji potrzebnych do przeprowadzenia sperzagdzenia oceny skutkow
planowanych operacji przetwarzania dla ochrony Danych Osobowych, o ktdrych mowa w art. 35
RODO;

k) udzielania Administratorowi informacji potrzebnych do konsultacji z organem nadzorczym w zakresie
oceny skutkéw dla ochrony danych, o ktérych mowa w art. 35 ust. 2 oraz art. 36 RODO;

Przetwarzajacy zobowigzuje sie pomaga¢ Administratorowi, poprzez odpowiednie $rodki techniczne
i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zadania oséb, ktorych dane dotycza,
w zakresie wykonywania ich praw okreslonych w art. 15 — 22 RODO. W szczegdInosci, Przetwarzajacy
zobowigzuje sie:

a) w razie zgloszenia przez osobe, ktdrej dane dotyczg zadania prawa dostepu, o ktérym mowa w art.
15 RODO, do przygotowania raportu dla Administratora umozliwiajacego przedstawienie osobie,
ktorej dane dotycza przez Administratora informagii, o ktérych mowa w art. 15 ust. 1 RODO.

b) w razie zgloszenia przez osobe, ktorej dane dotycza prawa do sprostowania danych, o ktérym mowa
w art. 16 RODO, do odnotowania zgdania osoby, ktérej dane dotycza poprzez nadpisanie Danych
Osobowych tej osoby w systemach Przetwarzajacego,

C) W razie zgtoszenia przez osobe, ktorej dane dotycza prawa do bycia zapomnianym, o ktérym mowa
w art. 17 RODO, do usuniecia danych osobowych ze wszystkich systeméw Przetwarzajacego,
w ktérych mogaq sie znalez¢ Dane Osobowe tej osoby, w szczegolinosci z systeméw zrédiowych
agregujacych dane. Po uptywie 90 dni od zgtoszenia zadania Przetwarzajacy przeprowadza
szczeg6towg analize czy dane osoby, kitora zglosita zadanie zostaly usuniete ze wszystkich
systemdw Przetwarzajacego oraz przedstawia wyniki tej analizy Administratorowi w formie raportu,

d) w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do ograniczenia przetwarzania, o ktérym
mowa w art. 18 RODO, do czasowego zablokowania mozliwosci edycji rekordéw zwigzanych z osobg,
ktorej dane dotyczg niezwtocznie, nie pdzniej niz w ciggu 24 godzin od przedstawienia takiego
polecenia przez Administratora,

e) w razie zgloszenia przez osobe, ktorej dane dotycza prawa do przenoszenia danych, o kidrym mowa
w art. 20 RODO, do wyeksportowania do Administratora wszystkich Danych Osobowych dotyczacych
tej osoby przetwarzanych elektronicznie;

f)  wrazie zgtoszenia przez osobe, ktérej dane dotyczg prawa do sprzeciwu, o ktérym mowa w art. 21
RODO, do przekazania informacji Administratorowi,

W celu wywigzywania sie z obowigzkéw, o ktdrych mowa w pkt 6.2. poprzedzajacym, Przetwarzajacy
zobowigzuje sie wprowadzi¢ do swojego systemu informatycznego funkcjonalno$ci umozliwiajace co
najmniej: sporzadzenie kopii danych, usuwanie danych, sprostowanie danych, ograniczenie
przetwarzania danych, sporzadzenie pliku umozliwiajgcego przenoszalno$¢ danych, odnotowywanie
zgtoszenia sprzeciwu.

Przetwarzajacy zobowigzuje sie udostepnic Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkdw przez Administratora oraz Przetwarzajacego, o ktérych mowa w art. 28
RODO.

Przetwarzajacy zobowigzany jest do stosowania sie do ewentualnych wskazéwek lub zalecen, wydanych
przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych, dotyczacych
Przetwarzania Danych Osobowych, w szczegélnoSci w zakresie stosowania RODO.
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Przetwarzajacy zobowigzuije sie do poinformowania Administratora w terminie nie pozniej niz 24 godzin
od doktadnej godziny wystapienia kazdego z ponizszych zdarzen, o:

a) jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
Przetwarzania Danych Osobowych przez Przetwarzajacego,

b) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym Przetwarzania Danych Osobowych,
skierowanej do Przetwarzajacego,

c) wszelkich audytach, kontrolach i inspekcjach dotyczacych Przetwarzania Danych Osobowych przez
Przetwarzajacego, w szczegolnosci prowadzonych przez organ nadzorczy,

d) jakimkolwiek wigzacym zadaniu sadéw, organow $cigania lub innych urzedéw panstwowych polskich
lub miedzynarodowych dotyczacych ujawnienia lub udostepnienia Danych Osobowych, chyba, ze
poinformowanie Administratora nie jest dozwolone na podstawie przepisow obowigzujacego prawa.

ZASADY ZABEZPIECZENIA DANYCH OSOBOWYCH PRZEKAZYWANYCH W FORMIE
ELEKTRONICZNEJ

W przypadku koniecznosci wymiany Danych Osobowych w postaci elekironicznej, Przetwarzajacy
dopuszcza mozliwo$¢ przekazywania ich za posrednictwem poczty elekironicznej, wytacznie w formie
zatgcznikdw, z uwzglednieniem ponizszych zasad:

a)  przetwarzane zatgczniki zawierajace Dane Osobowe podlegajg zabezpieczeniu kryptograficznemu
z uzyciem algorytmu AES256 lub silniejszego, uzgodnionego pomiedzy Stronami
(np. oprogramowanie archiwizujgce z wbudowanym algorytmem szyfrujacym);

b)  hasto zabezpieczajace (klucz szyfrujacy), zapewniajace ochrong przed nieuprawnionym
odszyfrowaniem zatacznika, sktada sie z co najmniej 12 znakdw (z jednoczesnym uzyciem po dwa
znaki z kazdej grupy, tj. matych liter, duzych liter, cyfr i znakéw specjalnych);

c) nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych zatgcznikow,
przekazuje odbiorcy hasto zabezpieczajace (klucz szyfrujacy) poprzez przestanie go innym
kanatem niz poczta elektroniczna (email), w szczegoinosci w drodze potaczenia telefonicznego,
z zachowaniem zasad i $rodkéw zabezpieczajacych przed ujawnieniem hasta podmiotom
nieuprawnionym;

d)  przesytanie zaszyfrowanego zatacznika odbywa sie pomiedzy kontami pocztowymi Administratora,
a kontami pocztowymi Przetwarzajacego udostepnionymi w zwigzku z realizacjg niniejszej Umowy.

TRANSFER DANYCH OSOBOWYCH

a) Przetwarzajacy nie moze przekazywac (transferowa¢) Danych Osobowych do panstwa trzeciego,
ktore znajduje sie poza Europejskim Obszarem Gospodarczym, chyba ze Administrator udzieli mu
uprzedniej, pisemnej pod rygorem bezskutecznosci, zgody zezwalajacej na taki transfer.

b) Jesli Administrator udzieli Przetwarzajacemu uprzedniej zgody na przekazanie Danych
Osobowych do panistwa trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym,
Przetwarzajacy moze dokona¢ transferu tych danych osobowych tylko wtedy, gdy:

— panstwo docelowe zapewnia adekwatny poziom ochrony Danych Osobowych do tego, ktory
obowigzuje w Unii Europejskiej; lub

— Administrator i Przetwarzajacy lub podwykonawca Przetwarzajacego zawarli umowe
na podstawie standardowych klauzul umownych lub wdrozyli inny mechanizm, ktéry zgodnie
z przepisami prawa legalizuje transfer danych do panstwa trzeciego
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PODPOWIERZENIE PRZETWARZANIA

Przetwarzajacy o$wiadcza, ze nie bedzie korzystat z ustug innego podmiotu przetwarzajacego przy
realizacji niniejszej Umowy bez uprzedniej, wyrazonej w formie pisemnej pod rygorem bezskuteczno$ci,
zgody Administratora.

W przypadku koniecznosci dalszego podpowierzania Danych Osobowych przez Przetwarzajacego, przed
podpowierzeniem Przetwarzania Danych Osobowych, Przetwarzajacy jest zobowigzany uzyskaé
uprzednig zgode Administratora na podpowierzenie przetwarzania. Przetwarzajacy przekazuje
Administratorowi informacje na temat podwykonawcy, ktéremu zamierza podpowierzy¢ przetwarzanie
(firme oraz dane kontaktowe podwykonawcy), a takze informacje o charakterze i czasie trwania
podpowierzenia, zakresie i celu Przetwarzania Danych Osobowych przez podwykonawce, rodzaju
(kategoriach) Danych Osobowych i kategoriach oséb, ktérych dane miatyby by¢ podpowierzone.

Podpowierzenie Przetwarzania Danych Osobowych przez Przetwarzajacego jest dopuszczalne tylko na
podstawie umowy podpowierzenia. Na podstawie umowy podpowierzenia podwykonawca zobowigze sie
do spetiania tych samych obowigzkéw i wymogéw, ktdre na mocy Umowy natozone s na
Przetwarzajacego. Umowa bedzie podpisana w tej samej formie co niniejsza Umowa.

W zawartej umowie podpowierzenia pomiedzy Przetwarzajgcym, a kazdym z podwykonawcow
Przetwarzajgcego, Przetwarzajacy zapewni, niezaleznie od wymagan w pkt 9.7 zd. drugie,
w szczegolnosci, iz:

a)  Administratorowi beda przystugiwaty uprawnienia wynikajace z umowy podpowierzenia
bezposrednio wobec podwykonawcy,

b)  podwykonawca, ktéremu podpowierzono Przetwarzanie Danych Osobowych bedzie stosowac co
najmniej réwnorzedny poziom ochrony Danych Osobowych co Przetwarzajacy,

c) podwykonawca w zadnym przypadku nie bedzie uprawniony do dalszego powierzania
Przetwarzania Danych Osobowych,

d)  podwykonawca w zadnym przypadku nie bedzie uprawniony do decydowania o celach i $rodkach
Przetwarzania Danych Osobowych objetych umowg podpowierzenia zawarta pomiedzy
Przetwarzajacym a podwykonawca,

e)  w sytuacji gdy podmiot danych, ktérego dane dotycza wykonuje swoje prawa wynikajace z RODO
w odniesieniu do Danych Osobowych przetwarzanych w imieniu Administratora przez
Przetwarzajacego lub podwykonawce, badz w sytuacji, gdy Administrator jest zobowigzany do
ustosunkowania sie do jakiegokolwiek wezwania, zgtoszenia kontroli lub audytu ze strony organu
nadzorczego lub innego organu ochrony prawnej odnoszacych sie do Danych Osobowych
przetwarzanych w imieniu Administratora przez Przetwarzajacego lub podwykonawce, wéwczas
Przetwarzajacy oraz podwykonawca zobowigzujg si¢ do wszelkiej wspdtpracy wymaganej przez
Administratora w celu umozliwienia mu zapewnienia zgodnosci z wszelkimi obowigzkami jakie
wynikajg z realizacji w/w praw lub wezwania, zgtoszenia kontroli lub audytu, w szczegoInosci
poprzez niezwtoczne udzielenie Administratorowi wszelkich informacji i wyjasnien oraz przekazanie
Administratorowi wszelkich dokumentéw wymaganych przez Administratora, zwigzanych
z Przetwarzaniem Danych Osobowych przez podwykonawce.

Jezeli podwykonawcy, ktérym podpowierzono Przetwarzanie Danych Osobowych nie wywigzg sie ze
spoczywajacych na nich obowigzkéw ochrony Danych Osobowych, petna odpowiedzialnos¢ wobec
Administratora za wypetnienie obowigzkéw tych podwykonawcow spoczywa na Przetwarzajacym.

Przetwarzajacy poinformuje Administratora o kazdym przypadku i przyczynie rozwigzania umowy
podpowierzenia nie pozniej niz w terminie 3 dni od rozwigzania takiej umowy.
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Przetwarzajacy zobowigzany jest prowadzi¢ aktualng liste podwykonawcow, ktérym podpowierzyt
Przetwarzanie Danych Osobowych. Przetwarzajacy zobowigzany jest przekaza¢ taka liste
Administratorowi na jego kazde zadanie.

AUDYT | INSPEKCJA PRZETWARZAJACEGO

Administrator jest uprawniony do weryfikacji przestrzegania zasad Przetwarzania Danych Osobowych
wynikajacych z RODO oraz niniejszej Umowy przez Przetwarzajacego, poprzez prawo zadania w kazdym
czasie obowigzywania Umowy, udzielenia wszelkich informacji lub udostepnienia wszelkich dokumentéw,
procedur i rejestréw dotyczacych powierzonych Danych Osobowych, w tym informacji o lokalizacji
Przetwarzania Danych Osobowych przez Przetwarzajacego.

Administrator ma takze prawo przeprowadzania audytow lub inspekcji Przetwarzajacego w zakresie
zgodno$ci operacji przetwarzania z prawem i z Umowa, za po$rednictwem upowaznionych pracownikow
Administratora lub zewnetrznego podmiotu profesjonalnie zajmujacego sie oceng i kontrolg procesow
bezpieczenstwa Danych Osobowych i informaciji (,Audytorzy Administratora”).

Administrator poinformuje Przetwarzajacego o planowanym audycie lub inspekcji, w formie pisemnej lub
korespondencji elektronicznej e-mail co najmniej na 7 (siedem) dni przed planowanym terminem
rozpoczecia audytu lub inspekcji, ze wskazaniem w formie pisemnej lub korespondencii elektronicznej e-
mail 0séb wyznaczonych przez Administratora do przeprowadzenia audytu lub inspekcii.

Audyt lub inspekcja przeprowadzana jest w siedzibie Przetwarzajacego oraz wszelkich innych
lokalizacjach, gdzie Przetwarzajacy Przetwarza Dane Osobowe na podstawie Umowy, przez
upowaznionych Audytoréw Administratora. Lokalizacje, o ktorych mowa w zdaniu poprzednim, dotyczg
rowniez lokalizacji Przetwarzania Danych Osobowych przez podwykonawcow Przetwarzajacego.

W trakcie audytu lub inspekcji, Audytorzy Administratora majg prawo do:

a) wgladu do wszelkich dokumentow i wszelkich informacji majacych bezposredni zwigzek
z powierzeniem przetwarzania na podstawie niniejszej Umowy,

b)  przeprowadzania ogledzin urzadzer, no$nikdw oraz systeméw informatycznych lub
teleinformatycznych stuzacych do przetwarzania danych,

c)  zadania ztozenia pisemnych lub ustnych wyjadnien przez Przetwarzajacego oraz pracownikéw
Przetwarzajacego w zakresie niezbednym do ustalenia stanu faktycznego.

W przypadku uzyskania przez Administratora uzasadnionych informacji odno$nie zagrozenia
bezpieczefistwa Przetwarzania Danych Osobowych przez Przetwarzajacego lub ktéregokolwiek
z podwykonawcow  Przetwarzajacego, Administrator  jest uprawniony do przeprowadzenia
niezapowiedzianego audytu lub inspekcji w dniach roboczych, w godzinach od 08.00 do 18.00
w lokalizacjach, o ktérych mowa w powyzej w celu weryfikacji bezpieczenstwa Przetwarzania Danych
Osobowych.

Przetwarzajacy zapewnia Audytorom Administratora warunki i $rodki niezbedne do sprawnego
przeprowadzenia audytu lub inspekcji, a w szczegbinosci sporzadza we wtasnym zakresie kopie lub
wydruki dokumentow oraz informacji zgromadzonych na no$nikach, w urzadzeniach lub w systemach
stuzacych do Przetwarzania Danych Osobowych.

Po zakonczeniu audytu lub inspekcji Audytor Administratora przedstawia Przetwarzajacemu raport
z audytu, lub w przypadku inspekciji, informacje w formie pisemne;.

W przypadku ujawnienia jakichkolwiek nieprawidtowosci, naruszen lub innych okolicznosci, ktére zostang
uznane przez Administratora za niezgodne z warunkami Umowy lub przepisami prawa obowigzujacego
w okresie  obowigzywania Umowy (,Niezgodno$¢/Niezgodno$ci”), Przetwarzajacy oraz kazdy
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z podwykonawcow, ktdrych dotyczy taka Niezgodnosé, sg zobowigzani do jejfich usuniecia na wiasny
koszt w terminie wskazanym w formie ustnej lub pisemnej rekomendacji przez Administratora,
w zaleznosci od decyzji Audytora Administratora. Przetwarzajacy zobowigzuje sie niezwlocznie
informowa¢ Administratora, jezeli zdaniem Przetwarzajacego wydane mu polecenie stanowi naruszenie
RODO lub innych przepiséw o ODO.

Dla uniknigcia jakichkolwiek watpliwo$ci, Przetwarzajacy oraz kazdy z podwykonawcow
Przetwarzajacego, wyrazajg nieodwotalng zgode na przeprowadzenie audytu iflub inspekcji, o ktdrej
mowa W niniejszym punkcie oraz zobowigzujq sie do petnej wspdipracy z Administratorem oraz
Audytorami Administratora w trakcie audytéw oraz inspekciji. Jakiekolwiek uniemozliwianie, utrudnianie
lub inne podobne dziatania podejmowane przez Przetwarzajacego i ktéregokolwiek z podwykonawcow
Przetwarzajacego, wobec Administratora lub Audytoréw Administratora mogg by¢ podstawg do
rozwigzania Umowy lub Umowy Gtowne;.

ODPOWIEDZIALNOSC PRZETWARZAJACEGO

Przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich w wyniku
niezgodnego z przepisami prawa lub niniejszg umowg Przetwarzania przez Przetwarzajgcego Danych
Osobowych, a w szczegdlnosci w zwigzku z udostepnianiem Danych Osobowych osobom
nieupowaznionym.

Z zastrzezeniem ponizszych zapisow, Przetwarzajacy ponosi wzgledem Administratora odpowiedzialno$¢
za zasadach ogdInych. (w przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajacego
niniejszej Umowy, Przetwarzajacy zobowigzuije sie do zaptaty odszkodowania na zasadach ogélnych).

Administrator jest uprawniony do naliczenia Przetwarzajacemu nastepujacych kar umownych:

a)  ztytulu opdznienia w zgtoszeniu naruszenia w terminie okreslonym w pkt. 6 Umowy w wysokosci
zZtotych za kazdg godzine opdznienia;

b)  ztytulu niezastosowania ktéregokolwiek z zabezpieczert wymienionych w Umowie, w wysoko$ci
ztotych za kazdy stwierdzony przypadek;

c)  ztytulu naruszenia obowigzku uzyskania zgody Administratora na podpowierzenie Przetwarzania
Danych Osobowych podwykonawcy Przetwarzajacego — w wysokosci Ziotych za
kazdy stwierdzony przypadek;

d)  z tytutu nie zawarcia w umowie podpowierzenia z podwykonawcg postanowien, o ktdrych mowa
w pkt. 9 Umowy — w wysokosci Ztotych za kazdy stwierdzony przypadek;

e)  z tytutu uniemozliwienia Administratorowi przeprowadzenia audytu lub inspekcji, o ktérych mowa
w pkt. 10 Umowy, w wysokoSci ztotych za kazdy przypadek;

f) Z tytutu naruszenia obowigzku uzyskania zgody Administratora na transfer danych poza obszar
EOG, w wysokosci Ztotych za kazdy stwierdzony przypadek;

g) z tytulu niewykonania przez Przetwarzajgcego i/lub ktoregokolwiek z podwykonawcdw
zobowigzania, o ktdrym mowa w pkt 13.3 i 13.4, Administrator jest uprawniony do naliczenia
Przetwarzajgcemu kary umownej w wysokos$ci do za kazdy przypadek naruszenia.

Niezaleznie od zobowigzan wskazanych powyzej, w przypadku wszczecia przeciwko Administratorowi
przez osobe trzecig jakiegokolwiek postepowania (w tym sadowego) dotyczacego naruszenia przepisow
RODO Ilub innych przepiséw prawa w zwigzku z Przetwarzaniem Danych Osobowych przez
Przetwarzajacego lub ktéregokolwiek z podwykonawcdw Przetwarzajacego, Przetwarzajacy zobowigzuje
sie do zapewnienia Administratorowi na swoj koszt ochrony sadowej na zasadach wskazanych przez
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Administratora, a takze do poniesienia wszelkich konsekwencji takiego postepowania, w tym
w szczegdlnosci kosztéw wszelkich decyzji administracyjnych, wyrokéw sadowych, orzeczen oraz ugod
(,Regres”).

12. WYNAGRODZENIE

Wynagrodzenie z tytutu wykonania przedmiotu niniejszej Umowy nalezne Przetwarzajacemu zawarte jest
w Wynagrodzeniu, o ktdrym mowa w Umowie Gtdéwne;j.

13. OBOWIAZYWANIE | ROZWIAZANIE UMOWY

13.1  Umowa jest zawarta na czas trwania Umowy Gtdéwnej i wygasa w terminie 14 dni od dnia wykonania,
rozwigzania, wygasniecia, uniewaznienia lub odstapienia od Umowy Gtoéwne;j.

13.2  Administrator jest uprawniony do wypowiedzenia Umowy bez termindw wypowiedzenia w przypadku
istotnego naruszenia przepisow prawa lub zapiséw Umowy przez Przetwarzajacego, w szczegdlnosci:

a)  organ nadzorczy stwierdzi, iz Przetwarzajacy lub ktérykolwiek z podwykonawcdw Przetwarzajacego
nie przestrzegajq zasad Przetwarzania Danych Osobowych,

b)  prawomocne orzeczenie sadu powszechnego wykaze, ze Przetwarzajacy lub ktorykolwiek z jego
podwykonawcow nie przestrzegaja zasad Przetwarzania Danych Osobowych,

c)  przetwarzania przez Przetwarzajacego oraz ktdregokolwiek z podwykonawcdw jakichkolwiek
Danych Osobowych niezgodnie z celem i zakresem Umowy lub ktdrejkolwiek umowy
podpowierzenia zawartej pomiedzy Przetwarzajacym a podwykonawca;

d) przetwarzania przez Przetwarzajacego oraz kazdego z jego podwykonawcdw jakichkolwiek
Danych Osobowych niezgodnie z RODO lub poleceniami Administratora;

e) utrudniania lub uniemozliwiania Administratorowi prowadzenia jakichkolwiek czynno$ci kontrolnych,
o ktérych mowa w pkt. 10 Umowy;

f)  dopuszczenia do Przetwarzania Danych Osobowych 0sdb nieupowaznionych przez
Przetwarzajacego lub ktéregokolwiek z podwykonawcdw Przetwarzajacego;

g) zawarcia jakiejkolwiek umowy podpowierzenia pomiedzy Przetwarzajgcym a jakimkolwiek
podwykonawcg bez zgody Administratora, o ktérym mowa w pkt.9 Umowy;

h)  naruszenia obowigzkdw, o ktérych mowa w pkt 6 Umowy (dalsze obowigzki przetwarzajacego).

13.3 W przypadku wystapienia okolicznosci, o ktérych mowa w pkt 13.1 lub 13.2 powyzej, Przetwarzajacy
zobowigzuje sie¢ niezwlocznie, nie pozniej jednak niz w terminie ...... ® kalendarzowych od wystapienia
takiej okolicznosci, zwréci¢ Administratorowi powierzone do Przetwarzania Dane Osobowe aktualne na
dzien wykonania, rozwigzania, wygasniecia, uniewaznienia lub odstapienia od Umowy Gtownej lub po
uzyskaniu zgody Administratora trwale usung¢ wszelkie powierzone mu na podstawie Umowy Dane
Osobowe, w tym skutecznie usungé¢ je z wszelkich no$nikéw informacji pozostajacych w dyspozycii
Przetwarzajacego a takze zapewni¢, iz kazdy z jego podwykonawcéw trwale usunie wszelkie Dane
Osobowe przetwarzane na podstawie umowy podpowierzenia, w tym skutecznie usunie je z wszelkich
no$nikéw informacji pozostajacych w dyspozycji podwykonawcy. Zwrot lub usunigcie Danych Osobowych
przez Przetwarzajacego oraz kazdego z podwykonawcoéw zostanie potwierdzone odpowiednio
Protokotem Przekazania lub Zniszczenia Danych Osobowych, ktdrego wzér stanowi Zatacznik nr 2 do
niniejszej Umowy. Skan Protokotéw Przekazania lub Zniszczenia Danych Osobowych zostanie przestany

3> Nalezy ustali¢ z Przetwarzajacym liczbe dni, np.: 7/14/30.
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przez Przetwarzajacego drogg elektroniczng na adres daneosobowe@orlen.pl; w terminie 3 dni roboczych
od dnia usuniecia Danych Osobowych.

Jezeli niszczenie Danych Osobowych jest dokonywane w niszczarniach lub za po$rednictwem firm
profesjonalnie zajmujacych sie niszczeniem dokumentdw (,Niszczarnia”), Przetwarzajacy lub kazdy
z podwykonawcoéw, sporzadzg protokdt zawierajacy zbiorczq liste Danych Osobowych przestanych do
Niszczarni. Skan takiego protokotu, ktbrego wzor stanowi Zatgcznik nr 3 do niniejszej Umowy, wraz
z protokotem lub certyfikatem zniszczenia Danych Osobowych sporzadzonym przez Niszczarnie, zostanie
przestany przez Przetwarzajacego drogg elektroniczng na iod._ @energa.pl, w terminie 3 dni
roboczych od dnia usunigcia Danych Osobowych.

Administratorowi przystuguje prawo kontroli i nadzoru wykonywania zobowigzan Przetwarzajacego,
o ktorych mowa w pkt 13.3 i 13.4 powyzej poprzez przeprowadzenie audytu lub inspekcji na zasadach
wskazanych w pkt 9 (podpowierzenie przetwarzania) Umowy.

Strony ustalaja, iz pomimo wygasniecia Umowy bez wzgledu na okolicznosci, o ktérych mowa w pkt 13.1
i 13.2 powyzej, pozostajg w mocy postanowienia Umowy naktadajace lub mogace natozy¢ jakiekolwiek
zobowigzanie na Przetwarzajacego, po terminie wygasniecia Umowy Powierzenia, w tym w szczegdino$ci
postanowienia (dotyczace wspétpracy oraz regresu).

POSTANOWIENIA KONCOWE
Niniejsza Umowa wchodzi w 2ycie z dniem jej podpisania.
Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

W sprawach nie uregulowanych niniejszg Umowa majq zastosowanie przepisy ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny oraz przepisy RODO.

Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sad wtasciwy dla siedziby
Administratora.

Strony w zakresie niniejszej Umowy bedg sie kontaktowaty na zasadach okreslonych w Zataczniku nr 4
do niniejszej Umowy.

Zmiana tresci Zatacznikdw do niniejszej Umowy nie wymaga jej aneksowania. Wymagane jest skuteczne
dostarczenie informaciji 0 zmianie tresci zatacznika na adres wskazany w danych kontaktowych drugie;
Strony.

Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zataczniki:

oL~

Zatgcznik nr 1 — Wzor zgtoszenia zdarzenia/naruszenia

Zatgcznik nr 2 — Protokdt zwrotu/zniszczenia

Zatacznik nr 3 — Protokoty zniszczenia

Zatacznik nr 4 - Dane kontaktowe Stron w zakresie realizacji niniejszej Umowy.

Zatacznik nr 5 — Wykaz $rodkdw technicznych i organizacyjnych stosowanych przez Przetwarzajacego lub
podmioty, ktéry Przetwarzajacy zleci dalsze Przetwarzanie Danych Osobowych.

W imieniu Administratora W imieniu Przetwarzajacego
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Zatgcznik nr 1 do umowy powierzenia przetwarzania danych osobowych

Wzér zgtoszenia zdarzenia mogacego skutkowa¢ naruszeniem ochrony danych
osobowych lub naruszenia ochrony danych osobowych® — Przetwarzajacy

1. Dane Przetwarzajacego:

Nazwa, dane kontaktowe Przetwarzajgcego

Inspektor ochrony danych osobowych Przetwarzajgcego/osoba wyznaczona przez przetwarzajgcego

Numer telefonu

Adres email

2. Godzina i data wystgpienia zdarzenia mogacego skutkowac
naruszeniem ochrony danych osobowych lub naruszenia ochrony
danych osobowych.

3. Miejsce wystapienia zdarzenia/naruszenia.

4. Opis zdarzenia/naruszenia.

5. Opis zakresu danych osobowych, ktorych dotyczy zdarzenie mogace
skutkowaé naruszeniem ochrony danych osobowych lub lub naruszenia

ochrony danych osobowych.
Kategorie 0sob, ktorych dane dotyczg Zakres danych osobowych

1. .

2. .

Przyblizona liczba 0s6b, ktérych dotyczy¢ moze zdarzenie

Przyblizona liczba wpisoéw danych osobowych, ktorych dotyczy¢ moze zdarzenie

6. Podmioty, ktore mogty uzyskaé nieuprawniony dostep do danych

osobowych.

6 Niewlasciwe skresli¢
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7. Konsekwencje zglaszanego zdarzenia/naruszenia (w tym mozliwe
konsekwencje dla oséb, ktérych dane dotyczg).

8. Opis zastosowanych srodkéw podjetych w celu zminimalizowania
ewentualnych negatywnych skutkéw zdarzenia/naruszenia.

9. Wnhnioski lub inne uwagi Przetwarzajacego.

10. Przyczyny opéznienia zgtoszenia.”

7 Uzupetni¢, jezeli zgtoszenie przekazuje sie Administratorowi po uptywie 24 godzin od stwierdzenia naruszenia.
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Zatgcznik nr 2 do umowy powierzenia przetwarzania danych osobowych

Protokét zwrotu/zniszczenia danych przez Przetwarzajacego/Podwykonawce.

I I = = 10 0 1= = T |

2. Zwrocono Administratorowi / zniszczono dane osobowe powierzone umowag ...................
z dnia................ w catosci/w czedci
AOtYCZGCE. .ttt

5. Protokot sporzadzit:

Prawdziwo$¢ powyzszych informacji potwierdzam wtasnym podpisem

Data i podpis Przetwarzajgcego/Podwykonawcy
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Zatgcznik nr 3 do umowy powierzenia przetwarzania danych osobowych

Protokét przekazania Danych Osobowych do Niszczarni przez
Przetwarzajagcego/Podwykonawce.

R I = o T= N o T T [ o1 ) (1 5
2. Data przekazania.........ccooiiiiii e

3. Dane osobowe powierzone umowg ................... zdnia................ w catosci/w czesci

JOTYCZGCE . .. ettt

6. Protokot sporzadzit:

Prawdziwo$¢ powyzszych informacji potwierdzam wtasnym podpisem

Data i podpis przyjmujgcego (przedstawiciela Niszczarni)

Data i podpis przekazujgcego (przedstawiciela Procesora)
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Zatgcznik nr 4 do umowy powierzenia przetwarzania danych osobowych
Dane kontaktowe Stron

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do
Administratora na nastepujace dane kontaktowe:

Telefon:

Email:

W sprawach dotyczacych ochrony danych osobowych: I0D @energa.pl ; tel.

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do Procesora
na nastepujgce dane kontaktowe:

Strony ustalajg, ze preferowang formg kontaktu w sprawach biezgcej obstugi jest forma
kontaktu przy uzyciu email.

1) Dane przedstawicieli Stron:

Procesora w kontaktach z Administratorem w zakresie ustalen Umowy
reprezentowaé beda nastepujace osoby:

Administratora w kontaktach z Procesorem w zakresie ustalen Umowy
reprezentowaé¢ beda nastepujace osoby:

Email:
2) Dane do zgtaszania naruszen do Administratora:

Adres email: nodo@energa.pl
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Zatgcznik nr 5 do umowy powierzenia przetwarzania danych osobowych
Srodki techniczne i organizacyjne

Zgodnie z art. 32 RODO, biorgc pod uwage aktualny stan techniki, koszt wdrozenia oraz
charakter, skale, okolicznosci i cele przetwarzania, jak réwniez rézne prawdopodobienstwo
i stopien zagrozenia praw i wolnosci oséb fizycznych, Przetwarzajgcy podejmuje odpowiednie
Srodki techniczne i organizacyjne w celu zapewnienia poziomu ochrony Danych Osobowych
adekwatnych do ryzyka, {j.:

1 Gwarancja poufnosci

1.1 Srodki majgce na celu uniemozliwienie osobom nieupowaznionym dostepu do sprzetu
do przetwarzania danych, na ktérym przetwarza lub wykorzystuje Dane Osobowe.
Srodki:

1.2 Srodki majgce na celu zapobieganie uzywania systeméw przetwarzania danych
(komputeréw) przez osoby nieupowaznione.

Srodki:

1.3 Srodki gwarantujgce, ze osoby upowaznione do korzystania z systemu przetwarzania
danych majg dostep wytgcznie do danych, niezbednych do realizacji przedmiotu umowy, oraz
ze Dane Osobowe nie mogg by¢ odczytywane, kopiowane, zmieniane lub usuwane bez
zezwolenia podczas przetwarzania, wykorzystywania i przechowywania.

Srodki:

1.4 Srodki gwarantujgce, ze dane zebrane do réznych celéw mogg byé przetwarzane
oddzielnie. Mozna to zapewni¢ na przykfad poprzez logiczne i fizyczne oddzielenie danych.

Srodki:

2 Zapewnienie integralnosci

21 Srodki zapewniajgce, ze Dane Osobowe nie mogg by¢ odczytywane, kopiowane,
zmieniane lub usuwane bez zezwolenia w trakcie ich elektronicznego przesytania, transportu
lub przechowywania na nosnikach danych oraz ze mozliwe jest sprawdzenie i ustalenie
punktéw, do ktérych Dane Osobowe majg byé przekazywane przez urzadzenia do przesytania
danych.

Srodki:
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2.2 Srodki zapewniajgce mozliwo$¢ pdzniejszej weryfikacji i ustalenia, czy i przez kogo
Dane Osobowe zostaty wprowadzone, zmienione lub usuniete w systemach przetwarzania
danych.
Srodki:

2.3 Srodki gwarantujgce pseudonimizacje danych.

Srodki:

2.4  Srodki gwarantujgce szyfrowanie danych.

Srodki:

3 Zapewnienie dostepnosci, odpornosci i odzyskania

31 srodki zapewniajgce ochrone Danych Osobowych przed przypadkowym zniszczeniem
lub utratg - zapewnienie dostepnosci danych.
Srodki:

3.2 Srodki zapewniajgce ochrone Danych Osobowych przed przypadkowym zniszczeniem
lub utratg - zapewnienie odpornosci systemow.
Srodki:

3.3 Srodki zapewniajgce ochrone Danych Osobowych przed przypadkowym zniszczeniem
lub utratg - zapewnienie mozliwosci odzyskania danych i systemow.

Srodki:

4 Zapewnienie dostepnosci, odpornosci i odzyskania

41 Srodki zapewniajgce, ze Dane Osobowe przetwarzane w imieniu Administratora mogg
by¢ przetwarzane wytgcznie zgodnie z instrukcjami Administratora.
Srodki:

4.2 Srodki zapewniajgce, ze metody =zostaly ocenione w celu systematycznego
planowania, organizowania, zarzgdzania i kontroli prawnych i operacyjnych wymogdéw ochrony
danych.

Srodki:
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4.3 Srodki zapewniajgce mozliwo$é zapobiegania incydentom  zagrazajgcym
bezpieczehstwu lub, w przypadku incydentéw zagrazajgcych bezpieczenstwu, ktore juz miaty
miejsce, mozliwos¢ ochrony danych i systemow oraz mozliwos¢ przeprowadzenia szybkiej
analizy i rozwigzania incydentu zagrazajgcego bezpieczenhstwu.

Srodki:

4.4 Srodki zapewniajgce, ze poziom ochrony danych istnieje dzieki odpowiedniej
technologii projektowania (domys$ina ochrona prywatnosci) i ustawien fabrycznych (domysina
ochrona prywatnoséci) oprogramowania.

Srodki:
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