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Smartfon — start Sciezki zakupowej i cel cyberoszustéow

Smartfon stat sie dzi$ gtdownym narzedziem zakupdéw online — potwierdza to 82 proc. uzytkownikow.
Przez telefon kupujemy szybko i wygodnie, ale takie bardziej impulsywnie, np. pod wptywem
SMS-6w o ,niepowtarzalnej okazji”. Na nasza ufnos¢ i natychmiastowa reakcje coraz czesciej licza
oszusci, ktérzy podszywajg sie pod znane mechanizmy sprzedazowe i prébujg przechwyci¢ nasze
personalne dane. Takie ryzyko dostrzegto w 2025 roku 61 proc. kupujacych - wskazuje Raport
Antyfraudowy BIK. To sygnat ostrzegawczy dla dynamicznie rozwijajacego sie w Polsce handlu
mobilnego. Tym bardziej, ze wielu konsumentéw nie chroni wtasciwie swoich telefonéw i coraz
czesciej daje sie nabrac na oferty fikcyjnych sklepéw internetowych.

Najwazniejsze wnioski z Raportu Antyfraudowego BIK:

e Rosnie skala atakdw na urzadzenia mobilne. Co czwarty uzytkownik (27 proc.) zmierzyt sie z
probg przejecia swojego smartfona przez oszustéw, az 4 na 10 spotkato sie z prébg phishingu,
a 22 proc. z tego typu atakiem poprzez komunikatory internetowe.

e Popularnym motywem dziatan przestepczych sg sie fikcyjne sklepy internetowe, a odsetek
poniesionych z tego tytutu strat finansowych wynosi juz 43 proc. i niemal dwukrotnie
przewyzsza poziom strat zwigzanych z wytudzeniami ,na fatszywe inwestycje”.

o (Co szOsty ankietowany przyznat, ze w ogdle nie stosuje zadnej blokady ekranu telefonu.
Niecata potowa (47 proc.) uzytkownikow deklaruje, ze korzysta z funkcji automatycznych
aktualizacji w smartfonach, podczas gdy 5 proc. w ogdle nie aktualizuje oprogramowania.

o Najczesciej wykorzystywanymi zabezpieczeniami smartfonéw pozostajg: kod PIN (40 proc.),
odcisk palca (36 proc.) lub hasto (22 proc.).

Zakupy internetowe staty sie dzi$ tak naturalng czescig codziennosci, jak te robione w tradycyjnym
sklepie. Coraz czesciej nasz wirtualny koszyk zapetniamy nie przez ekran komputera, ale za pomoca
smartfona. Telefon, w ktdrym mamy dzi$ mndstwo informacji, przejat role podstawowego narzedzia
zakupowego.

Mobilny handel, czyli m-commerce, to juz nie nisza, ale kluczowy kanat sprzedazy, ktéry generuje
dziesigtki miliardéw ztotych rocznie. Wartos¢ sektora e-commerce w Polsce wg szacowanych danych
moze do 2028 roku osiggnac¢ 192 mld zt, z czego za potowe beda odpowiadac zakupy za posrednictwem
urzadzen mobilnych. Nic zatem dziwnego, ze tak dynamicznie rozwijajacy sie rynek przycigga nie tylko
biznes, ale i oszustow.
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Fatszywe e-sklepy, SMS-y, powiadomienia

Ekran telefonu komdrkowego to dzi$ poczatek sciezki zakupowej. Wida¢ to szczegdlnie wsréd
najmtodszych grup konsumentéw — osoby ponizej 25 roku zycia kupujg prawie wylacznie za
posrednictwem telefonu. Dla wielu stat sie on naturalnym kanatem zakupdéw, takze tych
nieplanowanych. Decyzje podejmowane na ekranie telefonu zapadajg bowiem spontanicznie,
niejednokrotnie pod wptywem SMS-a czy tzw. powiadomienia push z okazjg ,,tu i teraz”. Coraz czesciej
ich nadawca nie jest jednak ulubiona marka czy sklep, ale podszywajacy sie pod nie oszust. Potwierdza
to Raport Antyfraudowy BIK 2025, zgodnie z ktdrym niepokojgco rosnie liczba préb wytudzen za
posrednictwem urzadzen mobilnych. W ubiegtym roku az 40 proc. ankietowanych spotkato sie z prébg
oszustwa przez SMS, a 22 proc. z podobnym zdarzeniem w komunikatorze internetowym, takim jak
Messenger czy WhatsApp.

— Najczesciej mamy do czynienia w phishingiem, czyli podszywaniem sie pod zaufane instytucje w celu
wytudzenia danych, do czego przestepcy wykorzystujg m.in. nasze smartfony. Popularng formgq
oszustwa stajq sie tez fatszywe sklepy internetowe, oferujqgce atrakcyjne produkty w niskich cenach. Po
dokonaniu ptatnosci klient nie otrzymuje zamowienia, a kontakt ze ,,sklepem” sie urywa. O skutecznosci
tego dziatania moze swiadczyc fakt, ze odsetek poniesionych z tego tytutu strat finansowych wynosi juz
43 proc. i niemal dwukrotnie przewyzsza poziom strat zwigzanych z wytudzeniami ,na fatszywe
inwestycje”. Ofiarq kradziezy danych moze pasc¢ kazdy, najczesciej sq to osoby, ktore nieSwiadomie
odpowiedzqg np. na wiadomos¢ o rzekomo nieudanej ptatnosci mobilnej i pobiorq grozne
oprogramowanie. W takim wypadku kluczowe jest, by natychmiast zastrzec PESEL, ale tez sprawdzic¢
historie kredytowq i pomysle¢ nad rozwigzaniem, takim jak Alerty BIK — ttumaczy Karol Gtogowski,
Dyrektor IT Ustug Antyfraudowych, BIK S.A.

Niezabezpieczony telefon jest jak otwarta kieszen

Przestepcy specjalizujgcy sie w obszarze handlu mobilnego stajg sie coraz bardziej niebezpieczni dzieki
stosowaniu zaawansowanych technologii oraz socjotechnik. Niestety zdarza sie, ze oszustwa i
kradzieze utatwiajg nieSwiadomie nawet ich ofiary. Gtéwnie chodzi o tych uzytkownikéw smartfondw,
ktdrzy ich odpowiednio nie chronig. Dane dotyczace zabezpieczenia smartfondw sg alarmujace. Co
szOsta osoba przyznaje (16 proc.), ze w ogdle nie stosuje zadnej blokady ekranu telefonu.

Do najczesciej wykorzystywanych zabezpieczen smartfonéw nalezg kod PIN (40 proc.), odcisk palca (36
proc.) lub hasto (22 proc.). Jednoczesnie, tylko niecata potowa respondentéw deklaruje, ze korzysta z
funkcji automatycznych aktualizacji oprogramowania w smartfonach, podczas gdy 5 proc. zaniedbuje
to catkowicie.

— Biezqce aktualizowanie systemu, programow i aplikacji to jedna z podstawowych form ochrony
urzgdzenn mobilnych, podobnie jak stosowanie antywirusa. Dzieki nim udaje sie ograniczyc¢ ryzyko
wykradzenia danych oraz ewentualne straty finansowe. Tymczasem dla niemal 60 proc. badanych,
najlepszym sposobem ochrony telefonu jest unikanie otwierania wiadomosci i zatgcznikéw od
nieznanych nadawcdéw. Zdecydowanie skuteczniejsze bedq proaktywne formy ochrony przed kradziezg,
np. ostrzezenia przed autoryzowaniem transakcji noszgcych znamiona oszustwa. Takie rozwigzanie
oferujg Alerty BIK, w ramach ktérych poszlismy jeszcze dalej, umozliwiajgc klientom mozliwosc
monitorowania, czy ich dane nie trafity do darknetu — méwi Karol Gtogowski, Dyrektor IT Ustug
Antyfraudowych, BIK S.A.

2/3

Informacje Jawne



Kradziez pieniedzy z naszych smartfonowych portfeli czesto zaczyna sie od oszustwa i wykradzenia
danych, dlatego nalezy wcigz pracowa¢ nad edukacjg i zwiekszaniem swiadomosci klientéw w zakresie
cyberbezpieczenstwa. O tym, jak jest to wazne, nie tylko dla konsumentéw, ale i catego sektora e-
commerce mogg Swiadczy¢ dane z raportu Gemiusa - 17 proc. z nas nie kupuje on-line z obawy o
bezpieczenstwo ptatnosci. Takze tych mobilnych.

Zrédta:
Raport antyfraudowy BIK, 2025 dostepny jest na https://rozwiazania-antyfraudowe.bik.pl/pl/raporty

Raport ,,E-commerce w Polsce 2025”, Gemius

Raport “E-commerce w Polsce: konkurencja i rosngce oczekiwania napedzajg rozwoj”, Stategy&

Biuro Informacji Kredytowej S.A. wspiera bezpieczeristwo instytucji finansowych i ich klientéw, udostepniajac bezpieczny system wymiany
informacji kredytowych i gospodarczych oraz nowatorskie rozwigzania antyfraudowe. Jako jedyne biuro kredytowe w Polsce, poprzez
internetowy portal www.bik.pl oraz aplikacje mobilng M4j BIK, umozliwia klientom indywidualnym monitorowanie wtasnej historii
kredytowej, a dzieki Alertom BIK ostrzega przed kazdg préba wytudzenia kredytu. Sektorowe rozwigzania antyfraudowe w portfolio BIK to:
Platforma Antyfraudowa BIK, Platforma Blockchain, Platforma Cyber Fraud Detection, Platforma Weryfikacji Behawioralnej. Najnowsze
rozwigzanie - Platforma ESG BIK, to nowy standard wymiany i raportowania danych. BIK gromadzi i udostepnia dane o historii kredytowej
klientéw indywidualnych i przedsiebiorcéw z catego rynku kredytowego, oraz dane z obszaru pozyczek pozabankowych. BIK gromadzi i
udostepnia dane o historii kredytowej klientéw indywidualnych i przedsiebiorcéw z catego rynku kredytowego, oraz dane z obszaru pozyczek
pozabankowych. Baza BIK zawiera informacje o 444 mIn rachunkdéw nalezgcych do 25,5 min klientéw indywidualnych oraz 6,6 min rachunkéw
nalezacych do 2,2 min przedsiebiorcow. BIK posiada najwyzsze kompetencje w zakresie Analiz rynkowych i nowoczesnych technologii. £taczy
cechy nowoczesnej firmy technologicznej z atrybutami instytucji zaufania publicznego. Od kilkunastu lat BIK jest aktywnym cztonkiem
miedzynarodowego Stowarzyszenia ACCIS.

Kontakt dla mediow:

Aleksandra Stankiewicz-Billewicz

Biuro prasowe BIK

kom.: +48 512 164 131
aleksandra.stankiewicz-billewicz@bik.pl
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https://rozwiazania-antyfraudowe.bik.pl/pl/raporty
http://www.bik.pl/
https://www.bik.pl/moj-bik
https://www.bik.pl/klienci-indywidualni/alerty-bik?utm_source=gazeta.pl&utm_medium=artykul&utm_campaign=alerty
https://media.bik.pl/analizy-rynkowe
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