Zaktoécenia systemow nawigacji satelitarnej na Pomorzu i nad
Battykiem

Co wiasciwie dzieje sie dzis na Pomorzu i czy to tylko ,lepsza widocznos¢”?

Obecnie Polska znajduje sie w jednym z najbardziej narazonych na zaktécenia sygnatow
satelitarnych regionow swiata. Mamy do czynienia z bezwzglednym, obiektywnym i skokowym
nasileniem celowych zaktdcen. To nie jest tak, ze nagle zaczeliSmy je tylko lepiej dostrzegac.
Rzeczywista skala i moc atakow drastycznie wzrosty. Zaktocenia obserwowane w regionie
Morza Battyckiego uderzajg w infrastrukture krytyczng, istotnie utrudniajg prowadzenie zeglugi
na Battyku, wptywajg na lotnictwo, a ostatecznie uderzajg w codzienne ustugi.

Oczywiscie, zjawisko to stato sie bardziej ,namacalne” z dwéch powodow. Po pierwsze, tanie i
wszechobecne technologie oparte na lokalizacji (od aplikacji transportowych po drony) zaczety
masowo zawodzi¢ pod wptywem tak silnego promieniowania. Po drugie, jako panstwo
zaczelismy ten problem aktywnie mapowac. Wiasnie w tym celu budowana jest Polska Tarcza
PNT, na ktérg sktadajg sie oddany juz do uzytku system RTGMS (rtgms.pl) oraz rozwijany
System Monitorowania Zaktocehn Sygnatow GNSS (SMZSG), czyli pilotazowa sie¢ 100
sensorow Polskiej Agencji Kosmicznej. Dziatajg one jak system wczesnego ostrzegania, ktéry
daje nam coraz petniejszy obraz sytuac;ji.

Zasieg zaktocen: Ponad dwie trzecie terytorium kraju na
wysokosci przelotowej znajduje sie w zasiegu srodkow
zaktdcajgecych rozmieszczonych w Obwodzie Krélewieckim oraz
na obiektach tzw. floty cieni?.

Rosjanie najprawdopodobniej wykorzystujg rowniez wtasnego
satelite wojskowego KOSMOS 25462, znanego takze jako EKS-4
lub Tundra 14L, do zagtuszania sygnatéw GNSS. Jezeli
technologia ta zostanie dopracowana, mogg uzyskaé zdolnos¢ do
,wylgczenia” GNSS, na przykfad na obszarze Europy.

Paraliz zeglugi: Ruch morski na Morzu Battyckim od kilku lat jest silnie zaburzany. W tym
obszarze na masowg skale stosowany jest spoofing (fatszowanie sygnatu), co sprawia, ze
cywilna zegluga morska nie moze juz polegac na niezaktéconych sygnatach GNSS.

Potezne spadki mocy sygnatu: Pomiary z krajowych stacji referencyjnych wskazujg, ze
odbiorniki w regionie battyckim konsekwentnie odnotowujg najwieksze spadki wspdtczynnika
CNR (Carrier-to-Noise Ratio). W 2024 roku na terytorium Polski zarejestrowano spadki tego
parametru siegajgce nawet 10 dB.

Aby zrozumieé, co doktadnie uderza w odbiorniki i dlaczego niektore incydenty sg grozniejsze
od innych, przetézmy te inzynieryjne pojecia na codzienne sytuacje:

1 Okoto 1,5 tys. tankowcow, czesto starszych jednostek ptywajgcych pod fatszywymi banderami.
2 Ryzyko rosyjskich zagluszen GNSS z orbity
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https://kosmonauta.net/2026/06/ryzyko-rosyjskich-zagluszen-gnss-z-orbity/

1. Jamming (Zagtuszanie) — ,Krzyk, ktéry zagtusza szept”

Sygnaty z satelitdw docierajgce na Ziemie sg niezwykle stabe.
Jamming to po prostu brutalne wyemitowanie silnego szumu
radiowego na tej samej czestotliwosci. Wyobraz sobie, ze stoisz
w ttumie i prébujesz ustyszeé szept z drugiego konca pokoju, a
nagle ktos$ staje obok ciebie z wielkim megafonem i zaczyna
wrzeszczec. Nic nie styszysz.

Efekt: Odbiornik zostaje ,o0slepiony”. Na mapie w telefonie masz
ciemnos¢, a aplikacja krzyczy ,Brak sygnatu GPS”. Samochdd
przestaje nawigowac, a dron po prostu zatrzymuje sie w miejscu lub dryfuje z wiatrem, bo traci
orientacje w przestrzeni.

2. Spoofing (Fatszowanie) — ,Oszust na linii” ﬁg ﬂ

Jest to zdecydowanie najbardziej niebezpieczne zjawisko.
Napastnik nie krzyczy, lecz dzwoni do ciebie, doskonale
nasladujgc gtos twojego znajomego, i podaje fatszywy adres
spotkania. Komputer spoofera generuje od zera fatszywy, ale
bardzo wiarygodny sygnat, dopasowujgc sie do prawdziwego.

Efekt: Urzadzenie jest przekonane, ze wszystko dziata idealnie,
i nie podnosi zadnego alarmu. Fizycznie jestes w Gdyni, ale
mapa nagle pokazuje srodek lotniska w Krolewcu. Systemy
autonomiczne $lepo ufajg tym danym. Dron zaprogramowany
tak, aby unikac lotnisk (strefy zakazu lotéw, tzw. No-Fly Zones), ,mysli”, ze ztamat prawo,
inicjuje twarde lgdowanie i spada w lesie.

3. Meaconing (Odtwarzanie z tadmy) — ,Spdzniona transmisja

na zywo” ﬁg ﬁ

To atak typu ,nagraj i odtworz”. Wyobraz sobie, ze ktos z

ukrycia nagrywa na dyktafon w 100% autentyczne /
przemowienie, a potem puszcza je z gtosnika w zupetnie innym
miescie. Sygnat w meaconingu jest prawdziwy, kosmiczny, ale
napastnik odbiera go za pomocg wtasnej anteny (np. na dachu
w Obwodzie Krélewieckim), mocno wzmacnia i puszcza w eter
WOKOL.

Efekt: twdj telefon czy system na statku tapie ten wzmocniony

sygnat i mysli, ze znajduje sie tam, gdzie faktycznie stoi antena oszusta odbierajgca sygnat z
kosmosu. System pozycjonowania przeskakuje. Jest to grozne i stosunkowo proste do
przeprowadzenia, bo atakujgcy nie musi umieé generowac fatszywego sygnatu, wystarczy mu
antena i potezny wzmacniacz.

PowinniSmy pamietac, ze to, co dzis dzieje sie nad polskim wybrzezem, to regularne dziatania
hybrydowe w cyberprzestrzeni w warstwie fizycznej, uderzajgce zaréwno w dostepnos¢ sygnatu
(jamming), jak i jego wiarygodnos¢ (spoofing i meaconing). Narzedzia, ktére budujemy jako
odpowiedz, majg kluczowe znaczenie, by odrézni¢ kosmiczny szept od krzyku i ktlamstw
dobiegajgcych z wrogich anten.
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Typ zakiécenia Zrédto/Pochodzenie

Niecelowe
jamming
Antropogeniczne
Celowe spoofing
meaconing

Ukfad Stoneczny: koronalne wyrzuty plazmy, promieniotwérczosc

Naturalne

Przestrzer miedzygwiezdna: szerokopasmowe emisje

Czy zakiécenia GPS to tylko problem z niedzialajacg mapa w telefonie i
zagubionymi dronami?

Zdecydowanie nie. Zepsuta nawigacja w smartfonie podczas powrotu z wakacji czy utrata
kontroli nad rekreacyjnym dronem to tylko wierzchotek géry lodowej. W rzeczywistosci
wspofczesna cywilizacja opiera sie na sygnatach, ktérych nie widzimy, a ktére decydujg o
funkcjonowaniu niemal kazdej dziedziny naszego zycia.

Dzi$ sygnaty satelitarne (GNSS) to niewidzialny fundament dla transportu, energetyki,
telekomunikaciji, rolnictwa, logistyki oraz finanséw. Uderzenie w ten system to uderzenie w
krwiobieg nowoczesnego panstwa.

Aby to zrozumiec, podzielmy zagrozenia na dwie gtdwne kategorie: transport oraz ,ukryty
zegar’.

Widoczne zagrozenie: transport (lotnictwo, morze i autonomia)
Kiedy sygnat znika lub jest fatszowany, maszyny traca orientacje w przestrzeni.

Samoloty mogg lata¢ bez GPS/GNSS, wykorzystujgc klasyczne instrumenty i radary.
Zaktécenia sygnatu wptywajg jednak na procedury podejscia do lgdowania na nizszych
wysokosciach, co odczuwalnie zwieksza ryzyko operacyjne catego lotu.

Na morzu znikniecie sygnatu oznacza powazne utrudnienia w bezpiecznym prowadzeniu
jednostek i utrzymaniu kursu.

Pojazdy bezzatogowe czy zautomatyzowane maszyny rolnicze po utracie nawigaciji tracg
catkowitg stabilnosc¢ i precyzje dziatania.

Wyobraz sobie ruchliwg autostrade w gestej mgle. Samochody wcigz majg kierownice i
hamulce, ale nagle znikajg wszystkie biate linie na asfalcie i gasng latarnie. Da sie jechac, ale
ryzyko karambolu, opdznien i chaosu wzrasta diametralnie.

Ukryte zagrozenie: czas, ktory steruje swiatem

To najmniej znana, ale najbardziej krytyczna funkcja satelitow. GPS/GNSS to nie tylko linijka do
mierzenia odlegtosci, to przede wszystkim najdoktadniejszy zegar na Swiecie, ktory steruje
wspotczesng cywilizacjg.

Caly potezny system swiatowej infrastruktury opiera sie na idealnej synchronizacji czasu na
poziomie niewyobrazalnych dla cztowieka nanosekund. Co sie dzieje, gdy tego czasu
zabraknie?
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Wezmy pod uwage telekomunikacje (np. sieci 5G). Bez precyzyjnych znacznikéw czasu z
kosmosu przestatyby dziatac stacje bazowe telefonii komorkowe;.

Analogia. Sie¢ komodrkowa to bieg sztafetowy. Kiedy jedziesz samochodem i rozmawiasz przez

telefon, jedna wieza (biegacz) przekazuje twéj sygnat drugiej wiezy. Muszg to zrobi¢ w idealnym
utamku sekundy. Bez sygnatu z satelity biegacze tracg rytm, pateczka upada na ziemie, a twoje
potaczenie zostaje zerwane.

Innym przyktadem jest energetyka. Inteligentne sieci energetyczne muszg utrzymac tzw.
spojnosc¢ fazowa. Bez sygnatu czasu mogg wystgpi¢ katastrofalne awarie i masowe przerwy w
dostawach pradu (blackout).

Analogia. Sie¢ energetyczna to wielka orkiestra symfoniczna. Instrumenty (elektrownie) mogg
by¢ Swietne, ale jesli zabierzemy im dyrygenta (czas z GPS/GNSS), zaczng grac¢ poza rytmem.
Zamiast muzyki powstanie niszczacy hatas, a caty koncert trzeba bedzie przerwac.

W przypadku finanséw i bankowosci kazda transakcja gietdowa, przelew lub ptatnosc kartg
wymagajg precyzyjnego znacznika czasu. Bez tego systemy bankowe nie wiedziatyby, czy
najpierw przelates pienigdze, czy pobrates je z bankomatu, co doprowadzitoby do ich paralizu.

Efekt domina (awarie kaskadowe)

Najwiekszym ryzykiem nie jest awaria pojedynczego elementu, lecz to, co inzynierowie
okreslajg mianem awarii kaskadowej. Europa jest tak silnie uzalezniona od tej technologii, ze
zakidcenia dziatajg jak efekt domina. Zablokowany port morski oznacza, ze ciezarowki nie
odbierajg towaru. Spoznione ciezaréwki oznaczajg wstrzymanie linii produkcyjnych w
fabrykach. Zatrzymane fabryki to straty na gietdzie. Dlatego dzisiaj ochrona sygnatéw
nawigacyjnych to juz nie tylko kwestia wygody, ale absolutny fundament bezpieczenstwa catego
panstwa.

To nie wina twojego telefonu (analogia z kompasem i magnesem)

Gdy nawigacja zaczyna wariowac, pierwszg reakcjg wiekszosci z nas jest panika. Ludzie
wytgczajg i wigczajg telefon, stukajg w ekran, reinstalujg aplikacje. To nie pomaga.

Co robi¢? Zrozumie¢, ze problem lezy na zewnatrz.

Analogia. Wyobraz sobie, ze masz w reku tradycyjny kompas, a kto$ ztosliwy potozyt tuz obok
potezny magnes. Igta kompasu zacznie szaleC. Potrzgsanie nim, uderzanie w szybke czy
zamykanie go w pudetku nic nie da. Kompas jest sprawny, po prostu otoczenie jest ,zatrute”.

Praktyczna rada: jesli zauwazysz, ze aplikacja mapy pokazuje gtupoty, nie tra¢ czasu na
restarty telefonu. Wytgcz na chwile lokalizacje w urzgdzeniu i po prostu spéjrz przez okno na
fizyczne drogowskazy. Warto tez przed dtuzszg podrézg pobra¢ mapy do trybu offline, dzieki
temu nawet bez GPS-u wcigz masz w telefonie cyfrowg mape, ktérg mozesz przesuwaé
palcem.

Dla uzytkownikow aplikacji transportowych (analogia z rozmytym listem)

Chcesz zamowic taksowke na aplikacje (Uber, Bolt) lub wypozyczy¢ hulajnoge, a system
pokazuje, ze stoisz w Morzu Battyckim albo na lotnisku oddalonym o 200 kilometréw.

Co robi¢? Przejmij kontrole nad danymi.
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Zamawianie taksowki przez automatyczng lokalizacje GPS/GNSS to jak wystanie do kierowcy
listu z wydrukowanym adresem. Jesli w wyniku zaktécen drukarka zwariowata i wydrukowata
plame, kierowca do ciebie nie trafi. Co robisz? Bierzesz dtugopis i piszesz adres wtasnorecznie.

Praktyczna rada: zignoruj niebieskg kropke na mapie. Gdy aplikacja pyta ,Skad cie odebraé?”,
nigdy nie klikaj ,Uzyj mojej lokalizacji”. Wpisz z klawiatury doktadny adres (np. ,Swietojaniska
15, Gdynia”) lub podaj nazwe charakterystycznego budynku obok.

Dla kierowcow na trasie (analogia ze ztosliwym drogowskazem)

Co sie dzieje? Jedziesz autostradg, a nawigacja nagle kaze ci ostro skreci¢ w pole albo zjechac¢
z wiaduktu.

Co robi¢? Ufaj oczom, nie ekranom.

Nawigacja samochodowa to twdj pilot rajdowy, ale bardzo tatwowierny. Jesli kto$ na drodze
celowo przestawi znaki kierujgce na Warszawe tak, by wskazywaty na jezioro (to jest wtasnie
spoofing), twgj pilot powie: ,Skre¢ do jeziora”. Ty jednak masz oczy i widzisz, ze tam nie ma
drogi.

Praktyczna rada: zanim wyruszysz w dtuzszg trase, oddal mape na ekranie i zobacz ,duzy
obraz” przez jakie wieksze miasta bedziesz przejezdzac. Jesli nawigacja nagle zmieni zdanie i
wyda absurdalng komende, zignoruj jg. Trzymaj sie gtownej drogi i kieruj sie tradycyjnymi,
blaszanymi znakami drogowymi, az system znéw ,ztapie” wtasciwy sygnat.

Dla operatoréw dronow — tu ryzyko jest najwieksze (analogia z zeglowaniem we mgle)

Co sie dzieje? Twaj dron nagle zatrzymuje sie w powietrzu, zaczyna szybko dryfowac z
wiatrem, albo co gorsza, wykonuje gwattowny manewr ratunkowy i ucieka, bo ,mysli’, ze wleciat
w strefe zakazang.

Co robic¢? Lataj w trybie recznym.

Mozna to wyttumaczy¢ poprzez analogie. Latanie dronem na automatycznym GPS-ie w rejonie
zakidcen jest jak zeglowanie we mgle z zepsutym sterem, gdzie Slepo ufasz maszynie. Musisz
umie¢ w utamku sekundy chwyci¢ za koto sterowe i przejg¢ dowodzenie.

Praktyczna rada: obserwuj mapy zaktocen. Zanim wystartujesz, sprawdz serwisy monitorujgce
sygnat GNSS (tzw. detektory jammingu).

Naucz sie lata¢ bez wspomagaczy. To absolutnie kluczowe. Kazdy operator musi umie¢
przetgczy¢ drona w tryb ATTI, czyli tryb lotu bez wsparcia pozycjonowania GPS, i bezpiecznie
nim wylgdowac, polegajgc wytacznie na wkasnym wzroku i kamerze.

Zrezygnuj z funkcji ,Return to Home” (RTH). Jesli dron straci sygnat wideo, funkcja
automatycznego powrotu do miejsca startu na podstawie GPS moze go skierowaé prosto w
drzewo lub wywiezc¢ kilkadziesigt kilometréw dalej. Ustal alternatywne procedury awaryjne.

Takie codzienne uswiadamianie to najlepsza tarcza ochronna dla spoteczenstwa. Kiedy ludzie
wiedzg, jak dziatajg te zaktdcenia, przestajg by¢ bezradni, a zjawisko traci swéj paralizujgcy
efekt.
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Jak ,,zobaczy¢” niewidzialne zaktécenia?

Sygnaly satelitarne przemieszczajg sie w niewidzialnej dla nas przestrzeni
elektromagnetycznej. Aby je monitorowac, inzynierowie stosujg tzw. analize widmowa.

Analogia z akustykiem i koncertem:

Wyobraz sobie, ze prawdziwy sygnat z satelity to cicha, piekna melodia grana na flecie.
Zagtuszanie (jamming) to sytuacja, w ktorej kto$ wtgcza obok ryczgcg betoniarke. Z kolei
fatszowanie (spoofing) to odtworzenie z ukrytego gtosnika innej melodii na flecie, zeby zmyli¢
stuchacza.

Cziowiek styszy tylko hatas. Ale jesli nagramy ten dzwiek i wrzucimy do specjalnego programu
(analizatora widma), zobaczymy na ekranie doktadny, graficzny ,odcisk palca” tego dzwieku.
Program od razu pokaze cienkg linie fletu i wielkg, poszarpang plame betoniarki. Tak wtasnie
stacje monitorujgce wykrywajg ataki na systemy nawigacyjne.

Rola Politechniki Gdanskiej. Mézg zamiast uszu

Aby towic te zaktdcenia na zywo, panstwo buduje specjalne systemy nastuchowe. Politechnika
Gdanska nie posiada obecnie wtasnej operacyjnej sieci takich ,mikrofonéw” terenowych (jak np.
krajowy system rtgms.pl). Brak wtasnych anten nie wyklucza jednak uczelni z dziatan w tym
obszarze. Wrecz przeciwnie, wyznacza jej inng, istotng role.

Analogia z detektywem:

Sensory w terenie, rozsiane po Polsce, to tylko ,oczy i uszy” systemu ostrzegawczego. Zbierajg
one codziennie gigantyczne ilosci danych (terabajty nagran szumu). Aby z tego szumu
wyciggng¢ wnioski, potrzebny jest analityczny ,detektyw” pracujgcy w laboratorium. Role
takiego ,detektywa” moze petni¢ infrastruktura obliczeniowa Politechniki Gdanskiej dostepna w
CI TASK.

Co doktadnie robi PG?

Z perspektywy Cl TASK Politechniki Gdanskiej kluczowe jest to, ze monitorowanie zaktocen
GNSS nie konczy sie na samym zarejestrowaniu sygnatu. Prawdziwa warto$¢ pojawia sie
dopiero wtedy, gdy dane z wielu sensorow, stacji referencyjnych i systeméw pomocniczych
zostang potgczone, oczyszczone i przeanalizowane w duzej skali. Wymaga to odpowiedniej
infrastruktury obliczeniowej, pamieci masowej, szybkiej transmisji danych oraz kompetencji w
zakresie wysokowydajnych obliczen (HPC), chmury obliczeniowej, analizy Big Data i sztucznej
inteligencji. Takie srodowisko umozliwia analize milionbw pomiaréw pochodzgcych z wielu
zrodet niemal w czasie rzeczywistym, co jest praktycznie niewykonalne przy wykorzystaniu
standardowej infrastruktury informatyczne;j.

ClI TASK stanowi zaplecze obliczeniowo-analityczne dla tego typu zastosowan.
Superkomputery i Srodowiska chmurowe umozliwiajg analize duzych strumieni danych
radiowych i nawigacyjnych, trenowanie modeli uczenia maszynowego rozpoznajgcych
charakterystyczne wzorce zaktécen, korelacje danych GNSS z innymi zrédtami informacii,
takimi jak AlS, ADS-B, dane meteorologiczne czy informacje o infrastrukturze krytycznej, a
takze prowadzenie symulacji wptywu zaktécen na systemy transportowe, telekomunikacyjne i
energetyczne. W efekcie mozliwe staje sie przejscie od prostego wykrywania incydentéw do
budowy systemow wczesnego ostrzegania, prognozowania oraz wspomagania decyzji.
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W praktyce oznacza to mozliwosé budowy zaawansowanych platform analitycznych, ktére
integrujg dane z wielu zrodet, przetwarzajg je w czasie zblizonym do rzeczywistego,
automatycznie wykrywajg anomalie, klasyfikujg rodzaje zaktdcen i wspierajg ocene ryzyka dla
infrastruktury krytycznej. Takie podejscie ma szczego6lne znaczenie na Pomorzu, gdzie
koncentrujg sie kluczowe elementy infrastruktury morskiej, lotniczej, energetycznej,
telekomunikacyjnej i naukowej, a uwarunkowania geopolityczne powodujg podwyzszone ryzyko
wystepowania zaktdcen sygnatow satelitarnych.

Kto za to odpowiada? Wspétpraca z Ministerstwem Cyfryzacji i IL-PIB

Zaktocenia sygnatow GPS nie sg wytgcznie ,problemem technicznym”. To twardy atak na
krajowg infrastrukture krytyczng, a przestrzen fal radiowych jest dzis traktowana jako kluczowy
element cyberprzestrzeni.

Jak to wyglada od strony formalnej?

Ministerstwo Cyfryzacji (MC) jest resortem odpowiedzialnym w Polsce za szeroko rozumiane
cyberbezpieczenstwo cywilne oraz spojnos¢ infrastruktury telekomunikacyjnej. Ministerstwo ma
za zadanie dbac o to, by ustugi cyfrowe, od ktérych zalezy panstwo, dziataty bez zaktécen.

Instytut £gcznosci — Panstwowy Instytut Badawczy (IL-PIB), dziatajgcy z ramienia Ministerstwa
Cyfryzaciji, odpowiada za bezposrednig ostone tej czesci cyberprzestrzeni. To IL-PIB buduje i
rozwija wspomniany wczesniej, dziatajgcy w czasie rzeczywistym system RTGMS, bedacy
fundamentem monitorowania celowych incydentéw w Polsce.

Synergia panstwa i nauki

Politechnika Gdanska moze stanowi¢ w tym obszarze istotne zaplecze naukowe i
technologiczne. IL-PIB z ramienia MC dysponuje siecig nastuchowg i dostarcza surowe dane
operacyjne, chronigc cyberprzestrzen na pierwszej linii. Z kolei infrastruktura
superkomputerowa, srodowiska chmurowe oraz kompetencje w zakresie sztucznej inteligenc;ji
dostepne w Cl TASK PG mogaq te dane btyskawicznie przetwarzac, zasilajgc panstwo
gotowymi, zautomatyzowanymi modelami wykrywania zagrozen. To uktadanka, w ktorej
zaawansowana nauka bezposrednio wzmacnia odpornos¢ panstwa na zaktdcenia systemow
PNT oraz innych elementow infrastruktury krytycznej.

Autorzy opracowania:
Jerzy Proficz, Centrum Informatyczne TASK Politechniki Gdanskiej

prof. Mariusz Figurski, Politechnika Gdanska / Instytut tgcznosci — Panstwowy Instytut
Badawczy

pptk Wojciech Zurawski, Ministerstwo Obrony Narodowe;j
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