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Codziennie chronimy pienigdze naszych klientéw, wykorzystujgc nowoczesne technologie i zaawansowane
systemy bezpieczenstwa. Ale w swiecie cyfrowym najwazniejszym elementem ochrony jestes Ty.

Cyberprzestepcy nie atakujq systemdw - atakujq ludzi.
Dlatego warto wiedzie¢, jok dziata¢, aby nie da¢ sie oszukad.

Zatrzymaj oszustwo, zanim stracisz pienigdze

 Telefon z informacjq o wiamaniu na konto?
Roztqcz sie. To moze by¢ préba oszustwa. Zawsze samodzielnie oddzwor do banku,

wybierajgc numer na klawiaturze numerycznej.
o Obietnica szybkich i wysokich zyskéw? Inwestycje?
To jeden z najczestszych scenariuszy wytudzen.

e Prosba o pilny przelew lub zaciqggniecie kredytu czy zabezpieczenie srodkéw?
To czesty mechanizm wytudzen - dziataj ostroznie i niczego nie réb pod presjq.

Zasada jest prosta: jesli cos wzbudza emocje - sprawdz to dwa razy.

Jak dziatajg oszusci?

Najczesciej:

« wysytajq fatszywe SMS-y i e-maile z zatgcznikami/linkami, kody QR,
« przesytajq spreparowane dokumenty,

@ « podszywajq sie pod banki, firme kurierskq lub znajomego, instytucje zaufania publicznego,
osoby publiczne,

- dzwoniqg, wywotujqc presje i strach,

« proszq o szybkie dziatanie ,tu i teraz”.

Zatrzymaj sie. Sprawdz. Masz watpliwosci — skontaktuj sie z bankiem.

Wizytéwka pracownika Banku Pekao S.A. to funkcja bezpieczenstwa dostepna

w aplikacji PeoPay oraz serwisie Pekao24, ktéra pozwala potwierdzic,
ze kontaktuje sie z Tobg prawdziwy konsultant banku.

ﬁ Bank nie potwierdza danych pracownika SMS-em.




Twoje dane to klucz do Twoich pieniedzy
Nigdy nie przekazuj nikomu:

« loginu i hasta do bankowosci,

« koddw SMS,

« PIN-u do aplikagji,

« PIN-u do karty ptatniczej,
« danych karty ptatnicze;j,

e kodu BLIK.

Pracownik Banku Pekao S.A. nigdy o to nie poprosi
Zapamietaj — jesli ktos:
 kaze przekaza¢ karte ,do zniszczenia’,

« kaze wyptaci¢ gotéwke i przekaza¢ jg rzekomemu funkcjonariuszowi,
« prosi o przelew na ,bezpieczny rachunek’,

« straszy blokadq konta,
» kaze instalowac aplikacje lub tqczy¢ sie zdalnie,

« kaze wykona¢ wptaty we wptatomacie, zaciggngé pozyczke w celu
ochrony srodkdéw,

to nie jest bank. To oszust.

Bezpieczne logowanie zaczyna sie od Ciebie

Q? Zawsze wpisuj adres banku samodzielnie: Nigdy nie loguj sie przez linki z SMS-6w,
https://www.pekao24.pl

e-maili czy popularnych komunikatoréw.

Zanim klikniesz ,zatwierdz” — zatrzymaj sie na chwile
Sprawdz, czy potwierdzasz transakcje czy dodanie karty do cyfrowego portfela.

= Zawsze weryfikuj:
» kwote przelewu,
AN ©P |
» numer rachunku odbiorcy.

Jesli cos sie nie zgadza lub budzi wgtpliwosci — nie potwierdzaj transakgji.
Skontaktuj sie z bankiem. Jedna chwila moze uchronié¢ Cie przed stratqg pieniedzy.

Zabezpiecz swoje urzgdzenia

o Instaluj aplikacje tylko z oficjalnych sklepéw.
@ » Regularnie aktualizuj system i aplikacje.
o Nie instaluj programéw ,zabezpieczajgcych” na czyjqs prosbe.

Przestepca, ktéry przejmie Twoje urzqgdzenie, moze przejgé takze Twoje pienigdze.

— Zastrzez numer PESEL w aplikacji mObywatel
Dzieki temu ograniczysz ryzyko wykorzystania Twoich danych do wytudzenia kredytu,
=)

pozyczki lub zawarcia umowy bez Twojej zgody.



Wiacz dodatkowqg ochrone w Banku Pekao S.A.

Logowanie dwusktadnikowe do Pekao24

Dodatkowe potwierdzenie logowania to dodatkowa bariera dla oszustéw.
%/) Nawet jesli ktos pozna Twoje hasto - nie zaloguje sie bez drugiego sktadnika
(np. potwierdzenia w aplikagji lub klucza sprzetowego).

Sprawdz, jak wtgczy¢ logowanie dwusktadnikowe na www.pekao.com.pl/klient-indywidualny/
bankowosc-elektroniczna/logowanie-dwuskladnikowe

Ochrona behawioralna

Zwieksz bezpieczeristwo swoich transakgji — system przeanalizuje sposdb korzystania z bankowosci

i zareaguje, gdy cos$ odbiega od normy.

Sprawd?, jak wtgczyé ochrone behawioralng na www.pekao.com.pl/bezpieczenstwo/ochrona-
behawioralna

CyberRescue

Wsparcie wtedy, gdy najbardziej go potrzebujesz:
o bezptatna pomoc w przypadku podejrzenia oszustwa,
o wskazdwki, jak zabezpieczyé urzgdzenia,

» wsparcie po incydencie cyberbezpieczenstwa.

Bo w cyfrowym swiecie nie zostajesz sam.
Wiecej o ustudze CyberRescue znajdziesz na: www.pekao.com.pl/bezpieczenstwo/cyberrescue
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Co zrobig, jesli podejrzewasz, ze mozesz by¢ ofiarqg oszustwa:

Zastrzez karty i zablokuj dostepy do bankowosci elektronicznej:

@ w serwisie infernetowym Pekao24 iub aplikacji mobilnej PeoPay

(wybierz: Ustawienia > Bezpieczenstwo > Blokowanie kanatéw dostepu)
lub telefonicznie dzwonigc pod numer 519 222 222.

Zgtos oszustwo na infolinii banku

@ 519 222 222

i przekaz wszystkie niezbedne informacje.

Zt6z zawiadomienie o podejrzeniu popetnienia przestepstwa na policji
@ lub w prokuraturze i poinformuj o tym nasz bank.
— Szybka reakcja zwieksza szanse na ochrone Twoich pieniedzy.

Dowiedz sie wiecej. Wejdz na www.pekao.com.pl/bezpieczenstwo i sprawdz, jak chronic sie przed oszustami.




