Czeé¢ | | Cyberbezpieczeristwo
3% w internecie |

.
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SPIS TRESCI

WSTEP

AKTYWNOSC POLAKOW W INTERNECIE

POCZUCIE BEZPIECZENSTWA W INTERNECIE

SWIADOMOSC ZAGROZEN

METODY OCHRONY A NIEOSTROZNE NAWYK|

DOSWIADCZENIA OSZUSTWA LUB CYBERATAKU

ZAKONCZENIE

O BADANIU

Badanie zrealizowane przy wspdtpracy z firmg 1QS, metodg CAWI na panelu Opinie.pl.
Préba reprezentatywna dla populacji (N = 1000), osoby bankujgce w wieku 18-70 laf.

Pokolenia: Gen Z (18-29 lat), N = 248; Gen Y (30-44 lata), N = 248; Gen X (45-60 lat),
N = 252; Baby Boomers (>60 lat), N = 252.

Na wykresach odpowiedzi ,Tak” i ,Nie” odpowiadajg sumie pozytywnych (,zdecydowanie”
i ,raczej sie zgadzam”) oraz negatywnych (,zdecydowanie” i ,raczej sie nie zgadzam”) ocen
na 5-stopniowej skali Likerta wykorzystanej w badaniu.
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Wstep

WSTEP

Cyfrowe rozwigzania staty sie fundamentem
codziennosci Polakéw. Smartfon juz dawno
przestat by¢ jedynie narzedziem komunikacji
— dzi$ to osobisty asystent, portfel i brama
do $wiata ustug finansowych. Z poziomu
aplikacji mobilnej kontrolujemy swoje finanse,
wykonujemy przelewy, optacamy rachunki
czy inwestujemy. A w e-commerce coraz
czesciej wybieramy ptatnosci kartqg online,
oczekujqc, ze zakup bedzie szybki, intuicyjny
i w petni bezpieczny.

Razem z Mastercard przyglgdamy sie temu,
jak Polacy funkcjonujqg w tej rzeczywistosci
finansowej. Chcemy lepiej zrozumie,

z jakich rozwiqzan korzystajq najczesciej,
jak postrzegajq bezpieczeristwo cyfrowe
oraz jakie majq doswiadczenia zwigzane

z bankowoscig mobilng i ptatnosciami
kartowymi w internecie. To szczegdlnie wazne,
bo cho¢ technologie oferujq coraz bardziej
zaawansowane zabezpieczenia, krajobraz
zagrozen zmienia sie réwnie dynamicznie.

Dzisiejsi cyberprzestepcy siegajq

po nowoczesne narzedzia i metody
manipulacji. Fatszywe bramki ptatnosci,
podszywanie sie pod znane marki, wytudzanie
danych przez fatszywe wiadomosci i strony
internetowe, oszustwa za posrednictwem
SMS-6w czy przejmowanie kont to tylko czgs$¢
zagrozen, z ktérymi kazdy z nas moze zetkngé
sie na co dzien. Jednoczesnie rosnie
swiadomosé Polakéw: coraz lepiej
rozpoznajemy podejrzane komunikaty,
zwracamy uwage ha ustawienia
bezpieczeristwa w aplikacjach, ostrozniej
podajemy dane kartowe i bardziej sSwiadomie
korzystamy z technologii mobilnych.

Celem raportu ,Cyberbezpieczernstwo -

postawy i zachowania Polakéw” jest pokazanie,

jak wyglgda réwnowaga miedzy wygodq

a bezpieczeristwem. Raport sktada sie z dwdéch
czesci: ,Cyberbezpieczeristwo w internecie”
oraz ,Cyberbezpieczeristwo w bankowosci
internetowej i mobilnej”. W pierwszej czesci,
ktérq prezentujemy obecnie, przyglgdamy sie

aktywnosci Polakéw w internecie, ich poczuciu
bezpieczeristwa i Swiadomosci zagrozen,

a takze stosowanym metodom ochrony,
nieostroznym nawykom oraz doswiadczeniom
zwigzanym z oszustwami i cyberatakami.

Cho¢ instytucje finansowe stosujq
zaawansowane mechanizmy ochrony,
kluczowq role nadal odgrywajq codzienne
zachowania uzytkownikéw: sposéb logowania,
czujnos$¢ wobec podejrzanych wiadomosci,
dbatosé o dane i sSwiadome korzystanie z karty
podczas zakupdw w sieci.

Wierzymy, ze nowoczesna bankowo$é moze
by¢ jednoczesnie wygodna i bezpieczna.

Ten raport to krok w strone lepszego
zrozumienia potrzeb, obaw i nawykéw Polakéw
- po to, aby wspdlnie tworzy¢ srodowisko
finansowe, ktére bedzie przyjazne, intuicyjne

i odporne na zagrozenia cyfrowe.

Michat Nagoérka, Dyrektor Centrum
Bezpieczeristwa Banku

Bartosz Zborowski, Dyrektor Departamentu
Zintegrowanych Kanatéw i Sprzedazy Cyfrowej
Jorge Sdnchez, Dyrektor Departamentu
Marketingu
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SMARTFON STAL SIE NASZYM CODZIENNYM \
+CENTRUM DOWODZENIA”

Smartfon daje nam wygode, szybkos¢ i dostep
do wszystkiego w jednym miejscu.

Ale wraz z tg wygodg pojawiajq sie tez nowe
ryzyka. Oszusci doskonale wiedzqg, ze dziatamy
w biegu, czesto z przyzwyczajenia i bez chwili
zastanowienia i stale prébujg wykorzystac

te wiedze, zeby dosta¢ sie do naszych danych
lub pieniedzy. Dlatego dzi$ o bezpieczenstwie
decyduje nie tylko technologia, ale przede
wszystkim to, jak korzystamy z internetu

na co dzien.

Aby lepiej zrozumieé obawy zwigzane

z cyberbezpieczeristwem, warto najpierw
przyjrze¢ sie codziennym praktykom

i zachowaniom uzytkownikdw.

lle czasu spedzamy w sieci, z jakich urzqdzen
korzystamy, do czego najczesciej uzywamy
internetu? | co takze wazne, czy te nawyki
rézniqg sie miedzy pokoleniami?

To wtasnie ten kontekst pozwala lepiej
zrozumiec caty raport. Pokazuje, ze nie ma
jednego ,typowego uzytkownika” internetu,
ale sq rézne style korzystania z sieci, rézne
potrzeby i wreszcie rézne poziomy
doswiadczenia. A to oznaczaq,

ze skuteczna edukacja i komunikacja

o cyberbezpieczenstwie takze nie mogq
by¢ uniwersalne. Muszg by¢ dopasowane
do realnego zycia w sieci, czyli takiego,
jakie naprawde prowadzimy.

\,
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BANKOWOSC, ZAKUPY | SOCIAL MEDIA NALEZA
DO CODZIENNYCH AKTYWNOSCI CYFROWYCH
WIEKSZOSCI POLAKOW

84 s
o ’

o KORZYSTA RAZ DZIENNIE LUB CZESCIE]

KORZYSTA 44 /O

Z BANKOWOSCI ONLINE 299%

69%[]
800/0 ° 61 o/o 2-3 RAZY W MIESIACU LUB CZESCIEJ

ROBI ZAKUPY
ONLINE 41% )
77% s
o ’ 6 90/ KORZYSTA RAZ DZIENNIE LUB CZESCIEJ
KORZYSTA Z MEDIOW o
SPOLECZNOSCIOWYCH
23% 1
Ustugi cyfrowe staty sie nieodtgcznym smartfon, z ktérego korzysta od 69% do 89%
elementem codziennego zycia Polakdéw. uzytkownikéw. Potwierdza to mobilny charakter
Z bankowosci internetowej korzysta 84% aktywnosci online i pokazuje, ze kanaty cyfrowe
uzytkownikéw, 80% robi zakupy online, a 77% sq dzi$ podstawowym srodowiskiem, w ktérym
aktywnie uzywa medidw spotecznosciowych. uzytkownicy zarzqgdzajg swoimi finansami,
Co wazne, wiekszo$¢ z tych aktywnosci komunikujq sig, dokonujq zakupdw i realizujg
realizowana jest regularnie. We wszystkich codzienne potrzeby.

obszarach dominujgcym urzqgdzeniem jest
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INTERNET JEST WSPOLNA PRZESTRZENIA
WSZYSTKICH GENERACIJI

GEN X (45-60 lab)

Gtéwne aktywnosci:
92% E-mail

87% Bankowosé
internetowa/mobilna

82% Zakupy

73% Media spotecznosciowe

DZIENNY CZAS SPEDZONY ONLINE -
PERSPEKTYWA POKOLENIOWA

3h54m X

Cyfrowi liderzy, czyli generacja Z, spedza ktéra nalezy do najpowszechniejszych

online ponad 5 godzin dziennie, podczas gdy aktywnosci cyfrowych (78-87%).

starsze grupy poswigcajq na aktywnosci Réznice migdzy pokoleniami dotyczq

cyfrowe mniej czasu. Niezaleznie od wieku przede wszystkim sposobu integracji internetu
Polacy najczesciej korzystajq z poczty e-mail, z codziennym zyciem, a nie samej obecnosci
robig zakupy online, uzywajg mediéw w kanatach cyfrowych.

spotecznosciowych i komunikatoréw
oraz korzystajg z bankowosci internetowej,



Ef@ cyberPEKAO

Aktywnos¢ Polakdéw w internecie

CYBERZAGROZENIA SA REALNE NAWET DLATYCH,
KTORZY CZUJA SIE BEZPIECZNIE

Czy czujesz sie bezpiecznie w internecie?

OGOLEM 47% TAK
8 s NIE
GEN 2 .
(18-29 lat) 2 L8
[ R NIE
GENY 43% TAK
(30—44 |CIT) -
18% NIE
GEN X 45% TAK
(45-60 lat) - 17% NIE
45% TAK
BB ;
(60 Iat i wiece) o 2 NIE

POZYTYWNE POSTRZEGANIE
BEZPIECZENSTWA ONLINE PRZEWAZA
NAD POCZUCIEM ZAGROZENIA.

Niemal potowa Polakéw (47%) deklaruje,

ze czuje sie bezpiecznie w internecie,

przy czym wskaznik ten jest najwyzszy wsréd
najmtodszych uzytkownikéw (55% w grupie
18-29 lat). Jednoczesnie tylko niewielki odsetek
respondentéw wyraznie odczuwa brak
bezpieczeristwa w internecie (15%), co sugeruje
przewage pozytywnych odczué wobec swiata
cyfrowego.

Czy uwazasz, ze mozesz pas¢ ofiarg cyberataku?

OGOLEM G o TAK
16% NIE
GEN 2 .
o200y D >+ TAK
23% NIE
ceny O
(30-44 la)
16% NIE
cenx N
(45-60 lat) 14% NIE
BB ;
(60 Iat i wiecej) 13% NIE

SWIADOMOSC RYZYKA CYBERATAKOW
JEST WYRAZNA.

Czterech na dziesieciu uczestnikéw badania
(40%) uwaza, ze moze stac sie ofiarg
cyberataku, a przekonanie to jest szczegdlnie
silne wsrdéd oséb w wieku 30-44 lata (45%).
Jednoczesnie jedynie 16% badanych wyklucza
takg mozliwosé, co pokazuje, ze wiekszosé
uzytkownikéw postrzega cyberzagrozenia
jako realne i dotyczgce réwniez ich samych.

Na uwage zwraca réwniez znaczqca grupa
0s6b, ktére nie potrafig oceni¢ wtasnej
podatnosci na cyberzagrozenia.

Moze to wskazywaé na brak swiadomosci
w tym obszarze i potencjalnie zwiekszone
ryzyko w tej grupie.
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CYBERATAKI KOJARZA SIE PRZEDE WSZYSTKIM
ZUTRATAPIENIEDZY

OBAWY ZWIAZANE
Z CYBERBEZPIECZENSTWEM

OGOLEM GEN z GENY GEN X BB
(18-29 lat) (30-44 lat) (45-60 lat) (60 lat i wiecej)
Utrata pienicdzy D 487 D 497 NEEED 55, WD 437, WD 427
Wyludzenie kredytu/zaciggniecie o ° o ° °
zobowigzar na moje dane 34% 33% 36% W 427 26%
Zainfekowanie ° ° ° ° °
urzqdzen wirusem 28% 16% 19% 29% D 46%
Utrata danych 25% 27% 25% 21% 26%
Przejecie kontroli 17% 17% 16% 17% 20%
nad urzgdzeniami ° ° ° ° °
Przejggle konfq/fozsompéci S 16% 229 17% 12% 14%
w mediach spotecznosciowych
Przejecie kontroli ° ° ° ° °
nad skrzynkg e-mail 9% 10% 8% 10% 7%
niskie I wysokie
WYROZNIKI POKOLEN
Najwiekszg obawg Pokolenia Z jest utrata Y Pokolenie Y najsilniej sposréd wszystkich grup
pieniedzy, ale na tle innych pokolen wyréznia obawia sie utraty pieniedzy.
je wyzszy lek przed przejgciem konta
w mediach spotecznosciowych.
x Pokolenie X czesciej niz pozostate pokolenia BB Wsréd Baby Boomers szczegdlnie silna jest

obawia sie wytudzenia kredytu lub obawa przed zainfekowaniem urzgdzenia
zaciqggniecia zobowigzarn na swoje dane. wirusem.
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OBAWY ZWIAZANE
Z CYBERBEZPIECZENSTWEM MAJA PRZEDE

WSZYSTKIM WYMIAR FINANSOWY

Najczesciej wskazywang obawg jest utrata
pieniedzy (48%), a nastepnie wytudzenie
kredytéw lub innych zobowigzan na skradzione
dane osobowe (34%). Wyniki pokazujq,

Ze zagrozenia bezposrednio wptywajqgce

na sytuacje materialng sq postrzegane jako
najbardziej dotkliwe i najbardziej realne.

ZAGROZENIA TECHNICZNE BUDZA WYRAZNIE
MNIEJSZE OBAWY NIZ RYZYKA FINANSOWE

Sposréd nich najczesciej wskazywane sg
zainfekowanie urzqgdzenia wirusem (28%)

oraz utrata danych (25%), podczas gdy
przejecie kontroli nad urzqgdzeniem (17%),
kontami internetowymi lub spotecznosciowymi
(16%) czy skrzynkqg e-mail (9%) jest wymieniane
znacznie rzadziej. Moze to swiadczyé o tym,
ze tego typu zagrozenia sq postrzegane jako
mniej dotkliwe lub mniej prawdopodobne niz
te prowadzqgce do bezposrednich strat

finansowych.

—

/ .
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NAJWIEKSZA SWIADOMOSC TYLKO
PROSTYCH ZAGROZEN

ZNAJOMOSC ZAGROZEN W SIECI

Fatszywe wiadomosci e-mail 91%
Fatszywe wiadomosci SMS 91%
Ztosliwe oprogramowanie, wirusy 91%
Préby wytudzenia danych osobowych 90%
Przejecie konta w mediach spotecznosciowych 89%
Fatszywa strona internefowa 88%

WYROZNIKI POKOLEN
Z Pokolenie Z najczesciej na tle innych pokolerd BB Znajomosé oszustw zwigzanych z BLIK-iem
(91%) rozpoznaje préby wytudzenia kodu i mediami spotecznosciowymi jest najnizsza
BLIK i danych do bankowosci. wsrod Baby Boomers (79% i 84%).
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Swiadomosé¢ zagrozen

SWIADOMOSC NAJPOPULARNIEJSZYCH
CYBERZAGROZEN JEST POWSZECHNA

| OBEJMUJE ZDECYDOWANA WIEKSZOSC
POLAKOW

Najlepiej rozpoznawane sq zagrozenia,

z ktérymi uzytkownicy stykajq sie najczesciej
w mediach i codziennym korzystaniu

z internetu, czyli podejrzane telefony (93%),
fatszywe wiadomosci e-mail i SMS (po 91%),
ztosliwe oprogramowanie (91%), proby
wytudzenia danych osobowych (90%)

czy przejecia kont w mediach
spotecznosciowych (89%). Nieco nizszq,
cho¢ nadal bardzo wysoka, jest znajomosé
bardziej ztozonych schematdéw oszustw,
takich jak fatszywe strony internetowe (88%)
oraz wytudzenia koddéw BLIK (87%).

MNIEJ ROZPOZNAWALNE SA BARDZIE]
ZLtOZONE | TECHNICZNE CYBERZAGROZENIA

Cho¢ wigkszos¢ respondentéw zna
podstawowe ryzyka, poziom swiadomosci
spada w przypadku mniej oczywistych

form atakéw. 79% respondentéw wie

o przekierowaniach na fatszywe strony
internetowe, a 65% rozpoznaje zagrozenia
zwigzane z fatszywymi stronami ukrytymi pod
kodami QR. Najnizszg znajomos$¢ odnotowano
w przypadku atakéw polegajgcych

na przecigzaniu serwerdw, ktére zna jedynie
55% badanych.

Swiadomosé cyberzagrozen jest szeroka,

ale nieréwnomierna. Najwyzsza w przypadku
najczestszych i najbardziej nagtasnianych
oszustw, a wyraznie nizsza tam, gdzie
zagrozenia sq bardziej ztozone lub mniej
widoczne w codziennym doswiadczeniu
uzytkownikdw.

ZNANE PODSTAWY | NOWE PULAPKI W SIECI

Catos¢ pokazuje, ze Polacy w duzym stopniu
orientujq sie w katalogu zagrozen, jednak
istnieje przestrzerh do wzmacniania wiedzy
w obszarach mniej oczywistych, ktére czesto
stanowiq rosngce pole aktywnosci
cyberprzestepcow.
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OSTROZNOSC PRZED TECHNOLOGIA,
CZYLI OCHRONA W SIECI

PODEJMOWANE DZIALANIA ZWIEKSZAJACE
BEZPIECZENSTWO W INTERNECIE

OSTROZNOSC | HIGIENA
PRZEGLADANIA

Korzystam tylko ze znanych stron

Sprawdzam wiarygodnosé
informacji w Infernecie

Weryfikuje adres stron www,
na ktére wechodze

Sledze aktualne zagrozenia
i metody oszustw online

Przed akceptacjg czytam
klauzule bezpieczerstwa (zasady uzycia danych)

OCHRONA DANYCH
| URZADZEN

Uzywam oprogramowania
antywirusowego

Stosuje rézne hasta

do serwiséw, do ktérych sie loguje 38
%

Na biezqgco aktualizuje system
operacyjny, antywirus i aplikacje

Tworze kopie zapasowe
waznych plikéw (backup)

tqcze sie przez bezpieczne
potaczenie VPN

12
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Metody ochrony a nieostrozne nawyki

BEZPIECZENSTWO STOI NA ANTYWIRUSIE
| ZNANYCH STRONACH

Najczesciej stosowane dziatania zwiekszajqgce
bezpieczeristwo w internecie to korzystanie
wytgcznie ze znanych stron internetowych
oraz uzywanie oprogramowania
antywirusowego (50%).

Rzadziej respondenci deklarowali uzywanie
réznych haset do serwiséw, do ktérych sie
logujq (38%) oraz regularne aktualizowanie
systemu operacyjnego, oprogramowania
antywirusowego i aplikacji (36%).

Okoto jedna trzecia sprawdza wiarygodnosé
informacji w internecie (33%) lub weryfikuje
adres stron, na ktére wchodzq (31%).

Tworzenie kopii zapasowych danych (22%)
czy $ledzenie aktualnych zagrozen (23%)
pozostajg dziataniami stosunkowo rzadkimi.
Jeszcze mniej oséb korzysta z bezpiecznych
potaczen VPN (15%).

13
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DEKLARUJEMY OSTROZNOSC,
ALE RYZYKO WCIAZ ISTNIEJE

KLIKANIE W OTRZYMANE LINKI
BEZ ICH SPRAWDZENIA

25 KLIKA W NIESPRAWDZONE LINKI
%
°

Podziat na poszczegdlne generacje

GENZ GENY GEN X BABY BOOMERS

WPISYWANIE DANYCH KARTY
PLATNICZEJ NA NIE SWOIM URZADZENIU

1 9 WPISUJE DANE KARTY NA OBCYM URZADZENIU
%
(<]

Podziat na poszczegdlne generacje

- 7%

GEN Z GENY GENX BABY BOOMERS

14
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Metody ochrony a nieostrozne nawyki

LOGOWANIE SIE DO SERWISU INTERNETOWEGO

BANKU BEZ SPRAWDZENIA ADRESU STRONY Www

20,

GEN Z GENY

LOGUJE SIE DO BANKU BEZ SPRAWDZENIA
ADRESU STRONY

Podziat na poszczegdlne generacje

12%

GENX BABY BOOMERS

Podstawowe zasady cyberbezpieczernstwa

sg znane i stosowane przez wiekszosé
uzytkownikéw. Od 68% do 75% respondentéw
deklaruje, ze przed logowaniem weryfikuje
adres strony banku, unika podejrzanych linkéw
oraz nie podaje danych karty na cudzych
urzqgdzeniach. Wyniki pokazujq jednak,

ze bezpieczne nawyki nie sq jeszcze
standardem dla wszystkich.

Mtodsze grupy czesciej podejmujq dziatania,
ktére mogq zwiekszaé podatnos¢ na
cyberataki. To pokazuje, ze kluczowym
wyzwaniem pozostaje nie dalsze zwiekszanie
swiadomosci zagrozen, ale budowanie
trwatych nawykéw bezpiecznego korzystania
z ustug cyfrowych.
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Metody ochrony a nieostrozne nawyki

PODSTAWOWE ZABEZPIECZENIA STANDARDEM

CYBEROCHRONY

KORZYSTANIE Z NARZEDZI WSPIERAJACYCH
BEZPIECZENSTWO W INTERNECIE

OGOLEM GEN z GENY GEN X BB
(18-29 lat) (30-44 lat) (45-60 lat) (60 lat i wiece))
Powiadomienia o logowaniu — o o o o o
na konto z nowego urzqdzenia 697% 75% 72% 66% 63%
lub lokalizacji
Logowanie o o o o o
dwusktadnikowe (2FA) 567% 65% 61% 50% 49%
Zasirzeganie 52% 47% 58% 51% 53%
Dot " 43% 52% 47% 39% 33%
Mozliwosé szybkiego zastrzezenia o o o o o
dokumentu tozsamosci 39% 42% 43% 37% 35%
Generator o o o o o
silnych haset 38% 44% 41% 37% 31%
Funkcje ostrzezen 32% 31% 34 32% 30%
o cyberzagrozeniach w aplikacji mObywatel ° ° ° ° °
Alerty BIK dotyczgce prédo  —————— o o o o o
wykorzystania moich danych ® 29% 347% 31% ® 27% ® 25%
Mozliwosé zastrzezenia numeru o o o o o
telefonu przypisanego do bankowosci » 27% 34% 30% B 24% D 22%
niskie NN wysokie
WYROZNIKI POKOLEN
Z Najmtodsze pokolenie najczesciej korzysta Y Pokolenie Y czesciej korzysta z mozliwosci
z narzedzi zwiekszajgcych bezpieczerstwo, szybkiego zastrzegania dokumentu tozsamosci
szczegdlnie z powiadomieri o logowaniu, oraz numeru PESEL.
logowania dwuetapowego oraz menedzeréw
i generatoréw haset.
X Przedstawiciele Pokolenia X rzadziej BB Baby Boomers rzadziej niz mtodsze pokolenia
korzystajg z logowania dwusktadnikowego. korzystajg z dodatkowych zabezpieczer,

szczegdlnie z menedzeréw i generatoréw
haset, logowania dwusktadnikowego

czy powiadomier o logowaniu z nowego
urzqdzenia lub lokalizacji.

16
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Metody ochrony a nieostrozne nawyki

NAJCHETNIE) KORZYSTAMY Z ROZWIAZAN,
KTORE SA PROSTE, AUTOMATYCZNE

| WBUDOWANE W CODZIENNE KORZYSTANIE
Z USLUG

Najczesciej stosowane sq powiadomienia
o logowaniu (69%) oraz uwierzytelnianie
dwusktadnikowe (56%).

PO NARZEDZIA WYMAGAJACE
DODATKOWEGO ZAANGAZOWANIA
SIEGA MNIEJ UZYTKOWNIKOW

Rzadziej wykorzystywane sq funkcje

zwigzane z monitorowaniem bezpieczeristwa

i reagowaniem na incydenty, ktére wymagajq
swiadomego dziatania uzytkownika,

tj. zastrzezenia numeru PESEL (52%), alerty BIK
(29%) czy zastrzeganie numeru telefonu
przypisanego do bankowosci elektronicznej
(27%).

Menedzer haset wykorzystuje 43% badanych,
a generator silnych haset 38%, co pokazuje,
ze wraz ze wzrostem wysitku potrzebnego
do korzystania z zabezpieczerh maleje ich
popularnosé.

SWIADOMOSC CYBERZAGROZEN JEST
WYSOKA, ALE NIE PRZEKLADA SIE NA
BEZPIECZNE NAWYKI | REALNE DZIALANIA
OCHRONNE

Nadal duza czesé¢ uzytkownikéw nie korzysta
z dodatkowych zabezpieczer,, mimo ze to one
w najwiekszym stopniu chronig przed
przejeciem kont czy utratg danych.

Wcigz powszechne sqg ryzykowne nawyki: brak
logowania wielosktadnikowego, stosowanie
tych samych haset w wielu serwisach,
niekorzystanie z menedzerdéw haset,
nieweryfikowanie adreséw stron przed
logowaniem. To pokazuje, ze teoretyczna
wiedza nie jest jeszcze zamieniana na realne,
codzienne praktyki bezpieczenstwa.

Alarmujqgce jest to, ze co czwarty respondent
przyznaje sie do klikania w link bez uprzedniej
weryfikacji, a niemal co pigty podaje dane
karty ptatniczej na urzqdzeniu, ktérego nie
kontroluje. Te zachowania znaczqgco zwiekszajq
ryzyko kradziezy danych, infekcji ztosliwym
oprogramowaniem czy utraty srodkéw
finansowych.

Cyberprzestepcy bazujq wtasnie na pospiechu
i braku czujnosci uzytkownikéw, dlatego
edukacja cyfrowa i budowanie nawykdéw
ostroznosciowych sq dzis réwnie wazne,

jak stosowanie zaawansowanych narzedzi
bezpieczenstwa.
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(@ cyberPEKAO

Metody ochrony a nieostrozne nawyki

Uzytkownicy internetu deklarujq
znajomos$¢ zagrozen oraz stosowanie
podstawowych zabezpieczen,
jednak w praktyce poziom tej
ochrony jest niewystarczajqcy

wobec dynamicznie ewoluujgcych
technik cyberprzestepcow.

{ {

Powiadomienia o logowaniu z nowego
urzqdzenia staty sie dzis standardem, ale majg
one charakter przede wszystkim reaktywny —
informujgq o potencjalnym incydencie dopiero
wtedy, gdy préba przejecia dostepu juz
nastgpita. To oznacza, ze uzytkownik jest
wigczany w proces obrony w momencie,

gdy ryzyko jest juz wysokie. Réwnoczesnie
obserwujemy wcigz zbyt niski poziom
wykorzystania mechanizmow, ktére
rzeczywiscie ograniczajq skutecznosé atakow.
Logowanie dwusktadnikowe, silne
uwierzytelnianie czy zaawansowane
mechanizmy ochrony tozsamosci nadal nie
sq stosowane konsekwentnie, zwtaszcza tam,
gdzie majq najwigksze znaczenie, czyli przy
dostepie do ustug finansowych i wrazliwych
danych. W efekcie scenariusze takie jak
przejecie konta, phishing czy oszustwa
wykorzystujgce socjotechnike pozostajg
relatywnie tatwe do przeprowadzenia,
poniewaz atakujgcy nadal bazujq na
najstabszym ogniwie — uzytkowniku i jego
nawykach.

Kluczowym wyzwaniem nie jest dzis brak
technologii. Rynek oferuje szeroki wachlarz
rozwiqzan, ktére skutecznie podnoszqg poziom
bezpieczernistwa, od uwierzytelniania
wielosktadnikowego, przez analize
behawioralng, po mechanizmy risk-based
authentication. Problem lezy w ich
niesystematycznym wykorzystywaniu oraz
niedostatecznym osadzeniu w codziennych
procesach uzytkownikdéw i organizacji.

W wielu przypadkach bezpieczenstwo wcigz
traktowane jest jako dodatek, a nie integralny
element doswiadczenia uzytkownika

i architektury ustug.

Z punktu widzenia bezpieczernstwa konieczna
jest zmiana podejscia — przesunigcie ciezaru

z wykrywania incydentéw na zapobieganie im.
Oznacza to wdrazanie takich mechanizmaow,
ktére nie tylko informujq o zagrozeniu, ale
realnie uniemozliwiajg atak na etapie préby
dostepu. Réwnie istotne jest budowanie
trwatych nawykéw uzytkownikéw, tak aby
korzystanie z silnych metod uwierzytelniania
czy swiadome zarzgdzanie tozsamosciq
cyfrowq byty standardem, a nie wyjqgtkiem.
Dopiero potgczenie technologii

z konsekwentnym jej stosowaniem oraz
edukacjqg uzytkownikéw pozwala realnie
ograniczy¢ skale cyberoszustw. W praktyce
oznacza to przejscie od modelu ,wiemy,

ze trzeba sie chroni¢” do modelu ,chronimy sie
skutecznie, bo mamy wtasciwe mechanizmy

i faktycznie z nich korzystamy".
Robert Mazur,

Dyrektor Departamentu Cyberbezpieczenstwa
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@ cyberPEKAO Metody ochrony a nieostrozne nawyki

SWIADOMOSC ZAGROZEN

ZABEZPIECZENIA W INTERNECIE
— ZNAJOMOSC A KORZYSTANIE

ZNAJOMOSC BARIERY KORZYSTANIA

(zna, ale nie korzysta)

189 NIE MAM ZAUFANIA DO TEGO SPOSOBU

470/0 300/ NIE JEST MI TO POTRZEBNE
o

GENERATOR
SILNYCH HASEL

169, OBAWIAM SIE, ZE COS PRZYPADKOWO ZABLOKUJE

21% NIE WIEM, JAK TO WEACZYC

440/0 360/ NIE JEST MI TO POTRZEBNE
o

SZYBKIE ZASTRZEZEN IE
TOZSAMOSCI

159 ZAPOMINAM O ICH STOSOWANIU

229, NIE MAM ZAUFANIA DO TEGO SPOSOBU

420/0 260/ NIE JEST MI TO POTRZEBNE
o

MENEDZER
HASEL

139% ZAPOMINAM O ICH STOSOWANIU

189 OBAWIAM SIE, ZE COS PRZYPADKOWO ZABLOKUJE

390/0 A 49 e EsTviTo poTrzEBNE
()

ZASTRZEGANIE NUMERU
PESEL

139, ZAPOMINAM O ICH STOSOWANIU
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(@ cyberPEKAO Metody ochrony a nieostrozne nawyki

ZNAJOMOSC BARIERY KORZYSTANIA

(zna, ale nie korzysta)

259, ZAJMUJE ZBYT DUZO CZASU

27
o 170/o NIE JEST MI TO POTRZEBNE

LOGOWANIE
DWUSKEADNIKOWE

17 TO ZBYT SKOMPLIKOWANE

209, ZAPOMINAM O ICH STOSOWANIU

200/0 270/ NIE JEST MI TO POTRZEBNE
o

POWIADOMIENIA O LOGOWANIU
Z NOWEGO URZADZENIA LUB LOKALIZAC]I

169 NIE WIEM, JAKTO WEACZYC

Baza: osoby, ktdre znajq narzedzie, ale z niego nie korzystajq

Niskie wykorzystanie dodatkowych W tym kontekscie kluczowe znaczenie ma
zabezpieczen, pomimo ich znajomosci, zaréwno upraszczanie korzystania z tych
wskazuje, ze upowszechnienie czesci rozwigzan, aby byty jak najbardziej przyjazne
rozwigzan nadal napotyka istotne bariery. dla uzytkownikdw, jak i dziatania edukacyjne,
Najczestszq z nich jest brak odczuwanej ktére pomagajq lepiej zrozumieé sposéb
potrzeby korzystania z tego typu narzedzi, dziatania tych narzedzi i w efekcie zbudujg
wzmacniany przez ztudne poczucie do nich zaufanie.

bezpieczenistwa i przekonanie,
ze ,mnie to nie dotyczy”.

Jest to zarazem jedna z najtrudniejszych
do przetamania postaw, poniewaz wynika
nie tyle z braku mozliwosci korzystania,
co z utrwalonych przekonar i nawykdw.

Dodatkowq przeszkodq jest postrzegana
ztozonos$¢ rozwigzan. Uzytkownicy czesto
uznajq dodatkowe zabezpieczenia za
skomplikowane, czasochtonne, niewygodne
lub obarczone ryzykiem (np. grozqgce
przypadkowym zablokowania konta).




I{@ cyberPEKAO Doswiadczenia oszustwa lub cyberataku

DOSWIADCZENIA CYBERATAKOW CZESTSZE
WSROD MLODYCH

DOSWIADCZENIE OSZUSTWA LUB CYBERATAKU
(OSOBISTE LUB WSROD BLISKICH)

OGOLEM

GEN Z

GENY

GEN X

BB 32,

Ponad 40% Polakdéw deklaruje, ze oni sami kodu BLIK, podejrzane telefony i fatszywe

lub osoby z ich otoczenia byty celem SMS-y z linkiem, dobrze oddajg charakter
cyberprzestepcdw, najczesciej w formie préb wspdtczesnych atakdw, w ktdrych przestepcy
wytudzenia danych lub srodkéw finansowych. wykorzystujg zaréwno presje czasu,

jak i zaufanie do innych ludzi.
W wiekszosci przypadkéw zgtaszane formy
oszustw, czyli wytudzenia z wykorzystaniem

21
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@ cyberPEKAD

Doswiadczenia oszustwa lub cyberataku

MANIPULACJA NAJCZESTSZA

FORMA ATAKU

RODZA) DOSWIADCZONEGO OSZUSTWA
LUB CYBERATAKU

OGOLEM
Préoby wytudzenia kodu BLIK o
lub danych do bankowosci D 35%
Podejrzane telefony (np. od rzekomych o
przedsjfawicieli banku, ﬁrZﬁy, policji, rodziny) - 26%
Falszywe wiadomosci SMS 17%
Fatszywe wiadomosci e-mail 15%
(]

Préby wyludzenia danych 13%
osobowych °
Fatszywe reklamy, o
ogtoszenia 1%
Fatszywa strona internetowa 1%

(-]
Przejecie konta w mediach
spotecznosciowych D 30%
Nieautoryzowane transakcje 16%
na koncie/karcie °
Zlosliwe oprogramowanie, o
wirusy 13%
Przejecie konta e-mail 10%
Utrata dostepu do danych na komputerze — o
-zaszyfrowane pliki z zgdaniem okupu 5%
Préby przecigzenia serwera 39

Baza: osoby, ktére doswiadczyty cyberataku lub oszustwa
(osobiscie lub wsrdd bliskich)

SOCJOTECHNIKA | WYLUDZENIA

GEN Z GENY GEN X BB
(18-29 lat) (30-44 lat) 45-601at) (60 latiwiece))
D 442 D 417, WD 31% 17%
D 287 20% B 25% D 33%
15% 15% 21% 18%
15% 14% 20% 9%
12% 13% 13% 13%
10% 1% 14% 9%
7% 13% 14% 1%

ATAKI TECHNICZNE, SYSTEMOWE | PRZEJECIA

D 34% D 35% WD 25% D 18%
15% 16% D 14% 21%
9% 13% 17% 13%
12% 13% 8% 4%
2% 8% 3% 1%
4% 3% 1% 1%
niskie s wysokie

22



?{\@ cyberPEKAO Doswiadczenia oszustwa lub cyberataku

OCHRONA ZACZYNASIE
OD CZLOWIEKA

Wszystkie typy incydentéw tgczy wspdlny
mianownik: jest to atak na cztowieka, a nie na
technologie. Przestepcy wykorzystujg emocje
i nawyki uzytkownikéw, co sprawia, ze nawet
osoby swiadome zagrozert mogq pas¢ ofiarqg
manipulacji.

W konsekwencji, znaczenie zyskujq dziatania
edukacyjne i budowanie odpornosci na
zagrozenia w sieci. To obejmuje stosowanie
zaréwno podstawowych zasad higieny
cyfrowej, jak i umiejetnos$¢ rozpoznawania
socjotechnik.

Rosngca skala tych zagrozen oznacza réwniez
konieczno$¢ dalszego wzmacniania
mechanizmdw uwierzytelniania, ograniczania
uprawnien aplikacji oraz rozwijania narzedzi
do automatycznego wykrywania préb
przejecia tozsamosci cyfrowej (np. ochrona
behawioralna). Tylko potgczenie technologii,
procedur i Swiadomosci uzytkownikéw moze
realnie ograniczy¢ skutecznosé tego typu
oszustw.
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?‘{@ cyberPEKAO Doswiadczenia oszustwa lub cyberataku

CO PIATY POLAKDOSWIADCZYL
PROBY OSZUSTWA

OSOBISTE DOSWIADCZENIE OSZUSTWA LUB CYBERATAKU

OGOLEM

20%

21%

GENY 20%

GEN X 19%

21%

REAKCJA OGOLEM GEN Z GENY GEN X BB
(18-29 lat) (30-44 lat) (45-60 lat) (60 lat i wiecej)
e e CERT, poli) 32% 20% WD 42% 29% [N 38%
Koo shankomieo v, s e WRon W2sn W e
ggggggéggfﬁgydomOéCi/ 28% D297 D 31% 23% D 29%
g 2 rodzing/ 26% 31% 2% 17% 25%
Sprowieriedoktarie o o e mawen
Koty g o e e e b

zeby zobaczy¢, co sig stanie

Baza: osoby, ktdre osobiscie doswiadczyty cyberataku lub oszustwa

Osoby, ktére padty ofiarg cyberatakuy,
najczesciej podjety aktywne dziatania,
takie jak zgtoszenie incydentu czy kontakt

z odpowiedniq instytucjq. Dotyczy to jednak

jedynie okoto jednej trzeciej (32%).

Zblizony odsetek respondentéw deklaruje,
ze zignorowat zagrozenie (28%). Uwage
zwraca niski poziom zgtaszania incydentéw
u najmtodszego pokoleniq, jest to zaledwie

20% przypadkéw. Co czwarty respondent (26%)
w sytuacji ryzyka szuka wsparcia przede
wszystkim wsréd rodziny lub znajomych,
co moze petni¢ wazng funkcje ochronng.
Rozmowa z bliskimi zwieksza szanse na
rozpoznanie cyberataku i ograniczenie
potencjalnych strat, pod warunkiem, ze oni
sami sg $wiadomi zagrozen.
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Doswiadczenia oszustwa lub cyberataku

IGNOROWANIE NAJCZESTSZA REAKCJA
NA POTENCJALNY CYBERATAK

ZIGNOROWANIE WIADOMOSCI LUB ZAMKNIECIE STRONY

GEN Z 45%

GENY

INNE REAKCJE OGOLEM
Zgtaszam podejrzenie oszustwa —— o
(np. do banku, CERT, policji) D 32%
Kontaktuje sie z bankiem o
lub inng instytucjqg ktérej wiadomos¢ dotyczy D 27%
Sprawdzam doktadnie adres o
strony/nadawcy wiadomosci i 27%
Konsultuje sie z rodzing/ o
znajomymi 167%
Klikam w link/odpowiadam, 1%

zeby zobaczy¢ co sie stanie °

Nie wiem co zrobié, nie mam ) 10%

wypracowanej reakgji

Baza: osoby, ktdre nie doswiadczyty oszustwa ani cyberataku

Wsréd oséb, ktére nie doswiadczyty
cyberataku, az potowa deklaruje, ze gdyby
do niego doszto, nie podjetaby zadnych
dziatan i zignorowataby takg wiadomosé.
Taka bierna postawa sprzyja dalszemu
rozprzestrzenianiu sie atakéw i wydtuza
czas dziatania przestepcow, ktérzy mogg
wykorzystywaé te same metody wobec
kolejnych uzytkownikéw. Jednoczesnie okoto
jedna trzecia badanych deklaruje gotowos¢
zgtoszenia incydentu lub kontaktu z bankiem,

50%

47%

56%

50%

GEN Z GENY GEN X BB
(18-29 lat) (30-44 lat) (45-60 lat) (60 lat i wiecej)
D 27% D 37% D 30% WD 35%

25% 0D 29% 26% 1D 28%
D 30% D 31% 249 23%
21% 12% 20% 12%
3% 1% 1% 1%
D 15% 9% 5% D12%

jednak poziom ten pozostaje relatywnie niski

i zblizony do obserwowanego wsréd oséb,
ktére faktycznie doswiadczyty cyberataku.
Warto zauwazy¢, ze najbardziej scyfryzowane
pokolenie Z, czesciej niz inne generacje,

nie wiedziatoby jak zareagowa¢ w obliczu
zagrozenia (15%). To przeczy powszechnemu
przekonaniu, ze duze obycie w internecie
przektada sie na znajomos¢ wtasciwych reakgcji
w niebezpiecznych sytuacjach.



If@ cyberPEKAO

Doswiadczenia oszustwa lub cyberataku

Najczestszg wskazywang reakcjg
na hipotetyczny cyberatak jest jego

zignorowanie.

Czesto stuszng reakcjq jest zupetne
zignorowanie samej podejrzanej wiadomosci
czy zamkniecie podejrzanej witryny
internetowej. Warto jednak przypomnieé,
ze istnieje specjalna strona: incydent.cert.pl
gdzie mozna zgtaszadé préby cyberatakéw
(np. podejrzanego SMS-a). Dzieki temu
pomagamy instytucji CERT Polska w jeszcze
szybszym reagowaniu na zagrozenia,
dzieki czemu chronieni sg réwniez inni
uzytkownicy Internetu.

Inna sytuacja - jesli otrzymamy wiadomosé na
komunikatorze od naszego znajomego,

a wiadomos¢ wyglgda jak wystana przez
cyberprzestepcéw (np. w wyniku przejecia
konta), to oczywiscie warto poinformowaé

o tym znajomego.

Dobrg reakcjg w momencie, gdy ktos rzekomo
dzwoni z banku czy Policji i ostrzega

np. o cyberataku czy innym problemie
bezpieczeristwa, jest roztqgczenie sie. Nastepnie
warto samodzielnie wybra¢ numer telefonu
danej instytucji i potwierdzié, czy mamy do
czynienia z zagrozeniem. W ten sposdb niejako
przy okazji przekazujemy informacje o prébach
cyberataku odpowiednim jednostkom, ktére
bedg w stanie ochroni¢ osoby posiadajgce
mniejszq od nas swiadomosé cyberzagrozen.

7

Michat Sajdak,
twdrca portalu sekurak.pl,
zatozyciel Securitum
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CYBEROSZUSTWA UDERZAJA
PRZEDE WSZYSTKIM W FINANSE

NAJCZESTSZE SKUTKI CYBERATAKOW
| OSZUSTW INTERNETOWYCH

UTRATA PIENIEDZY

OGOLEM

GEN 2z

GENY

GEN X

29-,
27-.

BRAK JAKICHKOLWIEK KONSEKWENC]I

OGOLEM
23,
GEN Z
25,

15.. GENY
2 2 GEN X

%
BB

Baza: osoby, ktére doswiadczyty oszustwa lub cyberataku (osobiscie lub wsrdd bliskich)
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Doswiadczenia oszustwa lub cyberataku

CYBERATAKI DOTYKAJA

TAKZE WIZERUNKU

INNE SKUTKI CYBERATAKOW | OSZUSTW
INTERNETOWYCH

OGOLEM
Przejecie konta/tozsamosci o
w mediach spotecznosciowych W 17%
Wykorzystanie danych o
do podszywania sie, by oszukac znajomych 13%
Zablokowanie konta _— 9%
bankowego/aplikacji bankowej °
Zainfekowanie urzqdzen o
wirusem 8%
Przejecie kontroli nad 6%
urzgdzeniami °
Utrata danych 6%
Przejecie kontroli o
nad skrzynkg e-mail 5%
Szantaz 59
Brak dostawy zokupionegg ——— 59
produkfu on-line °
Wyludzenie kredytu/zaciggniecie ——— 4%
zobowigzar na moje dane ©
Wglqd w poufne dokumenty 39
Zalozenie firmy na skradzione —— 1%
dane °

Baza: osoby, ktdre doswiadczyty oszustwa lub cyberataku
(osobiscie lub wsrdd bliskich)

WYROZNIKI POKOLEN

Mtodsze generacje relatywnie czesciej niz
inne pokolenia doswiadczajg przejecia kont
w social mediach.

Najczestszym skutkiem cyberoszustw jest
utrata pieniedzy (33%), ktéra czesciej
wystepuje wsréd generacji Y (40%).

Kolejne najpopularniejsze skutki dotyczqg
przejecia tozsamosci, kont (17%) oraz
wykorzystania danych osobowych (13%).
Wskazuje to, ze cyberoszustwa coraz czesciej

GEN Z GENY GEN X BB
(18-29 lat) (30-44 lat) (45-60 lat) (60 lat i wiecej)
D 21% » 19% 14% 9%

» 17% » 16% 7% 6%
8% 7% 12% 8%
8% 7% 12% 4%

4% 10% 4% 6%
7% 7% 4% 5%
6% 4% 6% 5%
5% 4% 4% 5%
4% 4% 4% 6%
6% 3% 5% 3%
5% 3% 3% 1%

2% 2% 0% 0%

niskie INE» wysokie

BB Starsze pokolenia, zwtaszcza Baby Boomersi,
czesciej deklarujg brak odczuwalnych
konsekwencji ataku.

majq takze wymiar wizerunkowy i dtugofalowy,
wykraczajgcy poza same straty finansowe.

Z drugiej strony niemal co czwarta osoba (23%)
deklaruje brak negatywnych skutkéw. Pozwala
to sugerowad, ze czes¢ incydentdw koriczy sie
bez realnych strat lub nie jest w petni
rozpoznawana przez uzytkownikdw.
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Doswiadczenia oszustwa lub cyberataku

Nie bez powodu ten raport
rozpoczynamy od analizy zachowan
réznych pokolen uzytkownikéw sieci.

To wtasnie sposdb, w jaki Polacy

funkcjonujqg online, w najwiekszym
stopniu ksztattuje ich poczucie bezpieczenstwa,
postrzeganie zagrozen oraz realne podejscie
do ochrony swoich danych. Szczegdlnie
interesujgcy obraz wytania sie w przypadku
pokolenia Z - najbardziej cyfrowo
zaawansowanej grupy. Cho¢ ,Zetki”
intensywnie korzystajqg z internetu, rzadziej
niz inni odczuwajq zagrozenia i rzadziej
zaktadajqg, ze mogtyby pas¢ ofiarg cyberataku.
Mozna przypuszczaé, ze wynika to z duzej
pewnosci siebie i poczucia swobody
w srodowisku cyfrowym, ktére w ich odczuciu
nie skrywa juz wielu tajemnic.

Co istotne, to przekonanie nie bierze sie znikqd.
Pokolenie Z faktycznie czesciej niz inni
korzysta z zaawansowanych rozwiqzan
bezpieczenistwa, takich jak uwierzytelnianie
dwusktadnikowe czy biometria.

Jednak i tu pojawia sie kluczowy paradoks,
wieksza technologiczna swiadomos¢ nie
zawsze idzie w parze z ostroznoscig.

To wtasnie w tej grupie najczesciej
obserwujemy ryzykowne zachowania: klikanie
w niezweryfikowane linki, logowanie bez
sprawdzenia wiarygodnosci strony czy
nieostrozne udostepnianie danych.

Najwyzszy poziom czujnosci pokolenie Z
wykazuje w obszarze medidw
spotecznosciowych. Obawy dotyczqgce
przejecia kont sg w tej grupie wyraznie
silniejsze, co znajduje odzwierciedlenie
w doswiadczeniach. Mfodzi uzytkownicy
czesciej majq stycznos¢ z cyberatakami
i relatywnie czesciej doswiadczajq kradziezy
tozsamosci wtasnie w social mediach.
Podobny mechanizm widoczny jest

w pokoleniu Y.

W ich przypadku wieksze obawy,

zwtaszcza przed utratg srodkéw finansowych,
mogg wynika¢ z czestszego kontaktu

z konsekwencjami tego typu incydentéw.

Dane jednoznacznie pokazujq,

ze sama znajomos$¢ narzedzi i korzystanie

z nowoczesnych zabezpieczen nie sq
wystarczajqgce. Co wiecej, moggqg tworzy¢é
ztudne poczucie kontroli. W swiecie cyfrowym
to nie tylko technologia, ale przede wszystkim
codzienne nawyki decydujq o bezpieczenstwie.
A wysoka aktywnos¢ online, potgczona

z brakiem ostroznosci, niezmiennie zwieksza
ekspozycje na zagrozenia i ryzyko ataku.

1

Patryk Korus,
Dyrektor Biura Aktywizacji Kanatéw
i Proceséw Cyfrowych
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Zakonczenie

ZAKONCZENIE

Pierwsza cze$¢ naszego raportu pokazuje
obraz cyfrowej codziennosci Polakéw: jestesmy
online po kilka godzin dziennie, korzystamy

z bankowosci internetowej, robimy zakupy,
zatatwiamy sprawy na smartfonie. Internet stat
sie naszym naturalnym srodowiskiem:
wygodnym, szybkim i wszechobecnym.

Ale wraz z tg wygodg rosnie tez
odpowiedzialnos$é za wtasne bezpieczeristwo.
Najwazniejsza historia, jakg opowiadajg dane
przedstawione w raporcie, to historia luki
pomiedzy wiedzq i dziataniem. Wiekszos¢

z nas zna podstawowe zagrozenia i potrdfi je
nazwac. Wiemy, jakie zagrozenia na nas
czekajq oraz jak mozemy sie przed nimi
chroni¢, a jednak w praktyce dziatamy inacze;j:
klikamy w link ,na szybko”, logujemy sie do
serwisow bez sprawdzenia adresu, odktadamy
witgczenie dodatkowych zabezpieczen.

Paradoks polega na tym, ze jednoczesnie
korzystamy z internetu coraz intensywniej,
coraz lepiej rozumiemy zagrozeniaq,

ale tylko czesciowo przektadamy te wiedze
na konkretne i codzienne decyzje.

Niestety cyberprzestepcy wykorzystujg wtasnie
ten moment chwili nieuwagi, rutyny, dziatania
pod wptywem emocji. Z danych wytania sie
jeszcze jeden wazny wniosek:

w cyberbezpieczeristwie najstabszym

i rbwnoczes$nie najmocniejszym ogniwem jest
cztowiek. To od naszych codziennych wyboréw
zalezy, czy zabezpieczenia przed
cyberoszustwami i cyberatakami zadziatajq.

Dlatego przyszto$é bezpieczeristwa nie polega
wytgcznie na tworzeniu coraz bardziej
zaawansowanych narzedzi. Kluczowe jest cos
znacznie blizszego codziennosci:

« proste rozwigzania, ktére tatwo wtqczyd,

« jasne komunikaty, ktére podpowiadajqg co
zrobié,

« edukacja, ktéra bedzie systematycznie
przypominac jak sie chronié
w cyberprzestrzeni,

« nawyki, ktére dziatajg nawet wtedy, gdy
jesteSmy zmeczeni, rozproszeni albo
w pospiechu.

Bo bezpieczenstwo w sieci nie dzieje sie od
czasu do czasu, ale przy kazdym naszym
kliknieciu.

W drugiej czesci raportu zaprezentujemy jak
podchodzimy do bezpieczeristwa w obszarze
bankowosci mobilnej, czyli tam, gdzie
bezpieczenistwo klienta spotyka sie

z konkretnymi rozwigzaniami, funkcjami

i wsparciem na co dziei. Oméwimy, jak Polacy
oceniajqg poziom ochrony swoich srodkéw
finansowych w bankach, z jakich rozwigzan
zabezpieczajgcych korzystajg podczas
uzywania bankowosci internetowej i aplikacji
mobilnych oraz jakie majg oczekiwania
wzgledem inicjatyw edukacyjnych bankéw
dotyczgcych bezpieczeristwa w $wiecie
cyfrowym.

30



