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Nowe oblicza phishingu

„Kto stoi w miejscu, ten się cofa” – tej zasady trzymają się także komputerowi 
przestępcy. Sprawdzone techniki wyłudzania haseł nadal sprawdzają się w 
globalnej sieci, lecz oszuści stale wypróbowują nowe podejścia, wykorzystując 
coraz bardziej zaawansowane schematy. Rozwijane są nie tylko technologiczne 
aspekty phishingu, ale również jego socjotechniczne zaplecze.

Klasyczny schemat działania poławiaczy haseł opiera się na stworzeniu podrobionej 
strony WWW, która udawać będzie np. stronę logowania do systemu bankowości 
internetowej i wysyłać wpisane na niej dane do oszustów. Aby zwabić potencjalne ofiary, 
phisherzy wysyłają masowo e-maile udające bankowe komunikaty i zawierające linki do 
sfałszowanej strony.

Podejście takie może być efektywne tylko pod warunkiem, że podrobiony serwis nie 
zostanie szybko namierzony i zlikwidowany, a spam zachęcający do wejścia na stronę-
pułapkę będzie miał wystarczająco masowy zasięg. Nawet udany atak nie gwarantuje 
jednak oszustom „zwrotu z inwestycji”, gdy dostępu do pieniędzy klientów broni drugi 
poziom zabezpieczeń w postaci np. jednorazowych haseł SMS. Przestępcy poszukują 
zatem bardziej efektywnych sposobów obejścia napotykanych problemów.

Więcej informacji: http://www.bankier.pl/wiadomosc/Nowe-oblicza-phishingu-
2341958.html. Przy powoływaniu się na analizę, prosimy o podanie źródła Bankier.pl.
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