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Nowe oblicza phishingu

~Kto stoi w miejscu, ten sie cofa” — tej zasady trzymaja sie takze komputerowi
przestepcy. Sprawdzone techniki wyludzania hasetl nadal sprawdzaja sie w
globalnej sieci, lecz oszusci stale wyprobowuja nowe podejscia, wykorzystujac
coraz bardziej zaawansowane schematy. Rozwijane sa nie tylko technologiczne
aspekty phishingu, ale rowniez jego socjotechniczne zaplecze.

Klasyczny schemat dziatania potawiaczy haset opiera sie na stworzeniu podrobionej
strony WWW, ktéra udawac bedzie np. strone logowania do systemu bankowosci
internetowej i wysyta¢ wpisane na niej dane do oszustéw. Aby zwabi¢ potencjalne ofiary,
phisherzy wysytajg masowo e-maile udajace bankowe komunikaty i zawierajace linki do
sfatszowanej strony.

Podejscie takie moze by¢ efektywne tylko pod warunkiem, ze podrobiony serwis nie
zostanie szybko namierzony i zlikwidowany, a spam zachecajacy do wejscia na strone-
puftapke bedzie miat wystarczajgco masowy zasieg. Nawet udany atak nie gwarantuje
jednak oszustom ,zwrotu z inwestycji”, gdy dostepu do pieniedzy klientéw broni drugi
poziom zabezpieczen w postaci np. jednorazowych haset SMS. Przestepcy poszukujq
zatem bardziej efektywnych sposobdow obejscia napotykanych probleméw.

Wiecej informacji: :
2341958.html. Przy powo’rywanlu sie na anallze, prosimy o podanie zrédta Bankier.pl.
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Grupa Allegro Sp. z 0.0. z siedzibg w Poznaniu, 60-324 Poznan, przy ul. Marcelinskiej 90, wpisana do

rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy Poznan — Nowe Miasto i Wilda w Poznaniu, VIII Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000268796, o kapitale zaktadowym w wysokosci 33.474.500
zt, posiadajaca numer identyfikacji podatkowej NIP 527 25 25 995, Regon: 140762508.
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