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Wprowadzenie

Joanna Swiagtkowska, Zbigniew Fatek
- Instytut Kosciuszki

Infrastruktura krytyczna (IK) jest kluczowym elementem z punktu widzenia bezpieczenstwa
narodowego, stabilnosci i rozwoju gospodarczego, funkcjonowania spoteczenstw oraz poje-
dynczych obywateli. Cho¢ infrastruktura, majaca szczegélne znaczenie dla funkcjonowania
cztowieka i tworzonych przez niego spotecznosci, istniata od czaséw najdawniejszych, to wraz
z rozwojem cywilizacyjnym jej znaczenie stale rosto. Coraz bardziej istotne, przede wszystkim
w ostatnich latach, stawato sie takze zapewnianie jej bezpieczenstwa.

Punktem zwrotnym w debacie zwiazanej z ochrong IK byty zamachy terrorystyczne z 11 wrze-
$nia 2001 r. majace miejsce w Stanach Zjednoczonych, a nastepnie te z 2004 r. z Londynu
i Madrytu. Uswiadomity one, po pierwsze, jak dramatyczne konsekwencje moga mie¢ ataki
nakierowane na najbardziej newralgiczne infrastruktury; po drugie, jak bardzo poszczegélne
elementy infrastruktur sg wspotzalezne', oraz w koncu to, ze zagrozeniem dla funkcjonowania
panstw moga by¢ nie tylko aktorzy panstwowi, ale takze podmioty niepanstwowe. W nastep-
stwie, poszczegdlne panstwa i organizacje miedzynarodowe (np. Unia Europejska) zintensyfi-
kowaty swoje dziatania, ktérych celem stata sie ochrona IK.

Wspotczesnie jednak obserwujemy jeszcze jeden trend, kluczowy z punktu widzenia zapew-
niania ochrony IK — jest nim wzrost roli i wagi cyberbezpieczenstwa jako fundamentu funk-
cjonowania i bezpieczenstwa IK. To wtasnie cyberbezpieczenistwo IK jest gtéwnym tematem
niniejszego raportu.

O rozwigzaniach teleinformatycznych w kontekscie IK mozemy méwic¢ na dwa sposoby. Po
pierwsze, w Polsce sieci teleinformatyczne to jeden z systemdw nalezacych do IK. Po drugie
systemy teleinformatyczne sg czescig roznych systemoéw IK wspierajac, a czesto warunkujac
ich poprawne funkcjonowanie. Rozwigzania teleinformatyczne moga zatem same w sobie
stanowi¢ IK, jak rowniez moga by¢ czescia innych IK.

Co nam zagraza?

Wozrastajace uzaleznienie funkcjonowania IK od rozwigzan teleinformatycznych i zmiany jakie
dokonuja sie w tym srodowisku prowadza do powstania nowych wyzwan dla zapewniania

1 Wiecej: B. Hammerli, A. Renda, Protecting Critical Infrastructure in the EU. CEPS Task Force Report, 2010, s. 12.
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bezpieczenstwa. Zagrozeniem moga by¢ zaréwno mozliwe usterki techniczne, btedy ludzkie,
ale réwniez intencjonalne, wrogie dziatania prowadzone w cyberprzestrzeni. Z co najmniej
kilku powodéw to wtasnie ten ostatni rodzaj zagrozen staje sie coraz bardziej istotny.

Zaktocenie funkcjonowania IK lub doprowadzenie do jej zniszczenia moga by¢ efektem
dokonania ataku na jej teleinformatyczne elementy. Dziatania w cyberprzestrzeni cechuja
miedzy innymi relatywnie niskie koszty przygotowania i przeprowadzenia ataku przy jedno-
czesnym duzym potencjale zadania powaznych strat stronie zaatakowanej. Dodatkowym
Latutem” jest trudnos¢ wykrycia sprawcy i udowodnienia mu winy,? skutkujaca zaréwno
jego wzglednym bezpieczeristwem, rozumianym jako mozliwos¢ unikniecia dziatart odwe-
towych, ale i szeroko pojetej odpowiedzialnosci. Potencjalna dotkliwos¢ strat, fatwos¢ doko-
nania ataku i przerzucenia odpowiedzialnosci sprawia, ze cyberataki skierowane na IK moga
stac sie kluczowa bronig w rekach panistw, ale takze podmiotéw niepanstwowych.

Jak wskazuje ,The Cyber Index. International Security Trends and Realities”, przygotowany
pod auspicjami ONZ, gwattownie wzrasta liczba panstw, ktére oficjalnie w ramach sit zbroj-
nych tworza specjalne podmioty dedykowane dziataniu w cyberprzestrzeni (takze majace
zdolnosci ofensywne)®. Wszystko to pokazuje, ze cyberprzestrzern moze w przysztosci stac sie
waznym obszarem prowadzenia konfliktu. Cyberatak przeprowadzony na IK moze zdesta-
bilizowac dziatania panstwa w sytuacji napiecia politycznego, moze stac sie takze waznym
elementem kampanii wojennej w sytuacji otwartego konfliktu.

Przygotowanie do przeprowadzenia potencjalnego ataku moze mie¢ miejsce jeszcze
w okresie pokoju. Doniesienia medialne coraz czesciej wskazuja, ze gwaltownie wzra-
stajag masowe dziatania cyberszpiegowskie, ktére skierowane sa na podmioty z systemoéw
powszechnie zaliczanych do IK* Pomimo ze w wiekszosci dziatania te sa realizowane
z pobudek finansowych, daja mozliwos¢ uzyskiwania wiedzy i dostepu do systemu, ktéry
w przysztosci moze by¢ celem ataku. Sa takze inne metody ,przygotowujace grunt” pod
potencjalne ataki. Wystarczy uswiadomic sobie, ze korzystamy z produktéw teleinforma-
tycznych (sprzet, oprogramowanie itd.) produkowanych na terenach panstw z catego Swiata.
Nie trudno jest zatem implementowac wrogie elementy, ktére aktywowane w odpowiednim
momencie moga doprowadzi¢ do uszkodzenia funkcjonowania catego systemu.

Wspodtczednie inne panstwa nie sg jedynym zrédtem zagrozenia. Cho¢ dokonanie przez
aktoréw niepanstwowych® zmasowanego cyberataku na IK, majacego rozlegte skutki w skali
kraju wydaje sie na te chwile mato prawdopodobne®, z punktu widzenia pojedynczych infra-
struktur — zagrozenie to jest juz wieksze.

2 Problem atrybugji.

3 Center for Strategic and International Studies, Institute for Peace Research and Security Policy, The Cyber Index. International Security Trends
and Realities, UNIDIR, 2013, s. 3.

4 Przyktadowe zestawienie systeméw, ktore obejmuje infrastruktura krytyczna w wybranych panstwach znajduje sie na przyktad
w Haemmerli, A. Renda, CEPS Task Force Report. Protecting Critical Infrastructure in the EU, 2010, http://www.ceps.eu/book/protecting-
critical-infrastructure-eu, [dostep: 05.03.2014].

5 Pojedynczy napastnicy, cyberterrorysci, organizacje przestepcze, ale w tym kontekscie nie wspierane przez panistwa.

6 Zuwagina brak zaawansowanej wiedzy koniecznej do dokonania takiego ataku, oraz innych wystarczajacych szeroko rozumianych zasobow.

Joanna Swigtkowska, Zbigniew Fatek

W koncu, précz potencjalnych zagrozen intencjonalnych zwigzanych z uzyciem narzedzi cyfro-
wych, kluczowe pozostaje zapewnianie ochrony przed btedami, awariami technicznymi, ludz-
kimi czy nawet zagrozeniami o charakterze naturalnym.

Cele raportui jego struktura

Dostrzegajac fundamentalne znaczenie IK dla bezpieczenstwa panstwa Instytut Kosciuszki
postanowit uczyni¢ jej ochrone przedmiotem niniejszego raportu. Wzrastajaca rola i znaczenie
cyberbezpieczenstwa IK zdecydowato o tym, ze aspekt ten stat sie gtéwnym elementem
analizy. Nasza ambicja jest, aby niniejszy raport stanowit wazny wkfad w toczaca sie debate
nad ochrona IK, szczegdlnie w kontekscie wymiaru zwigzanego z cyberbezpieczerstwem.

Gtéwnym celem raportu jest dostarczenie podmiotom bezposrednio odpowiedzialnym za
ochrone IK rekomendacji przyczyniajacych sie do zwiekszenia poziomu bezpieczenstwa.
Rekomendacje zbudowane zostaty na podstawie analizy czynnikéw majacych wptyw zaréwno na
ogdlnie rozumiang ochrone IK oraz na bezpieczenstwo teleinformatyczne IK. Czynniki wyselek-
cjonowane zostaty z poszczegdlnych rozdziatéw raportu i stanowig ich najwazniejsze elementy.

Struktura raportu odzwierciedla wyzej zarysowany cel i zadania postawione przed autorami.
Raport podzielony zostat na dwie czesci. Pierwsza zawiera ogodlne, systemowe rozwazania
zwigzane z IK i zapewnianiem jej bezpieczenstwa. W sposéb szczegdlny podkreslona zostata
tematyka identyfikacji IK (co jest warunkiem bazowym skutecznej jej ochrony), prawnych
aspektow zwigzanych z bezpieczenstwem IK oraz wspodtpracy prywatno-publicznej. Ta czes¢
raportu stanowi zatem materiat skierowany gtéwnie do decydentéw i podmiotéw catosciowo
odpowiedzialnych za bezpieczenstwo panstwa.

Cze$¢ druga poswiecona zostata stricte wymiarowi teleinformatycznemu. Wskazane zostaty
najbardziej newralgiczne czynniki zwigzane z cyberbezpieczernstwem IK oraz jednoczesnie
dobre praktyki i kierunki dziatan pozwalajace prowadzi¢ bardziej efektywne dziatania. Znaczna
czes¢ rekomendacji zawiera propozycje zmian systemowych, cze$¢ za$ zostato skierowanych’
do wiascicieli i operatoréw IK i z uwagi na to, maja one charakter bardziej szczegotowy.

Cze$¢ pierwszg otwiera rozdziat przygotowany przez Macieja Pyznara i Grzegorza Abgarowicza
z Rzadowego Centrum Bezpieczenstwa. Nie tylko wprowadza on czytelnika w najwazniejsze
informacje zwigzane z tym czym jest IK, ale takze pokazuje najwazniejsze, wybrane elementy
systemu ochrony IK na poziomie panstwa. Najwazniejszym element rozdziatu stanowig rozwa-
zania na temat procesu identyfikacji IK.

Rozdziat drugi, ktéry zostat przygotowany przez kancelarie prawnicza Wiercinski-Kwiecinski-
Baher stanowi analize uwarunkowan prawnych IK zaréwno na poziomie krajowym, jak
i miedzynarodowym. W sposéb szczegdlny analizie poddane zostaty elementy finansowania
dziatan z zakresu ochrony IK, problematyka zamoéwien publicznych oraz elementy budowania
wspotpracy prywatno-publicznej.

7 Lub bezposrednio ich dotyczy.

Wprowadzenie

7



8

Rozdziaty trzeci i czwarty czesci pierwszej, opracowane przez ekspertéw Instytutu Kosciuszki:
Joanne Swiatkowska i Dominike Dziwisz, nalezy traktowa¢ komplementarnie. Oba po$wie-
cone sg problematyce wspétpracy prywatno—publicznej i czynnikom wptywajacym na jej
efektywnos¢. Wspotczesnie wiekszos¢ IK znajduje sie w rekach prywatnych lub jest przez
sektor prywatny obstugiwana. Poniewaz efektywna wspotpraca na linii paistwo — wiasciciel
lub operator IK jest warunkiem podstawowym skutecznej ochrony, problematyka ta stanowi
wazny element pierwszej czesci raportu.

Cze$c¢ druga raportu rozpoczyna rozdziat autorstwa Mirostawa Ryby z firmy EY, pokazujacy jaka
role z punktu widzenia funkcjonowania i bezpieczenstwa IK odgrywaja rozwigzania teleinfor-
matyczne. Szczegdlnie uwzglednione zostato zastosowanie systeméw informatycznych (IT)
oraz systemoéw sterowania przemystowego (OT).

Rozdziat drugi, takze przygotowany przez eksperta z firmy EY - Aleksandra Poniewierskiego,
opisuje gtéwne zmiany jakie dokonaty sie w obszarze funkcjonowania rozwigzan teleinforma-
tycznych stosowanych w IK. Zmiany te dokonaty sie na poziomie ekonomicznym, technolo-
gicznym i organizacyjnym w sposéb Scisty przektadaja sie na wyzwania zwigzane z zapewnie-
niem bezpieczenstwa IK. Ich zrozumienie i uswiadomienie jest konieczne, aby podejmowac
skuteczne dziatania.

Rozdziat trzeci, napisany przez Wtodzimierza Kottowskiego z firmy MATIC, pokazuje w jaki
sposob rozwiazania teleinformatyczne znajduja zastosowanie w efektywnej ochronie IK.

Rozdziat czwarty, ktérego autorem jest Piotr Ciepiela z firmy EY, poswiecony jest bezpieczen-
stwu OT - newralgicznemu elementowi catego cyberbezpieczenstwa IK. Rozdziat przedstawia
nie tylko najwazniejsze standardy zwigzane z bezpieczeristwem OT (w mniejszym stopniu
takze IT), ale rwniez wskazuje inne rozwigzania zapewniajace i zwiekszajace bezpieczenstwo.

Cyberbezpieczenstwo IK wymaga takze dobrze zorganizowanego procesu reagowania naincy-
denty. W rozdziale pigtym, opracowanym przez Mirostawa Maja - Prezesa Fundacji Bezpieczna
Cyberprzestrzen, przedstawione zostaty dobre praktyki zwigzane z tym wymiarem, a takze
krotka analiza incydentdw, jakie zagrazajg bezpieczenstwu teleinformatycznemu IK.

W rozdziale széstym zaprezentowano autorskg koncepcje pakietu narzedzi informatycznych
zwiekszajacych efektywnos¢ wykrywania, przeciwdziatania i neutralizacji skutkdéw cyberza-
grozen przygotowanga przez Zespot pod kierownictwem profesora Najgebauera z Wojskowej
Akademii Technicznej. Prezentowana koncepcja moze mie¢ szerokie zastosowania wykracza-
jace poza obszar stricte wojskowy, a obejmujacy np. zarzadzanie kryzysowe na réznych szcze-
blach administracji panstwowej i samorzadowe;j.

Ostatni rozdziat przygotowany przez Krzysztofa Rzeckiego z Politechniki Krakowskiej zawiera
analize programu studiéw wyzszych w zakresie ochrony systemu sieci teleinformatyczne nale-

zacego do IK.

Raport zamykaja rekomendacje.

Joanna Swigtkowska, Zbigniew Fatek

Ponizej (patrz rysunek 1) przedstawiony zostat schemat procesu zawierajacy najwazniejsze
elementy zwiagzane z zapewnianiem bezpieczenstwa IK. Raport dotyka wiekszosci zapropo-
nowanych elementéw, jednak nie aspiruje on do bycia materiatem catkowicie wyczerpujacym
problematyke bezpieczenstwa IK. Jest to wynikiem przede wszystkim wynikiem rozlegtosci
tematyki zwigzanej tak z IK w ogole, jak i z wymiarem teleinformatycznym jej funkcjonowania.

Analiza czynnikéw wptywajacych na bezpieczenistwo IK nie tylko pozwolita przygotowac
zestaw podstawowych rekomendacji zawartych w raporcie, ale pokazata takze elementy, ktére
musza stac sie przedmiotem dalszych analiz. Majac swiadomo$¢ braku wielu istotnych kwestii,
ktore nie sposdb byto zawrze¢ w jednym dokumencie, mamy nadzieje kontynuowac prace
i rozwija¢ badania.

W koncu, z uwagi na fakt, ze cato$¢ raportu przygotowana zostata w oparciu o jawne, ogél-
nodostepne zrédta, czytelnik winien mie¢ swiadomos¢, ze nie dotyka on w petni wszystkich
informacji, ktére moga miec¢ znaczenie z punktu widzenia bezpieczenstwa IK i moze pomija¢
niektore specyficzne dla danych zasobéw czynniki.

Rysunek 1. Proces zapewniania bezpieczenstwa infrastruktury krytycznej - najwazniejsze elementy.
Zrédto: Opracowanie wiasne.
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1.Rola infrastruktury krytycznej
w funkcjonowaniu panstwa

Maciej Pyznar, Grzegorz Abgarowicz
- Rzadowe Centrum Bezpieczenistwa

Rozwdj infrastruktury i wzrost jej znaczenia

Rozwdj technologiczny determinowany jest potrzebami cztowieka. Proces oswajania natury
poprzez ingerencje techniczng w otoczenie towarzyszyt cztowiekowi niemalze od samego
poczatku. Rozwdj rolnictwa wynikat z potrzeby zapewnienia pozywienia, rozwdj przemystu
miat utatwi¢ cztowiekowi egzystencje, zas rozwdj medycyny byt odpowiedzia na zagrozenia
zycia. To wiasnie cztowieczenstwo determinuje che¢ oraz potrzebe kreacji srodowiska i jego
ciagtej modyfikacji. W, Ksigzeczce o cztowieku” Roman Ingarden pisze: ludzmi jestesmy przez to,
Ze Zyjemy w pewnym sensie ,ponad stan’; ze ponad wszystko co jest nam potrzebne do utrzymania
naszego fizjologicznego zycia (...) stwarzamy pewne ,rzeczy’, luksus dla Zycia fizjologicznego
stanowiqce (...). Jestesmy ludzmi przez to, ze przerastamy warunki biologiczne, w jakich znalez-
lismy sie, i Ze na ich podtozu budujemy nowy, odmienny Swiat'.

Skutkiem aktywnosci cztowieka, na ingardenowski dualizm: cztowiek — natura zostaje nato-
zona warstwa nie tylko kultury, ale takze technologii czy rozwigzan spotecznych. Owymi
Jrzeczami” sg zarébwno panstwo jak i infrastruktura. Poniewaz koncepcje spoteczne czy kultu-
rowe sg niejako wpisane w cztowieczenstwo i przez nie redukowane, éw dualizm przeksztatca
sie w triade: cztowiek — natura - technologia.

Cztowiek przywykt do obecnosci infrastruktury w jego zyciu i zdaje sie nie zauwaza¢, ze dostep
do niej stat sie powszechnie udziatem ludzkosci catkiem niedawno. Poczatkiem takiego stanu
rzeczy byta rewolucja przemystowa i technologiczna przetomu XIX i XX w. Rewolucja ta zapo-
czatkowata zmiany w catej strukturze spotecznej, ktére byty determinowane przede wszystkim
poprzez rozbudowe miast. Wraz ze zwiekszaniem sie populacji ludnosci w miastach, gwat-
townie zaczety rosna¢ potrzeby ludzi w nich zamieszkujacych. Potrzeby te wyptywaty nie tylko
z checi zaspokojenia indywidualnych potrzeb mieszkancéw, ale réwniez z potrzeb zbiorowych
populacji np. ochrony przed przestepczoscia czy chorobami, wzajemnej komunikacji czy
transportu. W Polsce, cho¢ obarczonej bagazem negatywnych doswiadczen historycznych,
rozwdj ten przebiegat podobnie jak w innych krajach. Dla zobrazowania fenomenu rozwoju
technologicznego warto przesledzi¢ ewolucje chociazby niektdrych jego elementéw.

1 R.Ingarden, Ksigzeczka o cztowieku, Wydawnictwo Literackie Krakow, Krakéw 1987, s. 37.
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W 1929 r. w Polsce czynnych byto 57 elektrowni o mocy powyzej 5 MW i tacznej mocy 636
MW?2. Ich faczna produkcja wynosita 2355 GWh. Na dzierr 30 wrzesnia 2013 r. moc zainstalo-
wana ogdétem w polskich elektrowniach wynosita 38490,1 MW?, a produkcja energii elek-
trycznej w roku 2011 wyniosta 163 118 GWh* - prawie 70 razy wiecej. Analizujac te dane nalezy
pamietac, ze przed Il wojna swiatowa elektrownie nie stanowity potaczonego systemu, gdyz nie
powstata jeszcze ogdlnopolska sie¢ elektroenergetyczna®. Systemy elektroenergetyczne w ich
obecnym ksztatcie rozwinety sie dopiero po Il wojnie swiatowej, czyli zaledwie 70 lat temu.

Na poczatku XIX w. szklanka zwyktej wody mogta ugasi¢ pragnienie lub zabi¢. Bezpieczna woda
pitna, ktdrg obecnie traktuje sie jako oczywisty element zycia, nie byta powszechnie dostepna,
a Smiertelne choroby przenoszone przez wode, takie jak cholera, dur brzuszny czy dyzenteria,
byty statym i realnym zagrozeniem®. Pierwsza oczyszczona woda poptyneta do mieszkancow
Warszawy 3 lipca 1886 r.W 2012 r. w kraju mieli$my 8 748 przedsiebiorstw wodociggowo-kana-
lizacyjnych zaopatrujacych w wode ponad 37 min ludnosci’.

W 1927 r. firma Robert Bosch Gmbh wprowadzita do produkgcji uktad wtryskowy do silnika
wysokopreznego® (skonstruowanego przez Rudolfa Diesel'a w 1893 r.), co umozliwito jego
szerokie zastosowanie w motoryzacji i transporcie samochodowym. W tymze samym 1927 r.
w Polsce byto zaledwie 45 500 km bitych drég®, po ktérych mogty sie porusza¢ ciezaréwki
napedzane takim silnikiem. W 2011 r. w Polsce mielismy juz 280 000 km drég o utwardzonej
powierzchni'®, ktérymi w 2012 r. przewieziono 1 545 miIn ton towaréw'.

0d 1927 do 2012 r. dtugos¢ linii kolejowych wzrosta z 17 146 km do 20 094 km'?. Mozna bytoby
wskaza¢, ze to tylko 2 948 km wiecej. Niemniej, trzeba jednak wzig¢ pod uwage, ze ponad
potowa z tych linii jest zelektryfikowana'®, a koleja w 2012 przewieziono ponad 230 min ton
towarow (w 1927 r. 73,7 min ton™).

2 Maty rocznik statystyczny 1930, tabl. 5, ,Elektrownie w Polsce’, s. 33, http://statlibr.stat.gov.pl/exlibris/aleph/a18_1/apache_

media/4UIMMALMHKN1ENV6KTGHPGEOHDUFM8.pdf, [dostep: 08.04.2014]. Najwieksze elektrownie zawodowe okoto 1938 . to: El. Powisle

83 MW, EI. Pruszkéw 31.5 MW, taziska 105 MW, Bedzin 23.5 MW, Zabrze 70.3 MW, Szombierki 51.2 MW, £6dZ 101 MW, Garbary w Poznaniu 42

MW, Historia polskiej elektryki, http://www.wnp.pl/artykuly/historia-polskiej-energetyki,5327.html, [dostep: 08.04.2014]. Dla poréwnania moc

elektryczna zainstalowana w elektrowni Betchatow wynosi 5298 MW.

CIRE.pl, http://www.rynek-energii-elektrycznej.cire.pl/st,33,207,tr,75,0,0,0,0,0,podstawowe-dane.html, [dostep: 10.04.2014].

Ibidem.

Historia polskiej energetyki, http://www.wnp.pl/artykuly/historia-polskiej-energetyki,5327.html, [dostep — 08.04.2014].

Greatest Engineering Achievements of the 20th Century, http://www.greatachievements.org/?id=3610, [dostep — 08.04.2014]. Dla

unaocznienia jak mtodym osiggnieciem jest dostarczanie czystej wody proponujmy przesledzi¢ dokonania ludzkosci na przedstawionej na

przywotanej stronie osi czasu.

7 Gtéwny Inspektorat Sanitarny, ,Stan sanitarny kraju w 2012 ’; tabl. 22., Struktura przedsiebiorstw wodociagowo-kanalizacyjnych w 2012 r”; s. 76.
Ciekawie wyglada natomiast sytuacja w przypadku odprowadzania i oczyszczania Sciekéw. Jak podaje Maty rocznik statystyczny Polski 2013 (s. 49)
w2012 . oczyszczalnie Sciekéw obstugiwaty tylko 69% ludnosci kraju (w miastach 92%, na wsi, gdzie mieszka ok. 39% ludnosci kraju, jedynie 33%).

8 F. Deluca, History of fuel injection, http://www.disa.it/pdf/01HystoryOfDieselFuellnj.pdf, [dostep: 08.04.2014].

9 Maty rocznik statystyczny 1930r., tabl. 8, ,Drogi Bite w Polsce w latach 1925 — 1928", s. 55.

10 Maty rocznik statystyczny Polski 2013, tabl. 1(237), ,Sie¢ Komunikacyjna’, s. 379.

11 Ibidem.

12 Maty rocznik statystyczny Polski 2013, tabl. 1 (237), ,Sie¢ Komunikacyjna”, s. 379 oraz Maty rocznik statystyczny 1930, tabl. 1,,Dtugos¢ linii
i tabor w latach 1922 — 1928 s. 52.

13 Maty rocznik statystyczny Polski 2013, tabl. 1 (237), ,Sie¢ Komunikacyjna’, s. 379. Pamietac nalezy rowniez o tym, ze elektryfikacja linii
kolejowych w Polsce nastapita dopiero po Il wojnie $wiatowej.

14 Maty rocznik statystyczny 1930, tabl. 3, ,Przewdz pasazeréw i towarow w latach 1922 — 1928";s. 52.
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Maciej Pyznar, Grzegorz Abgarowicz

W 1928 r. w Polsce byto 126 tys. abonentéw telefonicznych, ktérzy ogétem wykonali 672
mln rozmoéw'™. W catej Polsce w 1929 r. byto 157 tys. aparatéw telefonicznych', co oznacza,
ze aparatem telefonicznym dysponowato wtedy zaledwie okoto 0,5% populacji'”. W 2012 r.
z ustug telefonii stacjonarnej korzystato blisko 7,4 min abonentéw (blisko 20% populacji'®),
a faczny wolumen ruchu osiggnat poziom 13 mld minut'.

Oczywiscie w przedwojennej Polsce, jak i w calym dwczesnym sSwiecie, nie znano jeszcze
wynalazku telefonii mobilnej. W 2012 r. w Polsce operatorzy mieli zarejestrowanych w swoich
bazach tacznie ponad 53,9 min kart SIM? (140% procent populacji), natomiast catkowity czas
potaczen gtosowych wychodzacych w 2012 r. to ponad 69 mld minut?.

O nowym medium fgcznosci, jakim jest Internet, nie styszano na $wiecie jeszcze na poczatku
drugiej potowy XX w., a dzi$ w Polsce mamy ponad 11,6 min abonentéw ustug dostepu do
Internetu® (co odpowiada nasyceniu ustugami Internetu w przeliczeniu na gospodarstwo
domowe na poziomie 83,5%%). Nie mozna réwniez zapomniec¢ o ustugach, ktére narodzity
sie wraz z Internetem np. VoIP (VoIP - ang. Voice over IP). W 2012 r. z ustugi tej skorzystato
(odptatnie) tacznie ponad 1,1 mIn uzytkownikéw?“.

Analizujac, na przykfadzie Polski, ilosciowy i jakosciowy rozwdj infrastruktury nalezy jeszcze
zwroci¢ uwage na dwa determinanty.

Po pierwsze, w wiekszosci przypadkéw infrastruktura dostarczajgca nam ustugi jest od nas,
w sensie geograficznym, oddalona®. Jej wtascicielami sa specjalnie do tego celu utworzone
przedsiebiorstwa, a odbiorca ustugi ma znikomy wptyw na jej prace. Na taki stan rzeczy wptyw
miaty przynajmniej trzy czynniki:

« brak odpowiednich technologii do zastosowan jednostkowych — w przesztosci nie dyspo-
nowano technologiami umozliwiajacymi pojedynczym gospodarstwom domowym na
uniezaleznienie sie od infrastruktury (oczywiscie nie mozna bra¢ pod uwage sytuacji, gdy,
np. na terenach wiejskich, cztowiek w ogdle nie korzystat z infrastruktury), a finansowanie
rozwoju technologicznego byto poza zasiegiem przecietnego obywatela. Wspotczesnie,
sytuacja ta ulega zmianie i coraz czesciej dysponujemy taka technologia, np. ogniwa foto-
woltaiczne generujace prad, przydomowe oczyszczalnie $ciekdw, filtry jonowe do uzdat-
niania wody itp.;

15 Ibidem, tabl. 24, Telefony w Polsce w latach 1924 — 1928’ 5. 61.

16 Ibidem, tabl. 27, ,Stan liczbowy telefonéw w niektérych panstwach w 19291, s. 62.

17 Populacja Polski na dzier 1stycznia 1930 r. wynosita 30,7 min. Maty rocznik statystyczny 19301, tabl. 6,,Ludnos¢ Polski w latach 19211 1930', s. 4.

18 Populacja Polski na 31 marca 2011 r. wynosita 38512 tys. Maty rocznik statystyczny Polski 2013, tabl. 1(62), Ludno$¢ na podstawie spiséw, s. 116.

19 Raport o stanie rynku telekomunikacyjnego w Polsce w 2012 roku, Prezes Urzedu Komunikadji Elektronicznej, Warszawa, czerwiec 2013, s. 48 49.

20 Ibidem, s. 23.

21 Ibidem, s. 27.

22 Ibidem,s.7.

23 Ibidem, s. 4.

24 Ibidem, s. 63.

25 Dla przyktadu w Polsce jest zaledwie 20 elektrowni zawodowych, w ktdrych jest zainstalowanych ponad 80% mocy, Elektrownie w Polsce,
http://www.rynek-energii-elektrycznej.cire.pl/st,33,200,tr,67,0,0,0,0,0,elektrownie-w-polsce.html oraz Podstawowe dane, http://www.
rynek-energii-elektrycznej.cire.pl/st,33,207,tr,75,0,0,0,0,0,podstawowe-dane.html [dostep 25.05.2014].
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«  koszty rozwoju technologicznego - budowa i utrzymanie infrastruktury jest kosztowne,
dlatego tez jej finansowanie przejmowato na siebie panstwo, lokalne wtadze lub prywatni
inwestorzy. Tylko te podmioty byly w stanie ponies¢ koszty inwestycji w elektrownie,
oczyszczalnie Sciekéw czy drogi;

« potrzeba zapewnienia dostepu do infrastruktury duzej ilosci konsumentéw - jedynym
dostepnym w przesztosci sposobem zaspokojenia tej potrzeby byta budowa scentralizo-
wanej infrastruktury. Wynika to z faktu, iz dzieki owej centralizacji, pomimo duzych kosztéw
wybudowania i utrzymania infrastruktury, optaty za dostep do dostarczanych przez nig
ustug sa relatywnie niskie i w zwigzku z tym moga by¢ szeroko dostepne.

Po drugie, proces uniezalezniania sie cztowieka od natury i nieprzewidywalnych konsekwencji
jej dziatania poprzez rozwdj technologiczny, bedacy wyrazem poszerzania niezaleznosci
cztowieka oraz realizacji jego potrzeb, paradoksalnie wprowadzit nowe zagrozenie - zalez-
nos¢ od-technologiczna. Niemniej, bardziej lub mniej potencjalny brak dostepu do ustug
nie stanowi jedynej konsekwencji aktywnosci cztowieka w tym obszarze. Sam fakt istnienia
owej infrastruktury niesie ze sobg kolejne zagrozenia. Ze wzgledu na zjawisko dyfuzji inno-
wacyjnosci’*® zagrozenia te stajg sie jednymi z podstawowych zagrozen dla wspotczesnego
Swiata, tym bardziej, ze procesu przyswajania nowinek technologicznych nie mozna juz liczy¢
w dziesigtkach lat, ale w miesigcach. Tempo, w jakim zmienia sie rzeczywisto$¢ poprzez poja-
wiajace sie nowe technologie, prowadzi do niemoznosci przygotowania sie cztowieka na
ich konsekwencje. Taki stan jest pochodng nie tylko szybkosci samych zmian, ale i nieprze-
widywalnosci ich skutkéw. Rozwdj technologiczny bedacy skutkiem poszukiwania coraz to
nowszych srodkéw zaspokajania potrzeb wykreowat nie tylko nowe, nieznane dotad zagro-
Zenia, ale i nowe, wtérne w stosunku do pierwotnych, potrzeby. Ta swoista spirala rozwoju
stata sie dzi$ zjawiskiem tak naturalnym, ze trudno wyobrazi¢ sobie funkcjonowanie cztowieka
w oderwaniu od infrastruktury, a takze dobrodziejstw i zagrozen, ktére niesie ona ze soba.

W konsekwencji to painstwo musi wzig¢ na siebie odpowiedzialnos$¢, nie tyle za samo funkcjo-
nowanie infrastruktury, ile za ciaggtos¢ dostaw oferowanych przez nig ustug oraz skutki zagrozen,
ktore niesie dla zdrowia i zycia ludzkiego czy srodowiska naturalnego. Wspoétczesne panstwo
realizujac swoje podstawowe funkcje koncentruje sie na tych kwestiach. Z szesciu obszaréw
wewnetrznej aktywnosci panstwa potowa funkcji odwotuje sie bezposrednio do problema-
tyki bezpieczenstwa i jest $cisle powiazana z infrastruktura. Elementami tymi sa: zapewnienie
porzqdku i bezpieczeristwa publicznego, ochrona mienia i zdrowia obywateli, dziatania na rzecz
zapewnienia zewnetrznego bezpieczeristwa panstwa. Realizacja pozostatych tj. zabezpieczenie
wystepujgcego w panstwie systemu witasnosci, utrzymywanie i rozwijanie stosunkéw z innymi
paristwami, czy dziatania sprzyjajqce przeptywowi informacji oraz kontaktom miedzyludzkim?,
jest posrednio zalezna od infrastruktury technicznej oraz stworzonego i gwarantowanego
przez panstwo systemu prawnego.

Mozna wiec wskaza¢, ze funkcjonowanie spoteczenstwa i panstwa jest zalezne od infra-
struktury, a stopien jej rozwoju wptywa na skutecznos¢ i efektywnosc realizowanych przez
to panstwo zadan. W konsekwencji — rozwdj technologiczny tworzy system wspoizaleznosci
i wzajemnego oddziatywania pomiedzy panstwem a infrastruktura.

26 Szerzej: A. Pomykalski, Innowacje, Wydawnictwo Politechniki tédzkiej, £6dz 2001.
27 ). Oniszczuk, Wspdtczesne paristwo w teorii i praktyce. Wybrane elementy, Warszawa: Oficyna Wydawnicza SGH, Warszawa 2008, 5. 401.

Maciej Pyznar, Grzegorz Abgarowicz

Z jednej strony panstwo dziatajac na rzecz bezpieczenstwa i porzadku publicznego musi zabez-
pieczyc sie przez zagrozeniami stwarzanymi przez te infrastrukture, a samo chcac realizowac
swoje funkcje, bedace od infrastruktury zalezne, chronic ja. Z drugiej zas, rozlegte i rozbudo-
wane systemy infrastruktury dazac do zapewnienia ciagtosci swiadczonych przez siebie ustug
ceduja czes¢ swojej odpowiedzialnosci za ich dostarczanie na panstwo.

Obecnie trudno jest podwazyc¢ teze, ze mozliwos$¢ sprawowania przez panstwo swoich zadan
(wszystkich jego funkgji) jest scisle zalezna nie tylko od poziomu rozwoju technologicznego,
ale i jakosci ustug $wiadczonych przez poszczegéine sektory infrastruktury. Swiadomos¢ tych
zaleznosci i ich konsekwencji doprowadzita do wyodrebnienia z catego systemu infrastruktury
jej newralgicznych elementdéw - infrastruktury krytycznej (IK). Stad taki nacisk ktadzie sie od
kilkudziesieciu lat na stworzenie systeméw stuzacych ochronie tej infrastruktury.

Czym jest infrastruktura krytyczna i proces jej identyfikacji

Odnoszac sie do kwestii roli, jaka IK petni w stosunku do panstwa, postrzegajac przy tym
panstwo jako byt spoteczny bedacy gwarantem bezpieczenstwa jego cztonkéw (obywateli),
nie mozna nie odwotac sie do pojecia potrzeb. Jednym z czynnikédw decydujacym o wskazaniu
infrastruktury jako kluczowego elementu systemu panstwa jest uznanie jej za podstawowy
instrument odpowiedzialny za dostarczanie ustug zaspokajajacych potrzeby zaréwno tegoz
panstwa jak i jego obywateli.

W literaturze mozemy znalez¢ przynajmniej kilka klasyfikacji potrzeb. Abraham Maslow
wskazat na 5 grup potrzeb (fizjologiczne, bezpieczenstwa, mitosci i przynaleznosci, szacunku
i uznania oraz samorealizacji), dokonujac jednoczesnie ich hierarchizacji?. Erik Allardt podzielit
potrzeby ludzkie na trzy sfery: zwigzane z posiadaniem (ang. having), ze stanami uczucio-
wymi (ang. loving) oraz z poczuciem istnienia (ang. being)®. Andrzej Luszniewicz wyréznit
z kolei 7 grup potrzeb materialnych i kulturalnych: wyzywienie, ostona (mieszkanie, odziez,
obuwie), ochrona zdrowia, wyksztatcenie, rekreacja (czas wolny i jego wykorzystanie), zabez-
pieczenie spoteczne i zagospodarowanie materialne®*. W badaniach przeprowadzonych pod
kierunkiem Aleksandra Zeliasia wykorzystano natomiast taksonomie 9 grup potrzeb, w tym:
ochrony zdrowia i opieki socjalnej, funkcjonowania rynku pracy oraz stworzenia warunkéw
bezpiecznego wykonywania pracy, adekwatnego wynagrodzenia i dochodéw, odpowied-
nich warunkéw mieszkaniowych, a takze bezpieczenistwa publicznego. Ponadto wskazano
potrzeby oswiaty i edukacji, rekreacji, kultury i zorganizowania czasu wolnego, komunikacji
i facznosci oraz ochrony przed skutkami degradacji srodowiska naturalnego®'.

Przeglad powyzszych klasyfikacji pozwala na konkluzje, ze ustugi dostarczane przez infrastruk-
ture sa w stanie zaspokoi¢ niemalze kazda z potrzeb, potwierdzajac role IK. Perspektywa ta nie

28 M. Panek, Podstawowe kategorie i klasyfikace w badaniach poziomu i jakosci Zycia, http://kolegia.sgh.waw.pl/pl/KAE/struktura/ISiD/
struktura/ZSS/zaklad/sklad/Documents/Statystyka_Tomasz_Panek/Statystyka_spoleczna/Podstawowe_kategorie_i_klasyfikacje_w_
badaniu_poziomu_ijakosci_zycia.doc, [dostep: 08.04. 2014].

29 Ibidem.

30 M. Dabrowa, Badanie poziomu Zycia — metodologia konstrukgji wybranych wskaznikéw — zeszyty naukowe MWSE w Tarnowie 2071, nr 1(17),
http://zn.mwse.edu.pl/dabrowa-maria-badanie-poziomu-zycia-metodologia-konstrukeji-wybranych-wskaznikow/, [dostep: 08.04.2014].

31 Ibidem.
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zapewnia jednak wskazania jej krytycznosci. W zwiazku z powyzszym warte jest rozwazenia
inne podejscie — definiowane poprzez wyodrebnienie wartosci podstawowych, do ktérych
niewatpliwie zaliczy¢ nalezy zycie ludzkie. Zasadniczo moze ono zosta¢ zagrozona z szesciu
powodoéw (6WTD - ang. 6 ways to die)**: przegrzania (zbyt goraco), wychtodzenia (zbyt zimno),
gtodu, pragnienia, choréb oraz urazéw.

W tym ujeciu podstawowa rola IK jest ochrona zycia i zdrowia obywateli przed 6WTD. Zgodnie

z tym modelem infrastrukture mozna pogrupowac na*:

1. zapewniajaca schronienie i skuteczne funkcjonowanie tego schronienia, pod ktéra rozumie
sie najczesciej np.: cieptownie, elektrownie;

2. towarzyszaca tancuchowi dostaw, pod ktdra rozumie sie infrastrukture zabezpieczajaca ten
proces np.: infrastruktura drogowa, wodociggowa, rafinerie;

3. zapewniajgca dostep do podstawowych ustug z zakresu bezpieczenstwa, pod ktérg rozumie
sie infrastrukture pozwalajacg dostarczy¢ ustugi np.: centrale telefoniczne, elektrownie, rafi-
nerie, bazy danych.

Nalezy zwrdécic takze uwage, ze ochrona przed 6 WTD wystepuje na wielu poziomach, co najle-
piej ilustruje ponizszy rysunek:
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Rysunek 2. Mapa infrastruktury krytycznej i jej pozioméw. Zrédto: M. Bennett, V. Gupta, Dealing in
Security understanding vital services and how they keep you safe.
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32 M. Bennett, V. Gupta, Dealing in Security understanding vital services and how they keep you safe — http://resiliencemaps.org/files/Dealing_

in_Security.July2010.en.pdf. Wiecej o pracach i projektach w ktdrych uczestniczy Vinay Gupta mozna przeczytac na stronie http://vinay.
howtolivewiki.com/blog/about, [dostep: 08.04. 2014].
33 Ibidem.
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Patrzac na przedstawiong powyzej mape mozna zauwazy¢, ze nie obejmuje ona swoim zasiegiem
IK, ktéra nie taczy sie bezposrednio z ochrong przed 6WTD. Dlatego, aby otrzyma¢ kompletng
mape infrastruktury istotnej dla panstwa celowe wydaje sie uzupetnienie koncepcji 6WTD o infra-
strukture niezbedna do realizacji podstawowych funkgji panstwa wskazanych wczesniej.

Nakreslenie wzajemnych relacji pomiedzy IK a spoteczenstwem i paristwem pozwala na podjecie
proéby zdefiniowania tego, czym jest sama IK. W Polsce pod tym pojeciem rozumie sie systemy oraz
wchodzqce w ich sktad powigzane ze sobq funkcjonalnie obiekty, w tym obiekty budowlane, urzq-
dzenia, instalacje, ustugi kluczowe dla bezpieczeristwa paristwa i jego obywateli oraz stuzqce zapew-
nieniu sprawnego funkcjonowania organéw administracji publicznej, a takze instytudcji i przedsie-
biorcéw**. Poréwnujac wskazana definicje z definicjami IK stosowanymi w innych krajach mozna
stwierdzi¢, ze s one zblizone. W wiekszosci przypadkéw, podobnie jak w Polsce, przez IK rozumie
sie infrastrukture (wskazujac przy tym np.: obiekty, ustugi, systemy, sieci), ktérej zniszczenie lub
zaktocenie funkcjonowania miatoby powazne skutki dla obywateli i paristwa (skutki te wskazy-
wane s w réznych kategoriach np.: kluczowe funkcje spoteczne, ekonomiczny dobrostan obywa-
teli, bezpieczenstwo narodowe czy realizacja funkcji panstwa)®.

Zaleta zdefiniowania IK (poza nadaniem wspdlnego znaczenia temu terminowi) jest rowniez
mozliwos¢ zawarcia w definicji narodowych celéw i priorytetéw dziatania®®. Cécilia Gallais i Eric
Filiol w swojej pracy “Critical Infrastructure: Where we Stand Today?”*” wskazuja na dwa braku-
jace elementy w definicjach IK, a mianowicie: pominiecie aspektu ludzkiego oraz brak odniesienia
do politycznego i spotecznego otoczenia IK. Zdaniem autoréw zadna z definicji nie wspomina
o ludziach jako jej czesci IK, choc sg oni niezbedni do funkcjonowania kazdej infrastruktury bez
wzgledu czy uznaje sie jej krytycznos¢ czy tez nie. Zadna z nich nie uwzglednia réwniez otoczenia
IK jakim jest m.in. zalezno$¢ od zewnetrznych podmiotéw (podwykonawcéw, dostawcédw,
centréow danych itp.). Autorzy jako konsekwencje tej sytuacji wskazuja bardzo waskie postrze-
ganie IK jako catkowicie wyizolowanej struktury. W celu usuniecia przedstawionych brakéw Gallais
i Filiol proponuja wtasna, szeroka definicje. Ich zdaniem IK moga by¢ przedsiebiorstwa, instytucje
lub organizacje z poziomu regionalnego, krajowego lub miedzynarodowego, ktérych zaktécenie
dziatania, uszkodzenie lub zniszczenie miatoby powazny wptyw na zdrowie, bezpieczenstwo lub
dobrobyt gospodarczy obywateli lub efektywne funkcjonowanie rzagdéw i innej zaleznej od niej
infrastruktury. Zawiera ona w sobie ludzi, ktérych skorumpowanie, wykluczenie lub $mier¢ moze
prowadzi¢ do zaktécenia jej dziatania. Ponadto obejmuje:

- instalacje (dostep, budynki, teren itp.),

- wyposazenie (komputer, drukarka, dysk twardy itp.),

- zasoby, zarowno fizyczne jak i naturalne,

- sieci fizyczne (elektryczna, wodociggowa itp.) i wirtualne (Intranet, Internet itp.),

34 Art.3 pkt 2 ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U.z 2013 poz. 1166). Lista systemow infrastruktury krytycznej,
ktora w przypadku Polski stanowi integralng czes¢ definiji, zostata pominieta celowo.

35 Szerzej: Raport OECD: Protection of ‘ritical infrastructure” and the role of investment policies relating to national security, Table 1. National
Definitions of Critical Infrastructure, s. 4.

36 Nalezy przy tym zaznaczy¢, ze pomimo wymienionych zalet nie wszystkie kraje zdecydowaly sie na ten krok. Ochrona infrastruktury
krytycznej jest realizowana poprzez ochrone zatozonych wartosci np. kluczowych funkgji spotecznych. Do tej grupy zaliczy¢ mozna m.in.:
Francje, Szwecje, Estonie czy Whochy.

37 (. Gallais, E. Filiol, Critical Infrastructure: Where we Stand Today? http://www.tevalis.fr/images/ArticlelCCWS2014.pdf, [dostep: 08.04. 2014].
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- dane, zaréwno fizyczne, jak i wirtualne (poufne dane, takie jak hasta lub kody dostepu,
procedury, schemat organizacyjny itp.),

- obiekty sektora technologii informacyjno-komunikacyjnych,

- ustugi,

- procesy,

-+ aktywa, w tym wizerunek,

« systemy lub ich czesci,

- innginfrastrukture, z ktérg istnieja potaczenia (np. dostawcy ustug lub produktow),

ktdérych zaktocenie, uszkodzenie, kradziez lub zniszczenie miatoby powazny wptyw na zdrowie,
bezpieczenstwo lub dobrostan pracownikéw lub skuteczne funkcjonowanie IK. W rzeczywi-
stosci IK zawiera wszystkie elementy, ktére mégtby doprowadzi¢ do zaktdcenia jej funkcjono-
wania, uszkodzenia lub zniszczenia. Elementy te mozna takze znalez¢ w otoczeniu politycznym
i kulturalnym infrastruktury.®

Wydaje sie jednak, ze zastosowanie tak szerokiej definicji IK nie jest konieczne. Pomijajac fakt, ze jej
zastosowanie bytoby utrudnione ze wzgleddw praktycznych, nalezy zaznaczy¢, ze braki wskazane
przez Gallais i Filiol, cho¢ nie wystepuja w powszechnie stosowanych, skompresowanych definicjach,
sg adresowane do kazdego ze zorganizowanych systeméw ochrony IK. Dla przyktadu: w polskim
,Narodowym Programie Ochrony Infrastruktury Krytycznej” okreslenie otoczenia IK, w tym wynika-
jacych z niego zaleznosci i wspdtzaleznosci, stanowi element oceny ryzyka®, a aspekt ludzki wska-
zywany jest w kazdym z rodzajow ochrony IK*. Niemniej, rozwazania przedstawione przez autorow
,Critical Infrastructure: Where we Stand Today?” moga by¢ przydatne np. w procesie identyfikacji IK.

Bez wzgledu bowiem na to czy w danym kraju zdecydowano sie na zdefiniowanie pojecia IK, czy
nie, podstawowym i szczegdlnie waznym procesem jest jej identyfikacja. Wiaze sie on z szere-
giem powaznych wyzwan. Pierwszym z nich jest opracowanie wspélnej lub zharmonizowanej
metodyki, ktéra moze by¢ wykorzystana w celu okreslenia poszczegdlnych elementéw infra-
struktury. Kolejnym wyzwaniem jest rozréznienie elementdw infrastruktury, ktére sg krytyczne
z punktu widzenia panstwa, od infrastruktury, ktéra moze mie¢ kluczowe znaczenie na szczeblu
lokalnym lub regionalnym, ale nie wymaga centralnej interwencji. Proces ten dodatkowo rodzi
powazne konsekwencje zwigzane z ochrong zebranych w ten sposéb informacji, ktéra czesto
obejmuje nie tylko wykaz IK, ale rowniez informacje dotyczace sposobdéw jej ochrony*.

W procesie identyfikacji IK mozemy zaobserwowac dwa podejscia*?. Pierwsze —,z dotu do gory”
(ang. bottom-up) polega na zastosowaniu kryteriow do catej krajowej infrastruktury w celu
oceny jej krytycznosci. Drugie -,z géry do dotu” (ang. top-down) przewiduje zastosowanie
wstepnie zdefiniowanej, podstawowej listy krytycznych sektoréw, (systeméw lub ustug)® - to

38 Ibidem,s. 11.

39 Patrz Narodowy Program Ochrony Infrastruktury Krytycznej — dokument gtéwny s. 30.

40 Patrz zatacznik 2 do Narodowy Program. ..., op. cit — Standardy stuzqce zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej —
dobre praktyki i rekomendacje.

41 Lord Jopling (special rapporteur), Special report to NATO Parliamentary Assembly: The protection of critical infrastructures.

42 Good practices manual for CIP policies for policy makers in Europe — praca w ramach projektu RECIPE (Recommended Elements of Critical
Infrastructure Protection for policy makers in Europe).

43 Ibidem, s. 16. Lista krytycznych sektoréw i podsektorow moze by¢ zawarta w samej definicji infrastruktury krytycznej lub w innych
dokumentach wykonawczych.
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podejscie jest na Swiecie bardziej rozpowszechnione. Lista krytycznych sektoréw jest silnie
powiazana z okresleniem wzajemnych relacji pomiedzy IK a spoteczenstwem i panstwem, czyli
tym jaka rola w panstwie zostata jej przypisana. Analiza wybranych przyktadéw pozwala na
konkluzje, ze lista krytycznych sektoréw (systeméw lub ustug) w poszczegélnych krajach jest
bardzo zblizona.

Tabela 1. Podziat IK na sektory w Republice Francuskiej. Zrédto: Opracowanie wtasne na podstawie
Dekretu z 2 czerwca 2006 ustanawiajgcego wykaz sektoréw o zasadniczym znaczeniu oraz wyznaczaniu
ministréw koordynatoréw tych sektoréw (Décret du 2 juin 2006 fixant la liste des secteurs d'activités

d'importance vitale).

Sektor

Minister Koordynator

Administracja pafistwowa

Minister Spraw Wewnetrznych

Sadownictwo

Minister Sprawiedliwosci

Wojskowa dziatalnos¢ paristwa

Minister Obrony Narodowej

Zywnos¢ Minister Rolnictwa
tacznoé¢ elektroniczna i transmisja informacja Minister wiasciwy do spraw facznosci elektronicznej
Energia Minister Przemystu

Badania kosmiczne

Minister wiasciwy ds. badan

Finanse Minister Gospodarki i Finanséw
Gospodarka wodna Minister Ekologii

Przemyst Minister Przemystu

Zdrowie Minister Zdrowia

Transport Minister Transportu

Tabela 2. Podziat IK na sektory w Stanach Zjednoczonych Ameryki. Zrodto: Opracowanie wiasne na
podstawie Dyrektywy Prezydenta w Obszarze Bezpieczeristwa Narodowego nr 7 z dnia 17 grudnia 2003
w sprawie identyfikacji, priorytetyzacji i ochrony infrastruktury krytycznej (Homeland Security Presidential

Directive-7 December 17, 2).

Sektor

Organ wiasciwy

Przemyst chemiczny
Obiekty handlowe
Zapory

Ustugi ratownicze
Nuklearny

Departament Bezpieczeristwa Krajowego

Przemyst obronny

Departament Obrony

Rolnictwo i zywnos¢

Departament Rolnictwa
Departament Zdrowia i Ustug Spotecznych (w stosunku
do zywnosci innej niz dréb, mieso i produkcja jajek)

Telekomunikagja i technologie informacyjne

Biuro ochrony teleinformatycznej i telekomunikacji

Energia

Departament Energii

Bankowos¢ i finanse

Departament Skarbu

Woda (zawiera réwniez odprowadzanie Sciekéw)

Agencja Ochrony Srodowiska

Dziedzictwo narodowe

Departament Spraw Wewnetrznych

Ustugi pocztowe

Administracja Bezpieczeristwa Transportu

Ochrony zdrowia Departament Zdrowia i Ustug Spotecznych
Administracja Bezpieczeristwa Transportu

Transport Straz Przybrzezna USA (w zakresie transportu morskiego)
Stuzba Imigracyjna i Celna

Obiekty rzadowe Federalna Stuzba Ochrony
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Tabela 3 Podziat IK na sektory w Krélestwie Niderlandéw. Zrodto: Opracowanie wiasne na podstawie
Raportu przygotowanego w 2005 r. przez Ministerstwo Spraw Wewnetrznych i Stosunkéw w Krélestwie
ws. ochrony infrastruktury krytycznej (Report on Critical Infrastructure Protection, 2005).

Sektor Minister wasciwy

Energia

Telekomunikagja i technologie informacyjne Minister Gospodarki

Zaopatrzenie w wode

Przemyst chemiczny i nuklearny Minister Mieszkalnictwa, Gospodarki Przestrzennej i Srodowiska

Zywnos¢ Minister Rolnictwa i Jakosci Zywnosci

Zdrowie Minister Zdrowia i Sportu

Finanse Minister Finanséw

Porzadek publiczny i bezpieczeristwo Minister Spraw Wewnetrznych
Minister Obrony

Administracja publiczna Minister Spraw Zagranicznych

Porzadek prawny Minister Sprawiedliwosci

Zapory oraz zarzadzanie wodami powierzchniowymi

Transport Minister Transportu, Robét Publicznych i Gospodarki Wodnej
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Tabela 4 Podziat IK na sektory w Zjednoczonym Kroélestwie Wielkiej Brytanii i Irlandii Péinocnej.
Zrédto: Opracowanie wtasne na podstawie Strategicznych Ram i Deklaracji Politycznej w sprawie poprawy
odpornosci infrastruktury krytycznej na zaktécenia spowodowane zagrozeniami naturalnymi, 2010 (Strategic
Framework and Policy Statement on Improving the Resilience).

Sektor Organ wiasciwy
Energia Minister Energii i Zmian Klimatu
Minister Przedsigbiorczosci, Innowacyjnosci i Rozwoju
kacznos¢ Minister Kultury, Mediéw i Sportu
Woda Minister Srodowiska, Zywnosci i Rolnictwa
_ MinisterSrodowiskq, Zywnosci i Rolnictwa
Zywnos¢ Agendja ds. Jakosci Zywnosci
Zdrowie Minister Zdrowia i Sportu
Finanse Minister Skarbu

Minister Spraw Wewnetrznych
Minister Zdrowia

Ratownictwo i ochrona zdrowia Minister Samorzadnosci i Spotecznosci Lokalnych

Kancelaria Premiera

Administracja publiczna Minister Samorzadnosci i Spotecznosci Lokalnych

Transport Minister Transportu

Dodatkowo, w ramach podejscia,z géry do dotu’, autorzy poradnika,Good practices manual
for CIP policies for policy makers in Europe” wymieniajg trzy sposoby na wytonienie IK.
Pierwszy, oparty na ustugach (ang. service-based), zaktada wykorzystanie kryteriéw okreslaja-
cych poziom wymaganej ustugi np. liczby megawatéw mocy, ktéra powinna by¢ dostarczona.
Drugi, bazujacy na operatorach IK (ang. operator-based), koncentruje sie na wskazaniu krytycz-
nych operatoréw im pozostawiajac wskazanie konkretnych obiektéw (ustug) IK. Trzeci, oparty
na aktywach (ang. asset-based) wykorzystuje elementy obydwu wczedniejszych sposobow*.

Wspolne dla obu podejs¢ (,z dotu do géry” oraz,z géry do dotu”) jest zastosowanie kryteriow.
Préba wytonienia IK bazujaca jedynie na skonfrontowaniu jej z definicja, biorac pod uwage

44 Good practices manual. ..., op. cit., s. 16.
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generalny charakter tych definicji, obarczona bytaby zbyt duzg niepewnoscia co do korncowego
rezultatu. Dlatego najczesciej stosowane s3 tzw. kryteria przekrojowe, dotyczace skutkow
zniszczenia lub zakidcenia funkcjonowania danego obiektu, ustugi czy operatora. Kryteria te
z reguly koresponduja z definicjg IK* i wskazanymi w niej obszarami zaangazowania panstwa
oraz mozliwosciami reakgji paristwa na skutki zniszczenia lub zaktécenia funkcjonowania IK.

Drugim rodzajem stosowanych kryteridw sag kryteria sektorowe, stuzace, jak wspomniano
wczesniej, do okreslenia zapotrzebowania na dang ustuge lub do okreslenia progéw wstepnej
selekgji infrastruktury z danego sektora, co ma docelowo zmniejszy¢ liczbe potencjalnych IK.
Zaréwno kryteria przekrojowe i sektorowe moga by¢ przedstawiane w sposéb ilosciowy (licz-
bowy) lub jakosciowy (opisowy). Zaletg ilosciowego przedstawiania kryteriéw jest ich obiekty-
wizm, wadg za$ mata elastycznosc¢ i w konsekwencji mozliwos¢ pomiecia w selekgji obiektéow
podprogowych, a mimo to krytycznych. Zaletg jakosciowego (opisowego) przedstawiania
kryteridw jest duza czutos¢ na pozornie nieistotne, niedajace sie uchwyci¢ w sposéb ilosciowy
detale, wadg zas zbyt duze pole do interpretacji opisu i mozliwos¢ braku zgody co do oceny
pomiedzy uczestnikami procesu identyfikacji.

W praktyce, w celu kompensacji btedow w identyfikacji IK stosuje sie mieszanke obydwu
rodzajow kryteriéw i sposobdw ich przedstawiania. Nie rozwiazuje to jednak jednego z najpo-
wazniejszych problemoéw procesu identyfikacji — dostepu do wiarygodnych informacji pozwa-
lajacych na poréwnanie wartosci przyjetego parametru z progiem. Odnosi sie to przede
wszystkim do kryteriow przekrojowych, przedstawianych tak w sposéb ilosciowy jak i jako-
sciowy. W praktyce, jesli nie s dostepne dane dotyczace historycznych zdarzen, weryfikacja
spetniania kryteridw oparta jest z koniecznosci na szacunkach, obarczonych mniejszym lub
wiekszym btedem. Btedem, ktérego granic czesto nie jesteSmy nawet w stanie ustalic.

W Polsce, w procesie identyfikacji IK zastosowano podejscie ,z gory do dotu’, koncentrujac
sie na ustugach realizowanych przez infrastrukture wymienionych w definicji IK systemow*.
Zastosowane (tam gdzie to byto mozliwe w postaci ilosciowej) zostaty zaréwno kryteria sekto-
rowe jak i przekrojowe oraz definicja IK. Zgodnie z NPOIK procedura identyfikacji IK obejmuje*’:

1. w etapie pierwszym — w celu dokonania pierwszej selekcji obiektow, instalacji, urzadzen lub
ustug, ktére potencjalnie mogtyby zosta¢ uznane za IK w danym systemie, do infrastruktury
systemu nalezy zastosowac kryteria systemowe, wiasciwe dla danego systemu IK,

2. w etapie drugim - w celu sprawdzenia, czy obiekt, urzadzenie, instalacja lub ustuga peni
kluczowa role dla bezpieczenstwa panstwa i jego obywateli oraz czy stuzy zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji i przed-
siebiorcdw, do infrastruktury wytonionej w etapie pierwszym nalezy zastosowac definicje
zawartg w art. 3 pkt 2 ustawy o zarzadzaniu kryzysowym,

45 W przypadku krajow, ktdre nie stosuja definicji, kryteria przekrojowe odnosza sie do zatozonych wartosci, podlegajacych ochronie.

46 W art. 3 ust. 2 ustawy z dnia 26 kwietnia o zarzadzaniu kryzysowym wymienione zostaty nastepujace krytyczne systemy: zaopatrzenia
w energie, surowce energetyczne i paliwa, tacznosd, sieci teleinformatycznych, finansowe, zaopatrzenia w zywnos¢, zaopatrzenia
w wode, ochrony zdrowia, transportowe, ratownicze, zapewniajace ciagtos¢ dziatania administraji publicznej, produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwérczych, w tym rurociagi substangji niebezpiecznych.

47 Narodowy Program. .., op. cit.s. 11i12.

Rola infrastruktury krytycznej w funkcjonowaniu panstwa

21



22

3. wetapie trzecim - w celu oceny potencjalnych skutkdw zniszczenia lub zaprzestania funkcjo-
nowania potencjalnej IK, do infrastruktury wytonionej w etapie pierwszym i drugim nalezy
zastosowac kryteria przekrojowe, przy czym potencjalna IK musi spetni¢ przynajmniej dwa
kryteria przekrojowe.

Warto przy tym zauwazy¢, ze pomimo koncentracji na ustugach dostarczanych przez infra-
strukture w jednolitym wykazie obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad
IK w wiekszosci znalazty sie okreslone, fizyczne obiekty. Obiekty, ktére sg zarzadzane przez
konkretnych wtascicieli i posiadajg konkretng lokalizacje, co pozwala na tatwiejsza implemen-
tacje wcigz mtodego systemu ochrony IK. Postulowane (i stosowane) przez niektoére kraje wska-
zywanie (np. Francje) jako IK catych systemoéw (np. systemu elektroenergetycznego) lub nawet
proceséw wydaje sie w na chwile obecna, w polskich warunkach zbyt wyrafinowane. System
(proces) rozumiany jako np. taricuch zaopatrzenia moze by¢ realizowany w wielu lokalizacjach
i mie¢ wielu wiascicieli. Zrodzitoby to okreslone problemy, w tym takze prawne. Podobnie
wyglada kwestia zaleznosci i wspétzaleznosci. Obecnie fatwiej jest je wskazac dla konkretnego
obiektu niz dla systemu czy procesu. Prawdopodobne jest jednak, ze wraz z rozwojem systemu
ochrony IK i dojrzatoscia jego uczestnikow bedzie zachodzi¢ zmiana w tym obszarze.

Kolejny krokiem po zdefiniowaniu i identyfikacji IK jest jej ochrona. Mozna wyrézni¢ przy-
najmniej dwie metody zabezpieczenia IK — proceduralng i strukturalna. Proceduralna polega
na organizacji systemu ochrony tych obiektéw. Rozwigzanie to moze przyjac¢ z kolei dwie
drogi: obowigzkowego uczestnictwa w systemie ochrony lub uczestnictwa dobrowolnego.
Metoda strukturalna zaktada zmniejszanie krytycznosci infrastruktury. Efekt ten mozna osia-
gna¢ poprzez dalsza rozbudowe infrastruktury, tak by w konsekwencji doprowadzi¢ do sytu-
acji celowej nadmiarowosci (redundancji) lub poprzez przyblizanie, w sensie geograficznym,
wybranej infrastruktury do obywatela®. Koncepcja przyblizania zaktada wyposazanie jednost-
kowego obywatela lub mniejszych ich grup w infrastrukture pozwalajaca na niezalezno$¢
od ustug dostarczanych przez bardziej oddalong infrastrukture. Tym samym, niektére ustugi
stalyby sie mniej krytyczne z punktu widzenia panstwa, gdyz zwiekszytaby sie odpornosc¢
i niezaleznos$¢ tej grupy obywateli od IK. Ten model zwieksza mozliwosci potencjalnej odpo-
wiedzi stuzb panstwowych na zaktdcenie przyblizonej infrastruktury i kreuje stan, w ktérym
liczba dotknietych jednorazowo obywateli jest radykalnie mniejsza. Przyktadami takiej infra-
struktury moga by¢: indywidualne Zrédta energii (stoneczne, wiatrowe) lub przydomowe
oczyszczalnie Sciekdw. W przypadku miast i gesto zaludnionych obszaréw koncepcja ta
zaktada budowe osiedlowych lub dzielnicowych infrastruktur obstugujacych jednorazowo
mniejsza liczbe mieszkancow*. W obydwu modelach zabezpieczenia infrastruktury, wyzwa-
niem staje sie odpowiedZ na pytanie: kto powinien wdraza¢ konkretne rozwiazania, a tym
samym ponie$¢ finansowy ciezar? oraz czy odpowiedzialno$¢ za ochrone ludnosci przez skut-
kami zaktécenia funkcjonowania IK spoczywa na podmiotach bedacych wiascicielami lub
zarzadcami tej infrastruktury, czy na panstwie?

48 M. Bennett, V. Gupta, op. cit.

49 W Polsce zaproponowano niegdys budowe biogazowni w kazdym miescie. Pomijajac polityczny aspekt tej propozydji doskonale wpisuje
sie ona w przywotana koncepcje i nalezy uznac ja za ciekawy gtos w dyskusji o zwiekszaniu odpornosci paristwa i obywateli na sytuacje
kryzysowe. Pomijamy réwniez fakt, ze we wzajemnie powigzanym systemie infrastruktury zmiana w jednym z nich moze spowodowac
przeniesienie progu krytycznosci” w innym.

Maciej Pyznar, Grzegorz Abgarowicz

W Polsce, na etapie projektowania ustawy o zarzadzaniu kryzysowym, oparto sie na doswiad-

czeniu i przyktadach z krajéw, w ktérych budowe systemu ochrony infrastruktury kluczowej

dla bezpieczenstwa obywateli i funkcjonowania panstwa rozpoczeto wczesniej: Standw

Zjednoczonych Ameryki, Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Pétnocnej,

Krolestwa Niderlandéw, Republiki Francuskiej oraz Republiki Federalnej Niemiec. Wspdlnymi

cechami systeméw ochrony IK w ww. krajach sa:

- identyfikacja IK na podstawie kryteriéw i wskazanie jej wtasciciela lub operatora jako odpo-
wiedzialnego za jej ochrone;

« podziat na krytyczne dla funkcjonowania panstwa, spoteczenstwa i gospodarki sektory
(produkty lub ustugi);

« wskazanie organéw administracji odpowiedzialnych za koordynacje dziatan w danym
sektorze;

« konieczno$¢ opracowania przez wiasciciela IK (badz nig zarzadzajacego) planéw ochrony
obiektow;

+ wspotpraca pomiedzy wtascicielami i operatorami IK, a wlasciwymi organami panstwa
odpowiedzialnymi zaréwno za koordynacje dziatarh w danym sektorze, jak i tymi odpowie-
dzialnymi za ochrone ludnosci i zarzadzanie kryzysowe.

Biorgc pod uwage specyfike i kulture prawna w Polsce wybrano rozwiagzanie regulacyjne,

ktadace akcent na metode proceduralng i obowigzkowy udziat w systemie ochrony IK tzn.

w przepisach ustawy o zarzadzaniu kryzysowym literalnie wskazany zostat obowigzek ochrony

IK przez jej wiascieli oraz posiadaczy samoistnych i zaleznych, sporzadzenia planu ochrony

oraz wyznaczenia osoby do kontaktéw z administracja. Natomiast w rozporzadzeniu z dnia

30 kwietnia 2010 r. w sprawie plandéw ochrony IK* szczegétowo zostata wskazana zawartosc¢

planéw oraz tryb i terminy ich uzgadniania oraz zatwierdzenia (mechanizm ten pozwala na

realny wptyw organéw na zawartos¢ planu i system bezpieczenistwa danego obiektu IK).

Rozwigzanie to bazuje na modelu francuskim®', w ktérym wystepuje:

+ wyznaczenie na operatora IK i obowigzek jej ochrony;

- obowiazek sporzadzenia Planu Bezpieczenstwa Operatora;

+ sankcje dla operatoréw IK nierealizujacych narzuconych obowiazkéw;

«  obowiagzek sporzadzenia przez administracje publiczng Zewnetrznego planu bezpie-
czenstwa (pierwotnie w ustawie o zarzadzaniu kryzysowym byt obowiazek sporzadzania
,Krajowego Planu Ochrony Infrastruktury Krytycznej” (KPOIK) oraz ,Wojewoddzkich Planéw
Ochrony Infrastruktury Krytycznej” (WPOIK);

« okreslenie, ktére sektory uznane sg za krytyczne, ze wzgledu na kluczowe znaczenie dla
proceséw spotecznych i gospodarczych.

W przeciwienstwie natomiast do rozwigzania zastosowanego we Francji, ale takze w ustawie
z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia®* nie przewidziano sankcji za niedopet-
nienie wskazanych obowiazkéw. Skuteczno$¢ tego rozwiagzania okazuje sie niezadowalajaca.
Represyjny charakter takiego podejscia przynosi skutki uboczne — gteboka nieche¢ wyko-

50 Rozporzadzenie Rady Ministréw z dn. 30 kwietnia 2010 r. w sprawie planow ochrony infrastruktury krytycznej (Dz. U. nr 83, poz. 542).

51 Szerzej o systemie francuskim oraz systemach stosowanych w innych krajach europejskich w: Study: Stock-Taking Of Existing Critical
Infrastructure  Protection ~ Activities, http://ec.europa.eu/energy/infrastructure/studies/doc/2009_10_stock_taking.pdf,  [dostep:
08.04.2014].

52 Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz. U.z 2005 r. nr 145, poz. 1221z pozn. zm.).
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nawcéw do narzuconych zadan i w konsekwencji proby uchylania sie od realizacji narzuco-
nych obowiazkéw badz wykonywanie ich minimalnym kosztem. Po stronie administracji nato-
miast wymusza budowe struktur, ktérych zadaniem jest prowadzenie dziatalnosci kontrolnej
oraz postepowan w przypadku naruszenia obowigzkéw. Oznacza to koniecznos$¢ zatrudnienia
kompetentnych pracownikéw (co wigze sie w obszarze ochrony z powaznymi trudnosciami)
oraz poniesienia znacznych naktadéw finansowych. Podstawa tego podejscia byto zatozenie,
ze zwiekszenie skutecznosci ochrony IK moze nastapic¢ jedynie poprzez dziatania operatoréw
wspieranych przez mozliwosci i potencjat administracji publicznej. Oparto sie przy tym na
przekonaniu, ze motywacja*® do zachowania ciggtosci biznesowej jest narzedziem skuteczniej-
szym niz sankcje w osiggnieciu wysokiego poziomu ochrony*. Operatorzy IK maja najlepsza
wiedze i narzedzia do ograniczenia zagrozen dla ich dziatalnosci. Sg réwniez w stanie dokonac
najwilasciwszego wyboru strategii minimalizacji skutkdw tych zagrozen. Podejscie nie przewi-
duje sankcji za niedopetnienie obowigzkéw okreslonych w ustawie. Brak sankcji nie oznacza
jednak braku odpowiedzialnosci. Whasciciele oraz posiadacze samoistni i zalezni, ktérzy Swia-
domie niedopetniaja obowigzku ochrony IK narazaja pracownikéw i innych ludzi na bezpo-
srednie niebezpieczenstwo utraty zycia albo ciezkiego uszczerbku na zdrowiu, mogace by¢
skutkiem zaktécenia funkcjonowania IK, co jest zagrozone karg pozbawienia wolnosci do lat 3
(art. 160 § 1 Kodeksu karnego).

Bazujac na doswiadczeniach z funkcjonowania ustawy o zarzadzaniu kryzysowym w 2009 r.
dokonano jej nowelizacji. Co do zasady model ochrony IK nie ulegt zmianie, przeniesiono
jednak akcent jeszcze bardziej w kierunku wiascicieli (zarzadzajacych) IK. Zniesiono obowigzek
opracowania KPOIK i WPOIK, w zamian wprowadzajgc obowigzek opracowania ,Narodowego
Programu Ochrony Infrastruktury Krytycznej” — dokumentu, ktéry spina wysitki na rzecz
ochrony IKi stanowi pomoc dla operatoréw IK oraz administracji. Ponadto, wychodzac z zasady
wspotodpowiedzialnosci oraz skutecznosci wspétpracy?®, w znowelizowanej ustawie na nowo
podzielono obowiazki, wynikajace z ochrony IK, pomiedzy administracje i operatoréw IK.
Obowigzkami operatoréw sa:

53 Motywacja to proces, ktéry wywotuje, ukierunkowuje i podtrzymuje okreslone zachowania ludzi sposrdd innych, alternatywnych form
zachowania, w celu osiagniecia okreslonych cel6w. Jedna z teorii motywadji do pracy opracowana przez Douglasa McGregora (Massachusetts
Institute of Technology) zakfada istnienie dwdch przeciwstawnych zestawow przekonan: X i Y. X zakfada, ze przecietna jednostka ludzka
w sposéb wrodzony nie lubi pracowac i robi wszystko by jej uniknac. Pracuje tylko dla zaspokojenia potrzeb materialnych. Y zaktada, ze
ludzie s3 w wiekszosci twdrczy, posiadaja bogata wyobraznie i pomystowos¢. W odpowiednich warunkach cztowiek taki nie tylko jest
odpowiedzialny, lecz takze oczekuje, ze dana mu bedzie odpowiedzialnosc za wykonanie jakiegos przedsiewziecia lub pracy. Wg McGregora
zewnetrzne czynniki motywujace w postaci nagrody lub kary obnizaja aktywnos¢ wewnetrznej motywacji. Dzieje sie tak na sutek zmiany
postrzegania i umiejscawiania przyczyn dziatania (na zewnatrz a nie wewnatrz podmiotu) oraz obnizenia zwiazanego z tym poczucia
sprawstwa, osobistego wptywu na sytuacje.

54 Ujawnione przypadki naruszen bezpieczeristwa wydaja sie potwierdzac, ze wystepowanie sankgji nie gwarantuje skutecznosci systemowi
ochrony kluczowych obiektéw: 03.07.2007 Betchatéw — aktywisci Greenpeace wiamali sie na teren elektrowni, wspieli sie na chtodnie
kominowa i wykonali napis, Stop €02, 03.12.2008 Konin — ekolodzy wtamali sig na teren elektrowni, wspieli sie na komin i rozpoczeli protest
przeciw emisji gazéw cieplarnianych, 05.12.2011 Francja — dziafacze Greenpeace wtargneli do czterech elektrowni atomowych. W Nogent-
sur-Seine w ciggu zaledwie 15 minut dotarli do reaktora nuklearnego. Diagnoze te potwierdzaja réwniez sptywajace do Rzadowego
Centrum Bezpieczeristwa raporty petnomocnikow ds. ochrony infrastruktury krytycznej, powotanych w ramach realizacji ustawy z dnia 18
marca 2010 1. o szczegdlnych uprawnieniach ministra wiasciwego do spraw Skarbu Paristwa oraz ich wykonywaniu w niektorych spotkach
kapitatowych lub grupach kapitatowych prowadzacych dziatalnos¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych (Dz.
U. nr65 poz. 404).

55 Szerzej: Narodowy Program. . ., op. cit.

Maciej Pyznar, Grzegorz Abgarowicz

1. ochrona IK, w szczegdlnosci poprzez przygotowanie i wdrazanie, stosownie do przewidy-
wanych zagrozen, planéw ochrony infrastruktury krytycznej oraz utrzymywanie witasnych
systemoéw rezerwowych zapewniajacych bezpieczenstwo i podtrzymujacych funkcjono-
wanie tej infrastruktury, do czasu jej petnego odtworzenia (art. 6 ust. 5 ustawy) oraz

2. wyznaczenie osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami wtasciwymi
w zakresie ochrony IK (art. 6 ust. 5a ustawy).

Obowigzkiem administracji jest natomiast ujecie zadan zwigzanych z ochrong IK w planach
zarzadzania kryzysowego na kazdym poziomie administracji - w przypadku pozioméw
nizszych niz krajowy warunkiem umieszczenia tych zadan jest wystepowanie IK na obszarze
objetym planem?¢. Dodatkowo, w ramach ochrony ludnosci przed skutkami awarii IK, oznacza
to réwniez system wsparcia operatoréw celem skrécenia czasu odbudowy ustug (zadan,
funkcji) realizowanych przez IK.

Analizujac rozwigzania przyjete w Polsce® mozna wykaza¢, ze znaleziono odpowiedzi przy-
najmniej na kilka postawionych wczesniej pytan. Czy to oznacza jednak, ze przyjety model
sie sprawdzit? Jednoznaczna odpowiedz na tak postawione pytanie jest obecnie niemozliwa.
Do dyspozycji wcigz pozostaje zbyt mato wiarygodnych danych. Doswiadczenia Rzadowego
Centrum Bezpieczenstwa s zachecajace, lecz prawdziwym testem bedzie ocena jakosci
planéw ochrony IK, ktére dopiero zaczynajg naptywac do zatwierdzenia.

Podsumowanie

Nie sposdb wyobrazi¢ sobie dzi$ zycia bez otaczajacej nas infrastruktury czy rozwigzan, ktére
ona ze sobga niesie. Tempo rozwoju technologicznego przynoszace praktycznie codziennie
nowinki techniczne przestato juz dziwi¢, a bedace jego efektem powszechnos¢ i uzytecznosé
ustug - uzaleznity. Jednak XXI wiek nie stawia przed cztowiekiem pytan o sensownos$¢ tych
zmian, ale o to: Jak przezy¢ w swiecie nasyconym technologiami? Jak cieszac sie zdobyczami
wspodtczesnosci nie stac sie jednoczesdnie ich ofiarg®®? Czlowiek Swiadomy nowych zagrozen
coraz czesciej kieruje w strone panstwa swoje oczekiwania zmniejszania ryzyka ich wysta-
pienia. To wtasnie panstwo i organizacje miedzynarodowe, ze wzgledu na rozlegtos¢ infra-
struktury, jej transgranicznosc¢ i powszechnos¢, sg predestynowane do wziecia na siebie tej
odpowiedzialnosci. Jednym z narzedzi pozwalajacych choéby w czesci kontrolowaé zagro-
Zenia jest IK. Zwrécenie uwagi na wrazliwe elementy otoczenia cztowieka oraz wskazanie
ich charakterystycznych cech, a w konsekwencji stworzenie dedykowanych im szczegdlnych
rozwigzan pozwolito na ograniczenie ryzyka zaistnienia sytuacji dysfunkcji dostarczanych
przez nie ustug.

Kazde rozwigzanie ma swoje ograniczenia. Réwniez te przyjete w tym zakresie w Polsce.
Pomimo kroétkiego czasu od wejscia w zycie ustawy o zarzadzaniu kryzysowym w Polsce

56 Art.5 ust. 2 pkt 3 litkilit. | ustawy o zarzadzaniu kryzysowym.

57 Szerzej: ustawa z dnia 26 kwietnia 2007 . 0 zarzadzaniu kryzysowym (Dz. U.z 2013 poz. 1166) wraz z aktami wykonawczymi oraz Narodowy
Program Ochrony Infrastruktury Krytycznej.

58 Wg Bennetta i Gupta skutki zaktdcenia funkcjonowania zcentralizowanej infrastruktury moga by¢ wieksze niz pierwotne zagrozenie.
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funkcjonuje komplementarny i powszechny system ochrony IK. Prezentowane w powyzszym
rozdziale rozwazania wskazuja jednoznacznie: duzo juz zostato zrobione, ale i jeszcze duzo
przed nami.

W przypadku Polski warto rozwazy¢ uzupetnienie definicji IK w taki sposob, by nie pozosta-
wiata watpliwosci, ze obejmuje ona réwniez infrastrukture wirtualng (informacyjna), np. zbiory
informacji z baz danych. W aktualnie obowiazujacej definicji systemy oraz wchodzqce w ich
sktad powigzane ze sobq funkcjonalnie obiekty, w tym obiekty budowlane, urzqdzenia, instalacje,
ustugi nie wskazuje sie tego w sposéb jednoznaczny.

Nalezy dazy¢ do postulowanej w NPOIK rezygnacji z kryteriow sektorowych*®, a tym samym
zblizy¢ sie do podejscia,z dotu do géry” Biorac jednak pod uwage trudnosci zwigzane z zasto-
sowaniem tego podejscia, powinno sie w ramach obowiazujacej procedury dazy¢ do jak
najwiekszego zaangazowania w identyfikacje IK lokalnych szczebli administracji i operatoréw
IK. Pozwolitoby to zminimalizowa¢ mozliwos¢ pominiecia IK, ktdra nie spetnia kryteriow.

W celu pozyskania informacji i danych historycznych na temat skutkdéw wystepujacych
zaktdcen funkcjonowania infrastruktury wskazane bytoby zaciesnienie wspétpracy z lokalnymi
szczeblami administracji, operatorami IK, a takze innymi organami (np. regulatorami rynkéw),
organizacjami (np. pozarzagdowymi), stuzbami i strazami, co moze pozwoli¢ na kalibracje kryte-
riéw i ich dostosowanie do realnych warunkéw.

W przypadku braku efektéw obecnie stosowanego, dobrowolnego podejscia do kooperadji,
nalezatoby rozwazy¢ bardziej sformalizowane rozwigzania oparte na obowigzku wspétpracy
z Rzagdowym Centrum Bezpieczenstwa.

59 Narodowy Program. .., op. it.,s. 12.

Maciej Pyznar, Grzegorz Abgarowicz

2. Prawne uwarunkowania ochrony
infrastruktury krytycznej

Agnieszka Wiercinska-Kruzewska, Piotr Gajek
— WKB Wiercinski, Kwiecinski, Baehr

Regulacje prawne dotyczace ochrony infrastruktury krytycznej (IK) zostaty umiejscowione
w licznych aktach prawnych rangi ustawowej i podustawowej, obejmujacych rézne dziedziny
funkcjonowania panstwa®. Pomimo, iz akty te nie odnoszg sie bezposrednio do IK, analiza
uzywanych terminéw, w tym dotyczacych obiektéw, wskazuje na ich zblizone, a czesto wrecz
tozsame znaczenie®'. W tym przedmiocie wskazuje sie na takie obszary dziatalnosci jak: dzia-
falnos¢ telekomunikacyjna, wytwarzanie i obrét paliwami oraz energia elektryczna, wyko-
nywanie zadan obronnych przez przedsiebiorcéw, tworzenie rezerw strategicznych, upraw-
nienia ministra wtasciwego do spraw Skarbu Panstwa czy ochrone oséb i mienia®2. Powyzsze
potwierdza, iz warunki formalno-prawne ochrony IK istniaty jeszcze przed wejsciem w zycie
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym® (Ustawa).

Ustawa wprowadzita pojecie IK oraz bardziej kompleksowo uregulowata problematyke
ochrony IK. Zgodnie z Ustawg przez IK nalezy rozumie¢ systemy oraz wchodzace w ich sktad
powiazane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organdéw administracji publicznej, a takze instytucji i przedsie-
biorcow (art. 3 pkt. 2 Ustawy). IK obejmuje tacznie 11 systemodw (obiekty, urzadzenia) niezbed-
nych do minimalnego funkcjonowania gospodarki i panstwa tj.:

« zaopatrzenie w energie, surowce energetyczne i paliwa,

« facznos¢,

60 Przyktadowo mozna wskaza¢ na nastepujace akty prawne: ustawa z dnia 22 sierpnia 1997 r. o ochronie 0sdb i mienia, ustawa z dnia 23
sierpnia 2001 1. 0 organizowaniu zadari na rzecz obronnosci paristwa realizowanych przez przedsiebiorcéw, ustawa z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne, ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne, ustawa z dnia 9 czerwca 2011 r. Prawo geologiczne i gdrnicze,
ustawa z dnia 3 lipca 2002 r. Prawo lotnicze, ustawa z dnia 29 pazdziernika 2010 r. o rezerwach strategicznych, ustawa z dnia 18 marca 2010 .
0 szczegdinych uprawnieniach ministra wtasciwego do spraw Skarbu Paristwa oraz ich wykonywaniu w niektdrych spétkach kapitatowych lub
grupach kapitatowych prowadzacych dziatalnos¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych, rozporzadzenie Rady
Ministréw z dnia 24 czerwca 2003 r. w sprawie obiektéw szczegdlnie waznych dla bezpieczeristwa i obronnosci paristwa oraz ich szczegdlnej
ochrony. Uwzgledniajac, iz szczegétowe oméwienie wskazanych aktéw prawnych wykracza poza przedmiot niniejszego opracowania,
w raporcie przedstawione zostaty w szczegdInosci uwarunkowania prawne wynikajace z ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym.

61 W. Lidwa, W. Krzeszowski, W. Wigcek, P. Kaminski, Ochrona Infrastruktury krytycznej, Akademia Obrony Narodowej, Warszawa 2012, s. 37.

62 K. Stec, Wybrane prawne narzedzia ochrony infrastruktury krytycznej w Polsce, Bezpieczeristwo Narodowe 2011, nr 3,5.181-197.

63 Ustawa z dnia 26 kwietnia 2007 r. 0 zarzqdzaniu kryzysowym (Dz,U. 2013 r. poz. 1166).
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- sieci teleinformatyczne,

« finanse,

+ zaopatrzenie w zywnos¢,

- zaopatrzenie w wode,

« ochrone zdrowia,

- transport,

- ratownictwo,

- systemy zapewniajgce ciggtosc¢ dziatania administracji publicznej,

« produkcje, sktadowanie, przechowywanie i stosowanie substancji chemicznych i promie-
niotworczych, w tym rurociagi substancji niebezpiecznych.

Przez ochrone IK nalezy rozumie¢ wszelkie dziatania zmierzajace do zapewnienia funkcjo-
nalnodci, ciagtosdci dziatan i integralnosci IK w celu zapobiegania zagrozeniom, ryzykom lub
stabym punktom oraz ograniczenia i neutralizacji ich skutkéw oraz szybkiego odtworzenia tej
infrastruktury na wypadek awarii, atakéw oraz innych zdarzen zaktdécajacych jej prawidtowe
funkcjonowanie.

W celu realizacji zatozert Ustawy podmioty, w ktérych posiadaniu znajduje sie IK, powinny
podejmowac aktywne dziatania w celu utrzymania jej w nalezytym stanie, ochrony przed
zniszczeniami i dostepem oséb, ktére mogtyby zagrozi¢ bezpieczenstwu panstwa. Podmioty
te powinny czyni¢ takze inwestycje w celu statego podnoszenia poziomu IK i jej stanu.

Dziatania wiascicieli IK powinny by¢ centralnie koordynowane, nie tylko w czasie wystapienia
zagrozenia, ale takze w czasie wykonywania obowigzkéw zwigzanych z utrzymaniem IK
w stanie zapewniajacym realizacje zadan panstwa w sytuacjach kryzysowych.

Jako ze ochrona IK jest jednym z priorytetow stojacych przed panstwem, panstwo powinno

wprowadzi¢ mechanizmy pozwalajace na:

+ monitorowanie i uaktualnianie listy elementéw IK;

+ ustalenie wzajemnych relacji pomiedzy elementami IK;

« ustalenie wzajemnych relacji pomiedzy dysponentami IK;

+ tworzenie inicjatyw w zakresie ochrony IK;

« przeprowadzenie akcji edukacyjnych - uswiadamiajacych role IK w bezpieczenstwie
panstwa;

- wspieranie podmiotéw, w posiadaniu ktérych znajduje sie IK, w ponoszeniu kosztéw jej
budowy, utrzymania i ochrony.

Brak powyzszych mechanizméw moze doprowadzi¢ do niewiedzy o wadze IK w bezpieczen-
stwie panstwa, chaosie w dziataniach koordynacyjnych, niecheci podmiotéw prywatnych do
ponoszenia kosztéw zwigzanych w IK.

Dopiero prawidtowe wypracowanie systemu wsparcia dla podmiotéw uczestniczacych
w utrzymaniu IK daje podstawy do stworzenia systemu skutecznych sankgji. Elementami
wsparcia dla podmiotéw powinny by¢ miedzy innymi:

« formalna platforma do wymiany doswiadczenr i wiedzy na temat ochrony IK;

+ partnerstwo publiczno - prywatne;

Agnieszka Wiercinska-Kruzewska, Piotr Gajek

. fundusze celowe;

- ufatwienia w stosowaniu aktéw prawnych np. w stosowaniu ustawy o zamdéwieniach
publicznych;

- wspieranie samoregulacji przedsiebiorstw dysponujacych IK w zakresie przeptywu infor-
macji oraz ponoszenia nakltadéw na jej ochrone i utrzymanie.

Najwyzsza Izba Kontroli (NIK) kilkukrotnie dokonywata kontroli dziatalnosci organéw panstwa
w zakresie wykonywania obowigzkéw natozonych przez Ustawe (ostatnie wyniki kontroli NIK
z 20 czerwca 2013 r.). Kontrole NIK wykazaty szereg nieprawidtowosci w zakresie realizacji
ustawowych zadan od wejscia w zycie Ustawy, a szczegdlnie jej nowelizacji. NIK stwierdzit,
ze ochrona IK opiera sie w duzej mierze na dziataniach doraznych. Zdaniem NIK, biorac pod
uwage koniecznos¢ aktualizacji resortowych i wojewoédzkich planéw zarzadzania kryzyso-
wego w zakresie realizacji zadan zwigzanych z IK oraz koniecznos¢ opracowania przez opera-
toréw poszczegdlnych obiektéw IK planéw ich ochrony, dokoriczenie budowy skutecznego
systemu ochrony IK zostanie dokonane dopiero w dtuzszej perspektywie czasowej.

Konstatacja NIK jest stuszna, ale jej przyczyna nie lezy juz, jak sie wydaje, w braku regulacji
i podstaw do dalszych prac. Takie ramy tworzy z catg pewnoscig powstaty w 2013 r.,Narodowy
Program Ochrony Infrastruktury Krytycznej”.

Poziom Unii Europejskiej
Europejski Program Ochrony Infrastruktury Krytycznej / Dyrektywa

Podstawowym elementem, Europejskiego Program Ochrony Infrastruktury Krytycznej” (EPOIK)
jest Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyzna-
czania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony®*
(Dyrektywa). W tym dokumencie po raz pierwszy do porzadku prawnego UE wprowadzono
definicje IK, europejskiej infrastruktury krytycznej (EIK), ochrony IK oraz pojecie witasciciela
(operatora) EIK. Gtéwnym zatozeniem tego aktu prawnego jest okreslenie sposobu rozpozna-
wania i wyznaczania EIK oraz zdefiniowanie podstawowych obowigzkéw w zakresie ochrony
EIK natozonych na panstwa cztonkowskie (oraz posrednio na wiascicieli IK).

Juz w Dyrektywie podkreéla sie wyraznie, ze ,zasadnicza i ostateczna odpowiedzialnos¢ za
ochrone EIK spoczywa gtéwnie na paristwach cztonkowskich i wtascicielach/operatorach tych
infrastruktur’; a ,wspdlnotowe podejscie wymaga zatozenia petnego zaangazowania sektora
prywatnego z uwagi na bardzo istotny udziat tego sektora w nadzorowaniu ryzyka, zarzqdzaniu
ryzykiem, planowaniu ciggtosci dziatania i w procesie przywracania stanu sprzed katastrofy”.
Dyrektywa wskazuje réwnoczes$nie na sektor ICT, jako przyszty sektor priorytetowy w zakresie
ochrony IK. Sama Komisja Europejska rowniez wiele uwagi poswieca wskazanemu sektorowi®,
0 czym moga $wiadczy¢ wydane przez nig dokumenty, w tym m.in.
+ Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondw w sprawie ochrony krytycznej infrastruktury

64 Dz.Urz. UE.723.12.2008 1., L 345/75.
65 T.Szewczyk, Europejski program ochrony infrastruktury krytycznej, Przeglad Bezpieczeristwa Wewnetrznego 6/12, 5.157-168.
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informatycznej,Ochrona Europy przed zakrojonymi na szeroka skale atakami i zaktéceniami
cybernetycznymi: zwiekszenie gotowosci, bezpieczenstwa i odpornosci”® (,Komunikat”);

- Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondéw w sprawie ochrony krytycznej infrastruk-
tury teleinformatycznej,Osiggniecia i dalsze dziatania na rzecz globalnego bezpieczenstwa
cyberprzestrzeni”®’ oraz

« projekt Dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkéw majqcych na celu
zapewnienie wspélnego wysokiego poziomu bezpieczeristwa sieci i informacji w obrebie Unii®.

Nalezy jednak wskaza¢, ze ani Dyrektywa, ani tez zaden z pozostatych dokumentéw wymie-
nionych powyzej nie zawiera zadnych bezposrednich regulacji w zakresie instrumentéw praw-
nych, ktére mogtyby by¢ uzyte przez panstwa cztonkowskie w celu zachecenia podmiotéw
z sektora prywatnego do aktywnego uczestnictwa w inicjatywach dot. ochrony IK.

ENISA - partnerstwo publiczno prywatne

Réwnolegle do EPOIK prowadzone sg dziatania zaplanowane w Komunikacie, gdzie po raz
kolejny podkreslono, ze chociaz ostateczng odpowiedzialnos¢ za okreélanie polityki zwia-
zanej z krytyczng infrastruktura teleinformatycznga (Cll — ang. Critical Information Infrastructure)
ponosza panstwa cztonkowskie, jej wdrazanie uzaleznione jest w istocie od zaangazowania
sektora prywatnego, ktéry posiada lub kontroluje duza liczbe Cll. Z drugiej strony, rynki nie
zawsze w wystarczajacym stopniu zachecaja sektor prywatny do inwestowania w ochrone ClI
na poziomie odpowiadajagcym oczekiwaniom rzadow®.

W Komunikacie wskazuje sie, iz,,aby rozwiqzac ten problem dotyczqcy zarzqdzania, na szczeblu
krajowym pojawity sie jako model odniesienia partnerstwa publiczno-prywatne (,PPP"). Jednak
mimo zgody co do tego, ze PPP bytyby réwniez pozgdane na szczeblu europejskim, europejskie PPP
jak do tej pory jeszcze nie zaistniaty. Za pomocq europejskich wielostronnych ram zarzqdzania,
w ktérych zwiekszonq role odgrywac moze agencja ENISA70, mozna by wspiera¢ zaangazo-
wanie sektora prywatnego w okreslanie strategicznych celéw polityki publicznej oraz priorytetéw
i Srodkéw operacyjnych. Ramy te zapetnityby luke miedzy dziataniami politycznymi na szczeblu
krajowym a rzeczywistq sytuacjq operacyjng w terenie’"".

Wtasnie w celu wspierania modeli takiej wspétpracy PPP, ENISA wydata przewodnik dotyczacy

efektywnosci dobrych praktyk w tym zakresie (Przewodnik). W Przewodniku wskazuje sig, ze:

- wiadze panstwowe same nie dysponujg odpowiednimi srodkami finansowymi niezbed-
nymi do sprawowania efektywnej ochrony IK oraz, ze

- prowadzenie takiej ochrony wymaga stworzenia mechanizmoéw, ktére pozwola zaanga-
zowac sektor prywatny’2.

66 KOM (2009) 149 wersja ostateczna, 30.03.2009 1.

67 KOM (2011) 163 wersja ostateczna, 31.03.2011 .

68 KOM (2013) 48 wersja ostateczna, 07.02.2013 .

69 KOM (2009) 149 wersja ostateczna, 30.03.2009 r., pkt 3.4.2

70 Europejska Agendja ds. Bezpieczeristwa Sieci i Informacji.

71 KOM (2009) 149 wersja ostateczna, 30.03.2009 r., pkt 3.4.2.

72 ENISA, Cooperative Model for Effective Public Private Partnerships Good Practice Guide, 2011, 5. 18.

Agnieszka Wiercinska-Kruzewska, Piotr Gajek

To wtasnie w tym dokumencie zostaly wskazane po raz pierwszy przestanki, ktére moga

by¢ kwalifilkowane jako posrednia zacheta do aktywnej wspétpracy sektora prywatnego

z sektorem publicznym w zakresie ochrony IK (w ramach wspoétpracy publiczno-prywatnej), tj.:

« zmniejszenie ryzyka narazania Cll na uszkodzenia, ktére generuja koszty po stronie opera-
toréow / whascicieli IK;

« zmniejszenie kosztéw realizacji obowigzkéw w zakresie zapewnienia odpowiednich stan-
dardéw ochrony dla Cli;

- zapewnienie dostepu do specjalistycznej wiedzy w zakresie ochrony ClI;

+ zapewnienie istotnego wptywu na ostateczne ksztattowanie polityki panstw cztonkow-
skich w zakresie ochrony ClI, w tym na sposéb sformutowania obowigzkéw natozonych
w powyzszym zakresie na podmioty funkcjonujace w sektorze prywatnym (operatorzy/
wiasciciele IK).

Powyzsze przestanki powinny byc¢ traktowane jako ogdlne zatozenia, ktére maja w swoim
zamierzeniu petnic¢ funkcje wspomagajaca panstwa cztonkowskie w zakresie implementacji
bardziej konkretnych rozwigzan stuzacych promocji PPP na poziomie krajowym.

Poziom krajowy

Ustawa o zarzadzaniu kryzysowym

Dyrektywa powinna byta zosta¢ implementowana do krajowych porzagdkéw prawnych do dnia
12 stycznia 2011 r. Polska implementowata Dyrektywe poprzez nowelizacje ustawy z dnia 26
kwietnia 2007 r. 0 zarzqdzaniu kryzysowym?’?, ktéra jest gtéwnym aktem prawnym dotyczacym
ochrony IK. Jak zostato wskazane na wstepie, niezaleznie od Ustawy, polski ustawodawca
zawart rowniez przepisy szczegélne dotyczace posrednio ochrony IK w innych aktach praw-
nych, ktére dotycza konkretnych sektoréw gospodarki, takich jak np. telekomunikacja’™, czy
tez lotnictwo?.

W4réd zadan z zakresu ochrony IK Ustawa wymienia m.in. wspétprace miedzy administracja
publiczng a wtascicielami oraz posiadaczami samoistnymi i zaleznymi obiektéw, instalacji lub
urzadzen IK w zakresie jej ochrony. Ustawa naktada na wtascicieli oraz posiadaczy samoistnych
i zaleznych obiektéw, instalacji lub urzadzen IK obowiazek ich ochrony, w szczegdlnosci przez
przygotowanie i wdrazanie, stosownie do przewidywanych zagrozen, planéw ochrony IK oraz
utrzymywanie wiasnych systemoéw rezerwowych zapewniajacych bezpieczenstwo i podtrzy-
mujacych funkcjonowanie tej infrastruktury, do czasu jej petnego odtworzenia. Z kolei na
organy panstwa (Rade Ministréw) zostat natozony obowiazek przyjecia ,Narodowego Planu
Ochrony Infrastruktury Krytycznej” (NPOIK, Program). Program zostat przyjety 26 marca 2013 r.

Jednoczesnie nalezy wskaza¢, ze podobnie jak akty prawne na poziomie prawa UE, réwniez
i ustawodawstwo polskie nie wprowadza zadnych konkretnych regulacji, ktére mogtyby
zosta¢ zakwalifikowane bezposrednio jako instrumenty motywujace (zachecajace) sektor

73 Ustawa z dnia 29 pazdziernika 2010 r. o zmianie ustawy o zarzqdzaniu kryzysowym (Dz. U. Nr 240, poz. 1600).
74 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. 2004 nr 171 poz. 1800).
75 Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze, (Dz.U. 2002 nr 130 poz. 1112).
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prywatny do systematycznego polepszania standardéw ochrony IK, co moze ograniczad utrzy-
manie i rozwdj IK. Jednak, réwniez i w tym przypadku, takich instrumentéw mozna préobowac
doszukac sie w dokumentach o charakterze ,miekkim”.

Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK)

W Programie podkresla sie, ze operatorami znacznej czesci IK sg prywatni przedsiebiorcy
niepowiazani z administracjg publiczna. Program ustanawia ramy, w ktérych administracja
publiczna i operatorzy IK wspodtpracuja w celu zapewnienia ciagtosci dziatania IK, chro-
nigc tym samym gospodarcze i spoteczne fundamenty naszego kraju. Program zakresla
mechanizmy rozwoju partnerskich relacji miedzy administracjg publiczna i operatorami IK
w zakresie ochrony IK’. Uwzgledniajac powyzsze oraz obowigzek natozony na operatoréw IK
przez Ustawe, Program adresowany jest takze do tych podmiotéw, a w szczegélnosci do ich
zarzadow. Adresatem Programu automatycznie staje sie kazdy nowy operator IK. Operatorzy
IK uczestnicza w dziataniach na rzecz ochrony IK opisanych w Programie.

W Programie podkresla sie, ze jednym z kluczowych elementéw zapewniajacych sprawna
i catosciowa ochrone IK, jest wspétpraca sektora publicznego z sektorem prywatnym?’, jak
i wspotpraca wewnatrz tych sektoréw, ze szczegdlnym uwzglednieniem wspdtpracy przed-
stawicieli poszczegdlnych systeméw w sektorze prywatnym. Waznym elementem wspot-
pracy jest wypracowanie przejrzystych zasad i procedur miedzy organami i stuzbami panistwa
a wiascicielami oraz posiadaczami samoistnych i zaleznych obiektéw, instalacji lub urzadzen
IK’. Nalezy jednak zaznaczy¢, ze PPP”® w rozumieniu Programu (zakresie ochrony IK) oznacza
jedynie rodzaj wspdtpracy miedzy jednostkami administracji publicznej a podmiotami
prywatnymi, poprzez na przyktad wymiane wszelkich informacji mogacych mie¢ wptyw na
osiagniecie celéw NPOIK. Takie partnerstwo nie przewiduje natomiast zawarcia jakiejkolwiek
umowy, na podstawie ktérej nastepowataby realizacja za wynagrodzeniem przez partnera
prywatnego przedsiewziecia na rzecz podmiotu publicznego®.

W tym przedmiocie zasadne jest, aby wyraznie odrézni¢ nazewnictwo obu form wspétpracy
tj. wspotpracy prywatno-publicznej, na ktéra wskazuje NPOIK, oraz wspétpracy w formie PPP
w rozumieniu ustawy o partnerstwie publiczno-prywatnym?®' (Ustawa PPP). Wydaje sie, ze poza
wspotpraca wskazang w NPOIK, rozumiang jako pewien proces wymiany informacji, istotnym
uzupetnieniem systemu ochrony IK mogtyby by¢ réwniez wtasnie PPP w rozumieniu Ustawy
PPP. W dalszej czesci opracowania, partnerstwo publiczno-prywatne w rozumieniu NPOIK
bedzie okreslane jako ,WPP’ natomiast partnerstwo publiczno-prywatne w rozumieniu
Ustawa PPP jako,PPP”. Z uwagi jednak, iz omoéwienie PPP wykraczatoby poza przedmiot niniej-
szego opracowania, nie bedzie poddawane w tym miejscu blizszej analizie.

76 Narodowy Program. .., op. cit., s. 6.

77 Szerzej na temat przysztosci wspdtpracy prywatno-publicznej w Polsce patrz w rozdziale 3 — Efektywna wspétpraca prywatni-publiczna —
czynniki sukcesu.

78 Rzadowe Centrum Bezpieczenistwa, http://rch.gov.pl/?page_id=257, [dostep: 12.06.2014].

79 Chodzi o partnerstwo publiczno-prywatne wskazane Narodowy Program. ..., op. cit. 5.33. (wspétpraca).

80 Narodowy Program. .., op.it., s. 33.

81 Ustawa z dnia 19 grudnia 2008 r. o partnerstwie publiczno-prywatnym, (Dz. 2009, nr 19, poz. 100).
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Jednakze wydaje sie, ze juz samo uczestnictwo/przystapienie do Programu, powinno byc¢

traktowane jako forma zachety dla podmiotéw nalezacych do sektora prywatnego do podej-

mowania wspotpracy w zakresie ochrony IK. W szczegdlnosci, zachecie tej miataby stuzy¢

mozliwos¢ aktywnego dziatania tych podmiotéw w ramach specjalistycznego forum WPP

stworzonego na potrzeby Programu®. Do kluczowych celéw tego forum ma bowiem naleze¢:

- stworzenie platformy sprzyjajacej wymianie opinii jak i pracy nad delikatnymi kwestiami
ochrony IK;

+ zgfaszanie i wypracowywanie nowych rozwiazan prawnych dotyczacych ochrony IK;

+ wymiana opinii i uwag zainteresowanych podmiotéw juz na wczesnym etapie prac legisla-
cyjnych w obszarze IK;

- organizacja warsztatéw, seminaridow i konferencji poswieconych tematyce ochrony IK;

« stworzenie bazy specjalistow w kwestiach zwigzanych z tematyka IK w poszczegdlnych
systemach - finansowym, facznosci, sieci teleinformatycznych, zaopatrzenia w energie,
surowce energetyczne i paliwa itd.

Wydaje sie wiec, ze w powyzszym zakresie, forum WPP stworzone w ramach Programu bedzie
w znacznej mierze powielato podstawowe zatozenia okreslone w Przewodniku. W konse-
kwencji, bedzie ono stanowito réwniez instrument motywujacy podmioty nalezace do sektora
prywatnego do aktywnosci w zakresie polepszania standardéw ochrony IK. Dzieki pracom
forum powstanie baza specjalistow w kwestiach zwigzanych z tematyka IK w poszczegdinych
systemach —finansowym, tacznoscii sieci teleinformatycznych, zaopatrzenia w energie i paliwa
itd. Eksperci ci, beda wspotpracowali ze strong rzadowa m.in. w trakcie prac podejmowanych
na forum Unii Europejskiej w celu przedyskutowania z sektorem prywatnym propozycji legisla-
cyjnych Unii. Funkcjonowanie bazy specjalistow przyspieszy proces konsultacji i jednoczesnie
pozwoli na korzystanie z doswiadczenia i wiedzy, ktéra w samej administracji publicznej moze
by¢ niewystarczajgca®.

Podmioty uczestniczace w forum beda wiec mogty:

- prowadzi¢ aktywny dialog w zakresie ksztattowania zasad ochrony IK;

« wywiera¢ wptyw na ostateczny ksztatt konkretnych rozwigzarn implementowanych
w powyzszym zakresie oraz

« korzysta¢ na biezaco z porad statych ekspertéw.

Wydaje sie, iz efektem forum WPP mogtoby by¢ m.in.:

« wypracowanie jasnych, przejrzystych zasad i procedury dziatania oraz wymiany informacji
miedzy organami paniistwa a partnerami prywatnymi;

- wypracowanie jednolitych, kompatybilnych sposobéw gromadzenia i przetwarzania infor-
macji dotyczacych zagrozen IK;

« opracowywanie i wdrazanie procedur na wypadek wystapienia zagrozen IK;

+ wskazanie sposobéw, mechanizméw ochrony oraz odtwarzania IK;

- opracowanie optymalnych sposobéw zapewnienia bezpieczenistwa danym, otrzymanym
od podmiotéw prywatnych; utrzymywanie systemoéw rezerwowych;

82 Szerzej na temat metodyki zarzadzania, struktury organizacyjnej, finansowania oraz komunikacji w ramach takich foréw patrz rozdziat 4 —
Metodyka zarzqdzania forami infrastruktury krytycznej.
83 Rzadowe Centrum Bezpieczenistwa, http://rch.gov.pl/?page_id=257, [dostep: 12.06.2014].
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- opracowanie procedur zapobiegania zaktéceniom funkcjonowania IK oraz przygotowania
na sytuacje kryzysowe mogace niekorzystnie wptyna¢ na IK.

W celu realizacji przedstawionych powyzej zadan oraz osiagniecia wskazanych rezultatéw,
konieczne jest podjecie catego szeregu dziatan: edukacyjnych, planistycznych, koordynacyj-
nych i legislacyjnych. Dziatania te w pierwszej kolejnosci powinny by¢ podejmowane przez
Rzadowe Centrum Bezpieczenstwa. W zwigzku z tym, ze NPOIK zostat opracowany dopiero
w marcu 2013 r. (co byto przedmiotem krytyki chociazby Najwyzszej Izby Kontroli) trudno
w tej chwili powiedziec czy dziatania te beda sprawnie podejmowane. Zgodnie z informacjami
udostepnianym przez Rzadowe Centrum Bezpieczenstwa wykaz elementéw infrastruktury
powstat i jest uaktualniany, natomiast w zwigzku z tym, ze dostep do niego ma wytacznie
ograniczony krag oséb, trudno wypowiadac sie o jego kompletnosci. W chwili obecnej fakt
istnienia Programu i wykazu IK pozwala na przystapienie do dalszych prac szczegétowo regu-
lujacych mechanizmy efektywnego zarzadzania i ochrony IK.

Finansowanie dziatan dotyczacych ochrony IK w Polsce

W Programie podkresla sie, ze dziatania z zakresu ochrony IK sg finansowane ze $rodkéw
wiasnych uczestnikéw Programu i planowane w ich budzetach, w przypadku operatoréw IK
na podstawie art. 6 Ustawy. Zaréwno Program, jak i Ustawa, nie wskazuja bezposrednio na
mozliwo$¢ ubiegania sie przez wtascicieli oraz operatoréw IK o refinansowanie kosztéw ponie-
sionych na IK z budzetu panstwa lub UE®.

Jednakze, wsrdd instrumentéw posrednio finansujacych dziatania z zakresu ochrony IK,

Program wymienia Decyzje Rady z dnia 12 lutego 2007 r. ustanawiajaca na lata 2007-2013,

jako cze$¢ ogdlnego programu w sprawie bezpieczenstwa i ochrony wolnosci, szczegétowy

program: ,Zapobieganie, gotowos¢ i zarzadzanie skutkami terroryzmu i innymi rodzajami

ryzyka dla bezpieczenstwa — CIPS. Celem CIPS byto umozliwienie wsparcia finansowego

z budzetu Unii Europejskiej dziatan realizowanych m.in. w obszarze ochrony IK, takich jak:

« stymulowanie, promowanie i wspieranie ocen ryzyka dotyczacych IK w celu modernizacji
systemow bezpieczenstwa;

- stymulowanie, promowanie i wspieranie opracowania metodologii ochrony IK, szczegdlnie
metodologii w zakresie oceny ryzyka;

+ promowanie i wspieranie rozwoju standardéw bezpieczenstwa oraz wymiany know-how
i doswiadczen w zakresie ochrony ludnosci i IK;

+ promowanie i wspieranie koordynacji i wspotpracy na skale wspolnotowa dotyczaca
ochrony IK.

Jednoczesnie, w ramach CIPS beneficjentami projektéw odwotujacych sie do tematyki ochrony
IK mogty by¢ rowniez podmioty z sektora prywatnego, ktére mogty ubiegac sie o odpowiednie
dofinansowanie inicjatyw zgodnych z podstawowymi celami tego programu. Program CIPS
ustanowiony byt w okresie od dnia 1 stycznia 2007 r.do 31 grudnia 2013 r. i obecnie cze$ciowo

84 Na te kwestie wskazywano juz w Studium Ministerstwa Infrastruktury w 2006 r., por. . Piwowarczyk, Ochrona Infrastruktury Krytycznej.
85 Dz. Urz. UEZ24.02.2007 1., L 58/1.
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ma zostac zastgpiony poprzez Fundusz Bezpieczeristwa Wewnetrznego, instrument finansowy
na rzecz wspierania wspotpracy policyjnej, zapobiegania i zwalczania przestepczosci oraz
zarzadzania kryzysowego (FBW)?2.

Wsréd potencjalnych posrednich zrédet, z ktérych operatorzy IK moga ubiegac sie o finanso-
wanie IK, nalezy wskaza¢ réwniez krajowe programy operacyjne, w ramach ktérych wydatko-
wane s3 $rodki z funduszy europejskich®” (obecnie w trakcie tworzenia na nowg perspektywe
finansowa na lata 2014-2020) czy instrument finansowy na poziomie UE ,taczac Europe” (CEF
—ang. Connecting Europe Facility)®®. CEF w zakresie celéw zwigzanych z infrastruktura sieci tele-
komunikacyjnych wymienia m.in. wsparcie krytycznej infrastruktury teleinformatyczne;j.

Nalezy wskaza¢, iz oprocz wymiany informacji co do zagrozen oraz szeroko pojetej wspotpracy
prywatno-publicznej, kluczowa kwestig pozostaje zapewnienie sposobu w jaki sektor prywatny
podejmowatby aktywne dziatania w celu ochrony IK znajdujacej sie w jego posiadaniu, wykra-
czajace poza podstawowe Srodki polegajace wytacznie na ochronie swoich zasobdéw. Stusznie
bowiem stawia sie pytanie o to, kto powinien odpowiadac za bezpieczenstwo IK, jezeli sektor
prywatny nie jest wystarczajgco zmotywowany do inwestycji w bezpieczenstwo IK, a z drugiej
strony panstwo nie podejmuje niezbednych inicjatyw w tym przedmiocie®.

Podkresla sie, ze istnieja niewielkie zachety finansowe dla akcjonariuszy do inwestowania
w bezpieczenstwo IK ponad ich interes w danej organizacji, a tym samym podmioty prywatne
wspieraja inwestycje w bezpieczenstwo IK tylko w zakresie, w jakim jest to niezbedne
i zyskowne. Tak wiec rynek sam w sobie nie generuje wystarczajacych zachet do skutecz-
nego zabezpieczenia IK*. Przyktadowo wskazuje sig, iz w dziedzinie energetyki, koniecznos¢
redukcji kosztéw i zapewnienia bezpieczenstwa dostaw moze prowadzi¢ do sprzecznych
celéw polityki publicznej i niewystarczajacych zachet po stronie podmiotéw prywatnych do
inwestowania w zwiekszong ochrone infrastruktury®'. Z kolei poleganie wytacznie na najlep-
szych praktykach i wewnetrznych regulacjach wprowadzonych przez poszczegélne sektory
(ang. industry self-regulation) moze okazac sie niewystarczajace w dobie obecnych zagrozen®.

Wprowadzanie pewnych wymogow przez podmioty prywatne w danych sektorach, jest prak-
tyka umozliwiajacg m.in. podniesienie standardéw branzowych. Samoregulacja jest srodkiem,
ktory pozwala na przekraczanie minimalnych wymogoéw prawnych, a takze moze wzmacniac
zrozumienie i zgodnos$¢ z obowiagzujacymi przepisami. W konkurencyjnym srodowisku, wspot-
praca wewnatrz-sektorowa jest silng zacheta dla przedsiebiorstw do ciggtego doskonalenia

86 Obecnie trwaja prace nad Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) ustanawiajacym, w ramach Funduszu Bezpieczenistwa
Wewnetrznego, instrument finansowy na rzecz wspierania wspétpracy policyjnej, zapobiegania i zwalczania przestepczosci oraz zarzadzania
kryzysowego.

87 W szczegdlnosci z Funduszu Spéjnosci oraz Europejskiego Funduszu Rozwoju Regionalnego.

88 Connecting Europe Facility, http://ec.europa.eu/digital-agenda/en/connecting-europe-facility, [dostep: 12.06.2014].

89 P. Auerswald, L.M. Branscomb, Todd, M. La Porte, E. Michel-Kerjan, The Challenge of Protecting Criticial Infrastructure, Risk Management and
Decision Process Center, Wharton University of Pennsylvania, Working Paper # 05-11, October 2005, . 4.

90 S. Eckert, Protecting Critical Infrastructure: The Role of the Private Sector, Matthew B Ridgway Center for International Security Studies,
Pittsburgh, United States, 2005, s. 15.

91 CEPS, Task Force Report, Protecting critical infrastructure in the EU, Brussels 2010, s. 73.

92 Ibidem, s. 15.
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standardéw i ich podnoszenia, w celu zdobycia udziatbw w rynku. Dobrowolne wprowa-
dzanie pewnych wymogéw przez podmioty prywatne, pozwala czesto unikna¢ naktadania
obowigzkéw i wymagan przez panstwo.

Powyzsze mozna odnies¢ réwniez w kontekscie problemu ochrony i bezpieczenstwa IK,
dlatego podmioty prywatne z poszczegdlnych sektoréw bedace w posiadaniu IK powinny by¢
zachecane do wprowadzania samoregulacji w tym zakresie.

Nalezy zwrdci¢ uwage na potrzebe wypracowania dodatkowych, silniejszych zachet na rzecz
bardziej aktywnego zaangazowania sektora prywatnego w ochrone IK. W rozdziale 3 niniejszego
raportu wskazano na potencjalne instrumenty, ktére panstwo moze w tym celu zastosowac
np.: ulgi podatkowe, dotacje (granty), ulgi ubezpieczeniowe, certyfikowanie firm, preferencyjne
kredytowanie. Powinno sie tworzy¢ réwniez zachety dla ,oddolnego” podejmowania dziatari
przez podmioty prywatne z poszczegdlnych sektoréw (samoregulacji), na rzecz wypracowania
i przestrzegania pewnych standardéw i rozwigzan w zakresie ochrony i bezpieczenstwa IK.

Wydaje sie, iz skutecznos¢ systemu ochrony IK sktadajacego sie z elementéw wyzej wskaza-
nych tj. szeroko pojetej wspotpracy publiczno-prywatnej (WPP), w tym wymiany informacji,
samoregulacji poszczegdlnych sektoréw oraz zachet fiskalnych oraz para fiskalnych, bytaby
znaczaco wigksza.

Kierunek zmian w zakresie wymogéw dotyczacych ochrony IK

Dotychczasowe podejscie w zakresie ochrony IK oparte jest przede wszystkim na dobrowolnej
wspotpracy sektora publicznego i prywatnego. W nowych regulacjach prawnych na poziomie
UE mozna jednak dostrzec zmiane na rzecz podejscia regulacyjnego. Chodzi w szczegdélnosci
o Dyrektywe Parlamentu Europejskiego i Rady w sprawie srodkéw majqcych na celu zapewnienie
wspdlnego wysokiego poziomu bezpieczeristwa sieci i informacji w obrebie UE**” (Dyrektywa NIS).
Celem proponowanej dyrektywy jest zapewnienie wspdlnego wysokiego poziomu bezpie-
czenstwa sieci i informacji. Obecnie trwaja prace nad ostateczna wersjg tego aktu prawnego.

W projekcie Dyrektywy NIS, Komisja Europejska przyjeta wtasnie podejscie regulacyjne (sank-
cyjne) uznajac, iz stosowane dotychczas podejscie oparte na dobrowolnosci doprowadzito do
niejednolitego poziomu gotowosci i ograniczonego poziomu wspédtpracy. Uznano, iz obecny
stan rzeczy w UE, ktéry odzwierciedla czysto dobrowolne podejscie, nie zapewnia wystar-
czajacej ochrony przed incydentami w zakresie bezpieczenstwa sieci i informacji oraz przed
zagrozeniami w obrebie catej UE.

W ocenie Komisji nieprawdopodobne jest, by wszystkie panstwa cztonkowskie osiggnety
poréwnywalny krajowy poziom zdolnosci i gotowosci niezbedny do poprawy bezpieczen-
stwa oraz umozliwienia wspoétpracy i wymiany informacji poufnych na poziomie UE wytgcznie
poprzez dobrowolne dziatania panstw cztonkowskich oraz podmiotéw prywatnych.

W ramach zaproponowanego w Dyrektywie NIS wariantu regulacyjnego, wiasciwe organy
krajowe oraz zespoty reagowania na incydenty komputerowe maja stanowi¢ element sieci

93 (OM(2013) 48 final, 2013/0027 (COD) 7.2.2013.
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stuzacej wspotpracy na poziomie UE. W obrebie tej sieci organy krajowe i zespoty reagowania na
incydenty komputerowe prowadzityby wymiane informacji oraz wspétprace w celu zwalczania
zagrozen i incydentéow w obszarze bezpieczenstwa sieci i informacji zgodnie z europejskim
planem awaryjnym na wypadek incydentéw cybernetycznych i europejskim planem wspotpracy,
ktore musiatyby zostac uzgodnione przez paristwa cztonkowskie. Komisja ma zamiar zobowigzac
wszystkie panstwa cztonkowskie do stworzenia przynajmniej minimalnych zdolnosci krajowych
(zespoty reagowania na incydenty komputerowe, whasciwe organy, krajowe plany awaryjne na
wypadek incydentow cybernetycznych, krajowe strategie bezpieczenstwa cybernetycznego).

W uzasadnieniu Dyrektywy NIS wskazano, iz ,[...] podmioty zarzqdzajqce infrastrukturq krytycznq
lub swiadczqce ustugi niezbedne do funkcjonowania naszych spoteczeristw nie sq zobowiqzane do
przyjecia srodkow przeciwdziatania zagrozeniom ani do wymiany informacji z wtasciwymi organami.
Tak wiec z jednej strony brakuje skutecznych bodzcéw, ktére zmusityby przedsiebiorstwa do odpo-
wiedniego przeciwdziatania zagrozeniom, tqcznie z przeprowadzaniem oceny zagrozeri i podejmo-
waniem odpowiednich krokéw w celu zapewnienia bezpieczeristwa sieci i informacji.**

Z tego wzgledu Przedsiebiorstwa (z wyjatkiem mikroprzedsiebiorstw) w okreslonych bran-
zach o znaczeniu krytycznym, takich jak bankowos¢, energetyka (energia elektryczna i gaz
ziemny), transport, ochrona zdrowia oraz infrastruktura podstawowych ustug internetowych,
jak réwniez organy administracji publicznej majg zosta¢ zobowigzane do oceny zagrozen,
przed ktérymi stoja, oraz przyjecia wtasciwych i proporcjonalnych srodkéw w odpowiedzi na
faktyczne zagrozenia. Podmioty te zostatyby ponadto zobowigzane do zgtaszania wtasciwym
organom incydentow, ktére majg znaczny negatywny wplyw na funkcjonowanie ich sieci
i systemow informatycznych, a tym samym niosg ze sobg istotne skutki dla ciggtosci $wiad-
czenia ustug i prowadzenia dostaw towaroéw, ktére sa uzaleznione od tych sieci i systemow.*

Przejawem powyzszego podejscia jest proponowana tres¢ m.in.art. 14 oraz 15 projektu Dyrektywy
NIS (w brzmieniu po poprawkach Parlamentu Europejskiego®). Zgodnie z art. 14 ust. 1-3:

,1. Panristwa cztonkowskie zapewniajq zastosowanie przez organy administracji publicznej
i podmioty gospodarcze wtasciwych srodkéw technicznych i organizacyjnych w celu wykrywania
zagrozen, na jakie narazone sq kontrolowane i wykorzystywane przez nie sieci i systemy infor-
matyczne, skutecznego przeciwdziatania takim zagrozeniom i ich ograniczania. Uwzgledniajgc
aktualny stan wiedzy i technologii, srodki te zapewniajq poziom bezpieczeristwa stosowny
i proporcjonalny do istniejqgcego zagrozenia. W szczegélnosci nalezy podjqc¢ srodki zapobiega-
jqgce incydentom dotyczqcym sieci i systemow informatycznych organdw administracji publicznej
i podmiotéw gospodarczych oraz minimalizujqce wptyw tych incydentéw na swiadczone przez nie
podstawowe ustugi, zapewniajqc tym samym ciggtos¢ ustug oraz bezpieczeristwo danych opar-
tych na tych sieciach i systemach informatycznych.

94 Whiosek dotyczqcy Srodkéw majqcych na celu zapewnienie wspdlnego wysokiego poziomu bezpieczeristwa sieci i informacji w obrebie Unii, SWD
(2013) 31final, 7.2.2013, 5. 3.

95 Dokument Roboczy Stuzb Komisji, Streszczenie Oceny Skutkdw, Towarzyszacy dokumentowi: Whiosek dotyczqcy Srodkéw majqcych na celu
zapewnienie wspdlnego wysokiego poziomu bezpieczeristwa sieci i informacji w obrebie Unii, SWD (2013) 31 final, 7.2.2013, ss. 4-6.

96 Sprawozdanie PE z dnia 12 luty 2014 r. w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkdw
majqcych na celu zapewnienie wspdlnego wysokiego poziomu bezpieczeristwa sieci i informacji w obrebie Unii (COM(2013) 48 — (70035/2013
—2013/0027(COD)).

Prawne uwarunkowania ochrony infrastruktury krytycznej

37



38

2. Panistwa cztonkowskie dopilnowujq, aby organy administracji publicznej oraz podmioty gospo-
darcze zgtaszaty wtasciwym organom incydenty majqce znaczqce konsekwencje dla bezpieczeri-
stwa Swiadczonych przez nie ustug podstawowych.

a) Producenci oprogramowania komercyjnego sq pociqgani do odpowiedzialnosci pomimo
zawartych w umowach z uzytkownikami klauzul o braku odpowiedzialnosci, w przypadku wystg-
pienia powaznego zaniedbania w zakresie bezpieczeristwa i ochrony.

3. Wymogi zawarte w ust. 1 2 stosuje sie do wszystkich podmiotdw gospodarczych i producentéw
oprogramowania $wiadczqcych ustugi w obrebie Unii Europejskiej.”

Z kolei zgodnie z art. 15 ust. 3 projektu Dyrektywy NIS ,paristwa cztonkowskie zapewniajq
wtasciwym organom uprawnienia do wydawania wigzqcych instrukcji dla podmiotéw gospodar-
czych i organdw administracji publicznej”.

Powyzej powotane propozycje potwierdzaja stanowisko organéw UE, iz ,niesmiate, dobro-
wolne dziatania sq nieskuteczne i Ze nalezy natoZy¢ na paristwa cztonkowskie zdecydowane zobo-
wiqgzania regulacyjne, by zapewni¢ harmonizacje, zarzqdzanie i egzekwowanie w zakresie euro-
pejskiego NIS™’, a dzieki proponowanemu wariantowi regulacyjnemu mozliwe bedzie ,[...]
istotne zwiekszenie poziomu ochrony konsumentow, przedsiebiorstw i administracji publicznych
w UE przed incydentami i zagrozeniami w obszarze bezpieczeristwa sieci i informacji.®

Pomimo, iz przywotana powyzej dyrektywa dotyczy tylko pewnego obszaru IK, tj. IK zwigzanej
z bezpieczenstwem sieci i informacji, to nie mozna wykluczy¢, iz podejscie regulacyjne (sank-
cyjne) bedzie miato w przysztosci zastosowanie réwniez do ochrony IK w innych obszarach.
Organy UE przyjmujac podejscie typu ,top-down”, a wiec regulacyjne, uznaty, iz podejscie czysto
dobrowolne oraz typu ,bottom-up” jest niewystarczajace do osiggniecia zaktadanych celéw.

Watpliwos¢ powstaje czy ten sposéb,zachecenia” podmiotéw prywatnych do bardziej aktyw-
nego dziatania w obszarze ochrony IK nie spowoduje podejscia minimalistycznego ze strony
tych podmiotéw tj. wypetniania obowigzkéw natozonych przez prawo wytacznie w zakresie
w jakim jest to wymagane w celu unikniecia sankgji, a zniecheci do podejmowania dziatan
o charakterze self-regulation.

Problematyka zamoéwien publicznych w kontekscie ochrony IK

Przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamdwieri publicznych (Dz. U. z 2013 poz. 907
zpo6zn.zm., dalej,Pzp”) nie odnosza sie wprost do zagadnien zwigzanych z wystapieniem zakiécen
w funkcjonowaniu IK*. Nie oznacza to jednak, iz Pzp nie zawiera rozstrzygnie¢ wiasciwych dla
sytuacji o charakterze nadzwyczajnym, do ktérych zaliczy¢ nalezy awarie, ataki i inne zdarzenia
mogace prowadzi¢ do zaburzen w zakresie funkcjonalnosci, ciggtosci dziatan czy integralnosci IK.

97 Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady
w sprawie srodkdw majqcych na celu zapewnienie wspdlnego wysokiego poziomu bezpieczeristwa sieci i informacji w obrebie Unii, COM(2103)
438 final — 2013/0027 (COD), 22 maja 2013 r.

98 Dokument Roboczy Stuzb Komisji. Streszczenie Oceny Skutkdw, Towarzyszacy dokumentowi: Whiosek dotyczqcy Srodkéw majqcych na celu
zapewnienie wspdlnego wysokiego poziomu bezpieczeristwa siei i informacji w obrebie Unii, SWD(2013) 31 final, 7.2.2013, 5. 8.

99 Na marginesie zauwazyc nalezy, iz ustawa o zarzadzaniu kryzysowym réwniez nie odwotuje sie do przepiséw Pzp
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Kluczowym zagadnieniem z punktu widzenia zaktécen funkcjonowania IK w kontekscie
systemu zamoéwien publicznych jest mozliwos¢ sprawnego i pozwalajagcego na ominiecie
sformalizowanej i czasochtonnej procedury udzielania zaméwien o charakterze interwen-
cyjnym czy doraznym. Jak wynika z danych opublikowanych przez Prezesa Urzedu Zamoéwien
Publicznych sredni czas trwania postepowania o udzielenie zamdwienia publicznego (liczony
od daty publikacji ogtoszenia o zaméwieniu do zawarcia umowy) w 2012 r. (dane za 2013 r.
nie zostaty jeszcze opublikowane) prowadzonego w jednym z dwdch podstawowych trybow
(przetarg nieograniczony oraz przetarg ograniczony) wynosit:

« w przypadku postepowar prowadzonych wg procedury krajowej (o wartosci nieprzekracza-
jqcej tzw. progéw unijnych):
31 dnidla przetargu nieograniczonego
« 60 dni dla przetargu ograniczonego,
« w przypadku postepowan prowadzonych wg procedury unijnej (o wartosci przekraczajqcej
tzw. progi unijne):
« 86 dnidla przetargu nieograniczonego
« 112 dni dla przetargu ograniczonego.

Oczywiste jest wiec, iz proby zapobiegania zakidceniom funkcjonowania IK moga sie nie
powies¢, jezeli zamawiajacy zmuszony bedzie do skorzystania z czasochtonnej procedury prze-
targowej. Dlatego w Pzp zawarte zostaty rozwigzania, ktére, po zaistnieniu okreslonych prze-
stanek, uprawniaja zamawiajacego do udzielenia zamoéwienia w sposdb, ktéry, adekwatnie do
zaistniatej sytuacji, pozwala skréci¢ ustawowe terminy wymagane w ramach procedury prze-
targowej lub skorzystac z trybu niekonkurencyjnego. Rozwigzania te, w zaleznosci od oceny
nagtosci zdarzenia i zapotrzebowania stanowigcego jego skutek, pozwalajg zapobiega¢ sytu-
acjom o charakterze nadzwyczajnym.

Tabela przedstawia zestawienie ustawowych przestanek umozliwiajacych skorzystanie przez
zamawiajgcego z uprzywilejowania gwarantowanego przez Pzp (w zakresie poszczegdlnych
trybow).

Tabela 5. Zestawienie ustawowych przestanek umozliwiajacych skorzystanie przez zamawiajacego
z uprzywilejowania gwarantowanego przez Pzp. Zrédto: Opracowanie wtasne.

PRZESLANKI

PRZETARG OGRANICZONY/
NEGOCJAJCE Z OGLOSZENIEM- pilna potrzeba udzielenia zaméwienia
PROCEDURA PRZYSPIESZONA

pilna potrzeba udzielenia zaméwienia

potrzeba pilnego udzielenie zaméwienia nie wynika z przyczyn lezacych po stronie zamawiajacego
niemoznos¢ wezesniejszego przewidzenia koniecznosci udzielenia zaméwienia

brak mozliwosci zachowania terminéw niezbednych do przeprowadzenia

NEGOCJACJE BEZ OGEOSZENIA postepowania w trybie przetargowym lub w trybie negocjadji z ogtoszeniem

wyjatkowa sytuacja

wyjatkowa sytuacja nie wynika z przyczyn lezacych po stronie zamawiajacego

niemoznos¢ wezesniejszego przewidzenia zaistnienia wyjatkowej sytuacji

WOLNA REKA brak mozliwosci zachowania terminéw niezbednych dla innych trybéw udzielania zaméwienia
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Jezeli spetnione zostaty przestanki warunkujace skorzystanie z jednego z powyzszych

trybow, to:

- w przypadku przetargu ograniczonego/negocjacji z ogtoszeniem prowadzonego w proce-
durze przyspieszonej — mozna ustanowic skrécone terminy sktadania wnioskéw o dopusz-
czenie do udziatu w przetargu ograniczonym (min. 10 lub 15 dni, w zaleznosci od formy
przekazania ogtoszenia do publikacji Urzedowi Publikacji Unii Europejskiej, wobec min.
30 lub 37 dni przewidzianych w procedurze standardowej) oraz terminéw sktadania ofert
(min. 10 dni wobec min. 40 dni przewidzianych w procedurze standardowej);

« w przypadku negocjacji bez ogtoszenia - mozna prowadzi¢ negocjacje z wybranymi przez
siebie wykonawcami;

+ w przypadku postepowania z wolnej reki - mozna prowadzi¢ negocjacje z jednym tylko
wykonawca.

Na uwage zastuguje, iz w przypadku, gdy zamoéwienie zakwalifikowane jest jako sektorowe (tj.
realizowane jest przez podmiot wskazany w art. 3 ust. 1 pkt 4 Pzp wykonujacy zadania wska-
zane w art. 132 Pzp), przepisy Pzp znajda zastosowanie jedynie, gdy jego wartos¢ jest rowna
lub przekracza tzw. progi unijne (ktére aktualnie wynosza 414.000,00 euro dla dostaw/ ustug
i 5.186.000,00 euro dla rob6t budowlanych). Natomiast jezeli wartos¢ zamdwienia sektoro-
wego oszacowana zostata na kwote nizsza, zamawiajacy nie jest zobowigzany do stosowania
przepiséw Pzp.

Podsumowujac, przytoczone procedury (ze szczegdélnym uwzglednieniem negocjacji bez
ogtoszenia oraz wolnej reki) moga okazac sie niezwykle przydatne w przypadku zaist-
nienia stanu zakidcenia IK. Nie nalezy jednak zapominag, iz tryby niekonkurencyjne cechuje
charakter wyjatkowy, a przestanki uzasadniajgce ich zastosowanie nie moga by¢ interpreto-
wane dowolnie. W przypadku korzystania przez zamawiajacego z trybdéw niekonkurencyj-
nych zawsze dochodzi bowiem do naruszenia fundamentalnej z punktu widzenia systemu
zamoéwien publicznych zasady konkurencyjnosci. Zamawiajacy musi by¢ wiec pewien, iz
chronione przez niego dobro (zycie, zdrowie, mienie) obiektywnie wymaga, aby, ze wzgledu
na jego doniostos$¢, przyzna¢ mu pierwszenstwo przed konkurencyjnoscia'®. Nalezy réwniez
pamieta¢, iz zastosowanie jednego z powyzszych trybow uzasadnione jest jedynie w odpo-
wiedzi na ziszczenie sie okreslonego zagrozenia. Nie bedzie natomiast podstaw do udzielenia
zamowienia w trybie negocjacji bez ogtoszenia lub z wolnej reki, gdy zamawiajacy, chcac
zapobiec blizej nieokreslonemu przysztemu zjawisku zrealizuje zaméwienia, ktére mogtyby
zostac udzielone w procedurze konkurencyjnej.

Zwolnienie ze stosowania przepiséw Pzp

Niezaleznie od opisanych powyzej procedur zauwazy¢ nalezy, iz w przypadku wysta-
pienia stanu zaktécajgcego funkcjonowanie IK potencjalnie mozliwe jest takze skorzy-
stanie z przestanki uprawniajacej do odstapienia od stosowania przepiséw Pzp w sytu-
acji, gdy wymaga tego istotny interes bezpieczeristwa paristwa lub ochrona bezpieczeristwa
publicznego (art. 4 pkt 5 Pzp).

100 W.Dzierzanowski, Ochrona konkurencji w prawie zamowien publicznych, Wolters Kluwer Polska Sp. z 0.0., 2012, 5. 156

Agnieszka Wiercinska-Kruzewska, Piotr Gajek

Zgodnie z interpretacja Prezesa Urzedu Zaméwien Publicznych celem ustawodawcy byta m.in.
ochrona bezpieczenstwa wewnetrznego. Nalezy mie¢ na uwadze, iz pomiedzy odstapieniem
od stosowania przepisdw Pzp a istnieniem istotnego interesu bezpieczenstwa zachodzi¢
musi zwigzek przyczynowo-skutkowy. Probleméw moze dostarcza¢ wyktadnia nieostrego
sformutowania istotny interes bezpieczeristwa paristwa. Zgodnie ze stanowiskiem Prezesa UZP
z zamowieniem dotyczacym istotnego interesu bezpieczenstwa panstwa bedziemy mieli do
czynienia w szczegdlnosci, gdy dotyczy ono takich wartosci jak suwerenno$¢, miedzynaro-
dowa pozycja, niepodlegtos¢, nienaruszalnosc terytorium czy obronnos¢ panstwa. O ile wiec
zaktécenie w funkcjonowaniu IK wywiera¢ bedzie wptyw na powyzsze wartosci, rozwazyc¢
nalezatoby odstapienie od stosowania Pzp. Wydaje sie jednak, iz, jakkolwiek nie wspomina
o tym Pzp, zaktécenie to musi mie¢ charakter rzeczywisty, a nie jedynie potencjalny.

Procedura odwotawcza

Kontrowersje moze wywotac korzystanie w postepowaniu prowadzonym w zwigzku z zaktoce-
niem funkcjonowania IK z procedury odwotawczej. Podkresli¢ bowiem nalezy, iz regulg jest, ze
whniesienie odwotania powoduje, ze do czasu ogtoszenia przez KIO wyroku lub postanowienia
konczacego postepowanie odwotawcze zamawiajacy nie moze zawrze¢ umowy. Procedura
odwotawcza moze wiec spowodowac znaczace przedtuzenie postepowania prowadzacego
do podpisania umowy, co, w przypadku zagrozen funkcjonowania IK, ktérych immanentnag
cecha zdaje sie by¢ nagtos¢, moze negatywnie wptynac na podjete przez zamawiajacego dzia-
fania. Podkresli¢ jednak nalezy, iz Pzp przewiduje mechanizm zapobiegajacy negatywnym
skutkom odnoszacym sie do okresu zawieszenia zwigzanego z wniesionym odwotaniem.
Zamawiajacy jest bowiem uprawniony do przedtozenia do KIO wniosku o uchylenie zakazu
zawarcia umowy. KIO natomiast moze przychyli¢ sie do powyzszego wniosku, o ile nieza-
warcie umowy mogtoby spowodowac negatywne dla interesu publicznego skutki, przewyz-
szajace korzysci zwigzane z koniecznoscig ochrony wszystkich intereséw, w odniesieniu do
ktorych zachodzi prawdopodobienstwo doznania uszczerbku w wyniku czynnosci podjetych
przez zamawiajgcego w postepowaniu o udzielenie zamdéwienia. Wydaje sie, iz w przypadku
zagrozen dotyczacych IK uzasadnienie przedmiotowego wniosku nie powinno by¢ problema-
tyczne (a jak wynika z praktyki KIO istnieje duze prawdopodobienstwo uwzglednienia takiego
whniosku). Jednoczesnie podkreslenia wymaga, iz odwotanie do KIO moze by¢ wniesione
jedynie wéwczas, gdy postepowanie o udzielenie zamdwienia publicznego prowadzone jest
w rezimie Pzp (niezaleznie od wybranego przez zamawiajacego trybu). W przypadku wiec, gdy
dane postepowanie, czy to z uwagi na warto$¢ zamoéwienia, czy wytaczenie, o ktérym mowa
w art. 4 ust. 5 Pzp, prowadzone jest z pominieciem Pzp, postepowanie przed KIO nie moze by¢
prowadzone (odwotanie podlega odrzuceniu).

Pzp nie przewiduje jakichkolwiek mechanizméw (oprécz wskazanych powyzej), ktére
utatwiatyby (przyspieszaty) procedure zamoéwieniowa w odniesieniu do utrzymania (budowy)
IK w sytuacjach niekryzysowych. Przewidziane przez Pzp tryby nadzwyczajne zaczerpniete
sg wprost z dyrektywy UE. Dlatego tez bez zmiany dyrektywy wprowadzenie dodatkowych
uproszczen dla zamawiajacych wydaje sie na obecnym etapie niemozliwe. Najnowsze regu-
lacje unijne powielajg dotychczasowy system w zakresie radzenia sobie z nadzwyczajnymi
sytuacjami, jak zawarte w starych dyrektywach (co tez posrednio $wiadczy o tym, ze zdaniem
ustawodawcy unijnego aktualne rozwigzania nalezy ocenic jako wystarczajace). Potencjalnie
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mozna jedynie rozwaza¢ wprowadzenie do ustaw szczegdlnych wytaczenia stosowania Pzp
w pewnych zdefiniowanych sytuacjach. Takie rozwigzania w Polsce funkcjonuja (np. ustawa
o inwestycjach w zakresie terminalu regazyfikacyjnego skroplonego gazu ziemnego w Swinoujsciu
przewiduje, ze jezeli wymaga tego istotny interes bezpieczenstwa panstwa, dopuszcza sie
realizowanie zamdwien zgodnie z art. 4 ust. 5 Pzp, czyli, de facto, z pominieciem Pzp).

Podsumowanie

Ustawodawstwo krajowe naktada na witascicieli i operatoréw IK konkretne obowiazki, ktére
moga sie w praktyce wigzac z duzymi naktadami finansowymi. Jednoczes$nie, zgodnie z regu-
lacja Ustawy, koszty zwiagzane z realizacja tych obowigzkéw ponosza odpowiednio wtasciciele
i operatorzy IK.

Wydaje sie jednak, ze takie podmioty powinny mie¢ mozliwos¢ ubiegania sie o dofinanso-
wanie przynajmniej czesci naktadéw poniesionych w zwigzku z utrzymaniem IK, Wéréd poten-
cjalnych zrédet, z ktérych operatorzy IK moga ubiegac sie o finansowanie IK, nalezy wskazac
np. krajowe programy operacyjne, w ramach ktérych wydatkowane sa srodki z funduszy euro-
pejskich, instrument finansowy CEF, ktéry w zakresie celéw zwigzanych z infrastruktura sieci
telekomunikacyjnych wymienia m.in. wsparcie krytycznej infrastruktury teleinformatycznej.

Podstawowych zachet dla operatoréw IK do aktywnego wspoétdziatania z organami panstwo-

wymi w zakresie ochrony IK nalezy sie natomiast dopatrywac nie tyle w wigzacych przepisach

prawa, ile w samych skutkach nawigzanej wspétpracy z administracja publiczng, takich jak np.:

« uzyskanie dostepu do specjalistycznej wiedzy;

- identyfikacja najlepszych praktyk i standardoéw w zakresie ochrony IK;

« mozliwos¢ udziatu w ksztattowaniu i wptywaniu na polityke panstwa w zakresie ochrony IK,
a tym samym na ostateczne uksztattowanie obowiazkéw zwigzanych z tg ochrona.

Wydaje sig, ze juz powyzsze mogtoby przyczynic sie do zmniejszenia kosztéw operatoréw IK
w pewnych obszarach, niemniej jednak istotna zachete do bardziej aktywnego udziatu opera-
toréw IK (poza obowigzkami ustawowymi) mogtoby stanowi¢ chociazby czesciowe refinan-
sowanie ponoszonych przez operatoréw IK kosztéw, wynikajace wprost z obowiazujgcych
przepiséw prawa.

Natomiast obecnie w obowiazujacych aktach prawnych wiekszy nacisk ktadzie sie na potrzebe
ochrony IK i obowiagzek zaangazowania w ten proces podmiotéw z sektora prywatnego, a nie
na konkretne instrumenty (w tym finansowe, PPP), ktére mogtoby zacheci¢ te podmioty do
aktywnego udziaty w systemie ochrony IK.

Przepisy Pzp przewiduja mechanizmy ufatwiajace skrécenie albo wrecz wyeliminowanie
procedur konkurencyjnych w przypadku sytuacji nadzwyczajnych oraz w sytuacji pewnych
konkretnych zamoéwien sektorowych. Jednakze na etapie utrzymania i ochrony IK, ustawo-
dawca nie przywiduje utatwien w zakresie nabywania towaréw lub ustug.

Agnieszka Wiercinska-Kruzewska, Piotr Gajek

3. Efektywna wspotpraca

prywatno-publiczna — czynniki sukcesu

Joanna Swigtkowska - Instytut Kosciuszki

Wspotczesnie, znaczna czed¢ infrastruktury krytycznej (IK) znajduje sie w rekach podmiotéw
prywatnych. Tym samym, w wielu przypadkach panstwo nie ma wytacznego wptywu na
bezpieczenstwo i ciggtosc dziatania IK. W celu zmaksymalizowania skutecznosci ochrony infra-
struktury zapewnione musza by¢ mechanizmy wspétpracy pomiedzy podmiotami prywat-
nymi i publicznymi. Celem niniejszego rozdziatu jest wskazanie elementéw, ktére wzmacniajag
efektywnos¢ takiej kooperacji, pokazanie potencjalnych trudnosci wraz z rekomendacjami
jak je pokonac. Komplementarna czescig tego artykutu jest rozdziat czwarty, przedstawiajacy
dobre praktyki w zakresie metodyki zarzadzania forami IK.

Warunki bazowe efektywnej wspotpracy

Warunkiem wstepnym efektywnej kooperacji miedzy podmiotami publicznymi i prywatnymi,
a w konsekwencji waznym skfadnikiem bezpieczenstwa IK, jest obopdlna swiadomosc i prze-
konanie o wspétdzieleniu odpowiedzialnosci za bezpieczenstwo panistwa i dobro wspodlne.
Z jednej strony, panstwo powinno traktowa¢ podmioty prywatne jako kluczowego aktora
i partnera, ktérego zaangazowanie jest niezbedne z punktu widzenia osiggniecia zatozonego
celu. Z drugiej strony zas, same podmioty prywatne powinny mie¢ swiadomos¢ jak wazna
role odgrywaja w procesie zapewniania bezpieczenstwa zaréwno panstwa, jak i jego poszcze-
gdélnych obywateli. Cigzy na nich bowiem olbrzymia odpowiedzialnos$¢, na ktérg musza byc
przygotowani. Uswiadomienie tych okolicznosci jest warunkiem rzetelnie podjetych dziatan,
koniecznych do zapewniania bezpieczenstwa IK.

Wspotpraca prywatno-publiczna jest czestym ,zwrotem wytrychem’, uzywanym w wiekszosci
debat o ochronie IK. Nie zawsze jednak sprecyzowane zostaje to, co kryje sie w jego ramach’.
W niniejszym tekscie wspdtpraca prywatno-publiczna oznacza przede wszystkim realizo-
wanie inicjatyw nakierowanych na szeroko rozumiang wymiane informacji (miedzy samymi

1 Czesto na przyktad w kontekscie wspdtpracy publiczno-prywatnej mozna znalez¢ odwotanie do partnerstw prywatno-publicznych. Jesli
PPP zgodnie z ustawa (Ustawa z dnia 19 grudnia 2008 r. o partnerstwie publiczno-prywatnym), rozumiemy, jaka wspdlng realizacja
przedsiewziecia (bardzo formalnie okreslong), to zgodnie z duchem przyjetych rekomendacji, nie bedzie to najbardziej efektywna forma
wspotpracy. Jednym z powodow jest to, ze PPP s3 zorientowane na projekt, tymczasem bezpieczeristwo musi byc traktowane w kategoriach
procesu.
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podmiotami prywatnymi oraz miedzy podmiotami prywatnymi a publicznymi przy wsparciu
wiadzy) oraz wdrazanie przez podmioty prywatne, rekomendowanych przez panstwo
rozwigzan, wptywajacych na wigkszy poziom bezpieczenstwa (wyrazonych na przyktad
w formie standardéw). Wymiana informacji winna by¢ rozumiana jako proces gromadzenia,
analizy i wymiany informacji, najczesciej dotyczacych zagrozen, wrazliwosci infrastruktury,
dobrych praktyk, rekomendacji itp.

Pomimo zogniskowania rozwazan na procesie wymiany informacji, rekomendacje przedsta-
wione w niniejszym rozdziale moga by¢ pomocne takze w kontekscie innych form kooperacji
np. wspdlnych ¢wiczen, w ramach ktérych testowane sg procedury, sprawdzany jest poziom
zabezpieczen i inne wazne dla bezpieczenstwa elementy.

Czynniki efektywnej wspoétpracy oraz potencjalne wyzwania

Jednym z najwiekszych wyzwan stojacych przed efektywna wspotpraca prywatno-publiczng
jest réznica w perspektywie rozumienia celéw i priorytetéw przez obie strony. Podmioty
publiczne w centrum swoich dziatan stawiaja zapewnienie jak najwyzszego stopnia bezpie-
czenstwa panstwa i jego obywateli. Wspoétczesnie przyjmuje sig, ze jest to warunkiem dobro-
bytu i rozwoju. Podmioty prywatne, z kolei, przede wszystkim zorientowane sa na ciagte polep-
szanie wynikéw finansowych. Tymczasem zapewnianie bezpieczenstwa wymaga naktadow
materialnych m.in. w postaci inwestycji, optacenia pracy, wdrozenia zabezpieczen, kontroli,
monitoringu itd. Kosztowne inwestycje w bezpieczenstwo sg zatem dodatkowym obcigze-
niem, ktére podmioty prywatne muszg ponies¢. Niekoniecznie wydatki tego typu zgodne sa
ze strategig finansowa. Istnieje zatem zagrozenie, ze podmioty te bedg minimalizowac wydatki
na bezpieczenstwo, albo swiadomie wliczajac potencjalne straty w ryzyko, albo liczac, ze
problematyczna sytuacja nie zaistnieje.

Kluczem do rozwigzania tego problemu i jednocze$nie podstawowym zadaniem panstwa,
jest zatem uswiadamianie podmiotom prywatnym, wtascicielom i uzytkownikom IK, ze cigzy
na nich duzo wieksza odpowiedzialnos¢, niz wytgcznie ta zwigzana z wynikiem finansowym.
Odwotywanie sie do argumentéw etycznych czy emocjonalnych ma mate szanse osiggniecia
rezultatow i jest obarczone duzym ryzykiem, dlatego warto skupic sie na naswietlaniu ekono-
micznych konsekwencji, bedacych efektem zaniedban w obszarze bezpieczenstwa.

Dobra praktyka jest przekonanie o koniecznosci inwestycji w bezpieczenstwo przedstawicieli
firmy z najwyzszego stopnia hierarchii (najlepiej na poziomie zarzadu). Istotne jest wskazanie
im potencjalnego ryzyka, ktére moze by¢ zminimalizowane za pomoca akceptowalnych
zasobow i jest w stanie znaczaco wptynaé na bezpieczenstwo.

llustracja moze by¢ tutaj czesto niewtasciwy poziom zabezpieczen zwigzanych z cyberbez-
pieczeristwem. Uswiadomienie przedstawicielom zarzadu, czesto niemajacym swiadomosci
zagrozen, jak powszechnym i kosztownym problemem s3 cyberzagrozenia ma szanse przy-
nies¢ skutek®. Przydatne jest pokazanie czestotliwosci wystgpienia problemoéw oraz tego, jak

2 Istnieja dobre praktyki zwigzane z metodyka prowadzenia wyzej opisanego procesu uswiadamiania, pochodza one miedzy innymi
z doswiadczen holenderskich. Przede wszystkim, proces uswiadamiania jest niezwykle skuteczny, gdy odbywa sie w ramach bezposrednich
rozméw miedzy firma, a przedstawicielami podmiotéw publicznych, lub z nimi zwiazanych. W ramach takiego spotkania mozna zachecic

Joanna Swigtkowska

wielkie szkody finansowe, wizerunkowe oraz utrata zaufania, sg ich nastepstwem. Zderzenie
z obrazem potencjalnych konsekwencji, wraz ze wskazaniem, ze inwestycja w bezpieczenstwo
moze uchronic firme przed wieloma stratami i zabezpieczy¢ wynik finansowy, jest skutecznym
instrumentem. W tym kontekscie szczegdlny nacisk powinien potozony zosta¢ na zaprezen-
towanie zalet prewencyjnego podejscia do bezpieczenstwa zamiast przyjecia reaktywnej
postawy.

Inna taktyka jest skierowanie podobnych dziatar do akcjonariuszy firmy. Zatozenie powinno
by¢ takie, ze wiedza, ktérg otrzymaja, sprawi, ze niejako ,wymusza” oni na zarzadzie podjecie
dziatan, alternatywnie wyraza koniecznos¢ inwestycji w bezpieczenstwo.

Poza istnieniem odmiennej perspektywy zwigzanej z celami, skutecznos¢ wspétpracy miedzy
podmiotami prywatnymii publicznymi warunkowana jest rozwigzaniem innych potencjalnych
trudnosci. Naleza do nich miedzy innymi: zbudowanie wzajemnego zaufania miedzy wspot-
pracujgcymi stronami oraz przekonanie ich o celowosci i istnieniu wartosci dodanej wynika-
jacej z podejmowanej wspotpracy. llustracja moga by¢ tutaj procesy, ktérych przedmiotem jest
wymiana informacji. W kontekscie zaufania®, zaangazowane podmioty muszg mie¢ pewnosc,
ze samo przekazywanie informacji jest,bezpieczne”. Podmioty musza mie¢ gwarancje, ze nie
dostanie sie ona w niepowofane rece, nie zostanie bez ich zgody ujawniona, nie zaszkodzi
ich wizerunkowi i nie wptynie na zmniejszenie zaufania klientéw. Analogicznie, nie moga sie
obawiag, ze spotka je kara w wyniku ujawnienia jakichkolwiek danych. Zapewnienie bezpie-
czenstwa musi zosta¢ dopetnione na poziomie umdw, wzajemnych zobowiazan, ale takze
w formie technicznych zabezpieczen kanatéw wymiany informacji. Poza zaufaniem, zaan-
gazowane podmioty muszg mie¢ pewnos¢, ze uczestniczenie w inicjatywach zwigzanych
z wymiang informacji ma sens i przyniesie okreslony skutek®. W przeciwnym razie zaangazo-
wanie ocenione zostanie jako bezproduktywna strata czasu. Komunikacja musi mie¢ charakter
dwukierunkowy, a informacje zwrotne, otrzymywane przez podmioty prywatne, musza prze-
ktadac sie na korzysci zwigzane z realnym zwiekszaniem bezpieczenstwa. Tylko poczucie celo-
wosci dziatan sprawi, ze podmioty rzetelnie zaangazuja sie w dziatania.

W konicu, w ramach dyskusji nad skuteczng forma kooperacji prywatno-publicznej, najwiecej
emocji wywotuje sp6r miedzy zwolennikami i przeciwnikami stosowania dobrowolnej oraz
obligatoryjnej wspétpracy. Pierwsza strategia bazuje na checi uczestnictwa w danych inicja-
tywach i przekonaniu o jej wartosci. W ramach drugiego wariantu uwaza sie, ze za pomoca
grozby szeroko rozumianych sankcji mozna sprawic, ze przedstawiciele podmiotéw prywat-
nych beda angazowali sie w dane procesy lub beda na przyktad wdrazali rozwigzania zwigzane
z bezpieczenstwem (m.in. okre$lone standardy)’.

Przeciwnicy obligatoryjnego podejscia wskazuja, ze ,wymuszone” formy wspotpracy niszcza
zaufanie, a podmioty wykonuja zadania tylko po to by unikng¢ kary. Dziatania prowadzone

do wykonania krétkiego testu wiedzy, ktéry pokazuje z jednej strony czy zarzad ma swiadomos¢ i wiedze w zakresie stosowania w firmie
mechanizméw zabezpieczen oraz z drugiej, daje szanse zweryfikowania tego czy s one wdrazane. Zadanie prostych pytan opracowanych
wedtug wystandaryzowanego kwestionariusza moze przynies¢ dobre efekty.

3 Dobre praktyki w tym zakresie s3 $cisle zwiazane z metodyka prowadzenia i zarzadzania forum i zostang przedstawione w rozdziale 4.

4 0tym wiecej takze w rozdziale 4.

5 Kwestia sporng jest nawet czy taka forme mozna w ogéle nazwac wspétpraca.
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s z minimalnym zaangazowaniem, tylko w celu wykonania zadania i czesto nie przynosza
zatozonych skutkéw. Przyktadem niebezpieczenstwa jest tutaj rutynowe stosowanie podejscia
okreslanego przez angielskie stowo compliance. Poszczegdlne podmioty otrzymuja zestaw
standardow, wymagan, ktére musza spetni¢. Nie skupiajg sie na faktycznych zagrozeniach czy
niebezpieczenstwach (ang. risk based approach), a jedynie, czesto bezrefleksyjnie ,odhaczajg”
dziatania jakie musza wykonac¢ by uzyska¢ zgodnos¢ ze standardem. Zgodnos¢ z wytycznymi
jest w tej sytuacji btednie traktowane jako cel sam w sobie.

Jako argument przeciwko obowigzkowemu dziataniu, wskazywane s takze udane formy
dobrowolnej wspétpracy. Przyktadem moze by¢ dziatalnos¢ funkcjonujacych m.in. w USA
i Wielkiej Brytanii tak zwanych Self Storage Associations®. Celem tych organizacji jest przede
wszystkim tworzenie wspolnych, dobrowolnych standardéw. Wartoscig nadrzedna jest fakt, ze
sg one wypracowywanie wspdlnie w oparciu o praktyczng wiedze i doswiadczenia poszcze-
golnych podmiotéw. Majac przekonanie co do ich wartosci, podmioty same zaczynaja je
stosowac i wdrazac.

Z kolei zwolennicy wspétpracy obowigzkowej odwotuja sie do argumentu o niewystarczajacej
sile rozwigzan rynkowych, ktére nie skfaniajg podmiotéw do zapewniania bezpieczenstwa,
a nawet co wiecej, czesto promuja podejmowanie ryzyka. Wiele rzeczywistych przypadkéw
zaniedban w zapewnianiu bezpieczenstwa wzmacniajg argument, ze bardziej ,inwazyjna”
forma wptywu panstwa czesto znajduje uzasadnienie. Nalezy przy tym mie¢ na uwadze, ze
ryzyko wynikajace z podejscia opartego wiacznie na zaufaniu jest ogromne w kontekscie wagi
i roli, jakie z perspektywy bezpieczenstwa panstwa spetnia IK.

W dodatku, jak wskazuja eksperci tacy jak James Andrew Lewis z CSIS, wprowadzenie zaledwie
kilku bardzo prostych rozwigzan niekiedy drastycznie wzmacnia bezpieczernstwo. W takim
kontekscie warto zastanowic sie nad wprowadzeniem regulacji, ktére wymusza ich wdrozenie’.

Podsumowujac rozwazania o obligatoryjnym i dobrowolnym podejsciu, wydaje sie, ze nie jest
mozliwe dokonanie jednoznacznej oceny, ktére z nich jest stuszne. Jest to jeden z najtrudniej-
szych aspektow efektywnej wspétpracy publiczno-prywatnej, takze dlatego, ze odwotuje sie
do kwestii Swiatopogladowych. W ramach niniejszej publikacji rekomenduje sie zastosowanie
oceny sytuacji i wyboru strategii za pomoca metody case by case. Rozwigzania,szyte na miare”,
a niepolegajace na stosowaniu zawsze jednolitych rozwigzan moga przynies¢ pozadany
skutek. Z kolei ,mieszane” podejscie daje mozliwos¢ wyboru i zastosowania obowigzkowych
mechanizmoéw w najbardziej kluczowych sektorach?, gdzie ryzyko jest najwieksze.

Niezaleznie od wybranej opcji warto zadbac¢ o spetnienie podstawowych zasad, takich jak
wskazanie celowosci dziatan i pokazanie przektadania sie czynéw na rezultaty®. Przede

6  Zob. http://www.azselfstorage.org/, http://www.ssauk.com/.

7 Choc¢ autor odwotuje sie stricte do rozwiazan zwiazanych z zapewnianiem systemami teleinformatycznymi, warto rozwazy¢ jego
argumentacje zarowno w tym konkretnym odniesieniu jak i w kontekscie ogdlnych rozwiazan w catym systemie IK. Zob. J. A. Lewis, Raising
the Bar for Cybersecurity, 12 luty 2013. http://csis.org/files/publication/130212_Lewis_RaisingBarCybersecurity.pdf, [dostep: 13.04.2013].

8 S. Eckert, Protecting Critical Infrastructure: The Role of the Private Sector, http://www.ridgway.pitt.edu/Portals/1/pdfs/Publications/Eckert.
pdf, [dostep: 13.04.2013].

9 Cow dobrowolnym podejsciu, wobec braku efektu grozby sankdji, jest absolutna koniecznoscia.
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wszystkim jednak, wszelkie formy wspotpracy winny zostaé potaczone z wprowadzaniem
przez panstwo mechanizméw stymulujacych zainteresowanie wspotpraca, jak i wptywajacych
na efektywnosc i zaangazowanie uczestnikow.

Bodzce wplywajace na efektywnos¢ wspoétpracy
publiczno-prywatnej

Istnieje szeroki wachlarz instrumentéw, ktére panstwo moze zastosowac w celu zachecenia
podmiotéw prywatnych do wspdtpracy i rzetelnego wykonywania zadan zwigzanych z bezpie-
czenstwem (np. wprowadzania konkretnych standardéw). Ponizej przedstawiony jest katalog
wybranych narzedzi:

Ulgi podatkowe — przeznaczone dla podmiotéw, ktére biora udziat w inicjatywach, zwigzanych
miedzy innymi z wymiang informacji, badz stosuja rozwigzania zwigzane z bezpieczeristwem
zgodne z okreslonymi standardami'®.

Granty — wprowadzenie systemu grantéw przeznaczonych na badania i innowacyjne dzia-
fania zwigzane z bezpieczeristwem. Przyktadem moze by¢ grant amerykanskiej organizacji
Enviornmental Protection Agency w wysokosci 51 milionéw dolaréw przeznaczony dla wtasci-
cieli wodociaggéw na pomoc w przygotowaniu oceny podatnosci i planéw ochrony''. System
grantowy moze takze dziata¢ na dwa sposoby. Po pierwsze, jako sama w sobie mozliwos¢
uzyskania $rodkéw finansowych na dziatania bezposrednio zwigzane z bezpieczerstwem.
Po drugie, w sposob posredni, moga one wptywac na wiekszy poziom ochrony. Okreslone
dziatania zwigzane z bezpieczenstwem, na przyktad wdrazanie standardéw, moga bowiem
by¢ warunkiem dopuszczajgcym do wziecia udziatu w interesujacych dla firm konkursach
grantowych. Z jednej strony zatem firmy wdroza pewne rozwigzania, wezmga udziat w inicja-
tywach (warunkiem moze by¢ np. aktywne uczestnictwo w forach wymiany informacji), by
moc ubiegac sie o dofinansowanie, a dodatkowo maja szanse pozyskac srodki na realne dzia-
fania. Powyzsze mechanizmy, alternatywnie wobec grantéw, moga przybrac¢ forme warunku
dopuszczenia do wziecia udziatu w przetargach, lub na przyktad w dofinansowanych przez
panstwo programach szkoleniowych, wzmacniajacych konkretne umiejetnosci itd.

Stworzenie rynku ubezpieczen'? zwigzanego ze stosowaniem dziatan nakierowanych na
bezpieczenstwo. Sprowadzatby sie on do tego, ze firmy, ktére wykonywatyby dziatania zwiek-
szajace bezpieczenstwo (np. wypetniajac standardy, wprowadzajac okreslone procedury,
biorace udziat w pracach zwigzanych z wymiang informacji), uzyskiwatyby znaczne ulgi na
ubezpieczenia.

10 Tu podkresli¢ nalezy koniecznos¢, aby standardy spefniaty kryterium aktualnosci i elastycznie dostosowaly sie do panujacych warunkéw.
Sztywnos¢ i dezaktualizacja standardéw, w potaczeniu z minimalnym wypetnianiem narzuconych rozwiazan moze przynies¢ katastrofalne
skutki (m.in. fatszywego poczucia bezpieczeristwa).

11 S. Eckert, op.cit.

12 Ten element potencjalnego ,systemu zachet” wymaga najbardziej pogtebionej analizy potencjalnych skutkéw. Samo stworzenie rynku
ubezpieczeri moze by¢ bardzo trudne. Szczegdlnie na poczatku zatem warto rozwazyc system publicznego wsparcia dla tych dziatan na
przykfad w postaci reasekuraji.
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Certyfikowanie firm lub oznaczenie ich w sposéb rozpoznawalny dla klientéw, tak by byto
wiadomo, Ze sg to podmioty, ktére postepuja zgodnie ze standardami, procedurami i dziataja
na rzecz wzmocnienia bezpieczeristwa. Mozna takze zastosowac gradacje oznaczen. Firma
moze w réznym stopniu stosowa¢ dziatania zabezpieczajace, im bardziej zaawansowane dzia-
fania, tym wyzszy stopien bytby przyznawany.

Kredyty — mechanizm moze dziata¢ w taki sposodb, ze firmy, ktére badz biorg udziat w forach
wymiany informacji, badz stosuja okreslone srodki bezpieczenstwa, maja dostep do atrakcyj-
nych propozycji kredytowania lub pomocy finansowej w odtwarzaniu uszkodzen, zniszczen
czy strat, jesli dojdzie do jakiego$ zdarzenia.

Powyzsze propozycje odnosity sie w duzej mierze do finansowych form zachecania podmiotéw
prywatnych do angazowania sie w dziatania nakierowane na bezpieczenstwo. Istnieje takze
wiele innych czynnikéw pozafinansowych, ktére moga mie¢ duze znaczenie.

Pytanie wiec brzmi - co, poza powyzszymi mechanizmami finansowymi moze sprawi¢, ze
podmioty beda aktywnie i rzetelnie angazowaty sie w dziatania na rzecz bezpieczenstwa?
Przyktady przedstawione zostang w odniesieniu do partycypacji w inicjatywach zwigzanych
z wymiang informacji.

Jak zostato wskazane wczesniej, najwazniejszym czynnikiem zachecajacym dane podmioty
do wspotpracy jest przekonanie o wartosci dodanej i celowosci dziatan. Aktywne zaangazo-
wanie w platformy wymiany informacji powinno nies¢ za soba obietnice uzyskiwania danych,
ktore przetoza sie na lepsze i bezpieczniejsze funkcjonowanie ich firm. Informacje musza by¢
wiec przydatne, aktualne i na czas. Dodatkowo, uczestnictwo w wybranych mechanizmach
wymiany moze by¢ premiowane dostepem do informacji przekazywanych ze strony rzadu,
przede wszystkim tych, ktérych nie mozna byloby uzyska¢ nigdzie indziej. Zachetg moze
stanowi¢ tez doradztwo, dzielenie sie wiedzg, (techniczng, prawna etc.) miedzy ekspertami
zwigzanymi z podmiotami publicznymi oraz podmiotami prywatnymi. Analogicznie, oferta ze
strony wtadz moze by¢ zapewnienie podmiotom zaangazowanym specjalistycznej pomocy
w sytuacji problematycznej. Wartosciowe moze okazac sie takze przekonanie uczestnikéw, ze
udziat w inicjatywach to mozliwo$¢ prowadzenia dialogu, dajacego szanse dyskusji na temat
przysztych decyzji podejmowanych przez podmioty publiczne. Podmioty prywatne, poprzez
branie udziatu w takiej dyskusji, miatyby mozliwos¢ lobbowania pozadanych kierunkéw
zmian oraz wskazywania mozliwych negatywnych skutkéw potencjalnych decyzji. Finalnie,
podmioty biorgce udziat w forach wymiany informacji, ale takze w innych inicjatywach (na
przyktad ¢wiczenia), moga uzyska¢ mozliwos¢ partycypacji w treningach i szkoleniach -
organizowanych lub finansowanych przez panstwo. Mogg by¢ one bardzo atrakcyjna forma
zachety, bowiem wzmacniaja kompetencje, umiejetnosci i zwiekszajg poziom wiedzy.

W ramach podsumowania informacji zwigzanych z efektywnym, dajagcym obopdlne korzysci,
angazowaniem sie we wspotprace podmiotédw prywatnych i publicznych warto odwotacd sie
do modelowej inicjatywy holenderskiej znanej jako ICT RB (ang. ICT Response Board)®. Jest
to ciato sktadajace sie z przedstawicieli sektora prywatnego i publicznego, ktére powotywane

13 ICT Response  Board, https://www.ncsc.nl/english/services/crisis-management-reinforcement/ict-response-board.html,  [dostep:
13.04.2013].
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jest ad hoc w sytuacji kryzysu zwigzanego z cyberzagrozeniami'. Gtéwnym celem ICT RB
jest dostarczanie wsparcia dla odpowiednich podmiotéw — elementéw systemu zarzadzania
kryzysowego, ale takze dla podmiotéw prywatnych. Konkretnymi dziataniami jakie podejmuje
ICT RB jest sygnalizowanie potencjalnych zagrozen, ich identyfikacja i interpretacja, koordy-
nacja dziatan, gdy sytuacja kryzysowa zaistnieje, doradztwo dla podmiotéw dotknietych incy-
dentem lub zagrozonych, gromadzenie informacji i dzielenie sie nimi wsérdéd interesariuszy.
Dodatkowo podmioty zaangazowane w inicjatywe organizujg wspodlne ¢wiczenia na bazie
przygotowanych scenariuszy, podczas ktorych majg mozliwosc¢ testowania procedur, konkret-
nych rozwigzan i dziatan.

Przysztos¢ wspotpracy prywatno-publicznej w Polsce

NPOIK przygotowany przez RCB preferuje bezsankcyjne podejscie do ochrony kluczowych
sktadnikow infrastruktury panstwa'. Wyzej przedstawione propozycje maja szanse przyczynic
sie do wzmocnienia efektywnosci dobrowolnych form wspétpracy, jak réwniez zwiekszyc
szanse rzetelnego realizowania wielu inicjatyw.

Jednoczesnie warto zwrdci¢ uwage, ze w najblizszym czasie rozwigzania miedzynaro-
dowe, ktére Polska najprawdopodobniej bedzie musiata implementowa¢, wymusza regu-
lacje pewnych obszaréw wspoétpracy. Chodzi tutaj o dyrektywe w sprawie bezpieczenstwa
sieci i informacji'®, ktéra w czasie gdy powstawat ten rozdziat, zostata przegtosowana przez
Parlament Europejski i w nastepnym kroku jej ostateczny tekst negocjowany bedzie z Rada UE.
Jesli zostanie ona przyjeta w obecnym ksztatcie, natozy obowigzkowe elementy wspétpracy
miedzy podmiotami prywatnymi i publicznymi. Przede wszystkim dyrektywa narzuci doko-
nanie przez wiascicieli IK'”wdrozenia wtasciwych srodkéw zwiekszajacych bezpieczenstwo
i raportowanie incydentéw zagrazajacych bezpieczenstwu informacji i sieci'®. Oczywiscie,
nalezy mie¢ swiadomos¢, ze dyrektywa odnosi sie do wycinka zadan zwigzanych z bezpie-
czenstwem IK — konkretnie z bezpieczerstwem teleinformatycznym. Jest to jednak inge-
rencja w sposdb budowania wspotpracy miedzy podmiotami prywatnymi i publicznymi, ktéra
w przysztosci moze dotykac innych obszaréw.

Jesli dyrektywa wejdzie w zycie, Polska bedzie musiata zastosowac elementy sankcyjnego
podejscia. Wiaze sie to z obawa, ze podmioty prywatne beda realizowaty zadania narzucone
z géry wytacznie po to, aby unikna¢ kary i na minimalnym poziomie zaangazowania. W celu
zlagodzenia wszystkich mozliwych, negatywnych form sankcyjnej wspétpracy (tej narzuconej
przez dyrektywe, jak réwniez mozliwych innych przysztych), warto rozwazy¢ potaczenie ich
z zastosowaniem wyzej przedstawionego katalogu dziatarh wspierajacych prywatny sektor.
Dyrektywa moze by¢ implementowana do porzadku prawnego panstw w elastyczny sposéb,
warto zatem zabezpieczy¢ efektywnosc¢ jej wdrazania poprzez stymulacje skutecznej wspét-
pracy prywatno-publiczne;j.

14 Lub w sytuadji zagrozenia kryzysem.

15 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej, s. 6., s.7.

16 Directive of The European Parliament and of The Council concerning measures to ensure a high common level of network and information security
across the Union, COM(2013) 48 final.

17 Zob. COM(2013) 48 final, Annex II.

18 COM(2013) 48 final, art. 14 pkt. 1; art 14. pkt. 2.
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Podsumowanie

Efektywna wspotpraca publiczno-prywatna musi opierac sie na zrozumieniu réznicy w perspek-
tywie definiowania celdw i priorytetéw zwigzanych z bezpieczerstwem jakie czesto cechuje
dwie strony. Warunkiem bazowym jest takze zagwarantowanie korzysci dla obu sektorow we
wszystkich wspélnych inicjatywach. Jest to szczegdlnie istotny postulat zwtaszcza w kontek-
scie dobrowolnych inicjatyw. Podejscie obowigzkowe powinno by¢ decyzja przemyslana,
oparta o analize case-by-case, ze szczegdlnym uwzglednieniem sektoréw najbardziej narazo-
nych. W koncu, podmioty prywatne powinny by¢ zachecane do wspétpracy poprzez katalog
bodzcéw - finansowych i niefinansowych, ktére zwieksza prawdopodobienstwo efektywnego
zaangazowania.

Joanna Swigtkowska

4. Metodyka zarzadzania forami
wspotpracy w zakresie ochrony
infrastruktury krytycznej

Dominika Dziwisz - Instytut Kosciuszki

Wiekszos$¢ istniejacych form wspdtpracy miedzy partnerami publicznymi i prywatnymi ukie-
runkowanych jest na utatwianie wymiany informacji na temat ryzyka, stabosci, zagrozen,
podatnosci na atak, a takze najlepszych praktyk i rekomendacji w zabezpieczeniu infrastruk-
tury krytycznej (IK). Aby byta ona skuteczna, powinna by¢ organizowana na trzech poziomach:
krajowym, systemowym i regionalnym'. Na kazdym z tych pozioméw wymiana informacji
musi by¢ prowadzona na biezaco, najlepiej przez bezposrednie kontakty stron, tak aby umac-
niac i utrzymywac state relacje miedzy partnerami.

Podstawowga forma wymiany informacji prowadzaca do zwiekszenia bezpieczenstwa IK, sg
wspolne spotkania uczestnikdw wspotpracy publiczno-prywatnej? w ramach foréw ochrony
IK. Dlatego w 2013 r. Rzagdowe Centrum Bezpieczenstwa (RCB) zarekomendowato utworzenie
sieci forow, ktorych celem bedzie identyfikacja kluczowych problemoéw z zakresu ochrony 1K
oraz opracowanie propozycji rozwigzan®.

Jak zidentyfikowane zostato w raporcie ENISA, badajacym efektywnos¢ funkcjonowania foréw,
jedna z najwiekszych barier, a jednocze$nie wyzwaniem w ich budowaniu jest, obok niskiej
jakosci informacji i Zle dobranych zachet do wspoétpracy?, niewtasciwe zarzadzanie forami.

Artykut stanowi uzupetnienie rekomendacji RCB o propozycje konkretnych rozwigzan
w zakresie zarzadzania forami IK, a takze wskazuje najwazniejsze problemy z tym zwigzane.
Analiza zostata oparta na przykfadach skutecznych rozwigzan zastosowanych w Stanach

1 RCB, Narodowy Pragram Ochrony Infrastruktury Krytycznej, http://rch.gov.pl/?page_id=261 [dostep: 10.04.2014].

2 Istnieje wiele mechanizmow zarzadzania ochrong IK. Od takich, gdzie rzad okresla zasady jakich nalezy przestrzega, czyli petni role jedynej
whadzy, ktdra ustala standardy bezpieczeristwa oraz egzekwuje ich wiasciwe spetnianie, az po takie, gdzie rzad pozostawia bezpieczeristwo
infrastruktury krytycznej mechanizmom rynkowym. Pomiedzy tymi rozwigzaniami istnieje wiele innych posrednich form wspétpracy.
Roznig sie one stopniem ingerencji panistwa w dziatanie tej czesci IK, ktora jest whasnoscia prywatna. Z tego powodu autorka zrezygnowata
z uzywania zwrotu ,partnerstwo publiczno-prywatne’, ktdre jest tylko jedna forma wspdtpracy, na rzecz pojecia szerszego ,wspotpracy
publiczno-prywatnej”. W podjetym temacie, przez wspdtprace publiczno-prywatng w zakresie bezpieczeristwa IK nalezy rozumie¢
inicjatywy nakierowane na gromadzenie, przetwarzanie i wymiane istotnych dla bezpieczeristwa IK informacji miedzy sektorem rzadowym
a prywatnym, a takze miedzy samymi podmiotami prywatnymi.

3 Narodowy Program. ..., op. cit.

4 Niewspétmiernych z ponoszonym ryzykiem.

5 ENISA, Incentives and Challenges for Information Sharing in the Context of Network and Information Security, 2010.
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Zjednoczonych Ameryki, a przede wszystkim na obserwacjach i propozycjach Europejskiej
Agencji Bezpieczenstwa Sieci i Informacji (ENISA — ang. European Network and Information
Security Agency) - centrum wymiany doswiadczen i informacji w zakresie bezpieczenstwa
cybernetycznego miedzy panstwami i instytucjami Unii Europejskiej. W raportach z 2010
i 2011 r.° ENISA poréwnata rézne modele zarzadzania wspétpraca publiczno-prywatna stricte
w zakresie ochrony teleinformatycznejinfrastruktury krytycznej (ClIP - ang. Critical Information
Infrastructure Protection). Jednak obserwacje i rekomendacje ENISA znajduja zastosowanie
w ustalaniu ogélnych regut i struktury wspotpracy wykorzystywanych w ramach inicjatyw
zwigzanych z wymiang informacji.

Na zakonczenie, autorka chciata zwréci¢ uwage, ze ponizsze obserwacje i rekomendacje
odnosz3 sie przede wszystkim do zarzadzania forami sektorowymi.

Organizacja forum

Z zatozenia, aby zapobiec sytuacji uprzywilejowania jednej ze stron, wspétpraca publiczno-
prywatna powinna opiera¢ sie¢ na zasadzie réwnosci wszystkich partneréw publicznych
i prywatnych. Z uwagi na to, organizujac forum wymiany informacji, wszystkie zaangazowane
podmioty powinny mie¢ podobne uprawnienia, obowigzki, mozliwosci dziatania i odpowie-
dzialno$¢ za bezpieczenstwo ,klienta” (panstwowego i prywatnego). Jednoczesénie, nawet jesli
zatozymy réwnos¢ wspotpracujacych stron, to tak jak w kazdej organizacji, niezbedne jest
wybranie jednostki odpowiedzialnej za zarzadzanie i koordynacje dziatan.

Pierwsza i najczesciej wystepujaca w praktyce forma zarzadzania to kierowanie przez jednego
z uczestnikoéw partnerstwa z sektora prywatnego lub rzadowego, czyli od wewnatrz. Sprawdza
sie ona najlepiej, kiedy forum stuzy wymianie informacji miedzy partnerami tego samego
sektora IK. Sg oni bowiem w petni zaznajomieni ze specyfika wiasnej dziatalnosci i Swiadomi
mozliwych probleméw z nig zwigzanych.

Druga, mniej popularna forma to kierowanie przez specjalnie do tego utworzony organ. Takie
rozwigzanie sprawdza sie w zarzadzaniu wspétpracg pomiedzy poszczegdlnymi forami sekto-
rowymi. Moze ono zapobiec sytuacji, w ktérej partycypujacy, ktérzy posiadaja szczegdtowe
informacje w ramach wtasnego sektora, nie sg w stanie przeciwdziata¢ potencjalnym zagroze-
niom z powodu braku catosciowej perspektywy. Tym samym, organ koordynujacy, $wiadomy
kompleksowosci problemu potrafi w sposéb najbardziej optymalny ukierunkowac dziatania
wszystkich uczestnikéw.

W przypadku amerykanskich Centrow Wspélnej Wymiany i Analizowania Informacji (z ang.
Information Sharingand Analysis Center-ISAC) taka funkcje petnipowotanaw 2003 r.Narodowa
Rada ISAC (National Council of ISACs). Rada jest ztozona z reprezentantéw sektorowych ISAC
i spotyka sie raz w miesigcu w celu rozwijania wspdtpracy miedzy nimi, umacniania wzajem-
nego zaufania, a takze odniesienia sie do biezacych problemoéw i opracowania strategii reago-
wania na zaistniate zagrozenia. Dodatkowo, Rada organizuje szkolenia i jest tacznikiem miedzy

6 ENISA, Incentives and Challenges for Information Sharing in the Context of Network and Information Security, 2010, ENISA, Cooperative Models
for Effective Public Private Partnerships. Desktop Research Report, ENISA, 2011.
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sektorem prywatnym a Narodowym Centrum Koordynacji
Infrastruktury (National Infrastructure Coordinating Center,
NICC) w ramach Departamentu Bezpieczenstwa Krajowego
(U.S. Department of Homeland Security) w sytuacji kryzysow
0 znaczeniu panstwowym. Rada sponsoruje takze doroczny
Kongres Bezpieczenstwa Infrastruktury Krytycznej (Critical
Infrastructure Protection (CIP) Congress).

Trzecia forma zarzadzania forami to demokratyczne zarza-
dzanie przez wszystkich jego uczestnikéw. W praktyce, ta
forma jest najmniej efektywna, a przy tym najbardziej konflik-
togenna, dlatego tez rzadko stosowana. Podejmowane sg
natomiast proby ,demokratyzacji” zarzadzania np. przez
rotacyjne wybieranie przewodniczacego, aby nie dopuscic¢
do sytuacji, kiedy jeden z uczestnikéw posiada dominujaca
pozycje i faktycznie zarzadza siecia.

Poziomy organizacji forum

Jak zaznaczono we wstepie, aby wymiana informacji
w zakresie bezpieczenstwa IK byta skuteczna, powinna by¢
organizowana na kilku poziomach: krajowym, systemowym
i regionalnym. Ponownie przyktadem dobrej organizacji
i zarzadzania siecig partneréw publicznych i prywatnych
sa amerykanskie ISAC. Centra zajmuja sie gromadzeniem
danych z dziedziny bezpieczenstwa informacyjnego i ich
udostepnianiem  instytucjom  wspottworzacym  dane
centrum. Zgodnie z poczatkowym projektem miat powstac
tylko jeden ISAC wspdlny dla wszystkich sektoréw gospo-
darki. W praktyce takie rozwigzanie okazato sie nieskuteczne.
Dlatego dla kazdego z sektoréw wymienionych w Dyrektywie
Prezydenckiej 63 (PDD 63) utworzono oddzielne centrum’.

Decyzja o tym, aby kazdy sektor IK miat swoj wtasny, odrebny
ISAC byta kluczowa dla skutecznosci dziatania sieci ISAC.
Ze wzgledu na specyfike roznych sektoréw IK utworzenie
jednego kolektywnego”ISAC dla wszystkich sektoréw miato
mate szanse na powodzenie. Utworzenie ogdlnych stan-
dardow wspotpracy bytoby nieefektywne chocby z uwagi
na to, ze kazdy sektor ma swoja specyfike funkcjonowania.
Dlatego lepszym rozwigzaniem byto utworzenie odrebnych
ISAC, gdzie kazdy odpowiada za bezpieczenstwo danego
sektora. Amerykanskie ISAC byly jednymi z pierwszych
forow sektorowej wymiany informacji. Obecnie, w innych
panstwach, ktére wielokrotnie wzorowaty sie na ISAC

Rysunek 3, 4, 5. Typy zarzadzania forum.
Zrédto: Opracowanie whasne na podstawie
ENISA, Desktop Reserach on Public Private

Partnerships, 2011.

Forum zarzadzane od wewnatrz.

Forum zarzadzane przez specjalnie do tego

utworzony organ.

OQO

o @,

U
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Forum zarzadzane demokratycznie.

7 Presidential Decision Directive 63, 22.05.1998, http://www.fas.org/irp/offdocs/pdd/pdd-63.htm, [dostep: 10.12. 2013].
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przyjeto podobne rozwigzania®. Na gruncie polskim, Rzadowe Centrum Bezpieczeristwa (RCB)
zarekomendowato utworzenie oddzielnych foréw systemowych dla kazdego sektora IK, ktére
bedg sie zbiera¢ przynajmniej dwa razy do roku lub czesciej, zaleznie od okolicznosci. RCB
projektujac fora wymiany informacji korzystato z miedzynarodowych standardéw opiera-
jacych sie na sektorowosci. Jest to rozwigzanie, ktére z wyzej wymienionych powoddéw, ma
szanse przynies¢ rownie pozytywne efekty co rozwigzania amerykanskie.

Zarzadzanie hierarchiczne vs. zarzadzanie sieciowe

Problem budowy skutecznych form wspétpracy wiaze sie ze zderzeniem dwaoch kultur zarza-
dzania. Sektor prywatny angazuje wielu udzialowcéw, jest otwarty, podatny na zmiany
i zarzadzany horyzontalnie. Natomiast sektor publiczny jest czesto mniej elastyczna strukturg,
zarzadzang hierarchicznie® i dlatego wykazuje mniejsza reaktywnos¢ w obliczu zmian. Ma za
to wieksze mozliwosci rozwigzywania ztozonych probleméw w dtuzszych okresach czasu.
Obecnie, w zwigzku z relatywnie duza sitg dziatania sektora prywatnego, ustalenie zasad
wspotpracy z rzadem jest przyczyng wielu nieporozumien’. Sytuacje komplikuje fakt, ze kazda
z zainteresowanych grup chce petnic¢ wiodgcq role™.

Niektorzy specjalisci wskazujg, ze rozwigzaniem moze by¢ zrezygnowanie z ,tradycyjnych”
form wspotpracy i zarzadzania na rzecz zarzadzania sieciowego (ang. network governance).
Zgodnie z tg koncepcja odchodzi sie od hierarchicznej organizacji rél, w ktérej podmioty
nadzoruja reszte przymusowych uczestnikéw pod rygorem sankgji karnych, na rzecz bardziej
skomplikowanych systemoéw sieciowych. Cechujg sie one wieloma centrami decyzyjnymi,
réwnym statusem uczestnikdéw i ich wspoétodpowiedzialnoscig za podjete inicjatywy, oraz
dobrowolnym wypracowywaniem rozwigzan na rzecz obopdlnych korzysci. W przypadku
foréw wymiany informacji oznaczatoby to zrezygnowanie z myslenia o monopolu rzadu na
zarzadzanie nimi, czyli wydawanie instrukgcji i monitorowanie zadan przez jeden podmiot,
a co za tym idzie zastosowanie bardziej rozproszonego modelu podejmowania decyzji. Nalezy
stworzy¢ warunki, w ktérych ,administracja publiczna staje sie druzyna sportowa, motywo-
wang przez perswazje, negocjacje i wzajemne zaufanie. Porozumienie i komplementarne
wspotdziatanie na rownych zasadach pozwoli osiggna¢ cele zaréwno sektorowi prywatnemu
jak i publicznemu, co z reguty jest utrudnione, a czasem niemozliwe przy kontroli i regulacjach
sprawowanych przez jeden podmiot”'2. W praktyce oznacza to utworzenie niewielkich i stosun-
kowo homogenicznych sieci wspotpracy, w ramach ktérych uczestnicy, we wtasnym interesie,
beda wypetniac¢ zadania publiczne'. Wszyscy uczestnicy, prywatni i publiczni, organizuja sie

8 Miedzy innymi, sektorowe fora wymiany informacji dziataja w Australii. Australijskie Trusted Information Sharing Network (TISM) s3 forami
wymiany informacji miedzy wtascicielami i operatorami infrastruktury krytycznej. W ramach TISM dziata siedem Grup Sektorowych (Sector
Groups), dwie Doradcze Grupy Eksperckie (Expert Advisory Groups), a takze Wspdlnoty Intereséw (Communities of Interest, Col) i Rada
Doradcza ds. Infrastruktury Krytycznej (Critical Infrastructure Advisory Council, CIAC). Grupy Sektorowe stanowia pomost miedzy sektorem
rzadowym a sektorem prywatnym. Za: ENISA, Cooperative Models for Effective Public Private Partnerships. Good Practice Guide, 2011, s. 49.

9 ). Healey, Preparing for Cyber 9/12, http://www.isn.ethz.ch/Digital-Library/Publications/Detail/?0ts591=966c9813-6e74-4e0b-h884-
8ed9f3f0978c&Ing=en&id=143486, [dostep: 01. 04. 2014].

10 Ibidem.

11 Ibidem.

12 M. D. Cavelty, M. Suter, Public-Private Partnerships are no silver bullet: An expanded governance for Critical Infrastructure Protection,
,International Journal of Critical Infrastructure Protection” 2009, doi:10.1016/j.ijcip.2009.08.006, s. 5.

13 Ibidem.
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w tym zakresie quasi niezaleznie. Ustalajg zasady wspdlnych dziatan, a takze przypisuja odpo-
wiedzialnos¢ i zobowigzania poszczegdélnym uczestnikom. Te rézne sieci same monitoruja
wiasne dziatania. Innymi stowy, zadania publiczne sg wykonywane przez wiele niezaleznych,
samoregulujacych sie sieci. Swoja ,reprezentacje” ma sektor publiczny i prywatny, ale repre-
zentanci sektora publicznego rezygnuja ze specjalnego, uprzywilejowanego statusu. Siec¢
bedzie funkcjonowac tylko wtedy, kiedy decyzje bedg podejmowane w ramach negocjacji,
a kazda strona bedzie rownoprawnym uczestnikiem.

Finansowanie forum

Wazna kwestig zwigzang z organizacja forum wymiany informacji jest finansowanie jego
dziatania. Forum moze by¢ finansowane z budzetu rzgdowego albo sami uczestnicy zobo-
wigzuja sie do wniesienia optaty cztonkowskiej. W pierwszym przypadku, kiedy rzad pokrywa
koszty administracyjne, jest to zachetg i dodatkowym bodzZzcem do uczestnictwa dla sektora
prywatnego. Przyktad amerykanskich ISAC, ktérych funkcjonowanie jest subsydiowane albo
w niektoérych przypadkach w catosci finansowane z budzetu federalnego, jest dowodem na to,
ze brak optat po stronie uczestnikéw sektora prywatnego sprawdza sie jako forma motywacji
do dziatania. Natomiast nie jest to powszechnie przyjeta praktyka. W raporcie ENISA wyka-
zano, ze 24 proc. przeanalizowanych organizacji egzekwuje od uczestnikéw opfaty za czton-
kowstwo na pokrycie kosztéw administracyjnych™.

Fora i inne formy wymiany informacji s takze finansowane na inne sposoby. Na przykfad,
uczestnicy moga ptacic za ustugi posiadajace realng wartos¢, takie jak dostep do opracowan
eksperckich albo w formie mieszanej, gdzie cztonkowie ponoszg koszty witasnego czasu
i wydatkéw, a rzad ponosi koszty koordynacji, lokalu, itp.

Formy komunikacji

Kolejnym zagadnieniem zarzadzania forami jest wybor formy komunikacji miedzy partnerami.
Wymiana informacji moze odbywac sie tradycyjnie, czyli w trakcie regularnych lub nieregular-
nych spotkan ,twarza w twarz". Praktyka wskazuje, ze taki sposdb jest najbardziej skuteczny
i efektywny. Mozna takze korzystac z dobrodziejstw nowoczesnych technologii, w tym przede
wszystkim Internetu, ktéry umozliwia organizowanie wideokonferencji albo rozsytanie infor-
macji na prywatne listy dystrybucyjne. Uczestnicy moga takze zamieszczac istotne dla bezpie-
czenstwa IK informacje na specjalnie utworzonych w tym celu platformach internetowych.
Taka platforma moze by¢ zbudowana z okreslonych grup (pokoi) systemowych oraz eksperc-
kich™. Koordynacja i administrowanie forum moze by¢ prowadzone wirtualnie, ale najwaz-
niejsze decyzje w zakresie wspotpracy powinny by¢ podejmowane w czasie bezposrednich
spotkan uczestnikow. Zgodnie z raportem ENISA, bezposrednie kontakty uczestnikéw forum
pozwalaja na efektywna wymiane informacji.

14 ENISA, Cooperative Models for Effective Public Private Partnerships. Desktop Research Report, 2011.
15 Narodowy Program.. ., op. cit.
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Zaufanie miedzy uczestnikami forum

Podstawowag przeszkoda funkcjonowania forum moze by¢ brak zaufania miedzy jego uczestnikami,
a szczegdlnie miedzy przedstawicielami sektora prywatnego i sektora publicznego. Przedsigbiorstwa
prywatne obawiaja sie niewystarczajacego poziomu poufnosci i bezpieczenstwa przekazywanych
danych, co moze mie¢ negatywny wptyw na wizerunek i konkurencyjnos¢ firm. Obawy wystepuja
takze po stronie rzadowej., Kultura tajemnicy”i ugruntowany przez lata niepokdj wobec dzielenia sie
informacjami z podmiotami pozarzadowymi stwarzajg ryzyko impasu w wymianie informacji.

W zwigzku z tym, budowa obustronnego zaufania oraz zapewnienie mozliwie najwyzszego poziomu
bezpieczenstwa przesytanych informagji sa priorytetem i najwiekszym wyzwaniem dla efektywnej
wspotpracy. Budowa zaufania powinna by¢ rozumiana jako stopniowy i dtugotrwaly ,proces’,
podczas ktorego kontakty miedzy uczestnikami forum sg stale umacniane. Do wzrostu poziomu
zaufania mozna doprowadzi¢ na wiele sposobdw.

Po pierwsze, niezbedne jest okreslenie przez cztonkdw foréw typu wymienianych informacji, ktére
musza by¢ biezace, rzeczowe i uzyteczne z punktu widzenia catej grupy. W sytuacji, gdy uczestnicy
forum sami okreslg zasady z tym zwigzane minimalizowane jest ryzyko zaistnienia watpliwosci co
do mozliwosci ujawniania innych niz okreslone informacji na forum. Jednocze$nie nalezy zapewnic¢
procedury usuwania z baz danych wszelkich informacji personalnych i adresowych dotyczacych
wrazliwych danych.

Po drugie, przeszkoda w budowie relacji i zaufania pomiedzy uczestnikami forum moze by¢ takze
jego rozmiar. Jesli grupa bedzie za duza trudniej bedzie zbudowac zaufanie miedzy jej uczestnikami.
Czesto bowiem wzrost liczby uczestnikéw idzie w parze z wigksza réznorodnoscia, odmiennymi
celami, priorytetami utrudniajacymi osiggniecie konsensusu. Jednoczesnie nie tatwo jest znalez¢
wspdlne, tak samo wazne dla wszystkich uczestnikdw, korzysci wspotpracy. Trudno jest jednak okre-
sli¢ ilu uczestnikow powinno mie¢ wzorcowe forum. Zalezy to m.in. od specyfiki danego sektora IK,
a przede wszystkim od zgodnej decyzji partneréw.

Po trzecie, istnieje ryzyko, ze niektére wymieniane informacje moga zosta¢ wykorzystane w celach
komercyjnych. Dlatego warto rozwazy¢, czy obok specjalistow z zakresu bezpieczenstwa i ekspertow
technicznych w forach sektorowych powinny uczestniczy¢ osoby odpowiedzialne za sprzedaz
i marketing. Jak wykazano w raporcie ENISA, ryzyko komercyjnego wykorzystania poufnych infor-
macji jest przeszkoda w budowie wzajemnego zaufania. Dlatego niezbedne jest doktadne okreslenie
preferencji odnos$nie uczestnikéw foréw oraz ich zgoda na podjecie wspdtpracy w proponowanym
skfadzie.

Po czwarte, trwatosc i ciggtos¢ dziatania forum sg podstawa zaufania. Dlatego niezbedna jest imple-
mentacja zasad gwarantujacych ciggto$¢ cztonkostwa, takich jak: szczegétowe reguty uczestnictwa
w forum podparte konkretnymi zachetami do wspétpracy, zasady rzetelnego wykonywania zadan,
deklaracja praw i obowiazkéw oraz przepisy regulujace proces wykluczania podmiotu z cztonkow-
stwa. Nie mozna dopusci¢ do sytuacji, w ktdrej jedni cztonkowie bedg biernie korzystali z wynikdw
pracy innych, przy znikomym wktadzie wtasnym. Jednoczesnie zapobiega¢ nalezy niezdrowemu
wspotzawodnictwu. Kazdy z uczestnikdéw forum powinien by¢ swiadomy wagi swojej dziatalnosci,
dazy¢ do optymalizowania wiasnych staran i tym samym wypracowywania wartosci dodanej dla
catej grupy.
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Po piate, wybor sposobu kontaktowania sie miedzy uczestnikami forum ma bezposredni wptyw na
zaufanie w grupie. Wymiana informacji przez Internet, np. poprzez platforme internetowa, wirtualne
konferencje, czy poczte elektroniczng sa skutecznymi narzedziami, ktére buduja poczucie stabilnosci
i dajg pewnosc szybkiej reakgji ze strony jednostek wspodtpracujacych. Jednak to osobiste spotkania
uczestnikow forum maja te niepodwazalng zalete, ze redukuja bariery niepewnosci i braku zaufania,
zwigzane z nieznajomoscia reszty cztonkéw. Osobiste spotkania budujg takze wiedze na temat
wspolnych celéw oraz strategii dziatania, na bazie ktérej cztonkowie moga perspektywicznie przewi-
dywac dalsze kierunki dziatan. Dlatego, jak juz wczesniej zaznaczono, komunikacja ,twarzg w twarz”
powinna by¢ podstawowa forma kontaktéw miedzy uczestnikami forum.

Elastycznos¢ wyboru formy wspétpracy

Na zakonczenie warto wzig¢ pod uwage, ze ze wzgledu na specyfike i réznice miedzy sekto-
rami IK forma wspotpracy nie powinna by¢ z géry narzucona. Po raz kolejny, bazujac na
amerykanskim projekcie kooperacji mozna zauwazy¢, ze ISAC cechuja sie duzg réznorod-
nosciag budowy swych struktur dzieki niezaleznosci od agencji rzadowych. Kazdy sektor ma
specyficzne problemy, dlatego taka forma elastycznosci w organizacji partnerstwa umoz-
liwia projektowanie rozwigzan jak najlepiej odzwierciedlajacych charakterystyke kazdego
z sektorow i najlepiej odpowiadajacych jego potrzebom. To wiasnie potrzeby danego sektora
oraz jasno wytyczone cele partnerstwa, a nie konwencje przyjete w innych rozwigzaniach
w ramach wspétpracy publiczno-prywatnej, powinny wptywac na strukture i reguty obowia-
zujace cztonkéw w ramach forum.

Podsumowanie

Budujac forum wspétpracy w zakresie bezpieczenstwa IK nalezy od samego poczatku zatozy¢
rownos¢ wspotpracujacych stron, a jednoczesnie wybrac najlepsza mozliwg forme zarzadzania
i koordynacji forum w zaleznosci od tego, czy wymiana informacji jest prowadzona miedzy
uczestnikami tego samego czy roznych sektoréw IK. Wazne, aby kazdy sektor IK, ze wzgledu na
wiasne specyficzne problemy, miat oddzielne forum systemowe. Utworzenie jednego forum
dla wszystkich sektoréw IK w praktyce okaze sie nieskuteczne. Jednak, dla uzyskania petnego
obrazu sytuacji i zrozumienia ztozonosci réznych probleméw, powinien istnie¢ podmiot do
zarzadzania wspétpraca miedzy poszczegdlnymi forami sektorowymi. Na gruncie polskim te
funkcje moze petnic¢ RCB.

Organizujac i zarzadzajac forum nalezy takze zrezygnowac z historycznie ugruntowanego
nastawienia, ze niektére rozwiagzania sa mozliwe tylko na poziomie rzadowym. Innymi stowy,
powinno sie porzuci¢ myslenie w kategorii hierarchicznego podporzadkowania na rzecz
elastycznosci i zarzgdzania sieciowego, ktére w praktyce okazuje sie duzo bardziej efektywne.
Inne réwnie wazne czynniki, majace wptyw na sprawnos¢ dziatania forum wymiany pogladéw
to dobranie skutecznych narzedzi jego finansowania, rodzajéw komunikacji, a takze pozwo-
lenie na elastycznos¢ wyboru formy wspoétpracy dla kazdego sektora. Jednak najwazniejszym
warunkiem skutecznosci forum jest wzajemne zaufanie jego uczestnikow oraz sama chec
wymiany informacji, oparta na wierze w znaczenie, skuteczno$¢, powodzenie i bezpieczen-
stwo partnerstwa. Nawet jesli zatozymy, ze uczestnictwo jest obowiazkowe, to przy braku
checi i zaufania wszelkie inicjatywy zakonczg sie fiaskiem.

Fora wspotpracy
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czesc i

5.Rola elementéw
teleinformatycznych

w funkcjonowaniu
infrastruktury krytycznej

Mirostaw Ryba - EY

Fakt rozwoju technologii teleinformatycznych (digitalizacji) nie dziwi juz dzisiaj nikogo. To
raczej tempo tego rozwoju budzi podziw, a niekiedy nawet niedowierzanie. Dawniej zmiana
technologiczna zachodzita na przestrzeni lat, dzisiaj modyfikacja w systemach teleinforma-
tycznych realizuje sie na przestrzeni pojedynczych miesiecy. Rozwiazania, ktére 10 lat temu
wydawaty sie pomystami z kategorii science—fiction, obecnie zaczynaja wchodzi¢ do uzytku
militarnego, a niejednokrotnie réwniez komercyjnego. Przyktadem moga byc¢ testowane
wspotczesnie na szeroka skale autonomiczne samochody1, ktére wedtug zapowiedzi produ-
centéw majg wkrétce wejs¢ do komercyjnego uzytku, nie méwiac juz o wprowadzanych co
kilka tygodni na rynek urzadzeniach mobilnych, z ktérych kazde posiada moc obliczeniowa
wiekszg niz ta, ktérg dysponowata NASA wysytajac po raz pierwszy cztowieka na Ksiezyc (np.
zaprojektowany w tym celu na MIT komputer AGC byt wyposazony w 64 kilobajty pamieci
i taktowany byt z czestotliwoscia 43kHz).

Rozwigzania teleinformatyczne, tak powszechne w zyciu codziennym, w sposob naturalny
znalazly réwniez swoje zastosowanie w rozwigzaniach systemow infrastruktury krytycznej
(IK), i dzisiaj nikt juz nie kwestionuje, ze IK nie moze sprawnie funkcjonowac bez nalezytego
wsparcia z ich strony.

Systemy teleinformatyczne wykorzystywane w IK

Systemy teleinformatyczne wykorzystywane w ramach IK mozna podzieli¢ na dwie grupy
rozwigzan - systemy informatyczne (IT - ang. Information Technology) oraz systemy sterowania
przemystowego (OT - ang. Operational Technology). Zastosowanie tych rozwiazan $cisle zalezy
od branzy, a dokfadniej obszaru funkcjonowania IK, w ktérej sg one wykorzystywane. Systemy
IK zorientowane na ustugi dla obywatela (finanse, komunikacja, ratownictwo etc.), czyli takie,
gdzie teleinformatyka wspiera proces biznesowy lub wykorzystywana jest do gromadzenia
i przetwarzania danych, szeroko wykorzystuja rozwiazania IT. Natomiast we wszystkich obiek-
tach IK zwigzanych z procesami technologicznymi (wydobycie, wytwarzanie, przetwdrstwo
etc.) kluczowa role odgrywajg rozwigzania OT, mianowicie urzadzenia i aplikacje stuzace do
zarzadzania urzadzeniami produkcyjnymi oraz procesem technologicznym.

1 Autonomiczne samochody (ang. autonomous car lub driverless car) — zrobotyzowane, samosterujace samochody potrafigce nawigowac
i reagowac na zmiany w otoczeniu (inne pojazdy, przeszkody, sygnalizacja SwietIna, etc.) bez jakiejkolwiek potrzeby ingerencji cztowieka.
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Jako kluczowe réznice pomiedzy IT a OT mozna wskaza¢ kwestie zwigzane z wydajnoscia
i dostepnoscia tych rozwiazan. O ile w przypadku rozwigzan IT przerwa w ciggtosci dziatania
systemu jest akceptowalna (cho¢ niejednokrotnie kosztowna biznesowo), o tyle w OT mamy
do czynienia z rozwigzaniami typu real-time, gdzie reakcja na zmiany zachodzace w $rodo-
wisku produkcyjnym musza by¢ natychmiastowe, a wszelkiego rodzaju opéznienia sg nieak-
ceptowalne’. Fakt ten spowodowany jest czynnikami ekonomicznymi (nieplanowane prze-
rwanie ciagtosci dziatania niektérych instalacji produkcyjnych skutkuje wielomilionowymi
stratami finansowymi), ale przede wszystkim czynnikami zwigzanymi z bezpieczerstwem
ludzi. Zapewnienie kontroli nad srodowiskiem produkcyjnym bezposrednio wptywa na
bezpieczenstwo ludzi (ich zdrowie, niekiedy nawet zycie), a takze na bezpieczenstwo srodo-
wiska naturalnego.

Kolejng kluczowa réznicg pomiedzy rozwigzaniami IT a OT jest okres dziatania, na jaki rozwia-
zania te sa projektowane. Dla rozwigzan IT $redni czas eksploatacji systeméw/komponentéw
to 3 do 5 lat, podczas gdy rozwigzania OT planowane sg na minimum dekade, gdzie srednia to
ok. 15 lat. Zatem przy takim czasookresie funkcjonowania, nalezy liczyc¢ sie z faktem, ze rozwia-
zania OT nie beda podlegaty tak czestym zmianom jak rozwigzania IT, oraz ze w $rodowisku
OT spotykali bedziemy technologie dawno juz przestarzate i dtuzej nierozwijane. Skutkuje to
réwniez ograniczonymi zasobami (w rozumieniu wydajnosci procesoréw, pamieci, dyskéow
etc.), dostepnymi z poziomu komponentéw sprzetowych, co niejednokrotnie uniemozliwia
rozbudowe systemu OT (badz zainstalowanie dodatkowych komponentéw bezpieczenstwa)
i w przypadku potrzeby aktualizacji badz rozbudowy wymusza wymiane catego srodowiska.

Rézny obszar zastosowania IT i OT powoduje réwniez réznice w postrzeganiu aspektow
bezpieczenstwa pomiedzy IT a OT. Z perspektywy bezpieczenstwa rozwigzan IT kluczowe
jest zapewnienie poufnosci danych (biznesowych), podczas gdy z perspektywy rozwigzan OT
najistotniejszym jest zapewnienie dostepnosci procesu produkcyjnego. Zaleznos¢ ta pokazuje
ponizszy rysunek.
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Rysunek 6. Priorytety atrybutow bezpieczenstwa dla IT i OT. Zrédto: Opracowanie whasne.

POUFNOSC DOSTEPNOSC
INTEGRALNOSC INTEGRALNOSC
DOSTEPNOSC POUFNOSC

W tym miejscu nalezy zwréci¢ uwage, ze o ile rozwigzania IT wchodzity do swiata IK (np. do
telekomunikacji) podazajac za rewolucja technologiczng majaca miejsce u schytku XX wieku,
o tyle $wiat rozwigzan OT pozostawat hermetyczny przez dtugie lata. Dopiero poczatek XXI
wieku, przyniost gwattowne zmiany w $wiecie OT, polegajace na przenoszeniu rozwigzan IT do
$wiata OT, dazeniu do standaryzacji OT, odchodzeniu od zamknietych protokotéw komunika-
cyjnych, wprowadzaniu do OT rozwigzan wirtualnych oraz mobilnych, czy wreszcie wdrazaniu
narzedzi bezpieczenstwa teleinformatycznego. Jednak nalezy mie¢ na wzgledzie, ze wdrazanie

2 Nawet tak prozaiczna czynnos¢ z perspektywy IT jak restart [ang. Reboot] komponentdw systemu, w przypadku rozwigzan OT bardzo czesto
jest catkowicie nieakceptowana.

Mirostaw Ryba

dowolnego rozwigzania, w tym teleinformatycznego w ramach IK, musi by¢ efektem swia-
domej decyzji adresujacej zarébwno korzysci, jakie ta technologia przynosi, jak réwniez jakie
zagrozenia moze spowodowac w istniejgcym Srodowisku.

Opierajac sie na podziale IK na systemy, zaprezentowanym w,Narodowym Programie Ochrony
Infrastruktury Krytycznej”3, nalezy podkresli¢, ze rola, charakter, jak réowniez rodzaj rozwigzan
teleinformatyki wykorzystywanych w poszczegélnych systemach IK sa diametralnie rézne.
Ponizej przedstawiona zostata ogolna charakterystyka rozwigzan teleinformatycznych wyko-
rzystywanych w poszczegélnych systemach IK oraz zasad ich dziatania.

Rozwiagzania IT i OT wykorzystywane w poszczegélinych
systemach IK

Obszarem najbardziej uzaleznionym od rozwiazan OT jest system zaopatrzenia w energie,
surowce energetyczne i paliwa, w ramach ktérego wyrézni¢ nalezy wytwarzanie, przesyt
i dystrybucje energii elektrycznej i cieplnej oraz gazu ziemnego, przesyt i przetwarzanie ropy
naftowej, a takze wydobycie wegla. Kluczowa role w podmiotach z tych sektoréw odgrywaja
systemy OT odpowiedzialne za monitorowanie i sterowanie procesami technologicznymi
- takie jak SCADA (SCADA - ang. Supervisory Control and Data Aquisition), DMS (DMS - ang.
Distribution Management System) czy EMS (EMS - ang. Energy Management System) w przy-
padku energetyki. Instalacje produkcyjne (np. bloki energetyczne w elektrowniach czy insta-
lacje w rafineriach) sterowane sg z kolei za pomocg rozwigzan DCS (DCS - ang. Distributed
Control System) bedacych kompleksowymi zintegrowanymi systemami odpowiadajacymi za
sterowanie i wizualizacje procesu przemystowego.

Niekiedy, w celu zwiekszenia wydajnosci procesu produkcyjnego stosowane sg rozwigzania
klasy APC (APC - ang. Advanced Process Control), w szczegdlnosci zwigzane z ograniczaniem
czaséw niedostepnosci, optymalizacja procesu utrzymania instalacji oraz lepszym dostosowa-
niem wolumenu i rodzaju produkcji do chwilowych potrzeb makroekonomicznych.

Bardzo podobne rozwigzania wykorzystywane sa w systemie produkgji, sktadowania, przecho-
wywania i stosowania substancji chemicznych i promieniotwérczych oraz w ramach systemu
zaopatrzenia w wode, gdzie nad catoscig procesu technologicznego, nadzér sprawuja systemy
SCADA.

W ramach systemu zaopatrzenia w zywno$¢ w zaktadach przetwérczych, poszczegdlne
maszyny przemystowe sterowane sg za pomoca dedykowanych sterownikéw PLC (PLC - ang.
Programmable Logic Controller) realizujacych zadang funkcje produkcyjng. W bardziej zaawan-
sowanych zaktadach nad catoscig procesu czuwaja rozwigzania MES (MES - ang. Manufacturing
Execution System), zbierajace w czasie rzeczywistym dane ze sterownikéw PLC, co umozliwia
podejmowanie na biezaco wilasciwych decyzji pozwalajacych na efektywne sterowanie
procesem produkcyjnym, jego optymalizacje oraz reagowanie na ewentualne nieprawidto-
wosci pojawiajace sie w czasie procesu produkcyjnego.

3 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej, http://rch.gov.pl/wp-content/uploads/NPOIK-dokument-g%(C5%82%(3%B3wny.
pdf, [dostep: 06.06.2014].

Rola elementéw teleinformatycznych
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Zupetnie inne wyzwania stoja przed rozwigzaniami teleinformatycznymi wykorzystywanymi
w ramach systemu finansowego. Tutaj podstawa jest zapewnienie poufnosci danych finan-
sowych oraz posiadanie mechanizméw kontrolnych, gwarantujacych integralnos¢ przecho-
wywanych i przetwarzanych danych. Jak pokazuje praktyka i ostatnie awarie systemow infor-
matycznych najwiekszych bankéw w Polsce, chwilowy brak dostepnosci ustug finansowych
- badz to dostepu do srodkéw na rachunku lub mozliwosci realizowania transakcji za posred-
nictwem kart kredytowych - staje sie zjawiskiem powszechnym i nie budzi juz zaniepokojenia
czy zaskoczenia wsérdd duzej czesci uzytkownikdw.

Ponadto, rozwigzania IT wykorzystywane w systemie bankowym majg za zadanie przetwa-
rzanie duzych wolumenoéw danych transakcyjnych, a w szczegdlnosci musza posiada¢ bogate
mozliwosci analityczne, tak aby na podstawie zgromadzonych danych o uzytkownikach,
instytucje finansowe mogty podejmowac swiadome decyzje co do kategoryzacji klientow
i ich stratyfikacji. Podobne wyzwanie stoi przed podmiotami telekomunikacyjnymi, ktére
na podstawie danych o aktywnosciach uzytkownikow sieci telekomunikacyjnej podejmuja
decyzje dotyczace podejécia do réznych grup klientéw, ale przede wszystkim, co jest kluczowe
z perspektywy IK, decyduja o rozwoju infrastruktury telekomunikacyjnej.

Kolejnym obszarem, gdzie duze znaczenie odgrywaja obecnie technologie teleinformatyczne
to system ciggtosci dziatania administracji publicznej. Jednak mnogos¢ rozwigzan IT, wykorzy-
stywanych w poszczegélnych jednostkach administracji, przy jednoczesnym braku nalezytego,
kompleksowego podejscia do bezpieczenstwa dla catej administracji (np. opartego o uznang
na catym $wiecie metodyke SABSA - ang. Sherwood Applied Business Security Architecture)
prowadzi do punktowych — a przez to nieskutecznych i niezwykle kosztownych - rozwigzan
bezpieczenstwa. Oczywiscie nalezy tu pamietacd, ze nie wszystkie systemy teleinformatyczne
wykorzystywane w administracji sg rownie istotne, niemniej jednak czes¢ z nich (przyktadem
moga byc¢ systemy ZUS, przechowujace dane o oszczednosciach emerytalnych milionéw
Polakéw) wymaga zastosowania zaawansowanych mechanizméw kontrolnych, wspartych
efektywnym procesem reakgcji na ewentualne zdarzenia noszace znamiona zdarzen niepoza-
danych. Niemniej jednak, brak catosciowego spojrzenia na aspekty zabezpieczenia systemoéow
teleinformatycznych wspierajacych funkcjonowanie panstwa doprowadzi do nieuchronnych
w dtuzszej perspektywie, skutecznych atakéw na tg infrastrukture i ostabienia jej funkgji.

Postep technologii wymusza nie tylko konieczno$¢ ciagtej aktualizacji rozwigzan wyko-
rzystujacych rozwigzania teleinformatyczne w ramach IK, ale réwniez generuje potrzebe
ciagtego dostosowywania, przez rzad i regulatordéw, legislacji do zmieniajacego sie otoczenia.
Wspomniane na wstepie autonomiczne samochody beda bezuzyteczne, jezeli nie zostang
wprowadzone zmiany legislacyjne dopuszczajace je do ruchu drogowego. Ale taka zmiana to
nie decyzja chwili - jej wprowadzenie musi zosta¢ poprzedzone szeregiem analiz i decyzji, co
do docelowego modelu jej funkcjonowania. Konieczne bedzie na przyktad udzielenie odpo-
wiedzi na pytania zwigzane z odpowiedzialnosciag cywilng (co sie stanie jesli samochoéd auto-
nomiczny bedzie sprawca kolizji drogowej). Skoro wiec samochody autonomiczne stana sie
powszechne, a przez to miara ryzyka zwigzanego z przejeciem kontroli nad takim pojazdem
wzrosnie, to czy zintegrowane systemy komunikacyjne, zbudowane w oparciu o samochody
autonomiczne, zostang zaklasyfikowane jako element IK? Dlatego méwigc o ochronie IK nalezy
mie¢ na uwadze: z jakich komponentéw IK na chwile obecng sie skfada, jak jest wspierana

Mirostaw Ryba

rozwigzaniami organizacyjnymi, procesowymi czy technicznymi (w tym teleinformatycz-
nymi) i w jaki sposdb zdefiniowa¢ mechanizmy kontrolne zapewniajace jej bezpieczenstwo,
a posrednio bezpieczenstwo wszystkich obywateli.

Podsumowanie

Rozdziat prezentuje dwie grupy rozwiagzan teleinformatycznych wykorzystywanych w ramach
IK - IT i OT, ktérych niezaktécone funkcjonowanie jest kluczowe z punktu widzenia bezpie-
czenstwa IK. W rozdziale opisane s3 tez podstawowe istotne réznice pomiedzy IT a OT (czyli
systemami odpowiedzialnymi za procesy sterowania przemystowego) szczegélnie istotne
z punktu widzenia ochrony IK. Rozdziat pokazuje takze w jaki sposéb w poszczegélnych syste-
mach zaliczanych do IK wykorzystywane sg poszczegélne rozwigzania IT i OT.

Rola elementéw teleinformatycznych
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6. Zagrozenia dla bezpieczenstwa
infrastruktury krytycznej w kontekscie
zaawansowanego zastosowania
rozwigzan teleinformatycznych

— wyzwania dla panstwa

Aleksander Poniewierski — EY

Przed dokonaniem analizy zagrozen dla infrastruktury krytycznej (IK), a w zasadzie jej elementu
teleinformatycznego, nalezy przedmiot rozwazan osadzi¢ w realiach zmian technologicz-
nych, jakie dokonaty sie w przeciagu ostatnich trzech dekad. Zmiany te maja fundamentalne
znaczenie dla zrozumienia istoty i powagi zagrozen w dzisiejszym $wiecie technologicznym,
zaréwno w kontekscie technologii informacyjnej (IT — ang. Information Technology), stuzacej
automatyzacji proceséw informacyjnych oraz decyzyjnych, jak i technologii operacyjnej (OT
- ang. Operational Technology) stuzacej monitorowaniu oraz sterowaniu automatyka przemy-
stowg. Owe zmiany nalezy rozwazac z trzech gtéwnych perspektyw:

« zmiany ekonomicznej;

« zmiany technologicznej;

« zmiany organizacyjnej.

Oczywiscie istnieje szereg innych czynnikéw mogacych wprowadzi¢ zagrozenia dla systeméw
teleinformatycznych IK, lecz wymienione powyzej maja fundamentalny i kluczowy wptyw na
dzisiejszy poziom ryzyka. W tym miejscu zaznaczy¢ nalezy, ze zjawisko to dotyczy nie tylko
naszego kraju, lecz ma charakter globalny i dotyczy wiekszosci instalacji, przedsiebiorstw
i panstw na catym swiecie.

Zmiana ekonomiczna

Rozwdéj technologii po Il wojnie swiatowej, a w szczegdlnosci w latach 70-tych i 80-tych
minionego stulecia szedt w parze ze stopniowym odchodzeniem od przeznaczania duzych
nakfadéw na badania i rozwdj, jakich dokonywano w USA, Europie Zachodniej, Japonii oraz
krajach bloku wschodniego, skutkujacych ,patentowaniem” pelnych rozwiazan technologicz-
nych przy réwnoczesnym statym koszcie ich nabycia. Ten skomplikowany opis swiata automa-
tyki ery zimnej wojny mozna sprowadzi¢ do uproszczenia, wedle ktérego parnstwo lub koncern
wydaje potezne pienigdze na wynalezienie lub udoskonalenie danej technologii. W wyniku
wieloletnich badan pojawia sie kompletne (stowo to ma zasadnicze znaczenie) i samowy-
starczalne rozwigzanie technologiczne. Instalowane w danym przedsiebiorstwie, zawiera
w sobie specyficzne dla danego producenta rozwiazania z zakresu automatyki przemystowej,
jak réwniez rozwiazania sterowania, modelowania i kontroli. Niejednokrotnie wypracowane
podczas procesu badania i rozwoju rozwigzania IT i OT sa specyficzne dla danej technologii
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w okreslonej wersji. To powoduje, ze wspominajac o koszcie instalacji na przyktad nowej
centrali telefonicznej, nowego bloku energetycznego lub nowego systemu do hydrokrakingu,
moéwimy o technologii danego producenta, pod klucz”. Co wiecej, technologia ta sprzedawana
i dostarczana jest w catym okresie amortyzacji i funkcjonowania, czyli nie ma tu mowy o insta-
lacji, a nastepnie utrzymywaniu jej przez wewnetrzne stuzby odpowiedzialne za IT i OT przed-
siebiorstwa. Mozna powiedzie(, ze jakakolwiek ingerencja przez takie stuzby skutkuje brakiem
gwarancji poprawnego dziatania lub odmowa usuwania uszkodzen. Tak wiec, do potowy lat
80-tych XX wieku ekonomia stosowania rozwigzan IT i OT dotyczyta catosci technologii, nie zas
pojedynczych jej komponentéw informatycznych i automatyki przemystowej.

Dodatkowo, w latach 90-tych i na poczatku XXI wieku nastepuje bardzo silny nacisk na obni-
zanie kosztéw oraz, co wazniejsze, wygasac zaczety patenty na technologie. Z tego to ekono-
micznego powodu (presja ceny - presja kosztu) pojawia sie silna potrzeba poszukiwania
oszczednosci w rozwigzaniach technologicznych. Nastepuje potezna fala unifikacji rozwigzan
IT i OT. Zamiast dedykowanych systemoéw operacyjnych i jezykéw programowania wprowa-
dzane sa klasyczne, ogélnodostepne systemy korporacyjne, zamiast dedykowanych rozwigzan
facznosci i separowanych galwanicznie sieci transmisyjnych wykorzystywane zostaja sieci
korporacyjne oraz publiczne. Ta zmiana w sposéb bardzo zasadniczy ogranicza koszty rozwia-
zania zaréwno nabycia, jak i utrzymania. Dodatkowo, nastepuje bardzo silna tendencja
poszukiwania taniej produkcji na rynkach wschodnich - poczatkowo w kierunkach: Tajlandia,
Malezja, a finalnie Chiny. Daje to nie tylko kolejng obnizke cen, za sprawa mniejszego kosztu
wytworzenia, lecz co najwazniejsze daje zaczatek powstawania taniego substytutu w catosci
produkowanego przez chifiskie lub koreanskie koncerny. Tym samym mozna powiedzie¢, ze
zmiana ekonomiczna (presja ceny) catkowicie zmienita rynek technologiczny i miata kluczowe
znaczenie dla ksztattu technologii OT i IT w systemach IK.

Zmiana technologiczna

Powyzej przeanalizowane zostaty zagadnienia zmiany ekonomicznej, skutkujacej modyfikacjami
technologicznymi IT i OT w IK. W tym miejscu omdwiona zostanie zmiana technologiczna doty-
czacq aspektu skali i szybkosci obliczeniowej. Jest to zagadnienie czesto pomijane w analizach
poswieconych bezpieczenistwu rozwiazan IT i OT. Poniewaz jednak wptyw tych zmian na bezpie-
czenstwo jest znaczny, nalezy problematyce tej przyjrzec sie blizej. Wspomniana powyzej, szybka
zmiana technologiczna, zachodzaca w okresie zimnej wojny, byta swoistym wyscigiem zbrojen.
Blokady wymiany technologicznej Wschéd — Zachéd (COCOM - ang. Coordinating Committee
for Multilateral Export Controls) miaty ogranicza¢ dostep do technologii, w szczegdélnosci branzy
IT i OT, bedacej dzi$ fundamentem IK w panstwach. Wokét poszczegdlnych instalacji (zaktadow
produkcyjnych) budowane byty rozwigzania technologiczne IT i OT specyficzne dla danej fabryki
lub rafinerii. Dziatajac przez wiele lat wytwarzaty one specyficzne zmiany technologiczne (wnioski
racjonalizatorskie), adoptowane przez producentéw danej technologii i przenoszone na inne
instalacje. Niestety postep i potrzeba szybkiego, nagtego wzrostu ilosci instalacji (w szczegdlnosci
po uwolnieniu rynku wschodniego oraz przeniesienia produkcji do krajéw azjatyckich) powo-
duja koniecznos¢ odmiejscowienia ekip serwisujacych rozwigzania zarzadzajace, w szczegdlnosci
systemy IT i OT. Wprowadzany jest nadzér zdalny nad instalacjami, i co najwazniejsze, tworzone
s3 0gdIno producenckie bazy konfiguracji (CDB - ang. Configuration Data Base), zawierajace infor-
macje o wszystkich elementach instalacji. Konieczne staje sie rowniez wprowadzanie w petni
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mobilnych instalatoréw wyposazonych w laptop i urzadzenia mobilne oraz wspétdzielenie wyzej
opisanych systemow teleinformatycznych. Z tego tez powodu (tj. skali i mobilnosci oraz rézno-
rodnosci ekip serwisowych), dazy sie do standaryzacji protokotéw (ich publikacji) oraz otwartosci
centralnych serweréw zarzadzajacych sygnatami (SCADA). Dodajac do tego ekonomicznie wymu-
szona zmiane specyficznych dla technologii systeméw operacyjnych i baz danych na ogdlnie
dostepne rozwigzania rynkowe, mamy peten obraz bardzo wrazliwego na zaktécenia i ingerencje
srodowiska technologicznego, zamienionego w sposéb niekontrolowany na niespojny architek-
tonicznie konglomerat potaczen. W dodatku, panuje powszechne przekonanie o odseparowaniu
tego srodowiska i jego wysokiej niezawodnosci. Jest to jeden z najbardziej mylnych obrazéw
srodowiska technologicznego ITi OT, ktéry w dodatku stanowi podstawe dla zapewniania bezpie-
czenstwa IK panstw.

Zmiana organizacyjna

Wielokrotnie w powyzszych opisach sygnalizowana byfa warstwa organizacyjna. Zmiana
w tym obszarze jest szczegdlnie istotna w kontekscie bezpieczenstwa IK. Ponownie odwotujac
sie do czasow sprzed pot wieku, organizacjg utrzymujaca rozwiagzania technologiczne byta
niejako linia jej uzytkownikéw, ktéra sprowadzana byta przez producentéw owej technologii
do roli ekip wykonujacych polecenia z listy dostepnej w danym zaktadzie i dostarczonej przez
dostawce. Druga strone procesu stanowita dedykowana, wysoko wykwalifikowana, grupa
inzynieréow na biezaco kontrolujaca dang instalacje i dziatajaca na zasadzie ciggtej zmiany
Srodowiska.

W takiej organizacji, samokontrolujacy sie organizm, wyposazony w punkty kontrolne oraz
okna serwisowe, dziatat w sposéb ciagty. Organizacja dbata tylko o jeden element, mianowicie,
aby utrzymac kulture ,mistrz — uczen”. Ten ksztalt organizacyjny w procesie edukacyjnym byt
elementem koniecznym i wystarczajgcym dla zapewnienia ciaggtosci dziatania instalacji.
W praktyce oznaczato to, ze po stronie firmy powstawaty szkoty zawodowe (przysposobienia
zawodowego), ksztatcagce pod okiem mistrzow z zaktadu pracownikdw nowego pokolenia
(linia operatoréw) oraz uczelnie inzynieryjne (gtéwnie zwigzane z producentami technologii,
a wiec zaktadane na Zachodzie), ksztatcace kadre znajaca dang technologie i posiadajaca
potencjat do jej rozwoju. Niestety w chwili obecnej oba te elementy, edukacyjny i organiza-
cyjny, zostaty zachwiane, co ma bezposredni wptyw na poziom bezpieczenstwa.

Wspotczesne zagrozenia zwigzane z systemami
teleinformatycznymi IK

Wspotczesne zagrozenia sa w duzej mierze zwigzane z wyzej opisanymi zmianami. Nalezy
uswiadomic sobie zrodto zagrozen, aby wiedzie¢, w jaki sposéb dochodzi¢ do wypracowania
mechanizméw zabezpieczenia. Bez tej wiedzy i Swiadomosci wszystkie dziatania na rzecz
bezpieczenstwa beda nieskuteczne. Przedstawiony ponizej schemat zagrozen i ich klasyfikacja
stanowi wybdr szczegdlnie istotnych grup zagrozen, ktére z kolei mozna rozwing¢ na dalsze,
bardziej specyficzne dla rozwiagzan i obszarow IK grupy. Celem tego tekstu nie jest doko-
nanie systematycznego i kompletnego opisu wszystkich grup zagrozen, a jedynie tych, ktére
stanowig najistotniejszy element, wobec ktérego nalezy podja¢ dziatania.
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Jako pierwsze i najistotniejsze zagrozenie dla bezpieczenstwa systemow IT i OT IK wymienic
nalezy brak swiadomosci i edukacji w tym zakresie. Wtasciciele instalacji — obiektéw IK, maja
bardzo matg swiadomos¢ zagrozen i ryzyka w zakresie teleinformatycznym IT i OT. Brak $wia-
domosci wptywu na bezpieczenstwo zmian ekonomicznych, technologicznych i organizacyj-
nych, a co za tym idzie, brak wiedzy w zakresie ich konsekwencji dla prawidtowego funkcjo-
nowania IK, s3 podstawowymi czynnikami ryzyka. Sa to kwestie warte podkreslenia, bowiem
brak swiadomosci wptywa bezposrednio na niewystarczajace zainteresowanie tematem, na
brak przeznaczania funduszy na poprawne zabezpieczenie IK oraz na brak zrozumienia skali
powiazan pomiedzy obiektami IK. To zas w konsekwencji, przy niezabezpieczonym chocby
jednym elemencie faricucha, czyni go stabym w catosci. Niestety, wspomniany juz brak $wiado-
mosci jest tezdomena rzadzacych (w duzej czesci wiascicieli przedsiebiorstw bedacych czescia
IK) oraz kadry kierowniczej i wykonawczej. Wniosek z tego jest taki, ze na wszystkich pozio-
mach niewystarczajaca Swiadomos¢ powoduje stan pozornego bezpieczenstwa — najgorszy
scenariusz dla zarzadzajacych ryzykiem. Bardzo mocno z tym zagrozeniem zwigzany jest brak
systemowej edukacji wspomnianych powyzej poziomoéw. Mowa tu zaréwno o edukacji syste-
mowej (szkolnej i uniwersyteckiej) ksztatcacej kadry zarzadcze, ale réwniez kadry majacej zdol-
nos¢ przeciwdziatania zagrozeniom dla IK np. dziataniom antysabotazowym lub hackerskim.
Nalezy pamieta¢, ze cykl edukacyjny to ok. 7 lat, wiec sa to dziatania dtugoterminowe i niemoz-
liwe do zrealizowania w krétkim okresie czasu.

Druga grupa zagrozen sa zagadnienia zwigzane z zarzadzaniem zmiang. Pod pojeciem tym
nalezy rozumiec szereg dziatan zwigzanych ze zmiang zaréwno technologii, organizacji lub
wiasnosci systemoéw IT i OT, ale réwniez catoksztatt czynnikéw zwigzanych ze zmiana kultury
organizacji. Te drugie sg nastepstwem przejec i potaczern pomiedzy firmami lub wynikiem
zmian legislacyjnych i regulacyjnych. Szczegdlnie istotnymi zmianami, majacymi duzy wptyw
na bezpieczenstwo K, sa zmiany projektowe wprowadzajace catkowicie nowe, rozwigzania
i technologie do tancucha IK. Mowa tu np. o rozwigzaniach otwartych (w zakresie IT i OT) lub
technologiach inteligentnych (ang. smartgrid). Skala zmian posrednich na sie¢ IT i OT jest tak
duza, ze bez catosciowego planowania architektonicznego nie sposéb jest jej przeanalizowac
i odpowiednio nig zarzadzi¢. Ostatnig kategoria grupy zagrozen zwigzanych ze zmiang sa
zagadnienia zwigzane z testowaniem jej wynikéw. W chwili obecnej kwestie testéw IK IT i OT
sg problemem o najwyzszym poziomie ztozonosci i krytycznosci. Brak odpowiedniej metodyki
testowania zaréwno rozwiazan, jak i zachowan organizacji w sytuacji niespodziewanego btedu
stanowia powazny problem w skali globalnej.

Trzecia grupa zagrozen zwigzana jest ze zmiang paradygmatu ekonomicznego i rzeczowego
bezpieczenstwa IT i OT. Ujmujac kwestie ogdlnie, zagrozenie polega na radykalnym obnizeniu
poziomu mozliwych i uzasadnionych ekonomicznie srodkéw finansowych przeznaczonych na
zabezpieczenie IT i OT. Wraz ze zmiang (obnizeniem) kosztéw infrastruktury IT i OT zmienia
sie uzasadniony ekonomicznie koszt zabezpieczer’f. Przy opisanym wczesniej zjawisku zmian
ekonomicznych i technologicznych mozliwe koszty przeznaczone na zabezpieczenia zmniej-
szajq sie, a rbwnoczesnie gwattownie, aby nie powiedziec radykalnie, zwiekszaja sie potrzeby
wynikajace z niejednorodnej architektury. W konsekwencji mamy przed soba problem, ktory
bedzie ujawniat sie wraz z biegiem czasu coraz bardziej, a wycenione w sposéb klasyczny,

1 Paradygmat ekonomiczny bezpieczeristwa przewiduje, ze koszty zabezpiecze moga by¢, co najwyzej, rowne wartosci straty, a powinny by¢
mniejsze.
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konieczne do zastosowania zabezpieczenia minimalizujgce ryzyko beda liczone w dziesiat-
kach milionéw ztotych. Réwnoczesnie, warto$¢ samej infrastruktury (rzeczowa) bedzie o wiele
nizsza. Bedziemy stawali przed dylematem czy zabezpiecza¢ czy moze wymienia¢ poszcze-
golne fragmenty infrastruktury. Bedziemy tez (co juz sie dzieje) stawiani przed dylematem czy
aplikowac rozwigzania tanie dla gtéwnych zastosowan (technologii) np. chmura obliczeniowa,
stosowac rozwiazania zunifikowane, czy tez patrze¢ na nie przez pryzmat ryzyka. Aby zrozu-
miec¢ skale tego zagrozenia nalezy wyobrazi¢ sobie jak bardzo zmienia sie potrzeba zabezpie-
czen przy zastosowaniu przetwarzania w chmurze.

Czwarta grupa zagrozen fundamentalnych dla IT i OT to upowszechnienie sie technologii i jej
ogolnodostepnosc. W latach, kiedy instalacje IK posiadaty specjalistyczne i sobie tylko specy-
ficzne rozwiazania, zagrozenia dla ich bezpieczenstwa mogty przyjs¢ ze strony przypadkowych
btedéw w produkgji, nieprawidtowego uzytkowania systeméw teleinformatycznych lub celo-
wego sabotazu ze strony os6b majacych autoryzowany dostep. Dzi$ mozliwe jest (bez wiek-
szych problemoéw) przejecie kontroli nad poszczegdlnymi elementami IK bez fizycznej obec-
nosci przy instalacji. Istnieje mozliwos¢ przejecia kontroli nad systemem produkcyjnym lub
poszczegdlnymi jego komponentami nawet przez srednio wyspecjalizowane osoby oddalone
o setki lub tysigce kilometréw. Co wiecej, dziatania takie prowadzone przez organizacje zorga-
nizowane panstwowo, lub przez panstwo wspierane (oficjalnie, nieoficjalnie), ale takze orga-
nizacje i podmioty niepanstwowe stanowia realne zagrozenie dla bezpieczeristwa parstw.
| wtasnie ta grupa zagrozen (upowszechnienie technologii) jest dzi$ najbardziej ,widow-
iskowa” i przemawia do decydentéw. Istotg jej zrozumienia sg opisane powyzej kwestie. Ta
grupa zagrozen ma takze bardziej skomplikowany i nieznany wymiar, a mianowicie zrédto
wytwarzania. Ten enigmatycznie brzmigcy zwrot szeroko rozpowszechniony w $wiecie IT i OT
sprowadza sie do jednego - kto jest twodrca technologii i kto kontroluje jej rozwdj, ten ma
wiedze o potencjalnych problemach z nig zwigzanych oraz potrafi uzy¢ luk zwigzanych z jej
bezpieczenstwem. To zagadnienie (transparentnosci technologii) bedzie w najblizszych latach
wzbudzato wiele kontrowersji i obaw. Jest to kluczowy problem.

Ostatnig grupa zagrozen dla systemow teleinformatycznych IK sg same rozwigzania teleinfor-
matyczne. Przez to, ze systemy OT i IT sg krytyczne dla jej funkcjonowania oraz nie maja nale-
zytej opieki (zaréwno zwigzanej z brakiem edukacji, ale i stosowanych rozwiazan zabezpiecza-
jacych i monitorujacych), stanowig najstabsze ogniwo catej IK paistw. Czyni je to w sposéb
szczegodlny narazonymi na zagrozenia, ktére moga ptynac ze strony terrorystéw, wrogich
rzadow i organizacji przestepczych. Celem moze by¢ paraliz funkcjonowania IK, jej destabili-
zacja, a w skrajnej sytuacji nawet zniszczenie.

Whniosek moze wydawac sie odwazny, poniewaz, obrazowo rzecz ujmujac - dlaczego by przy-
puszcza¢, ze najstabszym ogniwem nowej wersji luksusowego BMW lub Ferrari miataby by¢
elektronika w nim zastosowana? Zgodnie z zasadami bezpieczenstwa, najwieksze zagrozenia
wprowadza komplikacja i brak transparentnosci. Boimy sie tego, czego nie rozumiemy i nie
potrafimy w petni uzywac nie majac wiedzy. Wéwczas, zagrozeniem jest sam przedmiot uzycia.
Ta ostatnia grupa zagrozen, nieco prowokacyjna, jest czesto poruszana na zagranicznych
konferencjach oraz na forach ekspertéw, gdzie padaja pytania o skale zastosowania rozwigzan
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teleinformatycznych w IK. Pytania dotycza tego, jaka jest przysztos¢ tych rozwigzan oraz w jaki
sposéb skutecznie je zabezpieczy¢ i monitorowad. Te pytania, to w rzeczywistosci pytania
0 zagrozenia.

Podsumowanie

W niniejszym rozdziale autor dokonuje analizy trzech zmian jakie dokonaty sie w $rodowisku
rozwigzan teleinformatycznych majacych dzisiaj zastosowanie w IK. Na bazie tych wtasnie
zmian, wyréznione zostaly cztery gtéwne grupy zagrozen, ktérym nalezy przeciwdziatac.
Odnosza sie one do niskiej Swiadomosci zagrozen i ryzyka w zakresie teleinformatycznym
IT i OT; sa zwigzane z problematyka zmiany, dalej z upowszechnieniem sie technologii i jej
ogolnodostepnoscia, ekonomicznymi kalkulacjami prowadzacymi do obnizania wydatkéw na
bezpieczenstwo, w koncu sa zwigzane z wyzwaniem jakie wprowadzaja rozwiazania teleinfor-
matyczne same w sobie.

Aleksander Poniewierski

7. Teleinformatyczne elementy
ochrony infrastruktury krytycznej

Wiodzimierz Kottowski — MATIC

Skuteczna ochrona infrastruktury krytycznej (IK) dotyczy przede wszystkim zachowania inte-
gralnosci i ciggtosci dziatania proceséw, ktére dana infrastruktura bezposrednio zapewnia lub
posrednio wspiera w tarcuchu powigzanych dziatan z zewnetrznymi strukturami. Nowoczesne
rozwigzania teleinformatyczne (ICT - ang. Information and Communitcation Technology) znaj-
duja zastosowanie w budowie optymalnej ochrony IK. Poziom wspdtczesnej ochrony zalezy
od szybkosci wykrycia negatywnego zdarzenia oraz szybkosci i kompletnoséci odpowiedzi na
zaistniate zdarzenie w aspekcie zachowania ciggtosci dziatania istotnych proceséw. Wtaczenie
ICT do ochrony IK powoduje, ze w procesie identyfikacji zasobow krytycznych danej infrastruk-
tury rozwaza¢ nalezy réwniez zasoby ICT uzyte do jej ochrony zgodnie z istniejacymi dla nich
zagrozeniami i wykrytymi podatnosciami oraz skutkami biznesowymi w przypadku wysta-
pienia negatywnych scenariuszy.

Ochrona IK wspierana przez ICT

W4réd zagadnien ochrony IK wspieranych przez ICT wymieni¢ mozna nastepujace dziatania:

- inwentaryzacja i zarzadzanie zasobami IK;

- monitorowanie i zarzadzanie dostepem fizycznym (ochrona perymetryczna obszaru z IK,
ochrona wewnetrzna, zarzadzanie dostepem dla oséb uprawnionych);

- monitorowanie i zarzadzanie dostepem logicznym do zasobéw ICT;

+ zbierania danych z monitorowanych proceséw/obiektéw, réwniez wybrane dane przesy-
fane z automatyki przemystowej;

+ zbieranie danych z otoczenia biznesowego;

« automatyczna analiza zebranych danych w czasie rzeczywistym;

- przechowywanie i archiwizacja zebranych danych (w tym dziatania z zakresu informatyki
Sledczej (forensic);

- zarzadzanie negatywnymi zdarzeniami i sytuacjami kryzysowymi;

« ocena ryzyka i zarzadzanie nim;

«  planowanie odbudowy (scenariusze zdarzen i odpowiadajace im procedury postepowania);

- testowanie planéw odbudowy;

« ochrona informacji (poufnos¢, dostepnos¢, integralnosc);

« utrzymanie IK (konserwacja, naprawy, przeglady);
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» komunikacja (koordynacja dziatan, wigczenie instytucji zewnetrznych);
« szkolenia w zakresie ochrony i planéw ciagtosci dziatania.

Trudno dzi$ sobie wyobrazi¢, w jaki inny sposoéb realizowa¢ dziatania ochronne bez wdrazania
rozwigzan ICT réwnolegle do istniejgcych w przemysle systeméw ICS (ICS - ang. Industrial
Control Systems — oprogramowanie bedace czescig systemoéw OT - np. SCADA). Nalezy réwniez
rozwazy¢ czy konieczna jest wymiana danych pomiedzy systemami ICT a ICS. W przypadkach
koniecznosci takiej wymiany niezbedne jest odpowiednie zabezpieczenie takich wzajemnych
powiazan komunikacyjnych.

W tabeli nr 1 znajdujacej sie w Aneksie nr 1 przedstawiono ramowe podejscie do ochrony
IK zgodnie z metodyka dla podnoszenia bezpieczeristwa systemoéw ICS (,Framework for
Improving Critical Infrastructure Cybersecurity”) wydang przez amerykanska agencje NIST
(NIST - ang. National Institute of Standard and Technology) w lutym 2014 r. W kolumnie
,Odnosniki informacyjne” przytoczono odpowiadajagce danemu zagadnieniu standardy
bezpieczenstwa ICT oraz ICS.

Wszystkie wymienione w tabeli funkcje i procesy zarzadzania bezpieczenstwem IK obstugi-
wane moga by¢ w catosci przez dedykowane oprogramowanie wraz z funkcja centralnego
zarzadzania, przydzielania i kontroli zadan wyznaczonym osobom, zgodnie z wcze$niej zdefi-
niowanymi rolami w systemie bezpieczenstwa.

Przenosne stacje robocze i urzadzenia mobilne w ochronie
infrastruktury krytycznej

Natychmiastowa reakcja stuzb (wewnetrznych jak i zewnetrznych, jesli dotyczy) interwe-
niujacych w przypadku zaistnienia negatywnych zdarzen zwigzanych z bezpieczenstwem
chronionej IK bytaby bardzo utrudniona lub wrecz niemozliwa (gtéwnie ze wzgledu na
wymagana reakcje w okreslonym rezimie czasowym), gdyby cata dokumentacja wraz
z planami odbudowy byfa w postaci papierowej lub na nosniku cyfrowym w izolowanej
zamknietej sieci.

Stuzby odpowiedzialne za ochrone IKwyposazone powinny by¢ w sprzet stacjonarny (nadzér, moni-
torowanie) oraz w urzadzenia mobilne umozliwiajace potaczenia gtosowe oraz wymiane okreslo-
nych danych (mapy, plany, procedury i inne), przewidzianych do obstugi negatywnych scenariuszy
zdarzen czesto dynamicznie zmiennych w czasie i wymagajacych przemieszczania sie.

Sprawna i bezpieczna komunikacja mobilna oprécz zapewnienia bezpiecznych pofaczen
(réwniez szyfrowanych, jesli wynika to z przeprowadzonej analizy ryzyka) wymaga posiadania
oprogramowania do zarzadzania wszystkimi urzadzeniami mobilnymi (MDM - ang. Mobile
Device Management) dziatajagcymi w sieci wtasciciela IK.

Oprogramowanie MDM powinno spetnia¢ wymogi zawarte w opracowanej i wdrozonej poli-

tyce bezpieczenstwa do zarzadzania mobilnymi urzadzeniami przenosnymi (tablety, smart-
fony, laptopy), zapewniajaca:

Wiodzimierz Kottowski

« scentralizowang kontrole nad wszystkimi terminalami mobilnymi w sieci;

+ zarzadzanie zasobami mobilnymi - rozpoznawanie, przechowywanie i raportowanie
danych o urzadzeniach mobilnych (réwniez zarzadzanie sprzetem z wieloma systemami
operacyjnymi);

« zarzadzanie konfiguracjami - zdalna konfiguracja potaczen sieciowych;

« zarzadzanie aplikacjami — centralne repozytorium aplikacji, zdalna dystrybucja i instalacja
aplikacji oraz fatek oprogramowania i upgradéw dla zdefiniowanych uzytkownikéw;

« ochrone przesytanych danych siecia mobilng (zachowanie atrybutu poufnosci, integral-
nosci i dostepnosci tylko dla oséb upowaznionych) wraz z automatycznym uwierzytelnia-
niem uprawnionego uzytkownika (stosowanie kilku pozioméw uwierzytelnier wynikaja-
cych z analizy ryzyk); mechanizmy do zapobiegania wyciekom wrazliwych danych (DLP
—ang. Data Leak Prevention);

« automatyczny backup danych — kopie zapasowe najwazniejszych danych dostepnych na
urzadzeniu mobilnym;

« zarzadzanie bezpieczenstwem — definiowanie, aktualizowanie i zdalne przesytanie polityk
bezpieczenstwa na urzadzenia mobilne (w tym zdalne blokowanie urzadzen, kasowanie
danych, zmiany konfiguracyjne, zmiany uprawnien i inne przewidziane w polityce).

Monitoring zagrozen i podatnosci jako niezbedny krok do
zapewniania bezpieczenstwa

Wdrazane rozwigzania ICT oraz ICS sg narazone na zagrozenia, ktore ze wzgledu na przyczyny
mozemy podzieli¢ na naturalne, przypadkowe i umyslne. Zagrozenia naturalne (jak np. pozar,
zalanie i inne) nie wywotujg w nas niepokoju, znamy je od poczatku istnienia naszej cywili-
zadji i potrafimy im zapobiegad. Niepokoja nas nieznane, przypadkowe i umysine zagrozenia
wynikajace z aktualnie istniejacych podatnosci zasobdéw lub z podatnosci, ktére za chwile sie
pojawig wraz z nowymi zagrozeniami. Juz to sformutowanie rodzi niepokd;j — podatnosci, ktére
zalezg od dynamicznie zmieniajgcego sie otoczenia zewnetrznego jak i wewnetrznego, ktére
rowniez moze by¢ zrédtem zagrozenia (np. zbuntowany pracownik). Dodajmy do tego szcze-
g0Ing klase podatnosci zwigzana z uzywanym systemem operacyjnym, oprogramowaniem,
jak rowniez bazami danych. Znajomos¢ tych ostatnich wymienionych podatnosci jest wyko-
rzystywana przez osoby przeprowadzajace réznego rodzaju ataki na zasoby ICT lub ICS. Czesto
tego rodzaju naruszenia bezpieczenstwa pozostaja niewykryte.

Pozyskiwanie wiedzy o istniejacych zagrozeniach i skojarzonych z nimi podatnosciami
zasobow ICT lub ICS jest podstawowym zadaniem oséb odpowiedzialnych za bezpieczenstwo
zasobow krytycznych. Jezeli bezpieczenstwo IK zalezy wprost od bezpieczenstwa zasobdéw ICT
i ICS to konieczne jest state monitorowanie podatnosci tych zasobdw. Zalecana czestotliwos¢
przeprowadzanych testéw podatnosci powinna wynikac z analizy ryzyk.

Teleinformatyczne elementy ochrony infrastruktury krytycznej

73



74

Zalecane cechy narzedzi testujacych podatnosci zasobéw ICT sg nastepujace:

+ narzedzia testujgce powinny by¢ bezpieczne dla naszych systeméw (nie powinny wprowa-
dza¢ zmian i uszkadzac¢ zasobow);

+ do przeprowadzania testow nalezy uzywac¢ wytacznie narzedzia znanych $wiatowych
vendoréw (dostawcow);

« vendor oferujacy narzedzia do testowania powinien dysponowac¢ odpowiednio duza baza
opisanych podatnosci wraz z baza zawierajaca istniejgce zagrozenia skojarzone z dang
podatnoscia, plus dodatkowe wskazéwki niwelujace dziatanie podatnosci dla administra-
tora w przypadku aktualnego braku fatek oprogramowania;

+ narzedzia testujgce powinny zapewnia¢ wykrywanie podatnosci typu ,zero-days” (natych-
miast po pierwszym pojawieniu sie na Swiecie, przy braku tatki oprogramowania);

« narzedzia testujace powinny dostarczac¢ wyniki testow czytelne dla osoby nieposiadajacej
gtebokiej wiedzy z dziedziny informatyki;

- narzedzia testujace powinny podlegac statej aktualizacji (wymagana jest stata komunikacja
narzedzi z baza wiedzy lub centrum kompetencji; aktualizacja bazy raz w tygodniu moze
nie by¢ wystarczajgca) zgodnie z dynamicznie zmieniajacg sie wiedza na temat zagrozen
i podatnosci przy szerokiej gamie stosowanego oprogramowania;

+ narzedzia testujace powinny podlegac statej aktualizacji (wymagana jest stata komunikacja
narzedzi z baza wiedzy lub centrum kompetencji; aktualizacja bazy raz w tygodniu moze
nie by¢ wystarczajgca) zgodnie z dynamicznie zmieniajaca sie wiedza na temat zagrozen
i podatnosci przy szerokiej gamie stosowanego oprogramowania.

Metody testowania podatnosci zasobdéw ICS nalezy starannie dobiera¢ adekwatnie do
wymagan danego srodowiska IK, jego rozwigzan technologicznych, architektury systemoéw
sterowania, uzytych systeméw operacyjnych, oprogramowania i technik przesytania danych.
Testy nie moga spowodowac niestabilnosci systemu ICS, muszg zapewnia¢ ciggtos¢ dziatania
procesoéw IK.

Przy tak sformutowanych wymaganiach dotyczacych budowania wiedzy o zagrozeniach
i podatnosciach wyptywajacych ze stosowanych systemédw operacyjnych i oprogramo-
wania nalezy zastanowic sie nad budowa krajowego centrum kompetencji w tej dziedzinie,
czyli polskiej firmy dysponujacej wiedzg i narzedziami testujacymi na Swiatowym poziomie.
Pozostaje tylko pytanie, czy nas na to sta¢ i w jakim czasie zostanie to zbudowane. Mozna
rozpatrywac réwniez wariant budowania aliansu ze Swiatowym vendorem w tej dziedzinie
lub wariant wspdlnej ochrony krytycznych zasobéw ICT w ramach istniejacych porozumien
obronnych (UE lub NATO).

Wiodzimierz Kottowski

Bezpieczna integracja rozwiazan ICT przedsiebiorstwa oraz
systemow nadzoru przemystowego ICS IK

Czy jest konieczne catkowite odizolowanie rozwiazan ICT od systeméw nadzoru przemysto-
wego (ICS)? Jesli rozwigzania ICT majg zapewniac¢ ochrone IK w czasie rzeczywistym dodat-
kowo eliminujgc lub zmniejszajac w znacznej mierze zaangazowanie obstugujacego perso-
nelu, to budowanie catkowicie odseparowanych systeméw ICT od ICS nie jest uzasadnione.
Konieczne powiazania i stad wynikajace kanaty i sposoby komunikacyjne powinny by¢
poddane szczegétowej analizie ryzyka. Wnioski z tej analizy powinny decydowa¢ o zastoso-
wanej architekturze rozwigzan i sposobach wzajemnej komunikacji. Ponizej przedstawiono
mozliwe sposoby budowania wzajemnych powigzan ICT z ICS.

Wariant 1
Zastosowanie jednokierunkowego przeptywu danych (tzw. dioda danych), ktére zapewnia
catkowita ochrone przed atakami internetowymi od sieci zewnetrznych.

Rysunek 7. Jednokierunkowy przeptyw danych (tzw. dioda danych) Oznaczenia: Nadajnik T- laser emitujacy swiatto
do $wiattowodu, mozna wysytac¢ dane, ale nic nie moze wréci¢ do chronionej sieci przemystowej; Odbiornik R -
fotodioda odbiorcza. Zrédto: opracowanie wiasne, ikony pochodza ze strony www.nounproject.com
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Wariant 2

« Zastosowanie firewalli typu SCADA (gwarantujg w sposob fizyczny — konstrukcja elektro-
niki i optoelektroniki - komunikacje okreslonego typu);

« zastosowanie rozproszonych firewalli funkcjonujacych wewnatrz catosci sieci automatyki
w taki sposob, ze atak w pojedynczym punkcie nie daje dostepu do catosci sieci automatyki
(dobra analogig dla architektury rozproszonych firewalli sg grodzie w todzi podwodnej);

« szyfrowanie za pomoca rozwigzan sprzetowych (szyfratoréw i de-szyfratoréw);

- zastosowanie wielopoziomowych metod uwierzytelniania;

+ automatyczne ostrzeganie przy jednoczesnym monitorowaniu parametréw Quality-of-
Service (QoS) w sieci wewnetrznej.

Rozwigzanie przedstawione w Wariancie 1 (stosowane od wielu lat w technice wojskowej)
z przetaczaniem kierunkowosci tacza mozna stosowac réwniez w wielu procesach zwigzanych
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z utrzymaniem krytycznej infrastruktury ICT lub ICS (uaktualnianie oprogramowania, zarza-
dzanie fatkami programowania, testy podatnosci i inne). Przetaczanie mozna zaplanowac
w wybranych przedziatach czasowych wraz z dodatkowymi zabezpieczeniami monitorujacymi
i ochronnymi.

Budujac bezpieczne kanaty komunikacji pomiedzy ICT a ICS zawsze nalezy przeprowadzi¢
analize ryzyk, a nastepnie wybra¢ rozwigzanie adekwatne do wartosci chronionych zasobéw
i procesow.

Podsumowanie

Rozdziat pokazuje, ze wraz z wtgczeniem elementéw teleinformatycznych do ochrony IK,
w procesie identyfikacji zasobow krytycznych danej infrastruktury rozwazac nalezy réwniez
owe zasoby teleinformatyczne. Istotne jest aby prowadzi¢ dziatania w odniesieniu do istnieja-
cych dla nich zagrozen i wykrytych podatnosci oraz w potaczeniu ze skutkami biznesowymi,
w przypadku wystapienia negatywnych scenariuszy. Autor poruszyt takze m. in. problematyke
przenosnych stacji roboczych i urzadzert mobilnych w ochronie IK.

Wiodzimierz Kottowski

8. Bezpieczenstwo systemoéw
nadzoru przemystowego

Piotr Ciepiela - EY

Ochrona infrastruktury krytycznej (IK) stata sie w ostatnich latach jednym z najwazniejszych
aspektow zwigzanych z szeroko pojetym bezpieczerstwem na Swiecie. Pod pojeciem IK
czesciej rozumiane byty same instalacje, budynki i infrastruktura bez warstw automatyki prze-
mystowej, ktéra faktycznie nimi steruje oraz zarzadza, i w obecnych czasach de facto stanowi
integralng cze$¢ catosci srodowiska przemystowego. Obszar ten jednak jest coraz czesciej
brany pod uwage i wprost zaliczany do IK. Takie podejscie zostato niedawno wprowadzane
rowniez w Polsce.

Bezpieczenstwo OT (OT - ang. Operational Technology) — to sprzet, oprogramowanie (systemy
ICS np. SCADA/DCS), personel i wszelkie dziatania, ktére maja na celu wykrywanie lub wprowa-
dzanie zmian w procesach technologicznych poprzez kontrole fizycznych urzadzen (takich jak
pompy, zawory itp.). Jest ono ostatnimi czasy traktowane jako priorytetowe z punktu widzenia
catosciowej ochrony IK, ktdra do tej pory sprowadzata sie czesto do ochrony fizycznej. Stato sie
tak, dlatego ze systemy sterowania zostaty zauwazone jako absolutnie krytyczny element IK,
a przy tym najbardziej wrazliwy i fatwy do zaatakowania. Dodatkowo, atak moze zostac prze-
prowadzony w sposéb anonimowy, zdalny i praktycznie bez ryzyka poniesienia konsekwencji
przez atakujacego, ktéry moze by¢ na drugim korncu $wiata. Cyberbezpieczenstwo IK pojawito
sie w rezultacie na liscie priorytetowych dziatari wielu krajéw Swiata, o czym Swiadczg m.in.
inicjatywy legislacyjne zaréwno w Stanach Zjednoczonych, na poziomie Unii Europejskiej, jak
i w poszczegoélnych krajach cztonkowskich.

Przyczyntego, ze zabezpieczeniem cybernetycznym systemoéw OT zajeto sie dopiero niedawno
jest kilka. Przede wszystkim, systemy OT pracowaty wczesniej w odizolowanych srodowiskach,
gdzie nie zagrazaty im takie problemy jak ataki czy infekcje wirusami z Internetu, do ktérego
po prostu nie byly podtaczone. Z drugiej strony byty to konstrukcje zamkniete, budowane
przez kazdego producenta inaczej, z wykorzystaniem dedykowanych protokotéw komunika-
cyjnych (innych niz w tradycyjnym IT) i praktycznie ,uszyte na miare” konkretnego przedsie-
biorcy. Dostepnos¢ takich systeméw stanowita jedyny wyznacznik bezpieczenstwa. Przede
wszystkim z racji ekonomicznych nastagpita w srodowisku automatyki przemystowej zmiana
technologiczna, powodujgca coraz wiekszg otwartos¢ systemoéw i zblizenie $wiata automa-
tyki przemystowej do $wiata IT gtéwnie poprzez konwergencje na poziomie infrastruktury
(np. serwery i stacje dyspozytorskie), komunikacji (protokoty przemystowe zastepowane przez
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standard TCP/IP) czy systemdw operacyjnych. Rozwdj systemow oraz nowa sytuacja wymusita
niejako potrzebe wprowadzenia nowych standardéw dotyczacych kwestii bezpieczerstwa tak
mocno rozwinietego np. w obszarze IT.

Standardy w zakresie OT/ ICS dla IK

Systemy przemystowe dziataja na Swiecie od ponad 40 lat. Standardy i zestawy wytycznych
dotyczace ich ochrony zaczety jednak powstawa¢ dopiero w ostatnich kilku latach, w wyniku
wspomnianych wcze$niej zmian srodowiskowych. W krétkim czasie transformacje te dopro-
wadzity do gwattownego wzrostu liczby zagrozen dla systeméw OT, ktére zupetnie nie byty na
to przygotowane.

Prekursorem dziatann byty Stany Zjednoczone i do tej pory panstwo to jest najwiekszym
producentem standardéw w OT. Zauwazy¢ warto takze, ze to wtasnie w USA zrodzito sie samo
pojecie Infrastruktury Krytycznej (1995 r.,,Raport Marshalla”). Dziatania zwigzane z ochrong IK
w Stanach Zjednoczonych s3 tak zaawansowane, ze w najwazniejszych sektorach, tj. energe-
tyce i petrochemii, wprowadzono regulacje wymuszajace na operatorach infrastruktury wdra-
zanie okreslonych rozwigzan bezpieczenstwa.

Drugim zrédtem regulacji s miedzynarodowe organizacje zrzeszajace m.in. uzytkownikéw
systemow OT (np. firmy petrochemiczne, energetyczne).

W koncu, trzecim Zrédtem s3 dostawcy rozwigzan OT, ktérzy poziom bezpieczenstwa swoich
systemow rozpoznali jako obszar przewagi konkurencyjnej, a przede wszystkim obszar strate-
giczny z punktu widzenia konsekwencji PR-owych. Kolejne doniesienia medialne o atakach na
IK z wykorzystaniem podatnosci takiego czy innego systemu, ktéry przy tego typu informa-
cjach prasowych coraz czeéciej wymieniany jest z nazwy, moze bardzo negatywnie wptynac
na wizerunek dostawcéw.

Zaczynajac od standardéw rzadowych, jedna z pierwszych, bardzo konkretnie i powaznie trak-
tujacych kwestie bezpieczenstwa w systemach nadzoru, jest publikacja z roku 2011 agencji
amerykanskiej NIST (NIST - ang. National Institute of Standard and Technology — Narodowy
Instytut Standaryzacji i Technologii) o numerze 800-82 pt.,Guide to Industrial Control Systems
(ICS) Security”". Ten obszerny dokument przez lata stanowit standard w podejsciu do bezpie-
czenstwa w tym obszarze. Nie przedstawiat jedynie wytycznych technicznych, cho¢ bardzo
duzy nacisk potozono na kwestie bezpieczenstwa sieciowego, ale réwniez poswiecat wiele
uwagi kwestiom zarzgdzania srodowiskiem, podnoszenia $wiadomosci i szkoleniom pracow-
nikéw. Dos¢ sporym mankamentem wszystkich tego typu ,wytycznych” jest jednak ich mode-
lowos¢. Srodowiska automatyki przemystowej sa zwykle skomplikowane (wystepujg na
przyktad rézne klasy systemoéw, od réznych dostawcédw, z réznych ,epok technologicznych”),
a przy tym praktycznie nierozerwalne i nietatwe do zmodyfikowania ze wzgledu na wyma-
ganie ciagtej dostepnosci. Dostosowanie do prezentowanych modeli byto i nadal jest przed-
siewzieciem zdecydowanie trudniejszym niz zbudowanie samego modelu. Warto jeszcze
zwréci¢ uwage na rozszerzenie, jakie wprowadzit NIST do swojej sztandarowej publikacji
800-53,Recommended Security Controls for Federal Information Systems and Organizations”

1 W wolnym tlumaczeniu tytut brzmi, Wytyczne bezpieczenistwa dla Przemystowych Systeméw Sterowania”.
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- dodatek dedykowany dla systeméw przemystowych (Appendix | —,ICS Security Controls,
Enhancements, And Supplemental Guidance”). Publikacja stanowi zbiér kontroli bezpieczen-
stwa mozliwych do zastosowania w $rodowisku ICS.

Zwienczeniem dziatan NIST jest wydana w lutym 2014 r. metodyka dla podnoszenia bezpie-
czenstwa systemow OT/ICS (,Framework for Improving Critical Infrastructure Cybersecurity”).
Metodyka ta zostata zamoéwiona bezposrednio przez prezydenta Baracka Obame (,Executive
Order 13636"), po to, aby niezalezna grupa ekspertéw stworzyta ogélne wytyczne dotyczace
tego, jak operatorzy IK moga w sposéb systemowy podejs¢ do stworzenia wewnetrznego
programu cyberbezpieczenstwa.

Pierwszym sektorem, ktéry otrzymat formalne wytyczne, m.in. dotyczace bezpieczenstwa
automatyki przemystowej, jest amerykanski sektor chemiczny. Sektor ten jest kontrolowany
przez DHS (ang. Department of Homeland Security - Departament Bezpieczenstwa Krajowego),
ktory stworzyt CFATS (,Chemical Facilities Anti-Terrorism Standards”). CFATS miato zapewni¢, ze
kazda organizacja, ktéra produkuje, przechowuje lub transportuje niebezpieczne substancje
chemiczne ma wdrozone nie tylko zabezpieczenia fizyczne, ale réwniez teleinformatyczne.
Niespetnienie wymagan standardu moze spowodowac natychmiastowe zamkniecie dziatal-
nosci danego przedsiebiorstwa. Co ciekawe, DHS zakfadato pierwotnie, ze standard uda sie
w petni wdrozy¢ w ciggu 2 lat, tymczasem po ponad 10 latach nadal jest on w fazie imple-
mentacji. Pokazato to, jak trudnym obszarem jest bezpieczenstwo systemoéw sterowania i jak
kompleksowo nalezy planowac jego wdrozenie.

Kolejnym tzw. regulowanym sektorem w Stanach Zjednoczonych jest sektor energe-
tyczny. Specjalnie dla niego agencja NERC (NERC - ang. North American Electrical Reliability
Corporation) stworzyta CIP (CIP — ang. Critical Infrastructure Protection), zbiér zasad dotycza-
cych bezpieczenstwa IK zawierajacych rowniez wytyczne dla systemow sterowania (potocznie
nazywany NERC-CIP). Pierwsza wersja publikacji sktadata sie z kilku bardzo wysokopoziomo-
wych wytycznych (obecnie dostepna jest wersja 5. standardu). Gtéwnym celem byto zwrécenie
uwagi zarzadéw i managementu na fakt istnienia takiej infrastruktury, systeméw przemysto-
wych i koniecznosci ich zabezpieczenia. Nie byty to wytyczne bardzo szczegétowe, a duza
bolaczka stata sie wielos¢ mozliwosci interpretacyjnych. Warto zwrdci¢ uwage, ze NERC-CIP
jest w amerykanskim sektorze energetycznym bezwzglednym wymogiem. Wdrozenie tych
zasad jest weryfikowane poprzez badanie zgodnosci, a brak spetnienia wymagan moze przy-
nies¢ przedsiebiorcy kare nawet do 1 mln USD za kazdy dzien niezgodnosci.

Z punktu widzenie podejsécia sektorowego warto wymienic jeszcze dwa zestawy wytycznych:

Dla sektora rafineryjnego opracowane przez American Petroleum Institute i tu gtéwnie tzw.
+API-1164 — Pipeline SCADA Security” oraz “API-1165 - Recommended Practice for Pipeline
SCADA Displays”. Stanowia one zbiér zasad dla bezpieczeristwa systemoéw ICS, ktéry mozna
z powodzeniem stosowac rowniez w innych sektorach. Dla sektora gazowego natomiast zostat
stworzony przez American Gas Association tzw. ,AGA-12" (SCADA encryption). Caty standard
traktuje jedynie o szyfrowaniu, co moze dziwi¢, gdyz sektor gazowy nie ma dodatkowych
specjalnych wymagan w tym obszarze. Jest to raczej przyktad na to, ze kazdy sektor starat sie
stworzy¢ wytyczne dla bezpieczenstwa automatyki przemystowej niekoniecznie o podobnym
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zakresie. Biorgc pod uwage czas powstania publikacji (rok 2005), 6wczesny stan systemow oraz
brak formalnego wymogu zgodnosci ze standardem wdrozenie tych wytycznych pozostato na
niskim poziomie.

Na poziomie Unii Europejskiej warto zaznaczy¢ dziatalnos¢ ENISA (ENISA - ang. European
Union Agency for Network and Information Security), czyli agencji Wspdlnoty zajmujacej sie
kwestiami bezpieczenistwa. ENISA wydata na przetomie 2011 oraz 2012, Protecting Industrial
Control Systems — Recommendations for Europe and Member States”, dokument, ktory opisuje
dwczesna sytuacje bezpieczenstwa systemoéw przemystowych oraz 7 gtéwnych krokéw jak
podnies¢ poziom bezpieczenstwa w takim srodowisku. W publikacji zwrécono szczegdlng
uwage na potrzebe stworzenia panstwowych oraz paneuropejskiej strategii bezpieczenstwa
systemow OT/ICS oraz koniecznos¢ edukacji i podnoszenia sSwiadomosci spoteczeristwa w tym
zakresie.

Inne kraje cztonkowskie réwniez rozwijaja swoje wewnetrzne standardy np. Niemcy i Wielka
Brytania maja swoje dojrzate regulacje, co wiecej, sam rzad Estonii sponsoruje operatorom IK
przeglady bezpieczenistwa automatyki przemystowej.

Najwiekszym obecnie przedsiewzieciem, ktére na S$wiatowg skale zrzesza niezaleznych
ekspertéw z dziedziny automatyki przemystowej, cyberbezpieczenstwa czy przedstawi-
cieli producentéw rozwiagzan klasy ICS, jest zdecydowanie stowarzyszenie ISA (ISA - ang.
Instruments, Systems and Automation Society). W szczegdlnosci ISA99 jest ciatem powstatym
w celu stworzenia zestawu standardéw dla bezpieczestwa automatyki przemystowej.
Normy te tworzone s wiec przez osoby pracujace z systemami ICS i jednocze$nie doskonale
rozumiejgce specyfike tego obszaru. Dotychczasowo powstate wytyczne sg na tyle popu-
larne i skuteczne, Zze stana sie one oficjalng serig standardéw IEC (IEC - ang. International
Electrotechnical Commission — Miedzynarodowa Komisja Elektrotechniczna) o sygnaturze IEC
62443. Do tej pory ISA wydata w obszarze bezpieczenistwa OT:

“ANSI/ISA-99.00.01-2007, Security for Industrial Automation and Control Systems Part 1:

Terminology, Concepts, and Models”;
+  “ANSI/ISA-TR99.00.01-2007, Security Technologies for Manufacturing and Control Systems”;
« “ANSI/ISA-99.02.01-2009, Security for Industrial Automation and Control Systems:

Establishing an Industrial Automation and Control Systems Security Program”.

W fazie opracowania znajduje sie, najbardziej przez wszystkich oczekiwany standard ISA
99.03.03 -, Security For Industrial Automation And Control Systems — System Security”, doty-
czacy konkretnie bezpieczenstwa systeméw przemystowych.

Rozwiazania zapewniajace i zwiekszajace bezpieczenstwo

Opisywane standardy maja zapewni¢ w pewnym sensie ustrukturyzowane podejscie do
poszczegdlnych obszaréw bezpieczenstwa systemédw przemystowych. W wiekszosci nie sa
jednak one uniwersalne dla wszystkich rozwigzan i sektoréw. Catkowite zapewnienie bezpie-
czenstwa w zréznicowanych technologicznie srodowiskach o czesto duzym stopniu skompli-
kowania i wysokiej dostepnosci nie jest celem tatwym do osiggniecia, jezeli w ogdéle mozliwym.
Jednym ze sposobow zwiekszenia bezpieczenstwa jest zastosowanie filozofii defence in
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depth, znanej chociazby ze $wiata IT. Oczywiscie przenoszenie rozwigzan IT do swiata OT bez
adekwatnej zmiany jest o wiele bardziej niebezpieczne niz pozostawienie statusu quo. Czasem
jednak na poziomie filozofii mozemy postuzyc sie znanym rozwigzaniem. W rzeczonym defence
in depth niezaleznie od rodzaju srodowiska staramy sie zapewni¢ ochrone na kilku warstwach.
Najlepiej jednak rozpatrywac taka ochrone dla 3 podstawowych wymiaréw: technologicz-
nego, organizacyjnego i procesowego. Kazdy z tych wymiaréw musi by¢ zabezpieczony na
odpowiednim poziomie, w przeciwnym razie moze doj$¢ do tatwego zaburzenia procesu
technologicznego.

Wymiar technologiczny to zabezpieczenie sprzetowe poczawszy od najnizszej warstwy, czyli
urzadzen wystepujacych na instalacji, przechodzac do sterownikéw (PLC/RTU) majacych
bezposredni kontakt z instalacjami, do systeméw przemystowych. Nie mozna réwniez zapo-
mnie¢ o zabezpieczeniu wymiany danych pomiedzy poszczegdlnymi elementami srodowiska,
a wiec odpowiednim zabezpieczeniu warstwy sieciowej (zaréwno protokotéw przemystowych
jak i urzadzen sieciowych). Najbardziej zblizonym do IT obszarem technologicznym jest zabez-
pieczenie serwerdw i stacji roboczych wraz z wykorzystywanymi systemami operacyjnymi.
Ostatnig istotng kwestig jest bezpieczenstwo fizyczne instalacji, czyli dotychczas najbardziej
rozpowszechniony sposéb ochrony infrastruktury. Niezaleznie od znacznego zwiekszenia
zagrozen cybernetycznych caty czas niezbedna jest ochrona przed zwyklym wandalizmem za
pomoca przystowiowego,,mtotka”.

Wymiar organizacyjny to stworzenie odpowiedniej struktury organizacyjnej oséb odpowie-
dzialnych za bezpieczefstwo w przedsiebiorstwie: przydzielenie rél, zarzadzanie wiedza
i budowanie kompetencji, dostarczenie odpowiedniego poziomu wiedzy i budowanie $wia-
domosci. To takze odpowiednie zarzadzanie personelem, np. weryfikacja czy dany pracownik
nie stworzyt zagrozenia dla systeméw przemystowych u poprzedniego pracodawcy (refe-
rencje pracownicze).

Wreszcie, wymiar procesowy to zidentyfikowanie i zdefiniowanie proceséw technologicz-
nych wraz z procesami zarzagdczymi. Nastepnie stworzenie i efektywne wdrozenie zestawu
wewnetrznych polityk, procedur i standardéw technicznych opisujacych zasady dziatania
w $Srodowisku automatyki przemystowej. Do procedur, ktére nalezy wzig¢ pod uwage jest
odpowiednie zarzadzanie zmiang w $rodowisku, zarzadzanie uzytkownikami, incydentami,
zarzadzanie dostawcami czy zapewnienie ciggtosci procesu.

Tak wyglada ogdlny model podejscia do zwiekszenia bezpieczenstwa. Niezaleznie jednak
od przyjetego modelu, dobrze jest zwréci¢ uwage na trzy najbardziej podstawowe obszary
problemowe.

1. Pierwszy z nich to identyfikacja i mozliwa eliminacja tzw. SPOF (SPOF - ang. Single Point
of Failure), czyli pojedynczych punktéw awarii. Odpowiednia redundancja kluczowych
elementéw infrastruktury musi uniemozliwiac sytuacje, w ktérej awaria matego przetacznika
potrafi doprowadzi¢ do przestoju catej instalacji. Jak sie okazuje, rzadko ktére przedsiebior-
stwo faktycznie wykonato taka analize i niejednokrotnie jest zalezne od potencjalnie mato
istotnych elementéw infrastruktury.
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2. Nastepny obszar to separacja od $wiata zewnetrznego rozumianego jako sieci zewnetrzne,
takie jak Internet i sie¢ biurowa. Nie oznacza to tzw. galwanicznego odseparowania - to
jest filozofii, ktéra towarzyszyta srodowiskom automatyki przemystowej w latach 80-tych
i 90-tych, kiedy takie systemy byty faktycznie catkowicie odseparowane. Jednakze, na skutek
ewolucji technologicznej, integracji sieci lub po prostu zwyktych biznesowych wymagan
natychmiastowego otrzymywania informacji zarzadczej z produkgji, sieci te w wiekszosci
przypadkéw sg, lub w najblizszym czasie zostana, potaczone z siecia biznesowa. Tego trendu
nie da sie odwrdcic¢. Oznacza to wykonie trudnego zadania architektonicznego, odpowied-
niego uporzadkowania i zabezpieczania kanatéw komunikacji ze Swiatem biurowym, jak
rowniez kontrole wszelkich préb zdalnego dostepu do systemoéw ICS.

3. Ostatni punkt to po czesci kwestia organizacyjna, a po czesci kwestia poziomu Swiadomosci
uzytkownikéw systemow ICS. Historycznie bardzo czesto dostarczenie catego $rodowiska,
realizujacego specyficzng funkcjonalnos¢, lezato po stronie konkretnego dostawcy danego
systemu. Nie bytoby w tym nic dziwnego i niepokojacego — w koricu dbat o system i jego
wysoka dostepnos¢, jednak w konsekwencji, aktualnie w przedsiebiorstwie moze zabrakna¢
faktycznej wiedzy o architekturze systemu, mozliwosciach jego konfiguracji, rozwoju itp.
Doprowadzi¢ to moze, np. w przypadku bankructwa dostawcy, do braku mozliwosci rozwoju
systemu, a nawet wprowadzenia najprostszych zmian konfiguracyjnych. Nie wspominajac juz
o kompletnym paralizu w sytuacji awarii. Kolejna skrajna sytuacja to tzw. vendor lock, gdzie
dostawca kluczowego systemu za kazdg modyfikacje czy zmiane konfiguracyjna kaze pfacic
wygdrowane ceny, a ze wzgledu na brak dostepu do kodu zrédtowego oraz znajomosci logiki
systemu zadna inna firma nie jest w stanie wykonac tego typu zadan.

A zatem niezbedna jest znajomos¢ swoich wiasnych systeméw i jakakolwiek forma kontroli
nad dostawcami np. poprzez dostep poprzez escrow do kodow. W skrécie jest to zabezpie-
czenie intereséw spotki, polegajace na powierzeniu stronie trzeciej kodéw zrédtowych
danego rozwiazania informatycznego. W przypadku bankructwa dostawcy oprogramowania
strona trzecia przekazuje kod zrédtowy spétce. Warto rozwazy¢ tego typu zabezpieczenia gdyz
moéwimy o systemach stanowiacych IK, a wiec majacych wptyw na znaczna czes¢ obywateli
panstwa.

Techniki i metodologie tworzenia zintegrowanego modelu
zarzadzania bezpieczenstwem IKdla OTi IT

Wprowadzenie rozwigzan bezpieczenstwa bez odpowiedniej warstwy zarzadzania nim nie
bedzie przynosito skutku w diuzszej perspektywie czasowej. Bezpieczenstwo to proces i trzeba
ciagte upewniac sie, ze jest odpowiednio zdefiniowany oraz zarzadzany. Budowa zintegrowa-
nego modelu zarzadzania bezpieczenstwem jest wiec tematem jak najbardziej aktualnym.
Wracajac do poréwnanh z obszarem IT mamy dobrze znany wzorzec jakim jest norma 1SO27001,
ktora daje wytyczne jak stworzy¢ system zarzadzania bezpieczenstwem informacji. Niestety
jest to norma stworzona z myslg o IT (z naciskiem na przetwarzang informacje) i w kontekscie
automatyki przemystowej nie moze by¢ w petni wykorzystana. Przede wszystkim, w $wiecie
IT bezpieczenstwo to gtéwnie poufnos¢ informacji, podczas gdy w OT zabezpieczamy proces
przemystowy — jego ciggtosc i integralnos¢. Pierwsza réznicag moze by¢ wiec kwestia ochrony
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przed oprogramowaniem ztosliwym. O ile w IT takie rozwigzania powinno sie uzywac wsze-
dzie ze znaczna automatyzacja procesu uaktualniania i usuwania zagrozen, o tyle w Swiecie
OT usuniecie, a nawet zwykta kwarantanna plikdw moze skonczy¢ sie zatrzymaniem instalacji
przemystowej. Innym przyktadem jest chocby tak prosta kwestia jak zmiana haset. O ile jest
to idea jak najbardziej stuszna, rodzi ona pewne problemy. Zwykta zmiana hasta w systemie
SCADA moze okazac sie problematyczna, gdyz konto ze standardowym hastem jest wykorzy-
stywane np. raz na p6tf roku i w newralgicznej sytuacji moze nie zadziata¢. Skomplikowanie
haset tez jest kwestia wymagajaca duzego przemyslenia — bardzo czesto od odpowiednio
szybkiego wpisania takiego hasta zaleze¢ bedzie zycie ludzkie zagrozone awarig na instalacji.
W sytuacji zagrozenia ludzie popetniajg czesciej btedy, wpisanie trzykrotnie btednego hasta
i zablokowanie konta moze wiec przynies¢ wiecej szkody niz pozytku. To samo sie tyczy auto-
matycznego zamykania sesji na stacjach operatorskich.

Jezeli chodzi o architekture sieciowa, czyli praktycznie jeden z kluczowych aspektéw bezpie-
czenstwa OT, to réwniez wprost nie znajdziemy wymagan co do jej tworzenia w 1SO27001.
Dodatkowo ISO 27001 nie wspomina o urzadzeniach na poziomie serweréw czy stacji robo-
czych. Podobienstw swiata OT i IT jest sporo, kiedy jednak przejdziemy do sterownikéw i proto-
kotéw wymiany danych miedzy nimi, to réznice w podejsciu do bezpieczenstwa beda znaczne.

Co do zasady, norme 1SO27001 mozna traktowac jako dokument pomocniczy, nie nalezy
jednak wprowadzac zasad normy bez wczeéniejszej, bardzo krytycznej analizy adekwatnosci
do $wiata OT.

Patrzac na dostepna literature tworzenie systemu, czy tez programu bezpieczeristwa opisane
jest np. we wspomnianym wczesniej NIST 800-82, ale faktyczny opis ustanowienia systemu
zarzadzania bezpieczenstwem dla automatyki przemystowej znajduje sie w standardzie ,ISA-
99.02.02 Security for industrial automation and control systems — Operating and IACS Security
Program”. Co ciekawe, pod wzgledem filozoficznym podobnie jak w ISO27001 zalecane jest
wprowadzenie systemu na bazie tzw. Cyklu Deminga (Plan/Do/Check/Act). Natomiast cykl, jak
i same wytyczne, rozwijane byty z myslg o systemach automatyki przemystowej i bezpieczen-
stwa procesu technologicznego. Poszczegdlne sekcje dokumentu opisuja, w jaki sposéb usta-
nowi¢ organizacje, jak wykona¢ segmentacje sieci, jak podejs¢ do aktualizacji systemodw itp.
Wedtug ogélnie przyjetej zasady:

Plan - ustanowienie polityki systeméw zarzadzania bezpieczeristwem (SZB) dla systeméw ICS
wraz z adekwatnymi celami, procesami i procedurami umozliwiajacymi zarzadzanie ryzykiem

i podnoszenie poziomu bezpieczeristwa;

Do - wdrozenie i wykorzystanie SZB dla systemoéw ICS w rozumieniu wdrozenia proceséw,
polityk, procedur;

Check — ocena, pomiar efektywnosci procesu i odpowiednie raportowanie rezultatow;

Act - wprowadzenie dziatan naprawczych na podstawie wynikéw przegladdéw i audytéw dzia-
fania SZB systemoéw ICS w celu ciggtego poprawiania stanu SZB.
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Rysunek 8. Cykl Deminga. Zrédto: Opracowanie whasne

plan
‘ zaplanuj ;
act do
popraw wykonaj

‘ check '
sprawdz

Podstawa jest jednak, aby odpowiednio zidentyfikowa¢ wymagania dotyczace cyberbezpie-
czenstwa systemow ICS, oraz ustanowi¢ odpowiedni zestaw procedur i wytycznych. Nalezy
wdrozy¢ kontrole, ktére umozliwiaja zarzadzanie ryzykami zwigzanymi z automatyka przemy-
stowg, jako czescig sktadowa ryzyk biznesowych przedsiebiorstwa. W koncu trzeba monito-
rowac efektywnos¢ systemu zarzadzania bezpieczerstwem i stale udoskonala¢ system bazujac
na stopniu osiggniecia danego celu.

Organizacja i Srodki podnoszenia sSwiadomosci

Znaczace podniesienie $wiadomosci bezpieczenstwa systeméw automatyki przemystowej
musi zostac zrealizowane zaréwno na poziomie panstwa (ochrona wiasnej IK), jak réwniez
i przedsiebiorstwa (ochrona wiasnych zasobow).

Rola panstwa jest miedzy innymi: wprowadzanie dziatania w ramach edukacji obejmujacej
wprowadzenie i uaktualnienie odpowiednich programoéw ksztatcenia informatycznego
w szkotach i na wyzszych uczelniach.

Ponadto panstwo, jako interesant bezpieczenstwa IK, powinno motywowac jej bezposred-
nich wiascicieli i operatoréw do jej zabezpieczania, co lezy w interesie wszystkich. Motywacja
taka, idac za wzorem najbardziej w tym obszarze rozwinietych panstw, powinna sie opierac
na zachecaniu przedsiebiorcéw do inwestowania w bezpieczestwo (np. ulgi podatkowe,
obnizenie sktadek ubezpieczeniowych, sponsorowanie szkoler i wsparcia eksperckiego dla
przedsiebiorstw np. na wzér Estonii), ale réwniez do sankcjonowania pewnych przynajmniej
podstawowych standardoéw, ktére pdzniej beda sukcesywnie rozwijane i dostosowywane do
rosnacej skali zagrozen. Budowa Swiadomosci jest niezbedna, z drugiej jednak strony nalezy
rozwazy¢ wprowadzenie obligatoryjnych wymagan bezpieczenstwa np. na ksztatt NERC-CIP.
Nie s one skomplikowane, a zwracaja uwage na problem bezpieczenstwa Zarzaddw spotek
przy jednoczesnych karach finansowych dla braku zgodnosci z norma. Zycie pokazuije, ze sama
swiadomos¢ istnienia zagrozenia rzadko przektada sie na praktyke w takim zakresie, w jakim
bysmy tego chcieli. Bez istnienia kodeksu drogowego i sankgji za jego nieprzestrzeganie, na
drogach sytuacja bytaby duzo gorsza niz jest obecnie. Powinnismy i$¢ zatem za przyktadem
krajow najbardziej rozwinietych.
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Przedsiebiorstwa powinny stanowi¢ gtéwny punkt szkoleniowy i de facto dla kazdej spotki
powinno by¢ wazne, aby takie szkolenia przeprowadzi¢. Prewencja i s$wiadomos¢ perso-
nelu skutkuje znacznym zmniejszeniem strat finansowych. Na poziomie spétki powinny by¢
réwniez rozwazone zabezpieczenia technologiczne i organizacyjne, uniemozliwiajace lub
ograniczajagce do minimum zestaw dziatan do tych niezbednych. Konieczne jest réwniez
odpowiednie monitorowanie srodowiska, zaréwno w celu petnej znajomosci wiasnej infra-
struktury, jak rowniez identyfikacji wszelkich zmian i odpowiedniej reakcji na nie. Szczegélnym
rodzajem przedsiebiorstw sa dostawcy rozwigzan ICS. To na nich powinno naktadac sie twarde
wymagania regulacyjne, dotyczace spetnienia standardéw bezpieczenstwa. Jak pokazuja
liczne przyktady to niefrasobliwos¢ i, w pewnym sensie, niezrozumiate zaufanie do wtasnych
rozwigzan doprowadzity do znanych obecnie incydentéw i powstania cyberbroni, skierowa-
nych na instalacje przemystowe. Przez lata producenci mogli zapewnia¢ swoich klientéw, ze
ich rozwigzania sg bezpieczne, liczac na to, ze sg na tyle specyficzne i mato rozpoznawalne, ze
nie wzbudza zainteresowania cyberprzestepcow. Ta era sie jednak skorczyta.

Podsumowanie

Rozdziat systematyzuje informacje dotyczace standardéw podnoszacych bezpieczenstwo OT
w IK. Dodatkowo omdéwione zostaly rozwigzania zapewniajace i zwiekszajace bezpieczen-
stwo w trzech wymiarach: technologicznym, organizacyjnym, procesowym. Autor odnosi sie
takze do takich zagadnien jak eliminacja pojedynczych punktéw awarii, kluczowych z punktu
widzenia funkcjonowania IK, separacja od $wiata zewnetrznego, oraz dziatania zwigzane
z podnoszeniem swiadomosci.
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9.Reagowanie na incydenty
w obszarze infrastruktury krytyczne;j

Mirostaw Maj — Fundacja Bezpieczna Cyberprzestrzen®

Domena teleinformatycznej infrastruktury krytycznej (TIK) wymaga dobrze zorganizowanego
procesu reagowania na incydenty. Praktyka wykazata, ze nadzorowanie i sterowanie urzadze-
niami odpowiedzialnymi za utrzymanie tej infrastruktury narazone jest na niemalze wszystkie
bezposrednio przychodzace z sieci Internet zagrozenia. Seria powaznych naruszen bezpie-
czenstwa w systemach SCADA na catym swiecie udowodnita, ze problem jest realny, a jego
zamiatanie pod dywan moze by¢ wyjatkowo niebezpieczne. Dowodem na to sg najbardziej
spektakularne przypadki — np. wirus Stuxnet. Wraz z rozwojem technik i proceséw zwigza-
nych z zabezpieczeniem teleinformatycznym, eksperci uznajg, ze reagowanie na incydenty
z czasem staje sie coraz wazniejsze i nie powinno by¢ zaniedbywane w odniesieniu do dziatan
profilaktycznych.

Obserwacja trendéw zwigzanych z reagowaniem na incydenty (IR — ang. Incident Response)
dla TIK wskazuje na istnienie dwdch sciezek realizacji tego zadania i ksztattowanie sie trzeciej.

Po pierwsze, funkcje IR przypisuje sie bardzo czesto jako zadanie dla CERT-6w rzadowych lub
CERT-6w wojskowych. Tak jest na przyktad w Hiszpanii, na Litwie, w Luksemburgu, Finlandii,
Danii, Stowenii, czy Gruzji. Jak wida¢ gtéwnie w Europie. Tak jest tez w Polsce, gdzie rzadowy
CERT.GOV.PL informuje, ze ,obszarem dziatania CERT.GOV.PL oraz podstawowymi ,odbior-
cami” ustug (ang. constituency) oferowanych przez zespét sa uzytkownicy systemow teleinfor-
matycznych administracji panstwowej (domena *.gov.pl), a takze podmioty nalezace do tzw.
JKrytycznej infrastruktury teleinformatycznej panstwa’”

Ten trend europejski zwigzany jest z historyczng wazna rola europejskich CERT-6w, ktére przez
swoje aktywne i skuteczne dziatanie sprawity, ze najwazniejsze tematy dotyczace bezpieczen-
stwa IT przypisywane sg wtasnie tego typu komdrkom. W sytuacji kiedy idea CERT-6w zostata
przejeta réwniez przez administracje panstwowa praktycznie wiekszosci panstw, rowniez
w administracji te najwazniejsze zadania trafiajg do komorek CERT-owych.

Drugi sposéb podejscia do tematu reagowania w obszarze TIK to sposéb amerykanski
i typowe dla Amerykanéw zadaniowe ujecie problemu. Takie podejscie doprowadzito do

* Materiat czeSciowo ukazat sie w magazynie CIIP fokus wydawanym przez RCB.
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powstania nowego podmiotu, $cile zajmujacego sie powierzonym zadaniem. Podmiotem
tym jest ICS-CERT, czyli Industrial Control Systems-CERT. CERT ten, w odréznieniu od CERT-é6w
rzadowych, zajmuje sie tylko i wylacznie sprawami zwigzanymi z ochrona TIK. W Stanach
Zjednoczonych, ktére, przypomnijmy, sa ojczyzng idei CERT-owe], istnieje tez CERT rzagdowy
— US-CERT oraz odgrywajacy bardzo wazna role w dziataniach na rzecz bezpieczenstwa telein-
formatycznego panstwa — CERT Coordination Center — pierwszy CERT jaki powstat na Swiecie
(1988r.).

Warto jeszcze zauwazy¢ inny trend, ktéry wskazuje na przypisanie roli IR dla TIK nowopow-
statym organizacjom skupiajgcym w danym kraju wszelkie funkcje zwigzane z ochrona cyber-
przestrzeni. Tak jest na przyktad w Holandii, gdzie tamtejszy CERT rzadowy GOVCERT.NL
wyewoluowat w kierunku organizacji o nazwie National Cyber Security Centrum.

Nie wchodzac w ocene poszczegdlnych modeli, co bytoby mozliwe tylko w przypadku prze-
prowadzenia szczegdtowych badan nad skutecznoscig poszczegdlnych rozwigzan, warto
przyjrzec sie rozwigzaniu amerykanskiemu. Wybér ten, jak wspominamy, nie stanowi wyréz-
nienia tego modelu, ale jest podyktowany powodami praktycznymi — dzieki zawezonemu
i precyzyjnemu okresleniu oczekiwan w stosunku do ICS-CERT zajmuje sie on praktycznie tylko
tym, czym CERT odpowiedzialny za IR w TIK zajmowac sie powinien. W rezultacie obserwacja
poczynan takiego CERT-u daje szanse na rozpoznanie najwazniejszych zadan.

Zadania zwigzane z reagowaniem na incydenty na
przykladzie dziatalnosci ISC-CERT

ISC-CERT jest czescig Departamentu Bezpieczenstwa Krajowego Stanéw Zjednoczonych (ang.
Department of Homeland Secuirty). Jego powstanie i funkcjonowanie jest czescia ,Programu
Ochrony Informatycznej Infrastruktury Krytycznej” (PCll Program - ,Protected Critical
Infrastructure Information Program”) oraz,,Programu Bezpieczenistwa dla Systeméw Kontroli”
(CSSP —,Control System Security Program”). Wiasnie ten program jest czescia spinajaca inne
inicjatywy wokét tematu ochrony TIK, w tym reagowania na incydenty. W programie uczest-
niczy tez amerykanski CERT rzagdowy — US-CERT. Gtéwne cele tego programu to:

+ analiza i zabezpieczanie IKi chronionych systeméw;

- identyfikacja stabosci systemowych i ocena ryzyka;

+ wypracowywanie wsparcia dla procedur ciggtosci dziatania i odtwarzania atakowanych

zasobow i serwisow.

Program ma réwniez zapewnia¢ przedstawicielom sektora prywatnego, do ktérego jak
wiadomo nalezy zdecydowana wiekszos¢ IK, dzielenie sie poufna informacjg dotyczaca
bezpieczenstwa TIK, w taki sposéb, aby zachowac bezpieczenstwo przekazywania tej infor-
macji, w szczegolnosci nie ujawnianie jej, co mogtoby zdaniem autoréw programu zwigkszy¢
ryzyko. Oprécz samej wymiany informacji, chodzi rowniez o wymiane doswiadczen i wspdlne
prace nad poprawg bezpieczenstwa i lepsza koordynacje odpierania zagrozen. To jest juz
konkretne zadanie dla ICS-CERT-u.

Dla realizacji powyzej wspomnianych celéw stworzono dwie grupy robocze:

Mirostaw Maj

« Industrial Control Systems Joint Working Group (ICSIWG)' - whasnie dla wspotpracy
z sektorem prywatnym;

- Control Systems Security Working Group (CSSWG) - dla przedstawicieli instytucji
federalnych.

ICS-CERT jest aktywny w obydwu najwazniejszych obszarach dziatah CERT-6w — w obstudze
incydentéw naruszajacych bezpieczenstwo, jak réwniez w statym prowadzeniu dziatan ostrze-
gawczych, uswiadamiajacych i analitycznych. Niektére z tych ustug realizuje poprzez inne
podmioty. Przede wszystkim zgtoszenia dotyczace stabosci systemowych oraz ztosliwego
oprogramowania s3 zgtaszane do CERT Coordination Center specjalizujacego sie w tych
dwoch dziedzinach. Natomiast incydenty zwigzane z phishingiem sa ,odsytane” do US-CERT.
Sam ISC-CERT skupia sie na incydentach zwigzanych bezposrednio z TIK. Swoja droga ten
przyktad pokazuje, ze zadaniowe podejécie i tworzenie nowych struktur jest mozliwe miedzy
innymi dzieki bardzo precyzyjnemu przypisaniu zakresu odpowiedzialnosci.

Jesli chodzi o dziatania ostrzegawcze, analityczne i uswiadamiajace, warto aby to zesp6t odpo-

wiedzialny za IR publikowat informacje z nastepujacych obszaréw:

- porady (advisories), ktére zawierajg informacje o biezacych stabosciach i wystepowaniu
exploitéw je atakujacych;

« ostrzezenia (alerty), ktére sa szczegdlnymi alertami w sytuacjach wymagajacych szcze-
golnej uwagi i reakgji;

« newslettery, ktére s wynikiem gromadzenia informacji w szczegdlny sposéb poruszaja-
cych wybrane tematy. Sa one skierowane bezposrednio do personelu zaangazowanego
w ochrone TIK;

-« raporty uswiadamiajace, czyli wszelakie materiaty i informacje (np.: o réznych przewidzia-
nych inicjatywach czy konferencjach) bedace cennym materiatem do statego podnoszenia
$wiadomosci zwigzanej z koniecznoscig zapewnienia bezpieczenstwa dla TIK;

« techniczne raporty z analiz zagrozen;

« raporty okresowe (w tym roczne).

Uzupetnieniem takich dziatan proaktywnych powinny by¢ szkolenia organizowane przez
zespot CERT-owy (szkolenia online lub szkolenia stacjonarne).

Rodzaje incydentéw zwigzanych z TIK

Aby przedstawi¢ rodzaje incydentow, ktére w najwiekszym stopniu dotycza TIK postuzylismy
sie danymi dotyczacymi dwdch waznych obszaréw — krajow cztonkowskich Unii Europejskiej
oraz Stanéw Zjednoczonych. W pierwszym przypadku sg to dane odnotowane przez
Europejska Agencje Bezpieczenstwa Sieci i Informacji (ENISA — ang. European Network and
Information Security Agency). Dotycza one incydentéw zgtoszonych do ENISA w 201 2’, ktore
wynikaty z realizacji zapiséw tzw. Artykutu 13a’.Na poczatku warto zwréci¢ uwage, ze to juz

1 ICS-CERT, https://ics-cert.us-cert.gov/Industrial-Control-Systems-Joint-Working-Group-ICSJWG, [dostep:05.25.2014].

2 Raport stanowi najnowsza publikacje ENISA na ten temat (tj: kwiecien 2014).

3 Petna tres¢ raportu jest dostepna na stronach ENISA: http://www.enisa.europa.eu/activities/Resilience-and-CIIP/Incidents-reporting/
annual-reports/annual-incident-reports-2012 [dostep:05.25.2014].
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drugi raport od momentu wprowadzenia obowigzku zgtaszania takich przypadkéw w euro-
pejskiej dyrektywie telekomunikacyjnej. Ten obowigzek dotyczy operatoréw telekomunika-
cyjnych, ktérzy musza raportowac do krajowych wiadz regulujacych rynek telekomunikacyjny.

W 2012 r. do Agencji zgtoszono 51 takich przypadkéw (dotyczyty one 2011 r.), zas w 2013
r. tych przypadkéw byto 79. Jednak przyrost nie jest tak dynamiczny jak wskazuja te liczby,
poniewaz jest on mocno uwarunkowany liczba krajow, ktére raportowaty. W zesztym roku byto
ich 20, zas w tym juz 28. Nie wszystkie raportujgce kraje odnotowaty powazne incydenty. Tych,
ktore je odnotowaty byto tylko 18. Nie znamy jednak szczegétéw co do tego, ktoéry z krajow
raportowat, a ktéry nie, ktory i ile miatincydentéw, i jakie to byly incydenty. Wszelkie szczegéty
objete sa tajemnica.

Tak jak to juz byto wspomniane na poczatku, raportowanie odbywa sie do krajowych wtadz
regulujqcych4. Zgodnie z przyjetym schematem regulator powinno sie dzieli¢ tymi danymi
z ENISA oraz swoimi odpowiednikami w innych krajach, w sytuacji kiedy naruszenie bezpie-
czenstwa ma charakter transgraniczny i obowigzkowo raz na rok przekazywac¢ ENISA dane
zbiorcze. To co powinno sie raportowac okreslane jest jako ,incydenty naruszajace bezpieczen-
stwo, ktore miaty znaczacy wptyw na ciggtosc swiadczenia ustug teleinformatycznych”.

Przyktady zgtaszanych incydentéw sa nastepujace:

« przy przejsciu ze $wiadczenia ustug w oparciu o sie¢ tymczasowa na sie¢ docelowa, ustugi
gtosowe VoIP byty niedostepne dla 400 tys. uzytkownikow;

 aktualizacja jednego z gtéwnych routeréw byta btedna, co spowodowato wytaczenie ruchu
IP i w konsekwencji niedostepnosc wielu serwiséw, w tym potaczenia alarmowego 112.
Incydent doprowadzit do awarii trwajacej 17 godzin i dotyczyt 3 min uzytkownikéw;

« sie¢ Swiattowodowa zostata przecieta przy okazji kradziezy kabla. Incydent spowodowat
niedostepnos¢ ustug telefonii stacjonarnej przez 10 godzin dla 70 tys. uzytkownikow
i kablowej sieci internet dla 90 tys. uzytkownikéw;

« seria atakdw DDoS (DDoS - ang. Distributed Denial of Service, skierowana na ustuge DNS
(DNS - ang. Domain Name Service) spowodowata niedostepnos¢ sieci Internet przez 1-2
godziny dla 2,5 min uzytkownikéw;

- operator telekomunikacyjny zaimplementowat aktualizacje systemowe dla HLR (HLR - ang.
Home Location Register), co spowodowato awarie i w konsekwencji niedostepnos$¢ mobilnej
telefonii i ustugi dostepu do sieci Internet. Incydent dotyczyt potowy klientéw operatora
i trwat 8 godzin.

Jak wida¢ z powyzszych przypadkéw zgtoszenia w duzej mierze dotycza problemoéw wynikaja-
cych z sytuacji nie wywotanych dziataniem intencjonalnym. Nie mniej jednak i takie wystepuja,
o czym $wiadczy przypadek atakéw DDoS na system DNS. W raporcie pojawia sie 5 gtéwnych
przyczyn incydentéw, w kolejnosci najczesciej wystepujacych: awaria systemu (76%), btad
u dostawcy zewnetrznego (13%), ztosliwe dziatanie (8%), zjawiska naturalne (6%), ktérych
swojg droga usuwanie trwa najdiuzej - srednio 36 godzin i btedy ludzkie (6%). Co ciekawe
w tej kategorii nastagpita dosc¢ istotna zmiana w stosunku do roku poprzedniego, w ktérym
btedy u dostawcow zewnetrznych dotyczyty co trzeciego przypadku (33%).

4 W Polsce jest to Urzad Komunikadji Elektronicznej.
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Rysunek 9. Przyczyny powstawania incydentéw naruszajacych bezpieczenstwo. Zrédto: ENISA Annual
Incidents Report 2012
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Jesli chodzi o incydenty zwigzane z atakami komputerowymi, to cho¢ nie jest ich duzo, warto
dokonac ich krétkiej analizy. W naturalny sposéb odnajdujemy je w kategorii dziatanie ztosliwe
(dla przypomnienia - to 8% przypadkéw). Jesli siegniemy do statystyk pokazujacych szczego-
fowe przyczyny incydentéw to znajdziemy tam informacje, ze ,cyber attacks” byty przyczyna 6
incydentéw i jest to VI miejsce wsrdd przyczyn. Warto jednak zwréci¢ uwage, ze jezeli rozwa-
Zania ograniczymy do atakéw na sie¢ Internet to cyberataki sg druga najczestsza przyczyna
incydentéw. We wszystkich kategoriach jako przyczyna incydentu zdecydowanie dominuje
awaria sprzetu.

Rysunek 10. Szczeg6towe przyczyny incydentéw w odniesieniu do poszczegélnych serwiséw. Zrodto:
14 ENISA Annual Incidents Report 2012.
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W swoim raporcie ENISA podaje réwniez kryteria, jakie powinny obowigzywac¢ w przypadku
zgfaszania incydentéw. Dzieki temu operatorzy telekomunikacyjni i narodowi regulatorzy
rynku telekomunikacyjnego maja podpowiedz jak rozpatrywac swoje przypadki. Zgodnie
ze wskazéwkami zgtaszany powinien by¢ kazdy z incydentéw, ktéry powoduje przerwe
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w Swiadczeniu ustugi diuzsza niz 8 godzin (nawet jesli dotyczy tylko 1% uzytkownikéw) lub
dotyczy wiecej niz 15% uzytkownikédw tego serwisu (nawet jesli trwa tylko 1 godzine), powi-
nien by¢ zgtoszony. To sg bazowe kryteria dla tych dwdch cech (czas trwania i zasieg oddzia-
tywania). Wystepuja one réwniez w kombinacji dtugosci trwania awarii i jej zasiegu, a odpo-
wiednig tabele przedstawiajaca te kombinacje mozna znalez¢ w raporcie.

Jesli chodzi o incydenty zgtaszane do amerykanskiego zespotu ICS-CERT to w 2012 r. do
zespotu zgtoszono 198 incydentdw, natomiast w 2013 r., juz w pierwszym potroczu fiskalnym
(pazdziernik 2012 r. - maj 2013 r.), zgtoszono 200 incydentéw. Ponad pofowa z nich (53%)
dotyczy sektora energetycznego, a najczesciej spotykane ataki to SQL Injection, spear-phishing,
czyli dedykowany phishing na konkretne osoby oraz ,watering hole’ atak dla tych, ktoérzy sa
,odporni”na,spear-phishing”. Jak wida¢ w przypadku amerykanskim mamy bardziej szczegé-
towe dane dotyczace natury ataku.

92

Rysunek 11. Podziat incydentéw obstuzonych przez ICS-CERT w | potowie 2013 r. Podziat
w odniesieniu do poszczegdlnych sektoréw. Zrédto: ICS-CERT Monitor, Kwiecien, Maj, Czerwiec 2013.
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Podsumowanie

Tre$¢ rozdziatu odnosi sie do zadan jakie stojg przed podmiotami odpowiedzialnymi za
reagowanie na incydenty majace miejsce w systemach teleinformatycznych IK. W tym celu
dokonane zostato odwotanie do przykfadu amerykanskiego. Autor analizuje takze rodzaje
incydentéw odnotowanych w teleinformatycznym srodowisku TIK odwotujac sie do danych
ENISA. Pokazuja one, ze w duzej mierze dotyczyly one probleméw wynikajacych z sytuacji
nie wywotanych dziataniem intencjonalnym. Na podstawie amerykanskich danych wskazane
zostaty takze sektory IK w ktérych odnotowano najwiecej incydentéw. Analiza pokazata, ze
sektor zwigzany z energig byt tym, w ktérym wystapito najwiecej incydentow.

5 Zob.RSA, Lions at the Watering Hole — The “VOHO" Affair, https://blogs.rsa.com/lions-at-the-watering-hole-the-voho-affair/.
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10. Koncepcja rozwoju zdolnosci
w obszarze cyberbezpieczenstwa
infrastruktury krytycznej panstwa

Ryszard Antkiewicz, Michat Dyk, Rafat Kasprzyk, Andrzej

Najgebauer, Dariusz Pierzchata, Zbigniew Tarapata

— Zespo6t Badawczy Modelowania, Symulacji i Informatycznego

Wspomagania Decyzji w Sytuacjach Konfliktowych

i Kryzysowych, Instytut Systeméw Informatycznych,
Wydziat Cybernetyki, Wojskowa Akademia Techniczna,
Mirostaw Maj - Fundacja Bezpieczna Cyberprzestrzen

W rozdziale przedstawiono koncepcje pakietu narzedzi informatycznych zwiekszajacych
efektywnos¢ wykrywania, przeciwdziatania i neutralizacji skutkdw cyberzagrozen. Narzedzia
te powinny umozliwi¢ skuteczng identyfikacje i klasyfikacje zagrozen ptynacych z cyberprze-
strzeni orazanalize podatnosci, w oparciu o dane gromadzone przez sie¢ sensoréw oraz skanery
podatnosci, a nastepnie utatwiac efektywne wykorzystanie mechanizméw przeciwdziatania
i neutralizacji niebezpieczenstwa. Fundamentem prezentowanej koncepdji jest propozycja
budowy autorskiej taksonomii oraz modeli formalnych i wzorcéw cyberzagrozen. Bedzie to
podstawa opracowania metod: ich identyfikacji i klasyfikacji, wykrywania i analizy podat-
nosci systemow teleinformatycznych, optymalizacji zaréwno sieci sensoréw, jak i wykorzy-
stania mechanizmoéw przeciwdziatania i neutralizacji skutkéw cyberzagrozen. Prezentowana
koncepcja wpisuje sie w obszar obronnosci i bezpieczenstwa panstwa w zakresie osiggania
nowych zdolnosci obronnych — obrona cyberprzestrzeni panstwa (ang. Cyber Defence) —
i moze mie¢ szerokie zastosowania wykraczajace poza obszar stricte wojskowy, a obejmujacy
np. zarzadzanie kryzysowe na réznych szczeblach administracji panstwowej i samorzadowej.

Cyberprzestrzen

Poczatek XXI wieku zdominowany zostat przez procesy globalizacji oraz gwattowny rozwoj
Internetu i innych sieci telekomunikacyjnych. Zauwazalne staje sie coraz wieksze uzaleznienie
administracji panstwowej, instytucji prywatnych i catego spoteczenstwa od prawidtowego
funkcjonowania sieci komunikacyjnych i systeméw informatycznych. Sam Internet coraz
czesciej postrzegany jest jako infrastruktura niezwykle wrazliwa, od ktérej zalezy bezpieczen-
stwo panstwa. Aby przeprowadzi¢ skuteczny atak na te infrastrukture krytyczna (IK) nie trzeba
mobilizowa¢ sit zbrojnych. Cztowiek wyposazony w standardowe technologie komputerowe,

* Kierownikiem Zespotu jest prof. WAT, dr hab. inz. Andrzej Najgebauer.
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posiadajacy odpowiednia wiedze, moze przeprowadzi¢ cyberatak o skutkach wrecz katastro-
falnych dla wspétczesnego systemu polityczno-gospodarczego. Dlatego niezwykle wazne
jest, aby umiec¢ w pore wykry¢, przeciwdziatac i neutralizowac skutki tego typu zagrozen.

Pojecie cyberprzestrzeni pojawito sie po raz pierwszy w 1982 r. w opowiadaniu ,Burning
Chrome” Williama Forda Gibsona, a nastepnie w jego noweli ,Neuromancer’, do okreslenia
,strefy mimowolnej halucynacji” (ang. mass consensual hallucination) generowanej przez
sieci komputerowe. Cyberprzestrzeh rozumiana byta przez Gibsona jako przestrzenn wypet-
niona danymi i/lub informacja, do ktérej fizycznie mogli sie przedostac¢ bohaterowie. Obecnie
mianem cyberprzestrzeni okresla sie przede wszystkim wirtualng przestrzen otwartego komu-
nikowania sie za posrednictwem sieci komputerowych lub innych mediéw cyfrowych (np.
telefonii komoérkowej). Definicje taka sformutowat Pierre Levy w tekscie ,Deuxieme Déluqge”
(,Drugi Potop”). Trudno jednak méwic o powszechnie obowiazujacej definicji cyberprzestrzeni.
Wskazuje sie natomiast pewne cechy, ktére jg charakteryzuja: ptynny, plastyczny, niemate-
rialny charakter; brak mozliwosci jednoznacznego/wyraznego okresdlenia granic; zdecentrali-
zowanie; brak osrodka kontroli i nadzoru nad jej catoscia; powszechna dostepnos¢; cyfrowe
przetwarzania informacji i dokonywanie obliczen w czasie rzeczywistym z duza doktadnoscia;
numeryczny, hipertekstowy, interaktywny i wreszcie wirtualny charakter.

Kluczowym czynnikiem determinujgcym powodzenie realizacji prezentowanej koncepcji
bedzie wiec definicja podstawowych poje¢ zwigzanych z cyberprzestrzenia i zjawiskami
w niej zachodzacymi, jak rowniez ustalenie zaleznosci miedzy tymi elementami. W ramach
koncepcji szczegdlny nacisk potozony zostanie na budowe taksonomii i modeli matematycz-
nych cyberzagrozen. Idea tego podejscia zostata przedstawiona na Rys.12.

Cyberprzestrzen zostata spopularyzowana przez gwattowny rozwoj Internetu (dlatego tez
obydwa terminy sa czesto stosowane zamiennie). W tym kontekscie cyberprzestrzerh moze
by¢ rozumiana jako przestrzen wytwarzania, gromadzenia, przetwarzania i wymiany infor-
madji, ktéra jest ,generowana” przez wspotpracujace ze sobg systemy teleinformatyczne. Jest
ona réwniez postrzegana jako nowy typ przestrzeni spotecznej, w ktorej,spotykaja” sie ludzie.
Ze wzgledu na wymienione wyzej cechy, cyberprzestrzen coraz czesciej postrzegana jest jako
przestrzen niezwykle wrazliwa na ataki. Zwraca sie szczegélng uwage na fakt, ze Internet nie
moze by¢ traktowany jako podmiot prawa i nie jest tez jego przedmiotem, co powoduje ze
nie istnieje zadna osoba fizyczna badz prawna odpowiedzialna za to, co sie dzieje w sieci jako
catosci. Nie mozna wykluczy¢ jako cyberagresora zaréwno podmiotéw panstwowych (cyber-
wojna), jak i pozapanstwowych (cyberprzestepcy, cyberterrorysci), co stanowi olbrzymie
wyzwanie dla wiekszosci wspotczesnych panstw.

Warto dodac takze, ze na gruncie polskim obowiazuje definicja cyberprzestrzeni zgodnie
z ustawg z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompeten-
¢jach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej oraz niektdrych innych ustaw (Dz. U.z 2011 r. Nr 222, poz. 1323)".

1 Przez cyberprzestrzen rozumie sie przestrzer przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne, okreslone
w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzadji dziatalnosci podmiotow realizujacych zadania publiczne (Dz. U. Nr 64, poz.
565,z pozn. zm.3), wraz z powiazaniami pomiedzy nimi oraz relacjami z uzytkownikami.

R. Antkiewicz, M. Dyk, R. Kasprzyk, A. Najgebauer, D. Pierzchata, Z. Tarapata, M. Maj

Rysunek 12. Schemat zaleznosci miedzy podstawowymi pojeciami z obszaru cyberprzestrzeni.

Zrédto: opracowanie whasne, ikony pochodza z The Noun Project.
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Koncepcja realizacji pakietu narzedzi informatycznych
zwiekszajacych efektywnos¢ wykrywania, przeciwdziatania
i neutralizacji skutkow cyberzagrozen

Zdolnosci do zapewnienia cyberbezpieczenstwa IK panstwa obejmujg dysponowanie przy-
gotowanym personelem, procedurami, organizacja, narzedziami i doktryna. Prezentowana
koncepcja dotyczy jedynie opracowania narzedzi i procedur. Osobnym zagadnieniem, wyma-
gajacym uzupetnienia, jest opracowanie doktryny ich wykorzystania, stosownej organizacji
w skali panstwa i poszczegdlnych instytucji oraz szkolenia i utrzymania w gotowosci odpo-
wiedniego personelu.

Proponowany pakiet narzedzi informatycznych opiera sie zasadniczo na wykorzystaniu
modeli matematycznych zagrozen w cyberprzestrzeni i podatnosci chronionych systemoéw,
oraz metod matematycznych pozwalajacych na identyfikacje i ocene zagrozen, ocene stopnia
podatnosci oraz optymalizacje struktury, parametréw i sposobu dziatania systemu zapew-
nienia cyberbezpieczenstwa. Wykorzystanie wspomnianych modeli i metod w obszarze
bezpieczenstwa w cyberprzestrzeni nie jest podejsciem catkowicie nowym. Jednak, wydaje
sie, ze proponowana koncepcja wyrdznia sie kompleksowosciag oraz uwzglednieniem zagad-
nien do tej pory stabo rozpoznanych, takich jak: optymalizacja sieci sensoréw oraz mechani-
zmow przeciwdziatania atakom cybernetycznym czy ulepszanie mechanizméw neutralizacji
skutkéw wystapienia cyberatakéw.

Opracowanie takiego pakietu narzedzi informatycznych mozliwe bedzie poprzez realizacje
nastepujacych zadan czastkowych:

Zadanie. 1: Opracowanie taksonomii oraz zatozen do modeli
formalnych cyberzagrozen

W ramach zadania dokonany zostanie przeglad istniejacych taksonomii oraz ich ocena pod
katem przydatnosci do budowy narzedzi informatycznych zwiekszajacych efektywnos¢
wykrywania, przeciwdziatania i neutralizacji skutkéw cyberzagrozen. Wynikiem przegladu
bedzie rekomendacja jednej z przeanalizowanych taksonomii, jej adaptacja lub propo-
zycja autorskiego katalogu cyberzagrozen, bedacego podstawa realizacji kolejnych zadan.
Przeanalizowane powinny zosta¢ miedzy innymi takie klasyfikacje jak: eCSIRT.net (ang. The
European CSIRT Network), CVE (ang. Common Vulnerabilities and Exposures), Common Language
for Incident Response, CAPEC (ang. Common Attack Pattern Enumeration and Classification).
W procesie analizy i oceny standardéw mozliwych do wykorzystania przy modelowaniu
zagrozen uwzglednione powinny zosta¢ ponadto nastepujace standardy: OVAL (ang. Open
Vulnerability and Assessment Language), XCCDF (ang. Extensible ConfigurationChecklist escrip-
tion Format), OCIL (ang. Open Checklist Interactive Language), I0DEF (ang. Incident Object
Description Exchange Format), CCE (ang. Common Configuration Enumeration), CPE (ang.
Common Platform Enumeration).
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Prezentowana koncepcja zakfada, ze w ramach zadania opisane zostana réwniez sche-
maty/procedury realizacji wybranych rodzajow atakéw (najistotniejsze z punktu widzenia
bezpieczenstwa panstwa, w szczegdlnosci ukierunkowane na IK) z opracowanego katalogu
cyberzagrozen.

Zadanie 2: Opracowanie modeli formalnych i wzorcéw dla
wybranych cyberzagrozen

Realizacja zadania polega¢ bedzie na opracowaniu modeli matematycznych wybranych (istot-
nych z punktu widzenia bezpieczenstwa panstwa) cyberzagrozen z katalogu cyberzagrozen
(wynik zadania 1), ktére bedg stanowity podstawe metod identyfikacji i klasyfikacji cyberza-
grozen (wynik zadania 4). Budowa modelu matematycznego wymaga rozpoznania ,taktyk,
technik i procedur” - TTP (ang. Tactics, Techniques and Procedures) stosowanych w cyberprze-
strzeni do przeprowadzania atakéw, w szczegdlnosci zidentyfikowanych i opisanych w zadaniu
1 oraz podatnosci systemow teleinformatycznych (wynik zadania 3).

Szczegoétowa analiza metod atakéw wymaga dostepu do danych historycznych na temat
zaistniatych i zidentyfikowanych atakéw oraz udziatu ekspertéw z obszaru bezpieczenstwa
teleinformatycznego. Pozwoli to na ustalenie istotnych parametréw modeli matematycznych,
bedacych podstawa identyfikacji i klasyfikacji cyberzagrozen. Kolejnym krokiem bedzie opra-
cowanie wzorcdw (sparametryzowanych modeli) dla wybranych rodzajéw cyberzagrozen.
Zaktada sie réwniez, ze opracowane modele matematyczne i wypracowane wzorce powinny
zostac¢ wykorzystane do opisu i identyfikacji nowych cyberzagrozen. Pozwoli to na uwzgled-
nienie takze niespotykanych wczesniej zagrozen, stanowigcych swego rodzaju anomalie
(odstepstwo od wzorcéw sytuacji,normalnych/typowych”).

Zadanie 3: Opracowanie metod analizy podatnosci
systemow IT na cyberataki

Opracowanie metod analizy podatnosci systemow teleinformatycznych musi by¢ poprze-
dzone zdefiniowaniem modelu formalnego, opisujacego podatnosci dla wybranych warunkéw
pracy systeméw teleinformatycznych. Model ten pozwoli na konstrukcje wzorcéow podat-
nosci (sygnatur). Na tej podstawie zostang opracowane metody skutecznego wykrywania
podatnosci, jednoczesnie generujace niewielky liczbe zgtoszen typu false-positive. Metody
identyfikowania podatnosci beda uwzglednialy warunki pracy systemow teleinformatycz-
nych (w szczegdlnosci: rodzaj srodowiska teleinformatycznego oraz rodzaje cyberzagrozen).
Oprécz standardowych srodowisk sieci LAN, nalezy rozwazy¢ systemy teletransmisyjne i infor-
matyczne wystepujace w sieciach obstugujacych IK, w tym systemy sterowania przemysto-
wego - SCADA (ang. Supervisory Control And Data Acquisition).

Metody analizy podatnosci pozwola na szacowanie konsekwencji skutecznego wykorzystania

konkretnych podatnosci przy uwzglednieniu rodzaju zagrozenia oraz specyfiki srodowiska,
w ktérym podatnos¢ moze wystepowac.
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W ramach realizacji zadania przeanalizowane powinny zosta¢ wykorzystywane standardy
opisu podatnosci, ktére moga wptynac¢ na model formalny i metode analizy podatnosci, m.in.:
CVSS (ang. Common Vulnerability Scoring System), CCSS (ang. Common Configuration Scoring
System).

Zadanie 4: Opracowanie metod identyfikacji i klasyfikacji
cyberzagrozen

Realizacje zadania rozpocza¢ nalezy od przegladu istniejacych metod oraz narzedzi identyfi-
kadcji i klasyfikacji cyberzagrozen. Prezentowana koncepcja przewiduje w szczegdlnosci rozwa-
zenie wykorzystania metod opartych na analizie szeregéw czasowych, sieci stochastycznych,
a w tym sieci bayesowskich oraz ukrytych modeli Markowa (ang. Hidden Markov Model), sieci
Petriego, modeli graféw ataku, modeli sieci spotecznosciowych (w aspekcie modelowania
botnetéw) oraz modeli growych. Waznym wyréznikiem prezentowanego podejscia jest natu-
ralne zatozenie, ze cyberzagrozenia moga miec¢ charakter ztozony. Oznacza to, ze w tym samym
czasie przeciwko ustalonemu systemowi moga by¢ realizowane dwa (lub wiecej) rézne ataki.
Jeden z tych atakéw moze mie¢ zadanie zaabsorbowania uwagi zespotu chronigcego system
i utatwi¢ realizowanie drugiego, whasciwego ataku. Istotny wptyw na ostateczng posta¢ metod
identyfikacji i klasyfikacji cyberzagrozen bedzie miat opracowany katalog cyberzagrozen
(wynik zadania 1) oraz modele formalne i wzorce wybranych (istotnych z punktu widzenia
bezpieczenstwa panstwa) rodzajéw cyberzagrozen (wynik zadania 2).

Opracowane algorytmy identyfikacji i klasyfikacji cyberzagrozen beda determinowaty prace
w zadaniach zwiagzanych z zasadami funkcjonowania sensora (zadanie 5), zarzadzaniem
(zadanie 6) i optymalizacja (zadanie 8) siecig sensoréw.

Zadanie 5: Opracowanie zasad funkcjonowania sensora

W ramach zadania dokonany powinien zosta¢ przeglad urzadzen i technologii wykorzysty-
wanych do realizacji funkgcji sensora sieciowego. Rozwaza sie wykorzystanie pasywnych sond
typowych dla systeméw o funkcjonalnosciach HIDS (HIDS - ang. Host Intrusion Detection
System) oraz NIDS (NIDS - ang. Network Intrusion Detection System), jak rébwniez metod zbie-
rania reprezentatywnych probek podejrzanego ruchu sieciowego np. z wykorzystaniem
technik typu,garnek miodu”. Sensory powinny zbiera¢ dane istotne z punktu widzenia metody
identyfikacji i klasyfikacji cyberzagrozen, a z drugiej strony metoda identyfikacji i klasyfikacji
cyberzagrozen powinna by¢ w stanie skutecznie dziata¢ w oparciu o dane, ktére sensory sa
w stanie dostarczy¢ - stad niezwykle istotna jest koordynacja zadan 4 i 5.

Rozwaza sie dwie podstawowe funkcje sensoréw tj. zwigzane z analizg ruchu sieciowego
i sledzeniem wykonywania oprogramowania. Pierwsza z nich powinna umozliwi¢ np. badanie
zawartosci przesytanych pakietéw, wykrywania ruchu/komunikacji z okreslonymi adresami
w sieci (w szczegdlnosci z tzw. ,darknetem”, czyli tym obszarem Internetu, ktéry nie powinien
wystepowac¢ w ruchu sieciowym), czy w koncu wskazywac zmiane charakterystyki ruchu.
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Druga funkcja powinna z kolei umozliwi¢ np. wykrywanie nietypowych lub niedozwolonych
wywotan systemowych, ktore wskazywatyby na przejecie kontroli nad procesem i modyfikacje
jego witasciwego trybu wykonania.

W wyniku realizacji zadania wypracowane zostana réwniez rekomendacje, co do mozliwych
i wiasciwych miejsc rozmieszczenia sensoréw w monitorowanej sieci teleinformatycznej.

Zadanie 6: Opracowanie metody zarzadzania siecia
sensorow

Zasady funkcjonowania sensora opracowane w zadaniu 5 beda podstawa do opracowania
metody zarzadzania siecig sensoréw. Zorganizowanie pojedynczych elementéw w sie¢
wymaga opracowania mechanizméw, ktére obejmowacé powinny metody komunikacji
pomiedzy sensorami, zarzadzanie ich zasobami oraz sposéb pozyskiwania danych z sieci jako
catosci. Kluczowe dla komunikacji pomiedzy sensorami jest opracowanie algorytmoéw traso-
wania oraz efektywnych metod pozyskiwania danych (obserwacji), tak aby nie byto koniecz-
nosci ,odpytywania” pojedynczych sensoréw. Zaktada sie wprowadzenie pewnej hierarchii
w sieci z wyréznionymi weztami stanowigcymi swego rodzaju koncentratory danych groma-
dzacych i udostepniajacych dane z sensoréw ,podlegtych”.

Istotng determinanta metody zarzadzania siecig beda metody identyfikacji i klasyfikacji cybe-
rzagrozen (wynik zadania 4). Wtasciwe funkcjonowanie sieci sensoréw powinno bowiem
pozwoli¢ na pozyskiwanie i gromadzenie danych, ktére sg danymi wejsciowymi niezbednymi
do identyfikacji i klasyfikacji cyberzagrozen. Z kolei sama metoda ich identyfikacji i klasyfikacji,
przy zatozeniu posiadania danych z sieci sensoréw, sprowadzac sie bedzie do fuzji zgroma-
dzonych danych, a w konsekwencji wykorzystania opracowanych algorytméw wnioskowania
o zaistnialym niebezpieczenstwie i algorytmow klasyfikacji zidentyfikowanych cyberzagrozen.

Prace nad tym zadaniem oraz zadaniami 7 i 8 wymagaja scistej koordynacji, gdyz algorytmy
optymalizacji sieci sensoréw (wynik zadania 8) beda miaty bezposredni wptyw na metody
(algorytmy) jej zarzadzania.

Zadanie 7: Opracowanie modelu matematycznego sieci
sensorow

Model matematyczny sieci sensoréw moze zosta¢ zdefiniowany z wykorzystaniem jezyka
teorii grafow i sieci. Struktura tej sieci modelowana mogtaby by¢ z wykorzystaniem grafu,
a do opisu ilosciowego wykorzystane bytyby grafy opisane ilosciowo (tzw. grafy wazone, sieci
formalne). Elementami struktury beda wéwczas sensory (reprezentowane przez wezty grafu)
i kanaty komunikacyjne miedzy nimi (reprezentowane przez krawedzie/tuki grafu).

Parametry pracy sensoréw i kanatéw komunikacyjnych opisywane bedg przez funkcje opisane

odpowiednio na weztach i krawedziach/tukach grafu (sieci formalnej). Wspomniane parametry
wynika¢ beda z technicznej realizacji sieci sensoréw opisanej w ramach zadan 5 i 6. Istotnym
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elementem modelu bedzie réwniez matematyczny opis samego srodowiska pracy sensorow,
ktorym jestistniejaca infrastruktura sieciowa, a takze rozmieszczenie sensoréw (sieci sensoréw)
w tym $rodowisku.

Model ten stanowit bedzie podstawe m.in. do opracowania algorytmoéw optymalizacji sieci
sensoréw (zadanie 8), zatem finalnie wptynie na posta¢ metody zarzadzania siecia sensorow
(zadanie 6).

Zadanie 8: Opracowanie algorytmow optymalizacji sieci
sensorow

Zaktada sie, ze opracowywane algorytmy dotyczy¢ beda optymalizacji sieci sensoréw, ktérej
zasadniczym zadaniem ma by¢ zbieranie danych na potrzeby wczesnego identyfikowania
i klasyfikowania potencjalnych cyberzagrozenn (zadanie 4). Optymalizacja powinna obej-
mowac zaréwno etap planowania struktury sieci (w tym rozmieszczenia weztéw sieci), jak
réwniez parametrow oraz ilosciowych charakterystyk jej pracy. Wykorzystany powinien zostac
grafowo-sieciowy model matematyczny sieci sensorow opracowany w zadaniu 7, teoria
kolejek, jak réwniez symulacja komputerowa, ktérej zastosowanie pozwala na rozwigzanie
wielu praktycznych problemoéw, w szczegélnosci, kiedy ich ztozono$¢ uniemozliwia uzyskanie
rozwigzania analitycznego (klasycznymi metodami).

Opracowane algorytmy powinny umozliwia¢ optymalizacje sieci sensoréw z punktu widzenia
takich kryteriow, jak m.in.: niezawodnos¢ (zdolnos¢ do dziatania mimo wystepowania awarii),
odpornos¢ na niszczenie czy zaktdcenia sensoréw i kanatéw komunikacyjnych, koszt budowy
oraz efektywnos¢ zbierania danych o incydentach (symptomach cyberzagrozen). Koniecznym
jest wiec sformutowanie i rozwigzanie wielokryterialnego zadania optymalizacji struktury sieci
sensoréw. Ulepszanie parametréw i charakterystyk pracy sieci o zoptymalizowanej strukturze
dotyczy¢ powinno przede wszystkim szybkosci przesytania danych (zagadnienia routingu), co
wymaga rowniez sformutowania i rozwigzania wielokryterialnego zadania optymalizacji para-
metréw pracy sieci.

Zadanie 9: Opracowanie mechanizmow przeciwdziatania
mozliwosci realizacji cyberataku

Po wykryciu cyberzagrozenia, w oparciu o metody identyfikacji i klasyfikacji cyberzagrozen
(wynik zadania 4) konieczne jest podjecie dziatarh majacych na celu przeciwdziatanie czy tez
przerwanie mozliwosci realizacji cyberataku.

Przeciwdziatanie zagrozeniom rozumiane jest jako zespdt czynnosci zwigzanych z reago-
waniem na sytuacje, w ktérych zostato zidentyfikowane ryzyko cyberataku, natomiast sam
atak jeszcze nie nastgpit. Przedmiotem zadania, oprédcz mechanizméw majacych na celu
przeciwdziatanie zagrozeniom, beda réwniez mechanizmy majace na celu przerwanie ataku
na chronione obiekty. Zaréwno w przypadku przeciwdziatania, jak i przerywania cyberataku
nalezy zatozy¢, ze beda mozliwe dziatania aktywne strony zaatakowanej Przyktadowymi
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mechanizmami tego typu sg m.in.: przerywanie trwajacych potaczen TCP; generowanie regut
filtrowania pakietéw w czasie zblizonym do rzeczywistego, czy przerywanie pracy wybranych
proceséw systemowych.

Nalezy zwréci¢ szczegdlng uwage na fakt, ze koniecznym jest wypracowanie nie tylko technicz-
nych, ale réwniez organizacyjnych procedur reagowania. Przeciwdziatanie mozliwosci reali-
zacji cyberataku bedzie skuteczne tylko w przypadku precyzyjnego i mozliwego do stosowania
w praktyce (w tym uwzgledniajacego wszelkie regulacje prawne) okreslenia zasad wspotpracy
pomiedzy réznymi podmiotami, np.: operatorami telekomunikacyjnymi, dostawcami tresci,
firmami hostingowymi, centrami danych i zespotami reagujacymi. Jest to konieczne chociazby
dla skutecznego wykorzystania efektywnej metody ,notice and take-down” (powiadomienie
o naruszeniu bezpieczenstwa i likwidacja zagrozenia w przypadku zasadnego zgtoszenia).

Zadanie 10: Optymalizacja mechanizmow przeciwdziatania
mozliwosci realizacji cyberataku

Zadanie optymalizacji mechanizméw (technicznych i organizacyjnych) przeciwdziatania mozli-
wosci wystapienia wybranych rodzajéw cyberzagrozen bazuje na wynikach zadania 9. Nalezy
je ocenic¢ z punktu widzenia réznego rodzaju kryteriéw (efektywnos¢, koszt wdrozenia, koszt
wykorzystania, czas potrzebny na wykorzystanie mechanizmu, itp.). Kryterium efektywnosci
nalezy tu rozumie¢ dwojako. Z jednej strony istotna jest ocena skutecznosci zapobiegania
zagrozeniom. Jednak wprowadzanie r6znych mechanizmoéw ochrony (np. filtréw sieciowych —
firewall), powoduje opdznienia w realizacji zasadniczych zadan chronionych systemoéw. Zatem
istotna jest rowniez ocena wptywu tych mechanizméw na efektywnos¢ (opdznienia, przepu-
stowosc) realizacji podstawowych funkcji systemu. Kryteria te nalezy wykorzysta¢ do opty-
malizacji posiadanych mechanizméw przeciwdziatania mozliwosci wystapienia wybranych
rodzajow cyberzagrozen. Zatem celem powinien by¢ taki dobér mechanizmoéw oraz wypraco-
wanie takiej ich konfiguracji, ktéra bedzie optymalna z punktu widzenia wybranych kryteriéw
przy zadanych zasobach (zwykle ograniczonych) i w okreslonych warunkach pracy systemu.
Koniecznym jest wiec sformutowanie i rozwigzanie wielokryterialnego zadania optymalizacji
mechanizmoéw przeciwdziatania mozliwosci realizacji wybranych rodzajéw cyberatakéw.

Zadanie 11: Opracowanie mechanizmow neutralizacji
skutkow wystagpienia cyberatakow

Zadanie dotyczace opracowania mechanizmoéw do neutralizacji skutkdw wystapienia wybra-
nych rodzajéw cyberatakéw jest zadaniem analogicznym do zadania 9. Zasadnicza réznica
pomiedzy tymi zdaniami polega na tym, ze wiekszos¢ dziatan neutralizujacych skutki ataku
przeprowadzana jest w obszarze tzw. ciggtosci dziatania (ang. constituency) poszkodowanego
oraz na koniecznosci uwzglednienia faktu, ze mamy do czynienia z sytuacja, w ktérej cyberatak
okazat sie skuteczny. Przyktadowymi technicznymi mechanizmami neutralizacji atakéw sg np.:
generowanie listy kryptograficznych skrétéw plikow binarnych i konfiguracyjnych; poréw-
nywanie list pomiedzy zadanymi punktami czasowymi; generowanie listy zmodyfikowanych
plikéw, ktére powinny zostac przywrécone z kopii zapasowej, itp.
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Przy tym nalezy zwréci¢ uwage, ze skutki cyberataku moga sie diametralnie rézni¢ w zalez-
nosci od sposobu reagowania na jego wystapienie. Pierwsze fazy udanego natarcia zazwyczaj
sg przygotowaniem do fazy zasadniczej eksploracji systemdw i nie wywotujg jeszcze realnych
strat. Dopiero brak prawidtowej reakcji na te ataki, co w sposéb oczywisty wiaze sie zumiejetno-
scig ich wykrywania, moze okazac sie krytycznie niebezpieczny dla funkcjonowania podmiotu
atakowanego i wymagac uzycia mechanizméw neutralizacji skutkéw cyberzagrozen.

W ramach zadania wypracowane powinny by¢ nie tylko techniczne, ale réwniez organizacyjne
procedury neutralizacji skutkdw cyberzagrozen, ktére sa w szczegdélnosci istotne dla duzych
podmiotéw, w tym zarzadzajacych IK panstwa.

Zadanie 12: Optymalizacja mechanizmow neutralizacji
skutkow wystapienia cyberatakow

Zadanie optymalizacji mechanizméw neutralizacji skutkéw wystapienia wybranych rodzajéw
cyberzagrozen bazuje na wynikach zadania 11. Posiadajac zbiér mozliwych do zastosowania
mechanizméw neutralizacji cyberzagrozen, nalezy oceni¢ je z punktu widzenia réznego
rodzaju kryteriéw (efektywnos¢, koszt wdrozenia, koszt wykorzystania, czas potrzebny na
wykorzystanie mechanizmu, itp.). Kryteria te nalezy wykorzysta¢ do optymalizacji posiadanych
mechanizmoéw neutralizacji skutkéw wybranych rodzajéow cyberzagrozen, czyli celem powi-
nien by¢ taki dob6r mechanizméw oraz wypracowanie takiej ich konfiguracji, ktéra bedzie
optymalna z punktu widzenia wybranych kryteriéw przy zadanych zasobach (zwykle ogra-
niczonych) i w okreslonych warunkach pracy systemu. Koniecznym jest wiec sformutowanie
i rozwiagzanie wielokryterialnego zadania optymalizacji mechanizméw neutralizacji skutkéw
wybranych rodzajéw cyberatakow.

Podsumowanie

W rozdziale przedstawiono koncepcje pakietu narzedzi informatycznych zwiekszajacych
efektywnos¢ wykrywania, przeciwdziatania i neutralizacji skutkow cyberzagrozen. Tego typu
rozwigzania stanowi¢ powinny wsparcie dla wtasciwych stuzb panstwowych oraz organizacji
o charakterze CERT-owym. Wykorzystanie tego pakietu narzedzi powinno przyczyni¢ sie do
uzyskania efektu synergii dzieki wsparciu koordynacji dziatart wtasciwych stuzb oraz automa-
tyzacje przeptywu informacji.

Kluczowym dla umozliwienia wczesnego wykrycia zagrozenia jest wiasciwe rozmieszczenie
sensoréw (czujnikéw, elementéw filtrujacych), co pozwoli na efektywne wykrywanie symp-
toméw zagrozenia, a w konsekwencji réwniez przeciwdziatanie zagrozeniom i neutralizacje
ich skutkow. Z tego tez powodu, w przypadku realizacji opisanej w rozdziale koncepcji nale-
zatoby dodatkowo dokonac szczegétowej analizy uwarunkowan i ograniczen prawnych maja-
cych wptyw na sposéb rozmieszczenia sensoréw. Jedng z wielu korzyéci odpowiedniego ich
rozmieszczenia jest mozliwo$¢ identyfikacji komputeréw korzystajacych z anonimizujacych
serweréw Proxy lub sieci TOR.
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11. Analiza programu studiow

wyzszych w zakresie ochrony systemu
sieci teleinformatycznych nalezacego

do infrastruktury krytycznej

Krzysztof Rzecki — Politechnika Krakowska

Celem niniejszego rozdziatu jest analiza programu studiéw na kierunku informatyka pod
katem edukacji z zakresu ochrony sieci teleinformatycznych jako systemu IK. Sieci teleinfor-
matyczne to jeden z jedenastu systemdw nalezacych do IK zdefiniowanych w Ustawie z dnia
26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz. U. Nr 89, poz. 590, z p6zn. zm. zwana dalej:
ustawa o zarzadzaniu kryzysowym). Kazdy z opisanych w Ustawie systemow skfada sie ze
scisle powigzanych ze soba funkcjonalnie obiektéw (w tym budowlanych), urzadzen, insta-
lacjii (kluczowych) ustug przez nie dostarczanych. Sieci teleinformatyczne sa takze elementem
innych systeméw IK wspierajac, a czesto warunkujac ich poprawne funkcjonowanie.

Teleinformatyka (ICT, ang. Information and Communication Technologies) to dziedzina nauki
i techniki faczaca osiagniecia informatyki i telekomunikacji w zakresie zagadnien zwigzanych
z szeroko rozumianym przesytaniem informacji elektronicznej z uzyciem réznych mediéw oraz
sterowaniem tej transmisji miedzy urzadzeniami sieciowymi.

Ochrona systemus sieci teleinformatycznych sktada sie z ochrony (systeméw przetwarzania)
informacji oraz ochrony systeméw produkcyjnych i oba podejscia musza by¢ brane pod
uwage. Mimo bliskiego powiazania systemu sieci teleinformatycznych oraz systemu tacz-
nosci, ten drugi nie bedzie przedmiotem analizy z uwagi na dystans dzielacy go od tematyki
studiow kierunku informatyka. Przynalezno$¢ danego elementu do systemu bedzie zalezata
od konkretnego zastosowania tego elementu, a w szczegdlnych przypadkach dany element
moze naleze¢ nawet do wiecej niz jednego systemu.

Klasyfikacja przynaleznosci poszczegdlnych czesci danej infrastruktury jako obiekt, urzadzenie,
instalacja czy ustuga dla kazdego systemu powinna by¢ $cisle okreslona, lecz ze wzgledu na
powigzania i wielofunkcyjnosc¢ tych czesci, klasyfikacja ta moze by¢ utrudniona. W przypadku
sieci teleinformatycznych obiektami moga by¢ budynki wraz z wyposazeniem (zabezpie-
czeniami fizycznymi, ochrong ppoz., awaryjnym zasilaniem, itp.) zawierajace serwerownie,
wezly teleinformatyczne, centra obliczeniowe, itp. W zestawie urzadzen znajda sie zaréwno
urzadzenia jak i oprogramowanie implementujace funkcjonalnosci sieci teleinformatycznych,
a takze sprzet stuzacy do ochrony tych sieci w omawianym zakresie. Instalacjami moga by¢
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zestawione urzadzenia teleinformatyczne wraz z oprogramowaniem udostepniajac okreslong
funkcjonalnos¢, realizujac okreslone procesy. Ustugi teleinformatyczne polegaja bowiem na
przesytaniu, przechowywaniu, przetwarzaniu, itp. danych.

Podstawa prawna

Ustawa z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym' jest podstawowym,
wyjsciowym dokumentem okreslajacym zasady funkcjonowania uczelni wyzszych.
Ustawa definiuje Krajowe Ramy Kwalifikacji dla Szkolnictwa Wyzszego jako ,opis, przez
okreslenie efektéw ksztatcenia, kwalifikacji zdobywanych w polskim systemie szkol-
nictwa wyzszego”. Z kolei efekty ksztatcenia to,zaséb wiedzy, umiejetnosci i kompetencji
spotecznych uzyskanych w procesie ksztatcenia przez osobe uczaca sie”. Na podstawie
oceny osiggnietych przez dang osobe efektéw ksztatcenia, uprawniona instytucja wydaje
dokument (dyplom, swiadectwo, certyfikat lub inny dokument), ktéry poswiadcza kwali-
fikacje tej osoby. Kwalifikacje odnoszg sie do okreslonego profilu ksztatcenia, czyli,profil
praktyczny, obejmujacy modut zaje¢ stuzacych zdobywaniu przez studenta umiejetnosci
praktycznych albo profil ogélnoakademicki, obejmujacy modut zajec¢ stuzacych zdoby-
waniu przez studenta pogtebionych umiejetnosci teoretycznych”

Krajowe Ramy Kwalifikacji dla Szkolnictwa Wyzszego wydawane sg w drodze rozporza-
dzenia Ministra Nauki i Szkolnictwa Wyzszego. W aktualnym rozporzadzeniu z 2 listopada
2011 r. znajduje sie zatgcznik 5, ktory dotyczy opisu efektéw ksztatcenia w zakresie nauk
technicznych, do ktérych zaliczany jest m.in. kierunek Informatyka. Opis tych efektéw
uogdlniony jest do wszystkich nauk technicznych, a zgodnie z zapisami Ustawy kazda
uczelnia ma prawo do ,ustalania planéw studiéow i programéw ksztatcenia, uwzgled-
niajacych efekty ksztatcenia zgodnie z Krajowymi Ramami Kwalifikacji dla Szkolnictwa
Wyzszego [..]" Zatem autonomicznie senat kazdej z uczelni drogg uchwaty okresla
efekty ksztatcenia dla prowadzonych kierunkéw studiow.

Jeszcze do niedawna, przez wiele lat Ministerstwo Nauki i Szkolnictwa Wyzszego
udostepniato przygotowane standardy ksztatcenia. Standardy te stuzyty jako podstawa
do okreslenia zakresu wiedzy na poszczegdlnych kierunkach studiéw prowadzonych
przez dana uczelnie wyzsza. Mimo, ze obecnie role standardéw przejety efekty ksztat-
cenia, to w licznych przypadkach efekty ksztatcenia sa wynikiem ptynnego przejscia
witasnie z tych standarddw i te whasnie byty zrédtem informacji poddanej do analizy.

Standardy ksztatcenia

Na liscie kierunkéw studiéw, dla ktérych MNiSW przygotowato standardy ksztatcenia nie ma
kierunku teleinformatyka, natomiast znajduja sie tam dwa kierunki dotyczace informatyki:

- informatyka,

« informatyka i ekonometria.

W opracowaniach tych nie ma zapiséw dotyczacych edukacji bezposrednio z zakresu IK,
a w szczegdlnosci dotyczacych sieci teleinformatycznych.

1 Ustawa z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (Dz. U. z dnia 21 kwietnia 2011 r. Nr 84, poz.455).

Krzysztof Rzecki

Z tematyki zblizonej do tematyki ochrony IK znajdziemy:

- dla kierunku informatyka, w grupie tresci kierunkowych dla studidéw pierwszego stopnia
tresci ksztatcenia w zakresie technologii sieciowych zawierajace, Bezpieczenstwo w sieciach
komputerowych i kryptografia’,

« dla kierunku informatyka i ekonometria w grupie tresci podstawowych studidéw pierw-
szego stopnia tresci ksztatcenia w zakresie informatyki ekonomicznej zawierajace
,Bezpieczenstwo informacji i systeméw informacyjnych’,

- dla kierunku informatyka i ekonometria w grupie tresci kierunkowych studidow pierwszego
stopnia tresci ksztatcenia w zakresie baz danych zawierajace ,Bezpieczeristwo danych”.

Kierunki studiow, dla ktérych MNiSW opracowato standardy ksztatcenia obejmujace zagad-
nienia zwigzane z ochrong IK to:

+  bezpieczenstwo narodowe,

«  bezpieczenstwo wewnetrzne,

« inzynieria bezpieczenstwa.

W opracowaniu dla kierunku bezpieczenstwo narodowe, dla drugiego stopnia studiéw
w grupie tresci podstawowych znajduja sie tresci ksztatcenia w zakresie prawa obron-
nego Rzeczypospolitej Polskiej zawierajace ,Prawo obronne w obszarze zapewnienia
bezpieczenstwa i porzadku publicznego, ochrony ludnosci, ochrony granicy panstwowej,
porzadku konstytucyjnego, ochrony gospodarki i infrastruktury krytycznej” W opraco-
waniu dla kierunku bezpieczenstwo wewnetrzne, dla drugiego stopnia studiéw w grupie
tresci kierunkowych znajduja sie tresci ksztatcenia w zakresie ochrony ludnosci i obrony
cywilnej zawierajace ,Ochrona infrastruktury krytycznej” oraz,Zadania wynikajace z zobo-
wigzan sojuszniczych, ratyfikowanych uméw i konwencji miedzynarodowych w zakresie
zarzadzania kryzysowego, ratownictwa, ochrony ludnosci, planowania cywilnego oraz
ochrony infrastruktury krytycznej” W opracowaniu dla kierunku inzynieria bezpieczen-
stwa, dla pierwszego stopnia studiéw w grupie tresci kierunkowych znajduja sie tresci
ksztatcenia w zakresie modelowania zagrozeh zawierajace ,Prognozowanie zagrozen
zwigzanych z infrastruktura krytyczna, zatrucie uje¢ wody” W tym samym opracowaniu
dla pierwszego stopnia studidw, w grupie tresci kierunkowych znajduja sie tresci ksztat-
cenia, ktére w catosci odnoszga sie do ochrony systemow IK, dotyczg zakresu technicznych
systemow zabezpieczen.

Na podstawie przedstawionej analizy standardéw ksztatcenia stwierdzi¢ mozna, ze
cho¢ na kierunkach studiéw zwigzanych z informatyka MNiSW nie przewiduje ksztat-
cenia w zakresie zagadnie zwigzanych z ochrong IK bezposrednio, to w niewielkim
zakresie tresci ksztatcenia zawierajg zagadnienia zwigzane z bezpieczenstwem informacji.
Natomiast tresci ksztatcenia zawarte w standardach ksztatcenia dla kierunku inzynieria
bezpieczenstwa omawiajg problematyke ochrony systeméw IK poswiecajac temu jeden
caty rozdziat tresci ksztatcenia.

Edukacja w zakresie ochrony systemu sieci teleinformatycznych IK
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Zarys zakresu wiedzy w edukacji dotyczacej ochrony
systemu sieci teleinformatyczne

Aby mozliwe byto wskazanie wiasciwego zakresu wiedzy, ktéra powinna stanowi¢ mate-
riat dydaktyczny dotyczacy systemu sieci teleinformatyczne do przedstawienia na studiach
wyzszych kierunku informatyka, konieczne jest spojrzenie na system z perspektywy
elementéw, ktére wchodza w jego skfad. Zauwazy¢é mozna wéwczas, ze podstawa ochrony
obiektow beda aspekty najmniej zwigzane z informatyka. Podobnie bedzie w przypadku urza-
dzen, dla ktérych ochrona stanowi pochodng ochrony obiektéw. Dopiero instalacje, a najbar-
dziej ustugi stanowig elementy, ktére najsilniej zwigzane sg z informatyka i w ktérych dobrze
przygotowani absolwenci tego kierunku beda najlepiej przygotowana kadra do ochrony
systemu sieci teleinformatyczne.

W innych rozdziatach tego opracowania przedstawiono rézne aspekty i oraz zasadnicze réznice
miedzy dziedzing IT (IT — ang. Information Technology), a dziedzing OT (OT - ang. Operational
Technology). W tym miejscu wskazane zostang najbardziej podstawowe zagadnienia z nimi
zwigzane, na ktérych bazuja protokoty, procesy, technologie, itp. zwigzane z ochrong systemu
sieci teleinformatyczne. Podstawy te charakteryzuja zakres wiedzy, ktéry powinien by¢ dostar-
czany studentom kierunku informatyka.

Zakres wiedzy w edukacji o ochronie informacji (systemy IT)

Operacje zwiazane z informacja obejmuja operacje proste, jak jej zmienianie, ale tez bardziej
ztozone, jak jej pozyskiwanie, analizowanie, oczyszczanie, zaciemnianie, transformowanie,
przetwarzanie, przechowywanie, backup, archiwizacje, przesytanie, itp. W przypadku, kiedy
informacja ma znaczenie dla bezpieczenstwa tresci, ktdra ta informacja niesie, kazda z wymie-
nionych operacji moze uwzglednia¢ aspekty bezpieczenstwa.

Ochrone sieci teleinformatycznych w rozumieniu ochrony informacji rozumie¢ nalezy z punktu
widzenia podmiotu (osoba, instytucja, program komputerowy, itp.), ktérego celem jest dostep
do okreslonego zasobu (informacja, program komputerowy, itp.). Ochrona tego typu opiera
sie o kilka powiazanych ze sobg zagadnien stanowigcych procesy (w skrécie):

- identyfikacja, czyli deklaracja tozsamosci danego podmiotu,

« uwierzytelnianie, czyli potwierdzenie zadeklarowanej tozsamosci,

-« autoryzacja, czyli stwierdzenie czy i w jakim zakresie podmiot ma dostep do zasobdw,

- integralnos¢, czyli stwierdzenie czy informacja posiada oryginalng postac,

«  poufnos¢, czyli zapewnienie, ze nikt nieautoryzowany nie ma dostepu do informacji,

- niezaprzeczalnos¢, czyli brak mozliwosci wyparcia sie autorstwa informacji.

Do realizacji kazdego z powyzszych proceséw stosuje sie techniki zwigzane z kryptografia,
protokotami i algorytmami kryptograficznymi itp. Implementacja danego zagadnienia moze
by¢ zarébwno rozwigzaniem sprzetowym, jak i programowym. Na podstawie wymienionych
proceséw mozna projektowac i budowac rozwigzania na wyzszym poziomie abstrakgji.

Krzysztof Rzecki

Zakres wiedzy w edukacji o ochronie systemow
produkcyjnych (systemy OT)

Podstawowa wiedza o ochronie systeméw produkcyjnych rozpoczyna sie od umiejscowienia

ich w gronie systemoéw wchodzacych w sktad typowej infrastruktury informatycznej przed-

siebiorstwa. Szeregowanie to ma na celu zwrécenie uwagi na zaleznosci z pozostatymi syste-

mami, ktére majg (niekoniecznie bezposredni) wptyw na procesy produkcyjne. Wymieniajac

od najwyzszego stopnia zarzadzania przedsiebiorstwem mamy:

« EIS, ang. Executive Information System — system informowania kierownictwa.

« SCM, ang. Supply Chain Management - zarzadzanie tarncuchami dostaw.

- ERP ang. Enterprise Resource Planning — zarzadzanie zasobami przedsiebiorstwa.

+MRP, ang. Manufacturing Resource Planning - planowanie zasobdéw produkcyjnych.

- MES, ang. Manufacturing Execution System — system realizacji produkgcji.

« LIMS, ang. Laboratory Information System — system komunikacji z laboratorium.

« PCS, ang. Process Control System — system kontroli procesu.

« SCADA, ang. Supervisory Control & Data Aquisition — system nadzorczy procesu
produkcyjnego.

- DCS, ang. Distributed Control System — rozproszony system sterowania.

« PLC, ang. Programmable Logic Controller — system sterowania maszynami.

Mozna wymienic¢ jeszcze inne systemy, ale przedstawiony zestaw wydaje sie by¢ najbardziej
uogolnionym zbiorem. Biorac pod uwage, ze chodzi o systemy znajdujace sie na $ciezce zwia-
zanej z procesami produkcyjnymi, pominiete zostaty systemy takie jak HRM (ang. Human
Resource Management), czy CRM (ang. Customer Relationship Management).

Za najwazniejsze, z punktu widzenia IK, wskazywane sa systemy klasy SCADA (i bezposrednio
z nimi powiazane, jak DCS i PLC). Jest to wynik dynamicznego charakteru dziatania tych
systemdw, a wiec wrazliwosci ich podatnosci na czynniki zewnetrzne.

Operacje wykonywane przez dany system komputerowy obejmuja bardzo zréznicowane
czynnosci scisle uzaleznione od przeznaczenia danego systemu. W kwestiach zwigzanych
z bezpieczenstwem beda to przede wszystkim wszelkie aspekty, ktére obejmuja:

« rozliczalno$¢, czyli rejestrowanie zdarzen w celu wskazania autora danej aktywnosci;

« monitorowanie, czyli bezinwazyjne obserwowanie przez analizowanie rejestrow zdarzen;
« anonimowos¢, czyli wtasnos¢ systemu odwrotna do rozliczalnosci;

« dostepnos¢, czyli udzielenie dostepu okreslonemu podmiotowi w miejscu i czasie;

« awaria, czyli stan niesprawnosci systemu uniemozliwiajacy jego normalne uzytkowanie;

« niezawodnos¢, czyli wtasnosc stwierdzajaca prawdopodobienstwo, ze awaria nie wystapi;
-+ zagrozenie, czyli stan obnizonego bezpieczenstwa;

« ryzyko, czyli prawdopodobienstwo, ze zagrozenie przeksztatci sie w awarie;

« podatnos¢, czyli wysokie ryzyko zmiany zagrozenia w awarie;

« zabezpieczenie, czyli obnizanie ryzyka zmaterializowania zagrozenia (awarii);

» redundancja/nadmiarowos¢, czyli utrzymywanie aktualnej kopii danego systemu;

- kopia/archiwum, czyli utrzymywanie wyfgczonej kopii danego systemu;

« odtwarzanie, czyli przywracanie stanu systemu sprzed awarii.

Edukacja w zakresie ochrony systemu sieci teleinformatycznych IK
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Przedstawione powyzej zagadnienia wskazuja obszary wiedzy, ktére dotycza ochrony produk-
cyjnych systemédw komputerowych. Bazujac na nich definiowane sa potrzeby i mozliwosci ich
zaspokojenia w zakresie tej ochrony i na wyzszym poziomie abstrakgji znajda sie:

+ systemy identyfikacji/autoryzacji/uwierzytelniania;

-+ systemy monitorowania/logowania/reagowania;

+ systemy przeciwwirusowe/antymalware/antyspamowe;

+ systemy ochrony sieciowej/firewalle;

- systemy wykrywania wtamar/atakéw penetracyjnych;

« procedury prowadzenia backupu/archiwizacji/kopii bezpieczenstwa;

« procedury przywracania systemu/odtwarzania danych;

- systemy i procedury zarzadzania konfiguracja/zmiana/incydentem;

- itp.

Podsumowanie

Przedstawiona w niniejszym rozdziale analiza programu studiéw wyzszych wykonana zostata
na bazie publikowanych do niedawna standardéw, sukcesywnie wypieranych przez efekty
ksztatcenia. Analiza ta porusza zagadnienia zwigzane z edukacja w zakresie ochrony systemu
sieci teleinformatyczne nalezacego do IK.

Programy ksztatcenia, ktére bazujg tylko na standardach Ministerstwa Nauki i Szkolnictwa
wyzszego i zwigzane s3 z kierunkami informatycznymi w swoim zakresie nie obejmuja zagad-
nien $cisle zwigzanych z ochrong IK, aczkolwiek jak najbardziej obejmuja wiekszos¢ zagadnien
zwigzanych z ochrong informacji oraz systeméw produkcyjnych. Wérdd programow ksztat-
cenia sg przynajmniej trzy kierunki studiow, ktére traktuja o ochronie IK, ale zaden z nich nie
specjalizuje sie w ochronie systemu sieci teleinformatyczne w zakresie elementéw takich jak
instalacje, czy ustugi.

Aby ksztatcenie na kierunku informatyka dawato przygotowanie z zakresu ochrony systemu
sieci teleinformatyczne nalezy za podstawe przyja¢ zakres zagadnien wymienionych we
wczesniejszej czesci rozdziatu, a dotyczacych ochrony informacji i systeméw produkcyjnych.
Zdecydowanie jednak nalezatoby wprowadzi¢ wyktad majacy na celu przedstawienie cech
charakterystycznych dziedziny ochrony IK, aby przekaza¢ wiedze i prze¢wiczy¢ umiejetnosci,
ktore pozwola odpowiedzie¢ na pytania:

« co chroni¢ (jaka informacje) i dlaczego;

« co monitorowac i dlaczego;

» co powinno by¢ niezawodne i dlaczego;

+ co archiwizowac i dlaczego;

- itp.

Zatem, to co nalezatoby wprowadzi¢ jeszcze, to umiejetno$¢ odpowiedzi na pytanie ,co” oraz
,dlaczego’, gdyz jak to robi¢” w duzej mierze jest juz realizowane.

Ponowna analiza programu studiéw, ale wykonana nie wczesniej niz za rok, powinna bazowa¢

juz nie na standardach nauczania, ale bezposrednio na opisach efektéw ksztatcenia opracowa-
nych przez poszczegdlne uczelnie.

Krzysztof Rzecki



Czynniki wptywajgce na
bezpieczenstwo i rekomendacje
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Opracowane przez Zespot Instytutu Kosciuszki
w oparciu o poszczegolne rozdziaty

Ponizej zaprezentowane zostang najwazniejsze czynniki wptywajgce na ogélne bezpieczen-
stwo IK (oparte o kluczowe wnioski z czesci pierwszej raportu) oraz na bezpieczenstwo tele-
informatyczne IK (wnioski z czesci drugiej). Czynniki odwotujace sie do bezpieczenstwa IK
zaprezentowane zostang jako elementy ogdlnego procesu, ktéry ma doprowadzi¢ do osia-
gniecia zatozonego celu (bezpieczenstwa IK jako catosci). Natomiast czynniki wptywajace na
bezpieczenstwo teleinformatyczne IK przedstawione zostang za pomocg Diagramu Ishikawy,
ktéry pomaga nie tylko pogrupowac poszczegélne elementy, ale takze odkry¢ nieujawnione
uprzednio zwigzki pomiedzy poszczegdlnymi przyczynami stanowigc swoista mape rozpatry-
wanego zagadnienia.

Zdiagnozowane i zaprezentowane czynniki zaréwno dotyczace bezpieczenstwa IK, jak
i bezpieczenstwa teleinformatycznego IK nalezy czytac jako szanse i stabosci wptywajace na
wskazane cele zwigzane z bezpieczenstwem.

Podobny podziat zastosowany zostat w odniesieniu do rekomendacji. Pierwsza grupa odnosi
sie do kwestii ogoélnosystemowych, druga do probleméw bardziej szczegétowych zwiaza-
nych z aspektem teleinformatycznym. Niezaleznie od podziatu, oba zestawy nalezy traktowac
komplementarnie.

Czynniki determinujace efektywne zapewnianie
bezpieczenstwa IK

Wyznaczanie kierunkéw Budowanie Finansowanie
rozwoju IK, zarzadzanie efektywnej Wiasciwa dziatar zwiazanych
wiedza oraz dziatania wspotpracy identyfikacja azany

edukacyjno prywatno- IK ;::Siz‘év:elraigtl\eur:
-uswiadamiajace publicznej .

Zesp6t Instytutu Kosciuszki

1. Wyznaczanie kierunkéw rozwoju IK, zarzadzanie wiedza oraz dziatania edukacyjno
— uswiadamiajace
1.1. kampania edukacyjna w zakresie zagrozen i koniecznosci podejmowania dziatan zwia-
zanych z bezpieczenstwem;
1.2. specjalistyczna edukacja na poziomie akademickim;
1.3. promowanie wiedzy o mechanizmach prawnych, np. o zaméwieniach publicznych.

2. Budowanie efektywnej wspétpracy prywatno - publicznej:
2.1. tworzenie systemu motywujacego do efektywnej wspdtpracy i zwiekszania
bezpieczenstwa;
2.2. tworzenie sektorowych foréw wymiany informacji z RCB jako instytucja ,tacznikowa”;
2.3. organizacja pracy forow.

3. Wiasciwa identyfikacja IK
3.1. wiarygodne informacje warunkujace poprawnos¢ identyfikacji;
3.2. rozwazenie zaangazowania w identyfikacje IK podmiotow ze szczebli lokalnych;

4. Finansowanie dziatah zwigzanych z zapewnianiem bezpieczenstwa.
utrzymania i ochrony IK (na przyktad z funduszu celowego);
4.2. promowanie unijnych zrédet finansowania.

Rekomendacje i postulaty

1. Rekomenduje sie rozwazenie mozliwosci uzupetnienia definicji IK w taki sposéb, by nie pozo-
stawiata watpliwosci, ze obejmuje ona réowniez infrastrukture wirtualna (informacyjna), np.
zbiory informacji z baz danych.

2. RCB powinno dazy¢ do postulowanej w NPOIK rezygnacji z kryteriéw sektorowych, a tym
samym zblizy¢ sie do podejscia,z dotu do goéry” przy identyfikacji IK.

3. Panstwo powinno stworzy¢ system bodzcéw (finansowych i niefinansowych)! zachecajacych
do podejmowania wspétpracy prywatno-publicznej, rzetelnego zapewniania bezpieczen-
stwa i dziatarh samoregulacyjnych.

4. Sektorowe fora wspotpracy nalezy wzorowac na najlepszych praktykach zwigzanych z orga-
nizacja prac?. Podstawa winno stac sie odejscie od , klasycznego” hierarchicznego zarzadzania
na rzecz elastycznych i, sieciowych” rozwigzan.

5. Panstwo powinno wspiera¢ finansowo wiascicieli IK w ponoszeniu kosztéw budowy, utrzy-
mania i ochrony IK (na przyktad z funduszu celowego).

1 wstepna propozycja przedstawiona zostata w tekscie.
2 patrz rozdziat czwarty

Czynniki wptywajace na bezpieczenstwo i rekomendacje
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Czynniki OT i IT determinujace funkcjonowanie IK

| Dziatanie os6b trzecich>
A

[Cyberatak ze strony innych panstw

[ UmysIne zniszczenie fizycznych elementéw

Cyberszpiegostwo

[Cyberprzestepcy (szczegodlnie dziatanie nielojalnych pracownikéw)J

| Brak edukacji w zakresie bezpieczenstwa IT i OT>
A

l Niedostosowanie oferty edukacyjnej do potrzeb bezpieczenstwa IKJ

[DOugos’c’ cyklu edukacyjnego (7 lat)

[Dlugi czas wdrazania standardéw (ponad 10 lat) J

[Brak $wiadomosci zagrozen lub/i ignorowanie ryzyka

Awaria katastrofalna

Koniecznos¢ wymiany informacji:
wiasciciele IK-podmioty publiczne

Postulat promocji wiedzy dot. zarzgdzania
ryzykiem, ochrony i planéw ciggtosci dziatania

aujeinieu pjiuu

Koniecznos¢ identyfikacji przysztych trend()w>

Obnizanie kosztéw rozwiazan ITi OT
- stosowanie tanich substytutow

—» | Finansowanie poziomu zabezpieczen IK

l Obnizanie kosztéw zabezpieczen l

| Zapewnianie bezpieczenstwa informacji

| Konieczno$¢ zabezpieczania dostepu do kodéw zrédtowych

Brak obligatoryjnego stosowania standardéw
bezpieczenstwa przez dostawcédw rozwigzan OT i IT

Standardy dotyczace zabezpieczania urzadzen mobilnych

Ki polityczno-ekonomiczne

Brak obligatoryjnych rozwigzan dot. bezpieczenstwa przez wiascicieli i operatoréw IK

Miedzynarodowe zrzeszenia uzytkownikéw systeméw OT

Koniecznosc¢ wsparcia rzadu dla opracowania metodyki
podnoszenia bezpieczenstwa systemow ITi OT

D VA VA VA N VA Vo Vi

auzoaods PIIUUAZ)

Przestarzale rozwiazania OT | > | Tempo rozwoju technologii teleinformatycznych
Szybkie zmiany rozwiagzan IT

|Odmiejscowienie ekip serwisujacych

| Mozliwos¢ naruszenia cyberbezpieczeristwa na catym taricuchu dostaw elementow IK

Iuu

|Odchodzenie od zamknietych protokotéw komunikacyjnych, systeméw i baz danych

=

| Stosowanie urzadzen mobilnych FDF
)

| Unifikacja rozwigzan ITi OT >
>

| Koniecznos¢ zabezpieczenia wymiany danych pomiedzy OT i IT %

| Zapewnianie bezpieczenstwa zgodnie z filozofig ,defence in depth H-
(Togrorens ypubaddon | N
Zagrofena typu backdoor » | Brak transparentnosci technologii >
P 9 D

| Zmiany projektowe i catkowicie nowe rozwigzania oraz technologie

NNV NV NN NN

| Przekonanie o odseparowaniu srodowiska OT i jego wysokiej niezawodnosci

|Brak zrozumienia powigzan pomiedzy poszczegdélnymi elementami IK

Zmiany kultury organizacyjnej

| Brak catosciowego planowania architektonicznego w zakresie IK

Planowanie odbudowy | Zmiany projektowe wprowadzajace niesprawdzone rozwigzania
l Testowanie planéw odbudowy l

P | Ztozonosc testow IT i OT i brak metodyki testowania

Budowanie wiedzy o istniejacych
zagrozeniach i podatnosciach

>| Brak rozpoznania ,taktyk, technik i procedur” cyberatakow

|Precyzyjne przypisanie zakresu odpowiedzialnosci (panstwo/firma)

| Brak krajowych ¢wiczen angazujacych najwazniejsze podmioty

Bezpieczne dzielenie sie informacjami l

Konserwacja

%l Utrzymanie i modernizacja teleinformatycznych elementéw
rzeglaay

»| Usprawnienie procesu zgtaszania incydentéw

VIV VVVVVVVNVNV

ki techniczno-organizacyjne
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Rekomendacje i postulaty

1.

10.

Panstwo powinno rozwazy¢ natozenie wymagan regulacyjnych i kontrolnych na
dostawcédw rozwigzan OT i IT dla IK dotyczacych spetnienia niezbednego poziomu
bezpieczenstwa (m.in. dostep poprzez escrow do koddéw).

Swiatowe standardy bezpieczenstwa systeméw przemystowych powinny zostaé
adaptowane do warunkéw polskich. Przyktadowymi podmiotami jakie mogtyby tego
dokonac to Polski Komitet Normalizacyjny, organizacje branzowe.

Rekomenduje sie zapoczatkowanie dyskusji na temat regulacji wprowadzajacych
wymogi stosowania przez wtascicieli i operatorow IK okreslonych standardéw IT w OT.
Potencjalne regulacje powinny i$¢ w parze z systemem bodzcéw motywujacych (patrz
rekomendacja 3 do czesci pierwszej).

Panstwo powinno rozwazy¢ finansowanie wiascicielom i operatorom IK przegladéw
bezpieczenstwa wybranych elementéw systemdw IT i OT oraz szkolen w zakresie zarza-
dzania ryzykiem IK, ochrony i planéw ciagtosci dziatania IK.

Zaréwno panstwo jak i podmioty branzowe oraz sami zainteresowani powinni wspierac
i wdraza¢ dziatania zwigzane ze zwiekszeniem swiadomosci i edukacji w zakresie
bezpieczenstwa IT i OT.

Rzad (za pomoca odpowiednich podmiotéw) powinien prowadzi¢ stata identyfikacje
przysztych trendéw i przewidywanie zmian w dynamicznym otoczeniu (Foresight).

Powinno istnie¢ wsparcie dziatan na rzecz zrozumienia przez wiascicieli i operatorow
IK powigzan pomiedzy poszczegdlnymi elementami IK. W szczegdlnosci powinno
dotyczy¢ to stosowania catosciowego spojrzenia na aspekty zabezpieczania systemow
teleinformatycznych.

Rekomenduje sie tworzenie katalogu cyberzagrozen. W tym kontekscie postuluje sie
budowe krajowego centrum kompetencji w dziedzinie wiedzy o zagrozeniach o podat-
nosciach, czyli polskiego podmiotu dysponujacej wiedza i narzedziami testujgcymi na
Swiatowym poziomie.

RCB powinno nieustannie wzmacnia¢ i budowac¢ efektywne mechanizmy dzielenia
sie poufng informacja dotyczaca bezpieczenstwa IK pomiedzy operatorami IK w taki
sposob, aby zachowad bezpieczenstwo przekazywanych informacji.

Programy ksztatcenia zwigzane z kierunkami informatycznymi obejmujg zagadnienia
zwigzane z ochrong informacji oraz systeméw produkcyjnych, lecz nie odnosza sie $cisle
do tematyki infrastruktury krytycznej. Nalezy wprowadzi¢ elementy edukacyjne majace
na celu przedstawienie cech charakterystycznych dziedziny ochrony IK, aby przekazac

Zesp6t Instytutu Kosciuszki

11.

wiedze i przec¢wiczy¢ umiejetnosci. Powinno stac sie to przedmiotem odpowiednich
dziatan tak na poziomie uczelni wyzszych jak i na poziomie samych wiascicieli i opera-
torow IK.

Panstwo powinno wspiera¢ finansowo dziatania zwigzane z badaniami i rozwojem
w zakresie tworzenia miedzy innymi krajowych narzedzi informatycznych zwiekszaja-
cych m.in. efektywnos¢ wykrywania, przeciwdziatania i neutralizacji skutkéw cyberza-
grozen. Np. w ramach NCBiR. W konsultacji z podmiotami prywatnymi stworzony winien
zosta¢ Narodowy Plan Rozwoju i Badan w zakresie cyberbezpieczenstwa zawierajacy na
przykfad: gtéwne cele, priorytety oraz,mape drogowq” dziatan.

Czynniki wptywajace na bezpieczenstwo i rekomendacje
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Aneks

ID.BE-2: Miejsce organizagji w infrastrukturze
krytycznej i w jej sektorze przemystu
jest zidentyfikowane i ogtoszone

- COBIT 5 AP002.06, AP003.01

- NIST SP 800-53 Rev. 4 PM-8

1D.BE-3: Priorytety dla misji organizacji,
celow i dziatalnosci s3 ustalone i ogtoszone

- COBIT 5 AP002.01, AP002.06, AP003.01

- ISA 62443-2-1:2009 4.2.2.1,4.2.3.6

- NIST SP 800-53 Rev. 4 PM-11, SA-14

ID.BE-4: Zaleznosci i funkgje krytyczne w zakresie
Swiadczonych ustug krytycznych s3 okreslone

- 1S0/1EC27001:2013 A.11.2.2,A.11.2.3,A.12.1.3

- NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, SA-14

ID.BE-5: Wymagania gotowosci wspierania
$Swiadczonych stug krytycznych s3 okreslone

- COBIT 5 DSS04.02

- 1S0/1EC27001:2013 A.11.1.4,A.17.1.1,A.17.1.2,A.17.2.1

- NIST SP 800-53 Rev. 4 (P-2, CP-11, SA-14

Podkategoria

0dnosniki Informacyjne

ID.AM-1: Urzadzenia i systemy
W organizadji s zinwentaryzowane

- (S CsC1

ID.GV-1: Polityka bezpieczenstwa
informacji zostata okreslona

- COBIT 5 AP001.03, EDM01.01, EDM01.02

- ISA 62443-2-1:2009 4.3.2.6

- 1S0/1EC27001:2013 A.5.1.1

- NIST SP 800-53 Rev. 4 -1 controls from all families

- COBIT 5 BAI09.01, BAI09.02

- ISA 62443-2-1:2009 4.2.3.4

- ISA 62443-3-3:2013 SR 7.8

- 1S0/1EC27001:2013 A.8.1.1,A.8.1.2

1D.GV-2: Role w bezpieczenstwie informacji oraz
odpowiedzialnosci s3 skoordynowane i dostosowane
do zadar pracownikéw i partneréw zewnetrznych

- COBIT 5 AP013.12

- ISA 62443-2-1:2009 4.3.2.3.3

- 1S0/1EC27001:2013 A.6.1.1,A.7.2.1

- NIST SP 800-53 Rev. 4 PM-1, PS-7

- NIST SP 800-53 Rev. 4 (M-8

ID.AM-2: Platformy oprogramowania i aplikacji
w obrebie organizacji s zinwentaryzowane

- €CSCsC2

- COBIT 5 BAI09.01, BAI09.02, BAI09.05

- ISA 62443-2-1:2009 4.2.3.4

1D.GV-3: Wymogi prawne i regulacyjne
w zakresie cyberbezpieczeristwa, w tym
zachowania prywatnosci i swobdd
obywatelskich, s rozumiane i zarzadzane

- COBIT 5 MEA03.01, MEA03.04

- ISA 62443-2-1:2009 4.4.3.7

- 1S0/1EC27001:2013 A.18.1

- NIST SP 800-53 Rev. 4 -1 controls from all families (except PM-1)

- ISA 62443-3-3:2013 SR 7.8

- 1S0/1EC27001:2013 A.8.1.1,A.8.1.2

- NIST SP 800-53 Rev. 4 (M-8

ID.AM-3: Komunikacja w organizadji oraz
przeptywy danych s3 znane i opisane

- (S CsC1

1D.GV-4: Procesy zarzadzania i procesy zarzadzania
ryzykiem definiuja ryzyka ceberbezpieczenstwa.

- COBIT 5 DSS04.02

- 1SA 62443-2-1:2009 4.2.3.1,4.2.3.3,4.23.8,

4.23.9,423.11,43.243,43.2.6.3

- NIST SP 800-53 Rev. 4 PM-9, PM-11

- COBIT 5 DSS05.02

- ISA 62443-2-1:2009 4.2.3.4

- 1S0/1EC27001:2013 A.13.2.1

- NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8

ID.AM-4: Zewnetrzne systemy
informacyjne sg skatalogowane

- COBIT 5 AP002.02

ID.RA-1: Podatnosci aktywow sq
zidentyfikowane i udokumentowane.

- ((S(sC4

- COBIT 5 AP012.01,AP012.02, AP012.03, AP012.04

- ISA 62443-2-1:2009 4.2.3,4.2.3.7,4.2.3.9,4.2.3.12

- 1S0/IEC27001:2013 A.12.6.1,A.18.2.3

- NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3,

RA-5, SA-5, SA-11, SI-2, SI-4, SI-5

- 1S0/1EC27001:2013 A.11.2.6

- NIST SP 800-53 Rev. 4 AC-20, SA-9

ID.AM-5: Zasoby (np. sprzet, urzadzenia, dane
i oprogramowanie) s3 ocenione na podstawie ich
klasyfikagji, krytycznosci i wartosci biznesowej

- COBIT 5 AP003.03, AP003.04, BAI09.02

1D.RA-2: Informadja o zagrozniu
i podatnosci jest przekazywana z forum
wymiany informagji i ze Zrodet

- 1SA 62443-2-1:2009 4.2.3,4.2.3.9,4.2.3.12

- 1S0/1EC27001:2013 A.6.1.4

- NIST SP 800-53 Rev. 4 PM-15, PM-16, SI-5

- ISA 62443-2-1:2009 4.2.3.6

- 1S0/1EC27001:2013 A.8.2.1

- NIST SP 800-53 Rev. 4 (P-2, RA-2, SA-14

ID.RA-3: Zagrozenia, zarowno wewnetrzne jak

i zewnetrzne, s3 zidentyfikowane i udokumentowane | -

- COBIT 5 AP012.01,AP012.02, AP012.03, AP012.04

- 1SA 62443-2-1:2009 4.2.3,4.2.3.9,4.2.3.12

NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16

ID.AM-6: Role w organizacji bezpieczeristwa

i odpowiedzialnosci dla wszystkich pracownikéw
i 0s6b stron trzecich (np. dostawcéw,

klientéw, partneréw) s ustalone

- COBIT 5 AP001.02, DSS06.03

- ISA 62443-2-1:2009 4.3.2.3.3

- 1S0/1EC27001:2013 A.6.1.1

1D.RA-4: Potencjalne skutki biznesowe i ich
prawdopodobieristwa sq zidentyfikowane

- COBIT 5 DSS04.02

- 1SA 62443-2-1:2009 4.2.3,4.2.3.9,4.2.3.12

- NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-9, PM-11, SA-14

- NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11

ID.BE-1: Rola organizacji w facuchu
dostaw jest zidentyfikowana i ogtoszona

- COBIT 5 AP008.04, AP008.05, AP010.03, AP010.04, AP010.05

- 1S0/1EC27001:2013 A.15.1.3,A.15.2.1, A.15.2.2

ID.RA-5: Zagrozenia, podatnosci,
ich prawdopodobieristwo i skutki s3
podstawa do okreslenia ryzyka

- COBIT 5 AP012.02

- 1S0/1EC27001:2013 A.12.6.1

- NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16

- NIST SP 800-53 Rev. 4 (P-2, SA-12
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ID.RA-6: Ryzyka sa identyfikowane
i zhierarchizowane

- COBIT 5 AP012.05, AP013.02

- NIST SP 800-53 Rev. 4 PM-4, PM-9

ID.RM-1: Procesy zarzadzania ryzykiem s3
ustalone, zarzadzane i uzgodnione przez
zainteresowane strony organizacji

- COBIT 5 AP012.04, AP012.05, AP013.02, BAI02.03, BAI04.02

- ISA 62443-2-1:2009 4.3.4.2

- NIST SP 800-53 Rev. 4 PM-9

PR.AT-3: Zainteresowane strony trzecie
(np. dostawcy, klienci, partnerzy)
rozumieja role i obowiazki

- €S CSCY

- COBIT 5 AP007.03, AP010.04, AP010.05

- ISA 62443-2-1:2009 4.3.2.4.2

- 1S0/1EC27001:2013 A.6.1.1,A.7.2.2

- NIST SP 800-53 Rev. 4 PS-7, SA-9

1D.RM-2:0rganizacyjna tolerancja ryzyka
jest okreslona i jednoznacznie opisana

- COBIT 5 AP012.06

- ISA 62443-2-1:2009 4.3.2.6.5

- NIST SP 800-53 Rev. 4 PM-9

1D.RM-3: Nastawienie organizacji do tolerandji

ryzyka jest uzaleznione od jej roli w infrastrukurze
krytycznej i sektorowego podejscia do analizy ryzyka

- NIST SP 800-53 Rev. 4 PM-8, PM-9, PM-11, SA-14

PR.AT-4: Kadra kierownicza j rozumie role
i obowiazki

- CCSCSCY

- COBIT 5 AP007.03

- 1SA 62443-2-1:2009 4.3.2.4.2

- 1S0/1EC27001:2013 A.6.1.1,A.7.2.2,

- NIST SP 800-53 Rev. 4 AT-3, PM-13

PR.AC-1: Tozsamosci i poswiadczenia
dla autoryzowanych urzadzen i uzytkownikéw
s zarzadzane.

- ((5CsC16

- COBIT 5 DSS05.04, DSS06.03

- ISA 62443-2-1:2009 4.3.3.5.1

- ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR

1.4,5R1.5,5R 1.7,5R 1.8, SR 1.9

PR.AT-5: Pracownicy ochrony fizycznej
oraz informatycy odpowiedzialni za
bezpieczeristwo rozumieja role i obowigzki

- CC5CSCY

- COBIT 5 AP007.03

- 1SA 62443-2-1:2009 4.3.2.4.2

- 1S0/1EC27001:2013 A.6.1.1,A.7.2.2,

- NIST SP 800-53 Rev. 4 AT-3, PM-13

- 1S0/IEC27001:2013 A.9.2.1,A.9.2.2,A.9.2.4,A.9.3.1,A.9.4.2,A.9.4.3

- NIST SP 800-53 Rev. 4 AC-2, IA Family

PR.AC-2: Fizyczny dostep do aktywow
jest zarzadzany i chroniony

- COBIT 5 DSS01.04, DSS05.05

- ISA 62443-2-1:2009 4.3.3.3.2,4.3.3.3.8

- 1S0/IEC27001:2013 A.11.1.1, A.11.1.2, A.11.1.4,A.11.1.6, A.11.2.3

PR.DS-1: Przechowywane dane sa zabezpieczone

- €S CsC17

- COBIT 5 AP001.06, BAI02.01, BAI06.01, DSS06.06

- ISA 62443-3-3:2013 SR 3.4, SR 4.1

- 1S0/1EC27001:2013 A.8.2.3

- NIST SP 800-53 Rev. 4 5C-28

- NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-6, PE-9

PR.AC-3: Zdalny dostep jest zarzadzany

- COBIT 5 AP013.01, DSS01.04, DSS05.03

- ISA 62443-2-1:2009 4.3.3.6.6

- ISA 62443-3-3:2013 SR 1.13, SR 2.6

- 1S0/IEC27001:2013 A.6.2.2,A.13.1.1,A.13.2.1

- NIST SP 800-53 Rev. 4 AC17, AC-19, AC-20

PR.DS-2: Przesytane dane sg zabezpieczone

- €S CsC17

- COBIT 5 AP001.06, DSS06.06

- ISA 62443-3-3:2013 SR 3.1, SR 3.8, SR 4.1, SR 4.2

- 1S0/1EC27001:2013 A.8.2.3,A.13.1.1,

A13.2.1,A13.23,A14.1.2,A14.13

- NIST SP 800-53 Rev. 4 SC-8

PR.AC-4: Uprawnienia dostepu s zarzadzane,
spefniaja zasady najmniejszych uprawnien
i rozdzielania obowiazkéw

- CC5CSC12,15

- ISA 62443-2-1:20094.3.3.7.3

- ISA 62443-3-3:2013 SR 2.1

- 1S0/IEC27001:2013 A.6.1.2,A.9.1.2,A.9.2.3,A.9.4.1,A.9.4.4

- NIST SP 800-53 Rev. 4 AC-2, AC-3, AC-5, AC-6, AC-16

PR.DS-3: Aktywa s3 formalnie zarzadzane
podczas usuwania, przesytania i udostepniania

- COBIT 5 BAI09.03

- 1SA 62443-2-1:2009 4.4.3.3.3.9,4.3.4.4.1

- ISA 62443-3-3:2013 SR 4.2

- 1S0/IEC27001:2013 A.8.2.3,A.8.3.1,A.8.3.2,A.8.3.3,A.11.2.7

- NIST SP 800-53 Rev. 4 (M-8, MP-6, PE-16

PR.AC-5: Integralnos¢ sieci jest
zabezpieczona, stosuje sie segregacje
sieci w odpowiednich przypadkach

- ISA 62443-2-1:2009 4.3.3.4

- ISA 62443-3-3:2013 SR3.1,SR 3.8

- 1S0/IEC27001:2013 A.13.1.1,A.13.1.3,A.13.2.1

- NIST SP 800-53 Rev. 4 AC-4, SC-7

PR.DS-4: Odpowiednia zdolno$¢ do
zapewnienia dostepnosci jest utrzymywana

- COBIT 5 AP013.01

- ISA 62443-3-3:2013 SR 7.1, SR 7.2

- 1S0/1EC27001:2013 A.12.3.1

- NIST SP 800-53 Rev. 4 AU-4, (P-2, SC-5

PR.AT-1: Wszyscy uzytkownicy s3
poinformowani i przeszkoleni

- (S CSCH

- COBIT 5 AP007.03, BAI05.07

- ISA 62443-2-1:2009 4.3.2.4.2

- 1S0/IEC27001:2013 A.7.2.2

- NIST SP 800-53 Rev. 4 AT-2, PM-13

PR.AT-2: Uprzywilejowani uzytkownicy
rozumieja role i obowiazki

- ((SCSCH

- COBIT 5 AP007.02, DSS06.03

PR.DS-5: Zabezpieczenia przed
wyciekami danych s3 wdrozone

- €S CsC17

- COBIT 5 AP001.06

- ISA 62443-3-3:2013 SR 5.2

- 1S0/1EC27001:2013 A.6.1.2,A.7.1.1,A.7.1.2,A.7.3.1,A8.2.2,

A8.2.3,A9.1.1,A9.1.2,A9.23,A9.4.1,A9.4.4, A9.45,
A13.1.3,A13.2.1,A13.2.3,A.13.2.4,A.14.1.2, A14.1.3

- NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19,

PS-3, PS-6,SC-7, SC-8, SC-13, SC-31, SI-4

- ISA 62443-2-1:2009 4.3.2.4.2,4.3.2.4.3

- 1S0/IEC27001:2013 A.6.1.1,A.7.2.2

- NIST SP 800-53 Rev. 4 AT-3, PM-13

PR.DS-6: Mechanizmy sprawdzania
integralnosci s3 wykorzystywane do
sprawdzenia oprogramowania, oprogramowania
sprzetowego oraz integralnosci informagji

- ISA 62443-3-3:2013 SR 3.1,5R 3.3, SR 3.4, SR 3.8

- 1SO/IEC27001:2013 A.12.2.1,A.12.5.1,A.14.1.2,A.14.1.3

- NIST SP 800-53 Rev. 4 SI-7
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PR.DS-7: Srodowisko(a) rozwoju i testowania
sq oddzielone od srodowiska produkcyjnego

- COBIT 5 BAI07.04

- 1S0/IEC27001:2013 A.12.1.4

- NIST SP 800-53 Rev. 4 (M-2

PR.IP-1: Konfiguracja bazowa systemow
informatycznych/systeméw kontroli
przemystowej jest stworzona i utrzymywana

- €(5CSC3,10

- COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05

PR.IP-10: Plany reagowania
i odbudowy s3 testowane

- ISA 62443-2-1:2009 4.3.2.5.7,4.3.4.5.11

- 1SA 62443-3-3:2013 SR 3.3

- 1S0/1EC27001:2013 A.17.1.3

- NIST SP 800-53 Rev.4 (P-4, R-3, PM-14

- ISA 62443-2-1:2009 4.3.4.3.2,43.43.3

- ISA 62443-3-3:2013 SR 7.6

- 1S0/IEC27001:2013 A.12.1.2,A.12.5.1,

A126.2,A14.2.2,A14.2.3,A14.2.4

PR.IP-11: (yberbezpieczeristwo jest spetione
w praktykach zarzadzania zasobami ludzkimi (np.
odbieranie uprawnien, sprawdzanie pracownikow)

- COBIT 5 AP007.01, AP007.02, AP007.03, AP007.04, AP007.05

- 1SA 62443-2-1:20094.3.3.2.1,43.3.2.2,433.23

- 1S0/1EC27001:2013 A.7.1.1,A.7.3.1,A.8.1.4

- NIST SP 800-53 Rev. 4 PS Family

- NIST SP 800-53 Rev. 4 (M-2, (M-3, (M-4, C(M-5, CM-6, (M-7, CM-9, SA-10

PR.IP-2: System Development Life Cycle do
zarzadzania systemami jest wdrozony

- COBIT 5 AP013.01

PR.IP-12: Plan zarzadzania podatnosciami
jest opracowany i wdrozony

- 1S0/1EC27001:2013 A.12.6.1,A.18.2.2

- NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2

- ISA 62443-2-1:2009 4.3.4.3.3

- 1S0/IEC27001:2013 A.6.1.5,A.14.1.1,A.14.2.1,A.14.2.5

- NIST SP 800-53 Rev. 4 SA-3, SA-4, SA-8, SA-10,

SA-11, SA-12, SA-15, SA-17, PL-8

PR.MA-1: Konserwacja i naprawa
aktywéw organizacyjnych wykonywane
53 we whasciwym czasie przy uzyciu
zatwierdzonych i kontrolowanych narzedzi

- COBIT 5 BAI09.03

- 1SA 62443-2-1:2009 4.3.3.3.7

- 1S0/1EC27001:2013 A.11.1.2,A.11.2.4,A.11.2.5

- NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5

PR.IP-3: Zmiana konfiguragji kontroli
proceséw jest wdrozona i utrzymywana

- COBIT 5 BAI06.01, BAI01.06

- ISA 62443-2-1:2009 4.3.4.3.2,4.3.43.3

- ISA 62443-3-3:2013 SR 7.6

- 1S0/IEC27001:2013 A.12.1.2, A.12.5.1,

A12.6.2,A.14.2.2,A14.2.3,A14.2.4

PR.MA-2: Zdalna konserwacja aktywow
organizacyjnych jest zatwierdzona, wymaga
zalogowania i wykonywana jest w sposob, ktéry
zapobiega nieautoryzowanemu dostepowi

- COBIT 5 DSS05.04

- 1SA 62443-2-1:2009 4.3.3.6.5,4.3.3.6.6,4.3.3.6.7,4.4.4.6.8

- 1S0/1EC27001:2013 A.11.2.4,A.15.1.1,A.15.2.1

- NIST SP 800-53 Rev. 4 MA-4

- NIST SP 800-53 Rev. 4 (M-3, (M-4, SA-10

PR.IP-4: Kopie zapasowe danych sa prowadzone,
utrzymywane i testowane okresowo

- COBIT 5 AP013.01

- ISA 62443-2-1:2009 4.3.4.3.9

- ISA 62443-3-3:2013 SR7.3,5R7.4

- 1S0/IEC27001:2013 A.12.3.1, A.17.1.2A.17.1.3,A.18.1.3

PR.PT-1: Zapisy audytow/logéw sa
okreslone, udokumentowane, wdrozone
i przegladane zgodnie z polityka

- ((SCSC14

- COBIT5 AP011.04

- ISA 62443-2-1:20094.3.3.3.9,4.3.3.5.8,43.44.7,44.2.1,44.2.2,44.2.4

- ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12

- 1S0/IEC27001:2013 A.12.4.1,A.12.4.2,A.12.4.3,A.12.4.4,A.12.7.1

- NIST SP 800-53 Rev. 4 AU Family

- NIST SP 800-53 Rev. 4 (P-4, (P-6, (P-9

PR.IP-5: Zasady i przepisy dotyczace
fizycznego Srodowiska pracy dla aktywéw
organizacyjnych s3 spetnione

- COBIT 5 DSS01.04, DSS05.05

- ISA 62443-2-1:2009 4.3.3.3.14.3.3.3.2,43.3.3.3,433.3.5,43.33.6

- 1S0/IEC27001:2013 A.11.1.4,A.11.2.1,A.11.2.2,A.11.2.3

PR.PT-2: No$niki wymienne sg chronione, a ich
zastosowanie jest ograniczone zgodnie z polityka

- COBIT 5 DSS05.02, AP013.01

- 1SA 62443-3-3:2013 SR 2.3

- 1S0/1EC27001:2013 A.8.2.2,A.8.2.3,A.83.1,A.8.3.3,A.11.2.9

- NIST SP 800-53 Rev. 4 MP-2, MP-4, MP-5, MP-7

- NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13, PE-14, PE-15, PE-18

PR.IP-6: Dane s3 niszczone zgodnie z polityka

- COBIT 5 BAI09.03

- ISA 62443-2-1:2009 4.3.4.4.4

- ISA 62443-3-3:2013 SR 4.2

- 1S0/IEC27001:2013 A.8.2.3,A.8.3.1,A.8.3.2,A.11.2.7

- NIST SP 800-53 Rev. 4 MP-6

PR.IP-7: Procesy ochrony s3 stale udoskonalane

- COBIT 5 AP011.06, DSS04.05

- ISA 62443-2-1:2009 4.4.3.1,4.43.2,4.433,

4434,4435443.6,443.7,443.8

PR.PT-3: Dostep do systeméw i aktywow
jest kontrolowany, wtaczajac w to zasade
najmniejszej funkcjonalnosci

- COBIT 5 DSS05.02

- ISA 62443-2-1:20094.3.3.5.1,4.3.3.5.2,43.3.5.3,43.3.5.4,

433.55,4335.6,4335.7,433.58,433.6.1,43.3.6.2,
433.63,433.64,433.65,433.6.6,43.3.6.7,433.6.8,
433.69,433.7.1,433.7.2,433.73,433.74

- ISA 62443-3-3:2013 SR 1.1,5R 1.2, SR 1.3, SR 1.4, SR 1.5,

SR1.6,SR1.7,5R 1.8, SR 1.9, SR 1.10, SR 1.11, SR 1.12, SR
1.13,5R 2.1,5R 2.2,5R 2.3, SR 2.4, SR 2.5, SR 2.6, SR 2.7

- 1S0/IEC27001:2013 A.9.1.2

- NIST SP 800-53 Rev. 4 AC-3, (M-7

NIST SP 800-53 Rev. 4 (A-2, CA-7, CP-2, IR-8, PL-2, PM-6

PR.IP-8: Skutecznos¢ technologii ochrony jest
wspédzielona z odpowiednimi stronami

- 1S0/IEC27001:2013 A.16.1.6

- NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4

PR.IP-9: Plany reagowania (Incident
Response and Business Continuity) oraz plany
odbudowy (Incident Recovery and Disaster
Recovery) sa wdrozone i zarzadzane

- COBIT 5 DSS04.03

- ISA 62443-2-1:2009 4.3.2.5.3,4.3.4.5.1

- 1S0/IEC27001:2013 A.16.1.1,A.17.1.1,A.17.1.2

PR.PT-4: Sieci tacznosci i kontroli s3 chronione

- €S CSC7

- COBIT 5 DSS05.02, AP013.01

- ISA 62443-3-3:2013 SR 3.1, SR 3.5, SR 3.8, SR 4.1,

SR4.3,5R5.1,5R5.2,5R5.3,5R 7.1, SR 7.6

- 1S0/1EC27001:2013 A.13.1.1,A.13.2.1

- NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18, (P-8, SC-7

- NIST SP 800-53 Rev. 4 (P-2, IR-8

DE.AE-1: Bazowe operacje sieciowe i oczekiwane
przeptywy danych do uzytkownikéw i systeméw
zostaty okreslone i s3 zarzadzane.

- COBIT 5 DSS03.01

- ISA 62443-2-1:2009 4.4.3.3

- NIST SP 800-53 Rev. 4 AC-4, CA-3, (M-2, SI-4
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DE.AE-2: Wykryte zdarzenia s3 analizowane,
aby zrozumiec cele i metody ataku

- ISA 62443-2-1:2009 4.3.4.5.6,4.3.4.5.7,4.3.45.8

- ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR

2.11,5R 2.12,5R 3.9, SR 6.1, SR 6.2

- 1S0/IEC27001:2013 A.16.1.1, A.16.1.4

DE.DP-2: Dziatania wykrywania sa zgodne
z wszystkimi obowiazujacymi wymaganiami

- 1SA 62443-2-1:2009 4.4.3.2

- 1S0/1EC27001:2013 A.18.1.4

- NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14, SI-4

- NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4

DE.AE-3: Dane ze zdarzen sa faczone i korelowane
z wielu Zrédet i czujnikéw

- ISA 62443-3-3:2013 SR 6.1

- NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, IR-8, SI-4

DE.AE-4: Wptyw zdarzen jest okreslany

- COBIT 5 AP012.06

- NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI -4

DE.DP-3: Procesy wykrywania s testowane

- COBIT 5 AP013.02

- ISA 62443-2-1:2009 4.4.3.2

- 1SA 62443-3-3:2013 SR 3.3

- 1S0/1EC27001:2013 A.14.2.8

- NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, PM-14, SI-3, SI-4

DE.AE-5: Progi alarmowe dla
incydentéw sg ustalone

- COBIT 5 AP012.06

- ISA 62443-2-1:2009 4.2.3.10

- NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8

DE.CM-1: Siec jest monitorowana w celu wykrycia
potencjalnych zdarzen cyberbezpieczeristwa

- ((5CsC14,16

- COBIT 5 DSS05.07

DE.DP-4: Informacje o wykrytych zdarzeniach
s przekazywane do odpowiednich stron

- COBIT 5 AP012.06

- ISA 62443-2-1:2009 4.3.4.5.9

- 1SA 62443-3-3:2013 SR 6.1

- 1S0/1EC27001:2013 A.16.1.2

- NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7, RA-5, SI-4

- ISA 62443-3-3:2013 SR 6.2

- NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, (M-3, SC-5, SC-7, SI-4

DE.CM-2: Srodowisko fizyczne jest monitorowane
w celu wykrycia potencjalnych
zdarzen cyberbezpieczeristwa

- ISA 62443-2-1:2009 4.3.3.3.8

- NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-20

DE.DP-5: Procesy wykrywania sa stale udoskonalane | -

- COBIT 5 AP011.06, DSS04.05

- 1SA 62443-2-1:2009 4.4.3.4

- 1S0/1EC27001:2013 A.16.1.6

NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5, SI-4, PM-14

DE.CM-3: Aktywno$¢ personelu jest monitorowana
w celu wykrycia potencjalnych
zdarzen cyberbezpieczeristwa

- ISA 62443-3-3:2013 SR 6.2

- 1SO/IEC27001:2013 A.12.4.1

- NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, CA-7, CM-10, CM-11

DE.CM-4: Szkodliwy kod jest wykrywalny

- CCSCSC5

RS.RP-1: Plan reakdji jest wykonywany
podczas zdarzenia lub po

- COBIT 5 BAI01.10

- (C5CSC18

- 1SA 62443-2-1:2009 4.3.4.5.1

- 1S0/1EC27001:2013 A.16.1.5

- NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8

- COBIT 5 DSS05.01

- ISA 62443-2-1:2009 4.3.4.3.8

- ISA 62443-3-3:2013 SR 3.2

RS.CO-1: Pracownicy znaja swoje role i kolejnos¢
czynnosci, gdy odpowiedz jest konieczna

- ISA 62443-2-1:2009 4.3.4.5.2,4.3.4.5.3,43.45.4

- 1S0/1EC27001:2013 A.6.1.1,A.16.1.1

- NIST SP 800-53 Rev. 4 (P-2, (P-3, IR-3, IR-8

- 1S0/IEC27001:2013 A.12.2.1

- NIST SP 800-53 Rev. 4 5I-3

DE.CM-5: Nieautoryzowany kod
mobilny jest wykrywalny

- ISA 62443-3-3:2013 SR 2.4

RS.C0-2: Zdarzenia s zgtaszane
zgodne z ustalonymi kryteriami

- ISA 62443-2-1:2009 4.3.4.5.5

- 1S0/1EC27001:2013 A.6.1.3,A.16.1.2

- NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8

- 1S0/IEC27001:2013 A.12.5.1

- NIST SP 800-53 Rev. 4 5(-18, SI-4. SC-44

DE.CM-6: Aktywnos$¢ zewnetrznego
ustugodawcy jest monitorowana w celu wykrycia
potencjalnych zdarzen cyberbezpieczeristwa

- COBIT 5 AP007.06

RS.C0-3: Informacje s udostepniane
zgodnie z planami reagowania

- 1SA 62443-2-1:2009 4.3.4.5.2

- 1S0/1EC27001:2013 A.16.1.2

- NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-4, IR-8, PE-6, RA-5, SI-4

- 1S0/IEC27001:2013 A.14.2.7, A.15.2.1

- NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-9, SI-4

RS.C0-4: Koordynadja z zainteresowanymi
stronami nastepuje zgodne z planami reagowania

- ISA 62443-2-1:2009 4.3.4.5.5

- NIST SP 800-53 Rev. 4 (P-2, IR-4, IR-8

DE.CM-7: Monitorowanie
nieautoryzowanych osob, potaczen, urzadzen
i oprogramowania jest wykonywane

- NIST SP 800-53 Rev. 4 AU-12, CA-7, (M-3, (M-8, PE-3, PE-6, PE-20, SI-4

DE.CM-8: Skany podatnosci s3 wykonywane

- COBIT 5 BAI03.10

RS.CO-5: Dobrowolna wymiana informacji
nastepuje z podmiotami zewnetrznymi

w celu osiagniecia szerszej Swiadomosci
sytuacyjnej cyberbezpieczenistwa

- NIST SP 800-53 Rev. 4 PM-15, SI-5

- ISA 62443-2-1:2009 4.2.3.1,4.2.3.7

- 1S0/IEC27001:2013 A.12.6.1

- NIST SP 800-53 Rev. 4 RA-5

DE.DP-1: Role i odpowiedzialnosci w zakresie
wykrywania s3 dobrze zdefiniowane,
aby zapewni¢ rozliczalnos$¢

- (S CSC5

- COBIT 5 DSS05.01

RS.AN-1: Powiadomienia z systemow
wykrywania sa badane

- COBIT 5 DSS02.07

- 1SA 62443-2-1:2009 4.3.4.5.6,4.3.4.5.7,43.4.5.8

- 1SA 62443-3-3:2013 SR 6.1

- 1S0/1EC27001:2013 A.12.4.1,A.12.4.3,A.16.1.5

- NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, PE-6, SI-4

- ISA 62443-2-1:2009 4.4.3.1

- 1S0/IEC27001:2013 A.6.1.1

- NIST SP 800-53 Rev. 4 (A-2, CA-7, PM-14

RS.AN-2: Skutki incydentu s zrozumiate

- ISA 62443-2-1:20094.3.4.5.6,4.3.4.5.7,43.4.5.8

- 1S0/1EC27001:2013 A.16.1.6

- NIST SP 800-53 Rev. 4 (P-2, IR-4
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RS.AN-3: Dziatania sledcze s3 wykonywane

- ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10,

SR2.11,5R 2.12, SR 3.9, SR 6.1

- 1SO/1EC27001:2013 A.16.1.7

- NIST SP 800-53 Rev. 4 AU-7, IR-4

RS.AN-4: Incydenty sa klasyfikowane
zgodnie z planami reagowania

- ISA 62443-2-1:2009 4.3.4.5.6

- 1S0/IEC27001:2013 A.16.1.4

- NIST SP 800-53 Rev. 4 (P-2, IR-4, IR-5, IR-8

RS.MI-1: Incydenty s3 obstugiwane

- ISA 62443-2-1:2009 4.3.4.5.6

- ISA 62443-3-3:2013 SR5.1,SR 5.2, SR 5.4

- 1S0/IEC27001:2013 A.16.1.5

- NIST SP 800-53 Rev. 4 R-4

RS.MI-2: Incydenty s minimalizowane

- ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10

- 1S0/IEC27001:2013 A.12.2.1,A.16.1.5

- NISTSP 800-53 Rev. 4 IR-4

RS.MI-3: Nowo zidentyfikowane podatnosci
s ograniczane lub udokumentowane
jako zaakceptowane ryzyka

- 1S0/IEC27001:2013 A.12.6.1

- NIST SP 800-53 Rev. 4 (A-7, RA-3, RA-5

RS.IM-1: Plany reagowania wykorzystuja
nabyte doswiadczenia

- COBIT 5 BAI01.13

- ISA 62443-2-1:2009 4.3.4.5.10,4.4.3 .4

- 1S0/IEC27001:2013 A.16.1.6

- NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RS.IM-2: Strategie reagowania s3 aktualizowane

- NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RC.RP-1: Plan naprawczy jest wykonywany
podczas zdarzenia lub po

- ((SCSC8

- COBIT 5 DSS02.05, DSS03.04

- 1S0/IEC27001:2013 A.16.1.5

- NIST SP 800-53 Rev. 4 (P-10, IR-4, IR-8

RC.IM-1: Plany odbudowy wykorzystuja
nabyte doswiadczenia

- COBIT 5 BAI05.07

- ISA62443-2-14.43 .4

- NIST SP 800-53 Rev. 4 (P-2, IR-4, IR-8

- COBIT 5 BAI07.08
RC.IM-2: Strategie odbudowy sq aktualizowane - NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
RC.CO-1: Dziatania public relations s zarzadzane - COBIT 5 EDM03.02
RC.CO-2: Reputacja po zdarzeniu jest naprawiana - COBIT 5 MEA03.02

RC.CO-3: Dziatania odbudowy s3 przekazywane
do wewnetrznych interesariuszy i zespotéw
wykonawczych i zarzadczych

- NIST SP 800-53 Rev. 4 (P-2, IR-4
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APC -
CAPEC -

CDB
cll

Clp
COCoOM

CRM
CSSWG

CVE -
DCS
DDoS -

DHS

DLP
DMS
DNS -

eCSIRT.net

EIK
EIS -
EMS

ENISA

EPOIK -
ERP

(ang. Advanced Process Control) zaawansowany proces kontroli
(ang. Common Attack Pattern Enumeration and Classification) lista i klasyfikacja
wzordéw atakow
(ang. Configuration Data Base) ogolno producenckie bazy konfiguracji
(ang. Critical Information Infrastructure) teleinformatyczna infrastruktura
krytyczna.
(ang. Critical Infrastructure Protection) ochrona infrastruktury krytycznej
(ang. Coordinating Committee for Multilateral Export Controls) Komitet
Koordynacyjny Wielostronnej Kontroli Eksportu skupiajacy 17 krajéw (USA,
Japonig, Australie i kraje zachodnioeuropejskie)
(ang. Customer Relationship Management) zarzadzanie relacjami z klientami
(ang. Control Systems Security Working Group) grupa robocza ICS-CERT-u do wspot-
pracy z przedstawicielami instytucji federalnych
(ang. Common Vulnerabilities and Exposures) powszechne wrazliwosci i zagrozenia
(ang. Distributed Control System) rozproszony system sterowania
(ang. Distributed Denial of Service) atak na system komputerowy lub ustuge
sieciowg w celu uniemozliwienia dziatania
(ang. Department of Homeland Security) Departament Bezpieczenstwa Krajowego
Stanéw Zjednoczonych
(ang. Data Leak Prevention) ochrona przed wyciekami informacji
(ang. Distribution Management System) system zarzadzania siecig dystrybucyjna
(ang. Domain Name Service) system serwerdw, protokdt komunikacyjny oraz
ustuga obstugujaca rozproszona baze danych adreséw sieciowych

- (ang. The European Computer Security Incident Response Team Network) sie¢ Europejskiego
Zespotu ds. Bezpieczenstwa Komputerowego i Reagowania na Incydenty
europejska infrastruktura krytyczna
(ang. Executive Information System) system informowania kierownictwa
(ang. Energy Management System) system zarzadzania w sektorze energetycznym
(ang. European Union Agency for Network and Information Security) Europejska
Agencja Bezpieczenstwa Sieci i Informacji
Europejski Program Ochrony Infrastruktury Krytycznej
(ang. Enterprise Resource Planning) planowanie zasobéw przedsiebiorstwa

HIDS

HLR

HRM

ICS
ICS-CERT

ICSIWG

ICT
IEC

IK
IR
ISA

KPOIK
LIMS
MDM
MES
MNiSW
MRP
NERC

NIDS
NIST

NPOIK
oT
PCS
PLC
PPP
Pzp
QoS

SABSA
SCADA
SCM

SPOF
saL

(ang. Host Intrusion Detection System) systemy wykrywania i zapobiegania wtama-
niom w jednym, ochranianym systemie operacyjnym

(ang. Home Location Register) rejestr abonentéw macierzystych

(ang. Human Resource Management) zarzadzanie zasobami ludzkimi

(ang. Industrial Control Systems) oprogramowanie bedace czescig systeméw OT
(ang. Industrial Control Systems-CERT) zespét ds. reagowania na przypadki naru-
szenia bezpieczenstwa teleinformatycznego

(ang. Industrial Control Systems Joint Working Group) grupa robocza ICS-CERT-u do
wspotpracy z sektorem prywatnym

(ang. Information and Communications Technology) rozwiazania teleinformatyczne
(ang. International Electrotechnical Commission) Miedzynarodowa Komisja
Elektrotechniczna

infrastruktura krytyczna

(ang. Incydent Response) reagowanie na incydenty

(ang. Instruments, Systems and Automation Society) Stowarzyszenie ds.
Oprzyrzadowania, Systeméw oraz Automatyzacji

(ang. Information Technology) systemy informatyczne

Krajowy Plan Ochrony Infrastruktury Krytycznej

(ang. Laboratory Information System) system komunikacji z laboratorium

(ang. Mobile Device Management) zarzadzenie urzadzeniami mobilnymi

(ang. Manufacturing Execution System) system realizacji produkgji

Ministerstwo Nauki i Szkolnictwa Wyzszego

(ang. Manufacturing Resource Planning) planowanie zasobéw produkcyjnych
(ang. North American Electrical Reliability Corporation) Pétnocno-Amerykarska
Korporacja Niezawodnosci Elektrycznej

(ang. Network Intrusion Detection System) systemy wykrywania i zapobiegania
wiamaniom dla wszystkich systeméw w segmencie sieci

(ang. National Institute of Standard and Technology) Narodowy Instytut
Standaryzacji i Technologii

Narodowy Program Ochrony Infrastruktury Krytycznej

(ang. Operational Technology) systemy sterowania przemystowego

(ang. Process Control System) system kontroli procesu

(ang. Programmable Logic Controller) system sterowania maszynami

partnerstwo publiczno-prywatne

prawo zaméwien publicznych

(ang. Quality-of-Service) catos¢ charakterystyk ustugi telekomunikacyjnej stano-
wigcych podstawe do wypetnienia i zaspokajanych potrzeb uzytkownika

(ang. Sherwood Applied Business Security Architecture) metodyka wykorzystywana do
opracowania architektury bezpieczenstwa, w szczegdélnosci dla administracji publicznej
(ang. Supervisory Control and Data Acquisition) system nadzorujacy przebieg
procesu technologicznego lub produkcyjnego

(ang. Supply Chain Management) zarzadzanie fancuchem dostaw

(ang. Single Point of Failure) pojedyncze punkty awarii

(ang. Structured Query Language) strukturalny jezyk zapytan uzywany do
tworzenia, modyfikowania baz danych oraz do umieszczania i pobierania danych
z baz danych

Skroty
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SZB
TCP

TCP/IP
TIK
TOR

VolP

WPOIK
WPP

system zarzadzania bezpieczenstwem

(ang. Transmission Control Protocol) potaczeniowy, niezawodny, strumieniowy
protokét komunikacyjny wykorzystywany do przesytania danych pomiedzy
procesami uruchomionymi na réznych maszynach

(ang. Transmision Control Protocol/Internet Protocol) protokét transmisji danych
teleinformatyczna infrastruktura krytyczna

(ang. the Onion Router) wirtualna sie¢ komputerowa implementujaca zapewnia-
jaca uzytkownikom prawie anonimowy dostep do zasobdw Internetu.

(ang. Voice over IP) technika umozliwiajaca przesytanie dzwiekéw mowy za
pomoca faczy internetowych lub dedykowanych sieci wykorzystujacych protokét
IP, popularnie nazywana ,telefonia internetowg”

Wojewddzki Plan Ochrony Infrastruktury Krytycznej

wspotpraca publiczno-prywatna



Autorzy

dr Grzeqorz Abgarowicz

pracownik Rzadowego Centrum Bezpieczenstwa i wykfadowca Instytutu Politologii
Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie. W pracy zawodowej zajmuje sie
problematyka planowania cywilnego i zarzadzania ryzykiem. Autor publikacji dotyczacych
bezpieczenstwa powszechnego, ochrony ludnosci i zarzadzania kryzysowego.

prof. WAT, dr hab. inz. Ryszard Antkiewicz

pracownik Instytutu Systeméw Informatycznych Wydziatu Cybernetyki Wojskowej Akademii
Technicznej w Warszawie i jednoczesnie cztonek Zespotu Badawczego Modelowania, Symulacji
i Informatycznego Wspomagania Decyzji w Sytuacjach Konfliktowych i Kryzysowych. Jego
naukowe zainteresowania obejmujg modelowanie i ocene efektywnosci oraz bezpieczenstwa
systeméw informatycznych, modelowanie proceséw walki, wspomaganie decyzji w procesie
dowodzenia i zarzadzania kryzysowego.

mgr inz. Piotr Ciepiela

menedzer w dziale Doradztwa Technologicznego, EY. Wspottworca i lider doradztwa z zakresu
bezpieczenstwa infrastruktury krytycznej i systemédw automatyki przemystowej na region
Europy Srodkowej (23 kraje). Prowadzit liczne projekty na terenie Stanéw Zjednoczonych,
Europy oraz obszaru Bliskiego Wschodu. Uczestniczy w tworzeniu miedzynarodowych
standardéw dotyczacych Cyberbezpieczenstwa i Bezpieczenstwa systemoéw przemystowych
(m.in. ISA oraz NIST). Jako jeden z pierwszych na swiecie otrzymat certyfikat Global Industrial
Cyber Security Professional przyznawany przez GIAC, a jako pierwszy w Polsce Certified SCADA
Security Architect przyznawany przez IACRB. Uczestniczyt w prestizowym szkoleniu Control
Systems Cyber Security Advanced Training zatwierdzonym przez U.S. Department of Homeland
Security. Autor artykutéw dotyczacych systemoéw przemystowych publikowanych m.in.
w Harvard Business Review. Posiada certyfikaty z obszaru zarzadzania bezpieczenstwem
(CISM, CISA, CISSP, 1S027001), architektury korporacyjnej i architektury bezpieczenstwa
(TOGAF, SABSA CF), zarzadzania projektami (PRINCE2 Practitioner), zarzadzania IT (ITIL Service
Manager). Posiada poswiadczenia bezpieczenstwa dostepu do informacji oznaczonych
klauzula,NATO SECRET" oraz,SECRET UE".

mgr inz. Michat Dyk
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absolwent Wydziatu Cybernetyki WAT. Od 2013 r. cztonek Zespotu Modelowania, Symulacji
i Informatycznego Wspomagania Decyzji w Sytuacjach Kryzysowych i Konfliktowych. Jego
zainteresowania naukowe obejmujag gtéwnie sieci sensorowe, internet rzeczy oraz symulacje
komputerowa. W trakcie zdobywania tytutu naukowego doktora.

dr Dominika Dziwisz

absolwentka stosunkéw miedzynarodowych oraz zarzadzania i marketingu na Uniwersytecie
Jagiellonskim. W obrebie jej zainteresowan badawczych znajdujg sie formy wspdtczesnego
terroryzmu, w tym przede wszystkim te zwigzane z rozwojem nowoczesnych technologii,
bezpieczenstwo cybernetyczne oraz polityka bezpieczeristwa USA.

Zbigniew Fatek

absolwent Wydziatu Zarzadzania i Wydziatu Matematyki Uniwersytetu tdédzkiego. Ukonczyt
rowniez The Strategic Leadership Academy (Executive Development Program Management Il)
prowadzong przez HBSP&CIMI.

0Od 1994 r. w branzy energetycznej. W latach 2006-2009 byt Prezesem Zarzadu ZEL-T S.A. (Obec-
nie PGE Dystrybucja S.A.). Nastepnie Dyrektor Inwestycyjny w RE-Invest Sp. z 0.0. Od 2009 r.
zajmuje sie dziatalnoscig doradcza. Autor kilkunastu publikacji z zakresu zarzadzania przedsie-
biorstwem.

Piotr Gajek

prawnik kancelarii WKB, cztonek zespotu rozwigzywania sporéw. Wspétpracuje z zespotami
pomocy publicznej i prawa ochronny konkurencji. Absolwent Wydziatu Prawa, Administracji
i Ekonomii Uniwersytetu Wroctawskiego oraz Wydziatu Prawa Europejskiej Wyzszej Szkoty
Prawa i Administracji w Warszawie. Stypendysta programu Leonardo da Vinci. W trakcie
studiow odbyt kilkumiesieczny staz w dziale Prawa Europejskiego i Konkurencji w kancelarii
w Brukseli.

W ramach odbytego stazu w Wydziale ds. Pomocy publicznej Dyrekcji Generalnej
ds. Konkurencji (DG COMP) Komisji Europejskiej przygotowywat projekty ocen skarg
dotyczacych udzielenia pomocy publicznej. Posiada kilkuletnie doswiadczenie w zakresie
Funduszy Europejskich. Brat udziat w przygotowaniu opinii prawnych dla przedsiebiorcéw
i podmiotéw publicznych, oceniajac ryzyko otrzymania badz udzielenia przez nich pomocy
publicznej w wyniku zawieranych transakgji.

mijr dr inz. Rafat Kasprzyk

pracownik naukowo-dydaktyczny Wydziatu Cybernetyki WAT oraz cztonek Zespotu
Badawczego Modelowania, Symulacji i Informatycznego Wspomagania Decyzji w Sytuacjach
Konfliktowych i Kryzysowych. Gtéwny obszar jego zainteresowan dotyczy modelowania,
symulacji i analizy systeméw sieciowych z wykorzystaniem modeli i metod badan
operacyjnych, a w szczegdlnosci teorii graféw i sieci oraz wybranych elementéw sztucznej
inteligencji. Kierownik projektéw realizowanych przez studentéw i doktorantéw wielokrotnie
wyréznianych na miedzynarodowych targach wynalazczosci.

Wiodzimierz Kottowski

ekspert bezpieczenstwa ICT. Tematyka ochrony systemoéw ICT zajmuje sie od 15 lat. Brat
udziat w wielu projektach ICT w Polsce jak i w krajach UE jako osoba odpowiedzialna za
bezpieczenstwo teleinformatyczne. Absolwent WAT, studiowat na kierunku fizyka techniczna.
Dtugoletni pracownik naukowy w Instytucie Fizyki Technicznej Wojskowej Akademii
Technicznej. Obecnie cztonek zarzadu firmy Matic Sp. z 0.o.

Mirostaw Maj

0d 2010r.jestzatozycielemiprezesem Fundacji Bezpieczna Cyberprzestrzeri orazwiceprezesem
spotki ComCERT SA. Wczedniej zwigzany kierowat zespotem CERT Polska. Wspétpracuje
z Rzadowym Centrum Bezpieczenstwa w dziedzinie ochrony infrastruktury krytyczne;j.
Prowadzi wyktady z bezpieczenstwa teleinformatycznego na UJ, PJWSTK i SGH.
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W 20122013 r. koordynowat pierwsze w Polsce ¢wiczenia z ochrony w cyberprzestrzeni — Cyber-
EXE Polska. Uczestniczyt w budowaniu nowych CERTéw w Polsce i zagranica. Koordynowat
NATO-owski projekt CLOSER, dzieki ktéremu powstaty CERT-y w Gruzji, Motdawii, Armenii
i Azerbejdzanie. Wspoétorganizuje wspotprace CERTOw europejskich w ramach inicjatywy
Trusted Introducer i TERENA TF-CSIRT. Blisko wspétpracuje z europejska agencjg ENISA, bedac
cztonkiem tematycznych grup roboczych i wspétautorem wielu opracowan wydawanych przez
Agencje.

prof. WAT, dr hab. inz. Andrzej Najgebauer

kierownik Zespotu Badawczego Modelowania, Symulacji i Informatycznego Wspomagania
Decyzji w Sytuacjach Konfliktowych i Kryzysowych w Wojskowej Akademii Technicznej.
Specjalista w obszarze komputerowej symulacji sytuacji kryzysowych i konfliktowych oraz
w obszarze modelowania i projektowania informatycznych systeméw wspomagania decyzji.,
modelowania i projektowania systemoéw bezpieczenstwa. Kierowat i kieruje kilkunastoma
projektami krajowymi i miedzynarodowymi w zakresie informatyki w systemach bezpieczenstwa.
Brat udziat w opracowaniu ekspertyz w ramach przegladu obronnego panstwa i wystepowat
w zespole naukowo-przemystowym przy Radzie Uzbrojenia SZ RP. Reprezentuje Polske w panelu
NATO Science and Technology Organization — NATO Modelling and Simulation Group od 2001 r.,
W latach 2002-2006 kierowat zespotem, reprezentujacym 10 panstw NATO w projekcie MSG-026
pod nazwa,M&S Tool for Early Warning Identification of Terrorist Activities”.

drinz. Dariusz Pierzchata ptk rez.

absolwent Wydziatu Cybernetyki WAT oraz uczestnik kurséw: NATO NAF (AT2-AT4), PRINCE2,
Rationale RUP, SAS Master Class and ESRI ArcGlIS. Obecnie adiunkt na Wydziale Cybernetyki, polski
przedstawiciel w NATO Modelling and Simulation Group oraz sekretarz Polskiego Towarzystwa
Symulacji Komputerowej. Zajmuje sie dydaktyka oraz badaniami w dziedzinie komputerowej
heterogenicznej symulacji rozproszonej (integracja systemdw, zagadnienia sterowania dyskretno-
zdarzeniowego) oraz wspomaganiem decyzji w sytuacjach konfliktowych i kryzysowych
z wykorzystaniem metod prognostycznych, symulacyjnych i badan operacyjnych.

dr Aleksander Poniewierski

partner w dziale Doradztwa Technologicznego, EY; Lider Grupy Doradztwa Informatycznego
w Europie Srodkowej i Potudniowo-Wschodniej. Absolwent Uniwersytetu Slaskiego, doktor
Nauk Ekonomicznych Uniwersytetu Ekonomicznego w Poznaniu. Uczestnik wielu prestizowych
programoéw organizowanych przez Harvard Business School oraz Carnegie Mellon University.
Specjalizuje sie we wdrazaniu systemow zarzadzania IT, podnoszeniem efektywnosci
systemoéw informatycznych stosowanych w biznesie oraz ryzykach zwigzanych z ich
uzytkowaniem, jak rowniez w zagadnieniach bezpieczenstwa cyberprzestrzeni i infrastruktury
krytycznej. Doradzat czotowym spotkom w zakresie bezpieczenstwa IT, zarzadzania IT, strategii
IT oraz transformacji IT. Szczegdlnym obszarem zainteresowania Aleksandra jest tematyka
cyberbezpieczenstwa oraz infrastruktury krytycznej.

Posiada nastepujace certyfikaty CISM przyznawany przez stowarzyszenie ISACA, CISA
Certyfikowany Menedzer Projektéw APM, CFE, PRINCE 2 Practicioner, ITIL Foundation (IT
InfrastructureLibrary),ISSP (International Systems Security Profesional), CERT Certified Computer
Security Incident Handler, SABSA Chartered Foundation (SCF) Certificate.

Maciej Pyznar
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gtéwny specjalista w Wydziale Ochrony Infrastruktury Krytycznej Rzadowego Centrum
Bezpieczenstwa. Absolwent Wydziatu Nawigacji i Uzbrojenia Okretowego Akademii Marynarki
Wojennej oraz Studium Bezpieczenstwa Narodowego Uniwersytetu Warszawskiego.

W RCB pracuje od jego utworzenia, gdzie zajmuje sie dziataniami planistycznymi
i programowymi w zakresie ochrony infrastruktury krytycznej.

dr inz. Mirostaw Ryba

dyrektor w dziale Doradztwa Technologicznego, EY. Kieruje globalnym centrum ustug
doradczych w zakresie Operational Technology (EY Global OT Advisory Services Center).
W ciagu 15 lat swojej kariery zawodowej, zyskat ogromne doswiadczenie w dziedzinie ITi OT
zarzadzajac licznymi projektami, zaréwno dla instytucji rzadowych jak i dla najwiekszych
przedsiebiorstw w Europie, Afryce, na Bliskim Wschodzie i w Ameryce Pdétnocne;j.
Specjalizujac sie w tematyce zwigzanej z zarzadzaniem architekturg i bezpieczenstwem
systemoéw kontroli przemystowej (ICS), w 2011 r. otrzymat akredytacje Departamentu
Bezpieczenstwa Krajowego Stanéw Zjednoczonych (U.S. Department of Homeland
Security) do uczestnictwa w zaawansowanym szkoleniu Control Systems Cyber Security
Advanced Training prowadzonym przez Idaho National Laboratory w Idaho Falls, USA.
Jest aktywnym cztonkiem ISA (International Society of Automation) i byt zaangazowany
w opracowanie standardu ISA-62443-3-3 poswieconego bezpieczenstwu w automatyce
przemystowej i systemach sterowania. Posiada liczne certyfikaty, m.in.: CSSA, SABSA, CISA,
CISM i CISSP.

dr Krzysztof Rzecki

adiunkt w Instytucie Teleinformatyki Politechniki Krakowskiej. Byt wieloletnim kierownikiem
dziatu oprogramowania CCNS SA, kontraktorem w zakresie protokotéw sieciowych dla
Siemens AG oraz Nokia-Siemens-Networks. Obecnie wykonuje prace naukowo-badawcze na
zlecenie biznesu z zakresu context-awareness (Orange / TP SA) oraz wirtualizacji i technologii
mobilnych (VSoft SA). Jest ekspertem wspodtpracujgcym z CTT PK z zakresu nowych
technologii.

Joanna Swiatkowska

politolog, przygotowuje rozprawe doktorska poswiecong wspoétczesnej walce informacyjne;.
Ekspert Instytutu Kosciuszki do spraw cyberbezpieczenstwa.

Jest pomystodawca i liderem projektu Cel: Cyberbezpieczenstwo, ktéry realizuje od 2011 r.
Byta inicjatorem, koordynatorem i uczestnikiem wielu krajowych i miedzynarodowych projek-
tow poswieconych bezpieczenstwu ze szczegélnym uwzglednieniem problematyki bezpie-
czenstwa teleinformatycznego.

Brata udziat w pracach Strategicznego Forum Bezpieczenstwa poswieconych cyberbezpie-
czenstwu organizowanym przez Biuro Bezpieczenstwa Narodowego, byta uczestnikiem pane-
lu ekspertéw organizowanym przez Najwyzsza Izbe Kontroli w zwiazku z kontrola dotyczaca
realizacji przez podmioty panstwowe zadan w zakresie ochrony cyberprzestrzeni Polski. Jest
takze uczestnikiem miedzynarodowego dialogu Sino-European Cyber Dialogue.

prof. WAT, dr hab. inz. Zbigniew Tarapata pptk rez.

absolwent Wydziatu Cybernetyki WAT (1995), profesor nadzwyczajny WAT, od 2012 r. Dyrektor
Instytutu Systeméw Informatycznych Wydziatu Cybernetyki WAT. Zajmuje sie dydaktyka oraz
badaniami naukowymi w obszarze analizy algorytmoéw (ztozonos¢, doktadnos¢, efektywnosc),
modeli i metod teorii graféw i sieci (drogi ekstremalne, podobienstwo graféw i sieci, sieci
semantyczne, sieci ztozone, problemy transportowe) oraz wspomaganiem decyzji w sytuacjach
konfliktowych i kryzysowych z wykorzystaniem modeli i metod badan operacyjnych oraz
elementow sztucznej inteligencji.
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Agnieszka Wiercinska-Kruzewska
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wspotzatozyciel i partner w kancelarii WKB. Kieruje zespotem prawa wtasnosci intelektualnej
i mediow oraz $cisle wspotpracuje z zespotem fuzji i przeje¢. Absolwentka Wydziat Prawa
i Administracji Uniwersytetu im. Adama Mickiewicza w Poznaniu. Jako stypendystka Fundacji
Sorosa ukonczyta studia podyplomowe z zakresu miedzynarodowego prawa gospodarczego
na Uniwersytecie Srodkowoeuropejskim w Budapeszcie (LLM).

Doradza klientom we wszelkich kwestiach zwigzanych z prawem autorskim, witasnosci
przemystowej, prawem konsumenckim, czynami nieuczciwej konkurencji, ochrong danych
osobowych, domen internetowych, prawem prasowym oraz ochrong débr osobistych.
Prowadzi sprawy zwigzane z marketingiem produktéw sensytywnych oraz grami
hazardowymi. W powyzszym zakresie, oprocz biezagcego doradztwa, reprezentuje klientéw
w postepowaniach sadowych i polubownych. Od lat prowadzi réwniez transakcje nabycia
spotek na rynku prywatnym.

O WYDAWCY

Instytut Kosciuszki jest niezaleznym, pozarzagdowym instytutem naukowo-badawczym

- think tank — o charakterze non profit, zatozonym w 2000 .

W prace Instytutu zaangazowani sg naukowcy, pracownicy polskiej i europejskiej administracji
oraz praktycy dziatalnosci publicznej i spoteczno-gospodarczej. Instytut tworzy ekspertyzy
i rekomendacje programowe dla europejskich i polskich instytucji publicznych.

Misja Instytutu Kosciuszki jest dziatanie na rzecz spoteczno-gospodarczego rozwoju
i bezpieczenstwa Polski, jako aktywnego czionka Unii Europejskiej oraz partnera sojuszu
euroatlantyckiego. Opracowania Instytutu byty i sa podstawa zaréwno waznych reform
legislacyjnych, jak i merytorycznym wsparciem dla biezgcej dziatalnosci oséb podejmujacych
strategiczne decyzje.

0d 2011 r. Instytut Kosciuszki realizuje projekt Cel: cyberbezpieczeristwo, ktéry jest odpowiedzig
na potrzebe podejmowania dziatan majacych na celu zapewnienie bezpiecznego
funkcjonowania w cyberprzestrzeni panstwa, podmiotéw komercyjnych i obywateli.

By umozliwi¢ skuteczng ochrone przed cyberzagrozeniami nalezy przede wszystkim
zdiagnozowac niebezpieczenstwa ptynace z przeniesienia znacznej czesci dziatan publicznych
i prywatnych do cyberprzestrzeni. Kolejnym krokiem jest przygotowywanie we wspétpracy
ze specjalistami branzy IT, ekspertami ds. bezpieczenstwa i przedstawicielami podmiotéw
zajmujacych sie walka z cyberzagrozeniami, zestawu rekomendacji stanowigcych wskazéwki
dla decydentdw i prowadzacych do podniesienia poziomu cyberbezpieczenstwa.

Tak przygotowany fundament jest punktem wyjscia do podejmowania kolejnych dziatan
projektu - identyfikacji szans jakie daje cyberprzestrzen i wykorzystywania jej petnego
potencjatu.
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Rozwigzywanie sytuacji kryzysowych, z jakimi mamy do czynienia we wspoétczesnym Swiecie,
wymaga zaangazowania i wspotpracy wielu réznych stuzb i instytucji administracji publicznej,
dziatajacych czesto wg réznych wewnetrznych procedur. Zatem kluczowa sprawa jest
odpowiednie skoordynowanie ich pracy. To jedno z gtéwnych zadan Rzadowego Centrum
Bezpieczenstwa (RCB).

RCB jest instytucja realizujagca zadania z zakresu zarzadzania kryzysowego na poziomie
rzagdowym. Misja Centrum jest przygotowanie administracji, tak aby w sytuacjach kryzysowych
jak najlepiej stuzyta spoteczenstwu i poprzez skoordynowane dziatania byta w stanie zapewnic
skuteczng pomoc obywatelom.

Do zadan Rzadowego Centrum Bezpieczenistwa nalezy analiza zagrozen, w oparciu o dane
uzyskiwane zaréwno z instytucji polskiej administracji publicznej, jak i od partneréw
miedzynarodowych. Centrum koordynuje takze przeptyw informacji o zagrozeniach.

RCB zapewnia obstuge Rady Ministréow, Prezesa Rady Ministrow, Rzadowego Zespotu
Zarzadzania Kryzysowego i ministra wtasciwego do spraw wewnetrznych w sprawach
zarzadzania kryzysowego. Petni réwniez funkcje krajowego centrum zarzadzania kryzysowego.
Rzadowe Centrum Bezpieczenistwa odgrywa gtéwna role w budowie systemu ochrony
infrastruktury krytycznej (IK) w Polsce. Dyrektor Centrum, we wspétpracy z ministrami
i kierownikami wtasciwych urzedéw centralnych, sporzadza wykaz IK oraz europejskiej IK,
a takze tworzy Narodowy Program Ochrony Infrastruktury Krytyczne;j.

RCB realizuje takze zadania planistyczne i programowe m.in. opracowuje Krajowy Plan
Zarzadzania Kryzysowego, organizuje i prowadzi szkolenia oraz wspédtpracuje z NATO i Unig
Europejska.

Rzadowe Centrum Bezpieczenstwa rozpoczeto dziatalnos¢ 2 sierpnia 2008 roku. Powstato
na podstawie ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (art. 10)
i rozporzadzenia Prezesa Rady Ministrow z dnia 10 lipca 2008r. w sprawie organizacji i trybu
dziatania Rzadowego Centrum Bezpieczenstwa.

Jest panstwowg jednostkag budzetowa podlegta Prezesowi Rady Ministréw.

O firmie EY

EY jest swiatowym liderem rynku ustug profesjonalnych obejmujacych ustugi audytorskie,
doradztwo podatkowe, doradztwo biznesowe i doradztwo transakcyjne. Nasza wiedza oraz
$wiadczone przez nas najwyzszej jakosci ustugi przyczyniaja sie do budowy zaufania na rynkach
kapitatowych i w gospodarkach catego $wiata. W szeregach EY rozwijajg sie utalentowani liderzy
zarzadzajacy zgranymi zespotami, ktérych celem jest spetnianie obietnic sktadanych przez marke
EY.W ten sposdb przyczyniamy sie do budowy sprawniej funkcjonujacego swiata. Robimy to dla
naszych klientéw, spotecznosci, w ktérych zyjemy i dla nas samych.

Wiecej informacji: www.ey.com/pl

O kancelarii WKB

Od 2004 roku kancelaria WKB $wiadczy kompleksowe ustugi prawne z zakresu prawa
gospodarczego. Ponad szesc¢dziesiecioosobowy zespdt prawnikéw WKB wprowadza nowatorskie
rozwigzania prawne aby nadazy¢ za dynamicznie zmieniajacymi sie warunkami rynkowymi.
WKB swiadczy specjalistyczne doradztwo m.in. w dziedzinie prawa energetycznego,
prawa zamowien publicznych, prawa konkurencji, prawa korporacyjnego, prawa witasnosci
intelektualnej, prawa nieruchomosci oraz ochrony srodowiska. Doswiadczenie kancelarii
obejmuje prowadzenie projektéw prywatyzacyjnych oraz transakcji na rynku fuzji i przejec.
Ponadto WKB posiada doswiadczony zespot prawnikéw procesualistow.

Z roku na rok WKB powieksza liczbe zespotowych i indywidualnych rekomendacji w Chambers
Global, Chambers Europe, Legal 500, PLC Which Lawyer? i Who's Who Legal. Prawnicy kancelarii
WKB s3 wysoko oceniani przez branzowe rankingi publikowane na tamach ogdlnopolskich
opiniotwétczych dziennikdw, takich jak Rzeczpospolita.

Wiecej informacji: www.wkb.com.pl.

O firmie MATIC

Matic jest profesjonalng firmg wyspecjalizowang w $wiadczeniu ustug i dostaw rozwigzan
w zakresie informatyki, tacznosci, analizy i przetwarzania danych, ochrony infrastruktury
krytycznej, w tym cyber - bezpieczenstwa oraz obronnosci. Nasza oferta kierowana jest do
podmiotéw administracji publicznej oraz instytucji odpowiadajacych za bezpieczenstwo
panstwa. W toku ponad 20 lat naszej dziatalnosci zrealizowalismy z sukcesem wiele projektow
pozwalajacych na wykorzystanie najnowoczesniejszych technologii dla realizacji praktycznych
celéw zmierzajacych do poprawy bezpieczenstwa. Firma cieszy sie wieloletnim zaufaniem
Klientéw prywatnych i instytucjonalnych.

Gléwnym celem firmy jest swiadczenie wysokiej jakosci ustug z zakresu kompleksowej obstugi
informatycznej i obronnosci. Firma przeprowadzita certyfikacje ustug, serwisu, produkg;ji
i projektowania systeméw zgodnie z normg ISO 9001:2001. W 2013 uzyskalismy réwniez
certyfikat ISO w zakresie spetniania standardéw sysateméw zarzadzania bezpieczenstwem
informacji zgodnych z norma ISO 27001:2007. Do realizacji projektéw w zakresie obronnosci
posiada koncesje wydang przez Ministra Spraw Wewnetrznych na wytwarzanie oraz obrot
wyrobow o przeznaczeniu wojskowym lub policyjnym.

Kompetencje zespotu ogniskuja sie na technologiach informacyjnych z uwzglednieniem
zagadnien dotyczacych kompleksowych wdrozen i integracji systeméw informatycznych,
zaawansowanej analizie i przetwarzaniu danych, ochronie kryptograficznej, zarzadzania
operacyjnego, rozpoznania oraz tagcznosci taktycznej i operacyjne;j.

Wiecej informacji: www.matic.com.pl.



Systemy teleinformatyczne w coraz wiekszym stopniu warunkuja
funkcjonowanie najwazniejszych obiektéw, instalacji, urzadzen oraz ustug,
zidentyfikowanych i wyznaczonych jako infrastruktura krytyczna panstwa
(obejmujaca m.in. systemy zaopatrzenia w energie i paliwa, tacznosci i sieci
teleinformatycznych, finansowe, transportowe i komunikacyjne). Z uwagi
na ich fundamentalna role z punktu widzenia bezpieczenstwa catego
panstwa konieczne jest zapewnianie ich prawidtowego funkcjonowania.
Pomimo olbrzymiej wagi problemu, w Polsce brakowato

kompleksowej analizy problematyki cyberbezpieczenstwa

infrastruktury krytycznej. Niniejszy Raport wypetnia te luke.

Gtéwnym celem raportu jest dostarczenie podmiotom
zaangazowanym w ochrone infrastruktury krytycznej rekomendaciji
przyczyniajacych sie do zwiekszenia poziomu jej bezpieczenstwa.

cel: cyberbezpieczenstwo

Raport powstat w ramach realizowanego przez
Instytut Kosciuszki projektu Cel: Cyberbezpieczeristwo
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