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W dobie technologicznego rozwoju i danych elektronicznych zabezpieczenie sie przed szkodami
cybernetycznymi staje sie konieczne. Wedtug ekspertow ryzyka cybernetyczne bedg
w najblizszych latach jednym z gtéwnych zagrozen dla przedsigbiorstw i instytucji.

Pokazujg to dane cert.gov.pl, gdzie ilos¢ incydentéw, do ktérych dochodzi poprzez sie¢ internetowq
nieustannie wzrasta.
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Zagrozenia

Kazde przedsiebiorstwo, ktére gromadzi dane elektroniczne, ponosi ryzyko zwigzane z ich
utratq lub kradziezq. Zadna firma nie jest zabezpieczona w taki sposéb, aby by¢ pewng
braku zagrozenia. Powstajgce nowe grupy hakeréw oraz tworzone nowe ztosliwe
oprogramowanie sprawia, ze trudno jest zwalczaé¢ wszelkie mozliwe zagrozenia,

zaréwno wewnetrzne (nieuczciwi pracownicy) jak i zewnetrzne (ataki hakerskie).

&% Dla kogo?

Kazde przedsiebiorstwo,

bez wzgledu na jego wielkos¢,
liczbe zatrudnionych
pracownikéw czy rodzaj branzy,
narazone jest na ataki
cyberprzestepcow.

Duze firmy przeznaczajg znaczne
naktady finansowe na
utrzymanie i ulepszanie wtasnej
infrastruktury informatyczne;j.
To powoduje, ze $rednie i mate
podmioty, ze wzgledu na
mniejsze mozliwosci finansowe,
mogq by¢ tatwiejszym celem
atakow.

M

| Oferta

Skierowana jest do polskich przedsiebiorstw,
ktore przetwarzajq dane elektroniczne m.in.:

firmy produkcyjne

firmy handlowe

e-commerce sklepy internetowe

hotele

firmy i hurtownie budowlane

posrednictwo finansowe

edukacja
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ERGO Hestia oferuje ubezpieczenie od ryzyk cybernetycznych. Nie trzeba sie obawia¢ kosztéow
zwigzanych z utratq lub uszkodzeniem danych elektronicznych oraz kosztéw odpowiedzialnosci
cywilnej za szkody wyrzgdzone osobom trzecim w wyniku ataku komputerowego. Jezeli doszto do
ataku hakerskiego i/lub system zostat zainfekowany wirusem komputerowym pokryjemy koszty
zwigzane z utratq danych.

Sekcja I ubezpieczenia a.koszty przywrécenia danych elektronicznych
dane elektroniczne b. koszty zakupu nowego oprogramowania
c. koszty odtworzenia danych elektronicznych
d.koszty usuniecia ztosliwego oprogramowania
e.koszty przywrdécenia dostepu do danych elektronicznych

Sekcja IT ubezpieczenia m.in.
koszty dodatkowe a.koszty public relations w celu przywrécenia reputacji lub
wizerunku publicznego
b.koszty przeniesienia nieutraconych danych na inne serwery
c. koszty porady prawnej
d.koszty ograniczenia skutkéw utraty danych

Sekcja III ubezpieczenia a.koszty odtworzenia danych elektronicznych u poszkodowanych
odpowiedzialno$é cywilna (os6b trzecich)
b.koszty przywroécenia danych elektronicznych u poszkodowanych
(os6b trzecich)
c. koszty przywrécenia systemu u poszkodowanych (oséb trzecich)
d.koszty dziatania specjalistéw z zakresu informatyki $ledczej
poniesione na poszukiwanie sprawcy ataku komputerowego
e. koszty postepowan administracyjnych zwigzanych z ochrong
danych osobowych (GIODO) oraz ochrong prawa wtasnosci
intelektualnej (Urzgd Patentowy)
f. utracone korzysci poniesione przez osoby trzecie powstate
wskutek uszkodzenia, utraty danych elektronicznych lub
powstatych w wyniku wycieku danych personalnych oséb trzecich

www.ergohestia.pl
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W ramach ubezpieczenia oferujemy pomoc od wyspecjalizowanej w informatyce $ledczej firmy,
ktéra w ciggu 24 h skontaktuje sie z Paristwem w celu rozpoczecia procesu zwalczenia
zagrozenia.

ERGO Hestia wspoétpracuje z najlepszymi w Polsce firmami zajmujgcymi sie wykrywaniem

i analizowaniem incydentéw informatycznych tj. wtamania do sieci czy nieetycznymi lub
niezgodnymi z prawem dziataniami hakerskimi. Wystarczy jeden kontakt telefoniczny z naszq
infoliniq, aby rozpoczq¢ proces usuniecia zagrozenia.

Tylko ubezpieczenie od ryzyk cybernetycznych zapewnia ochrone od szkéd spowodowanych
przez nieuczciwych hakeréw lub pracownikéw oraz wirusy komputerowe. Ubezpieczenie sprzetu
elektronicznego obejmuje bowiem zakresem fizyczne uszkodzenie danych, ktére zapisane sq na
urzqgdzeniach mobilnych czy stacjonarnych.

Ubezpieczenie Danych
Elektronicznych
Ubezpieczenie Sprzetu od Ryzyk
Zakres Ubezpieczenia Elektronicznego Cybernetycznych

[]

Utrata danych wskutek fizycznego
uszkodzenia sprzetu

[

Utrata danych i programéw wskutek
cyberataku

[

Utrata danych i programéw wskutek
ztosliwego oprogramowania

Odpowiedzialno$¢ cywilna zwigzana
z utratg danych po cyberataku
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@ Przykladowe scenariusze szkodowe
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Kradziez danych przez pracownika (sekcja I i II)

Pracownik, ktéry nie miat dostepu do poufnych danych, ztamat system zabezpieczenia
i uzyskat nieautoryzowany dostep. W wyniku tego doszto do kradziezy i utraty danych
elektronicznych.

Zablokowanie dostepu do danych i/lub komputeréw (sekcja Ii II)

Nieznani sprawcy przeprowadzili atak komputerowy na serwery oraz stacje robocze.
Na skutek ataku zablokowany zostat dostep do wszystkich danych, co skutkowato
wstrzymaniem pracy przez zaktad.

é’ Uszkodzenie oprogramowania (sekcja I'i II)

Pewna grupa przestepcza przestata drogg mailowgq do pracownikéw firmy
zainfekowane zatqczniki. Ochrona antywirusowa firmy nie byta wystarczajqco szczelna
i doszto do uszkodzenia systemow i programow, ktére nie dziataty.

Utrata danych klientéw (sekcja II1)

Atak hakerski spowodowat utrate wrazliwych danych klientéw, co skutkowato
wszczeciem przez niektorych z nich postepowania przed GIODO. GIODO w trakcie
wyjasnien nakazuje zabezpieczenie danych i przeniesienie ich do innej lokalizacji.

Utrata korzysci (sekcja III)

Wydawca dziennika regionalnego pada ofiarq ataku komputerowego, za ktéry
odpowiedzialno$¢ ponosi ubezpieczony. Atak skutkuje awarig systemoéw i utratq
danych. W wyniku awarii i utraty danych wydawca gazety nie zdgzyt na czas wysta¢
do drukarni kolejnego numeru gazety i dzienny naktad nie zostat sprzedany.
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W celu uzyskania szczegétowych
informacji, zachecamy do kontaktu

z underwriterami w naszych
przedstawicielstwach korporacyjnych.



